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Was ist AWS Incident Detection and Response?

AWS Incident Detection and Response bietet berechtigten AWS Enterprise Support-

Kunden proaktives Engagement bei Vorfallen, um das Ausfallpotenzial zu verringern und die

Wiederherstellung kritischer Workloads nach einer Unterbrechung zu beschleunigen. Incident
Detection and Response erleichtert Innen die Zusammenarbeit bei AWS der Entwicklung von
Runbooks und Reaktionsplanen, die auf jeden integrierten Workload zugeschnitten sind.

Incident Detection and Response bietet die folgenden Hauptfunktionen:

» Verbesserte Beobachtbarkeit: AWS Experten unterstiitzen Sie dabei, Kennzahlen und Alarme
zwischen den Anwendungs- und Infrastrukturebenen |hres Workloads zu definieren und zu
korrelieren, um Stérungen frihzeitig zu erkennen.

* Reaktionszeit von 5 Minuten: Incident-Management-Techniker setzen sich innerhalb von 5 Minuten
nach einem Alarm proaktiv mit Innen in Verbindung, entweder von Ihren Workloads aus oder als
Reaktion auf einen von lhnen eingereichten kritischen Fall.

» Schnellere Problemlésung: IMEs verwenden vordefinierte und benutzerdefinierte Runbooks, die
fur Ihre Workloads entwickelt wurden, erstellen in lhrem Namen einen Support-Fall und verwalten
Incidents in Inrem Workload. IMEs kiimmern sich um eine zentrale Anlaufstelle fur Vorfalle und
sorgen dafir, dass Sie bis zur Loésung des Vorfalls mit den richtigen AWS Experten in Kontakt
bleiben.

» Geringeres Ausfallpotenzial: Nach der Behebung des Vorfalls bieten Ihnen die IMEs (auf Anfrage)
eine Uberpriifung nach Abschluss des Vorfalls an. Und AWS Experten arbeiten mit lhnen
zusammen, um die gewonnenen Erkenntnisse anzuwenden, um den Notfallplan und die Runbooks
zu verbessern. Sie kdnnen auch die kontinuierliche AWS Resilience Hub Uberwachung der
Ausfallsicherheit Ihrer Workloads nutzen.

Themen

* Melden Sie sich an fur ein AWS-Konto

» Nutzungsbedingungen fur die Erkennung und Reaktion auf Vorfalle

Architektur der Erkennung und Reaktion auf Vorfalle

Rollen und Verantwortlichkeiten bei der Erkennung und Reaktion auf Vorfalle

Regionale Verfugbarkeit fur Incident Detection and Response
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Melden Sie sich an fur ein AWS-Konto

Um loszulegen AWS, bendtigen Sie eine AWS-Konto. Informationen zum Erstellen eines AWS-Konto
finden Sie unter Erste Schritte mit einem AWS-Konto im AWS -Kontenverwaltung Referenzhandbuch.

Nutzungsbedingungen fur die Erkennung und Reaktion auf Vorfalle

In der folgenden Liste werden die wichtigsten Anforderungen und Einschrankungen fir die
Verwendung von AWS Incident Detection and Response beschrieben. Es ist wichtig, dass Sie diese
Informationen verstehen, bevor Sie den Service nutzen, da sie Aspekte wie die Anforderungen an
den Supportplan, den Onboarding-Prozess und die Mindestdauer des Abonnements abdecken.

* AWS Incident Detection and Response ist fir Direkt- und Partner-resold Enterprise Support-Konten
verflgbar.

* AWS Incident Detection and Response ist fliir Konten mit partnergefihrtem Support nicht verfigbar.

» Sie mussen den AWS Enterprise Support wahrend der Laufzeit Ihres Incident Detection and
Response Service jederzeit aufrechterhalten. Weitere Informationen finden Sie unter Enterprise
Support. Die Klindigung des Enterprise Support flhrt zur gleichzeitigen Entfernung aus dem AWS
Incident Detection and Response Service.

 Alle Workloads auf AWS Incident Detection and Response missen den Workload-Onboarding-
Prozess durchlaufen.

» Die Mindestdauer flir das Abonnieren eines Kontos bei AWS Incident Detection and Response
betragt neunzig (90) Tage. Alle Stornierungsanfragen mussen dreif3ig (30) Tage vor dem geplanten
Datum des Inkrafttretens der Klindigung eingereicht werden.

» AWS behandelt Ihre Daten wie in der AWS Datenschutzerklarung beschrieben.

® Note

Fragen zur Abrechnung von Incident Detection and Response finden Sie unter Hilfe bei der
AWS Abrechnung.

Melden Sie sich an fiir ein AWS-Konto Version May 26, 2026 2
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Architektur der Erkennung und Reaktion auf Vorfalle

AWS Incident Detection and Response lasst sich in Ihre bestehende Umgebung integrieren, wie in
der folgenden Grafik dargestellt. Die Architektur umfasst die folgenden Dienste:

« Amazon EventBridge: Amazon EventBridge dient als einziger Integrationspunkt zwischen
Ihren Workloads und AWS Incident Detection and Response. Alarme werden Gber Amazon
EventBridge mithilfe vordefinierter Regeln, die von verwaltet werden CloudWatch, von AWS
lhren Uberwachungstools wie Amazon aufgenommen. Damit Incident Detection and Response
die EventBridge Regel erstellen und verwalten kann, installieren Sie eine serviceverknupfte
Rolle. Weitere Informationen zu diesen Diensten finden Sie unter Was ist Amazon EventBridge
und EventBridge Amazon-Regeln, Was ist Amazon CloudWatch und Verwenden von
serviceverknupften Rollen. AWS Health

« AWS Health: AWS Health bietet fortlaufenden Einblick in die Leistung lhrer Ressourcen und
die Verfugbarkeit Inrer AWS-Services Konten. Incident Detection and Response dient AWS
Health dazu, Ereignisse auf den von Ihren Workloads AWS-Services genutzten Workloads
nachzuverfolgen und Sie zu benachrichtigen, wenn eine Warnung von lhrem Workload eingeht.
Weitere Informationen dazu finden Sie AWS Health unter Was ist AWS Health.

+ AWS Systems Manager: Systems Manager bietet eine einheitliche Benutzeroberflache fur die
Automatisierung und Aufgabenverwaltung Ihrer AWS Ressourcen. AWS Incident Detection
and Response hostet Informationen zu Ihren Workloads, einschliel3lich Details zur Workload-
Architektur, Alarmdetails und den entsprechenden Runbooks flr das Incident-Management, in
AWS Systems Manager Dokumenten (weitere Informationen finden Sie unter AWS Systems
Manager Dokumente). Weitere Informationen dazu finden Sie AWS Systems Manager unter \Was
ist. AWS Systems Manager

+ |hre spezifischen Runbooks: Ein Incident-Management-Runbook definiert die Aktionen, die AWS
Incident Detection and Response wahrend des Incident-Managements durchflihrt. Ihre spezifischen
Runbooks teilen AWS Incident Detection and Response mit, an wen Sie sich wenden missen, wie
Sie sie kontaktieren kdnnen und welche Informationen weitergegeben werden mussen.

Architektur Version May 26, 2026 3
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Rollen und Verantwortlichkeiten bei der Erkennung und Reaktion
auf Vorfalle

In der Tabelle AWS Incident Detection and Response RACI (Responsible, Accountable, Consulted
and Informed) werden die Rollen und Verantwortlichkeiten fir verschiedene Aktivitaten im
Zusammenhang mit der Erkennung und Reaktion auf Vorfalle beschrieben. Anhand dieser Tabelle
kénnen Sie die Beteiligung des Kunden und des AWS-Teams fir Incident Detection and Response
an Aufgaben wie Datenerfassung, Uberpriifung der Betriebsbereitschaft, Kontokonfiguration, Incident-
Management und Uberpriifung nach dem Vorfall definieren.

Aktivitat Kunde Erkennung
und
Reaktion
auf
Vorfélle

Erfassung von Daten

Einflhrung in den Kunden und die Arbeitslast Konsultie  Verantwor
rt tlich
Architektur Verantwor Rechensch
tlich aftspflic
htig
Operationen Verantwor Rechensch
tlich aftspflic
htig
Legen Sie fest, welche CloudWatch Alarme konfiguriert werden sollen Verantwor Rechensch
tlich aftspflic
htig
Definieren Sie einen Plan zur Reaktion auf Vorfélle Verantwor Rechensch
tlich aftspflic
htig

Rollen und Zustandigkeiten
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Aktivitat

Uberpriifung der Betriebsbereitschaft

Fiihren Sie eine Uberpriifung der Arbeitslast durch (Well Architected
Review, WAR)

Uberpriifen Sie die Reaktion auf Vorfélle

Alarmmatrix validieren

Identifizieren Sie die wichtigsten AWS Dienste, die vom Workload
genutzt werden

Konfiguration des Kontos

Erstellen Sie eine IAM-Rolle im Kundenkonto

Installieren Sie die verwaltete EventBridge Regel mithilfe der erstellten
Rolle

Testen Sie integrierte Alarme (CloudWatch oder APM)

Stellen Sie sicher, dass Kundenalarme die Erkennung und Reaktion auf
Vorfalle aktivieren

Alarme aktualisieren

Kunde

Konsultie
rt

Konsultie
rt

Konsultie
rt

Rechensch
aftspflic
htig

Verantwor
tlich

Informiert

Rechensch
aftspflic
htig

Informiert

Verantwor
tlich

Erkennung
und
Reaktion
auf
Vorfélle

Verantwor
tlich

Verantwor
tlich

Verantwor
tlich

Verantwor
tlich

Informiert

Verantwor
tlich

Informiert

Verantwor
tlich

Konsultie
rt

Rollen und Zustandigkeiten
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Aktivitat Kunde Erkennung
und
Reaktion
auf
Vorfalle
Runbooks aktualisieren Konsultie  Verantwor
rt tlich
Verwaltung von Zwischenfallen
Melden Sie proaktiv Vorfalle, die durch Incident Detection and Response  Informiert  Verantwor
entdeckt wurden tlich
Reaktion auf Vorfalle bereitstellen Informiert  Verantwor
tlich
Bereitstellung von Problembehebung/Wiederherstellung der Infrastruktur ~ Verantwor Konsultie
tlich rt
Post-incident rezensieren
Uberpriifung nach dem Vorfall beantragen Verantwor Informiert
tlich
Fiihren Sie eine Uberpriifung nach dem Vorfall durch Informiert  Verantwor
tlich

Regionale Verfugbarkeit fur Incident Detection and Response

AWS Incident Detection and Response ist in Englisch, Japanisch, Mandarin und Koreanisch fur AWS
Enterprise Support-Konten verfugbar, die in einem der folgenden AWS-Regionen Lander gehostet

werden:
AWS-Region Name
Region USA Ost (Nord-Virginia) us-east-1

Verfuigbarkeit in Regionen
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AWS-Region

Region USA Ost (Ohio)

Region US West (N. California)
Region USA West (Oregon)
Region Kanada (Zentral)
Region Kanada West (Calgary)
Region Stdamerika (S&o Paulo)
Region Europa (Frankfurt)
Region Europa (Irland)

Region Europa (London)
Region Europa (Paris)

Region Europa (Stockholm)
Region Europa (Zirich)
Region Europa (Mailand)
Region Europa (Spanien)
Asien-Pazifik (Mumbai)
Asien-Pazifik (Tokio)
Asien-Pazifik (Seoul)
Asien-Pazifik (Singapur)
Asien-Pazifik (Sydney)

Asien-Pazifik (Hongkong)

Name
us-east-2
us-west-1
us-west-2
ca-central-1
ca-west-1
sa-east-1
eu-central-1
eu-west-1
eu-west-2
eu-west-3
eu-north-1
eu-central-2
eu-south-1
eu-south-2

ap-south-1

ap-northeast-1
ap-northeast-2
ap-southeast-1

ap-southeast-2

ap-east-1

Verfuigbarkeit in Regionen
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AWS-Region

Asia Pacific (Osaka)
Asien-Pazifik (Hyderabad)
Asien-Pazifik (Jakarta)
Asien-Pazifik (Melbourne)
Asien-Pazifik (Malaysia)
Afrika (Kapstadt)

Israel (Tel Aviv)

Naher Osten (VAE)

Naher Osten (Bahrain)
AWS GovCloud (US-East)

AWS GovCloud (US-West)

Name
ap-northeast-3
ap-south-2
ap-southeast-3
ap-southeast-4
ap-southeast-5
af-south-1
il-central-1
me-central-1
me-south-1
us-gov-east-1

us-gov-west-1

Verfuigbarkeit in Regionen
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Erste Schritte mit Incident Detection and Response

Workloads und Alarme sind von zentraler Bedeutung fir AWS Incident Detection and Response.
AWS arbeitet eng mit Ihnen zusammen, um spezifische Workloads zu definieren und zu Gberwachen,
die fur Ihr Unternehmen von entscheidender Bedeutung sind. AWS hilft Innen bei der Einrichtung

von Alarmen, die Ihr Team Uber erhebliche Leistungsprobleme oder Auswirkungen auf Kunden
informieren. Richtig konfigurierte Alarme sind fiir die proaktive Uberwachung und schnelle Reaktion
auf Vorfalle im Rahmen von Incident Detection and Response unerlasslich.

Informationen zu Workloads im Bereich Incident Detection and
Response

Mit AWS Incident Detection and Response kénnen Sie bestimmte Workloads fiir die Uberwachung
und das Management kritischer Vorfalle auswahlen. Ein Workload ist eine Sammlung von
Ressourcen und Code, die zusammenarbeiten, um einen geschaftlichen Nutzen zu erzielen. Ein
Workload kann aus allen Ressourcen und dem Code bestehen, aus denen |hr Bankzahlungsportal
oder ein CRM-System (Customer Relationship Management) besteht. Sie kénnen einen Workload in
einem AWS-Konto oder mehreren Workloads hosten AWS-Konten.

Beispielsweise konnten Sie eine monolithische Anwendung in einem einzigen Konto hosten (z.
B. Employee Performance App im folgenden Diagramm). Oder Sie haben eine Anwendung (z. B.
Storefront Webapp im Diagramm), die in Microservices aufgeteilt ist, die sich Uber verschiedene
Konten erstrecken. Ein Workload kann Ressourcen, wie z. B. eine Datenbank, mit anderen
Anwendungen oder Workloads gemeinsam nutzen, wie im folgenden Diagramm dargestellit.

Informationen zu den ersten Schritten mit dem Onboarding von Workloads finden Sie unter.
Integrieren Sie Workloads in die Erkennung und Reaktion auf Vorfalle

Informationen zu Alarmen im Bereich Incident Detection and
Response

Alarme sind ein wichtiger Bestandteil von Incident Detection and Response. Alarme bieten Einblick
in die Leistung lhrer Anwendungen und der zugrunde liegenden AWS Infrastruktur. AWS arbeitet
mit lhnen zusammen, um geeignete Messwerte und Alarmschwellenwerte zu definieren, die nur
ausgelost werden, wenn es kritische Auswirkungen auf lhre Gberwachten Workloads gibt. Ziel ist

Uber Workloads Version May 26, 2026 9
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es, dass bei Alarmen die von Ihnen angegebenen Problemldser aktiviert werden, die dann mit dem
Incident-Management-Team zusammenarbeiten, um Probleme schnell zu beheben. Konfigurieren
Sie lhre Alarme so, dass sie nur dann in den Alarmstatus wechseln, wenn die Leistung oder das
Kundenerlebnis erheblich beeintrachtigt sind und sofortige MaRnahmen erforderlich sind. Zu den
wichtigsten Arten von Alarmen gehdéren Alarme, die auf geschaftliche Auswirkungen hinweisen,
Amazon CloudWatch Canaries und aggregierte Alarme, die Abhangigkeiten tGberwachen.

Informationen zu den ersten Schritten bei der Erfassung von Alarmen finden Sie unter. Aufnahme von
Alarmen

Integrieren Sie Workloads in die Erkennung und Reaktion auf
Vorfalle

AWS Incident Detection and Response erméglicht die Uberwachung und Verwaltung kritischer
Vorfélle fur lhre ausgewahlten Workloads. Ein Workload ist eine Sammlung von Ressourcen, die
zusammenarbeiten, um einen geschaftlichen Nutzen zu erzielen, z. B. ein Zahlungsportal oder ein
CRM-System (Customer Relationship Management). Sie kénnen diese Workloads je nach Architektur
entweder in einem einzigen AWS-Konto oder auf mehrere Konten verteilt hosten.

Inhalt

* Integrieren Sie die Erkennung und Reaktion auf Vorfalle mit der IDR CLI

» Sprachuntersttitzung fur die IDR CLI

 Alternative Optionen fur das Onboarding von Workloads

Integrieren Sie die Erkennung und Reaktion auf Vorfalle mit der IDR CLI

Das AWS Incident Detection and Response Customer Command Line Interface (IDR CLI) ist
ein Befehlszeilenschnittstellentool, das die Integration in AWS Incident Detection and Response
optimiert.

Die IDR-CLI wird ausgefthrt AWS CloudShell , um die folgenden Funktionen auszufthren:

+ Sammeln Sie Onboarding-Informationen
+ Sammeln Sie AWS Ressourcendaten Uber die Resource Groups Tagging API

+ Falle verwalten AWS Support

Integrierte Workloads Version May 26, 2026 10
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» Erstellen Sie neue CloudWatch Amazon-Alarme oder nehmen Sie lhre vorhandenen Alarme auf

« Stellen Sie die Infrastruktur bereit und testen Sie AWS CloudFormation sie, damit Tools von
Drittanbietern Warnmeldungen an Incident Detection and Response senden konnen.

Die IDR CLI kann in einem interaktiven Modus ausgefiihrt werden, um Sie durch die Onboarding-
Schritte zu fuhren, oder im Offline-Modus fir Bulk- oder DevOps Anwendungsfalle.

Weitere Informationen zur Verwendung der IDR-CLI, einschlieRlich Installation, Voraussetzungen und
umfassenden Beispielen, finden Sie unter CLI for AWS Incident Detection and Response.

Sprachunterstutzung fur die IDR CLI

AWS Incident Detection and Response ist in Englisch, Japanisch, Mandarin und Koreanisch
verfugbar. Wenn Sie Support auf Japanisch, Mandarin oder Koreanisch benétigen, wenden Sie
sich AWS Uber den von der IDR CLI erstellten AWS Support Fall an oder wenden Sie sich an Ihren
Technical Account Manager (TAM).

Alternative Optionen flr das Onboarding von Workloads

Wenn Sie die IDR CLI nicht fir das Onboarding verwenden kénnen, wenden Sie sich an lhren
Technical Account Manager (TAM), um alternative Optionen zu erhalten. Weitere Informationen
finden Sie unter Frageb6gen zum Onboarding von Workloads und zur Erfassung von Alarmen in
Incident Detection and Response (Ausnahmepfad).

Aufnahme von Alarmen

Die AWS Incident Detection and Response Customer Command Line Interface (IDR CLI) kann
neue CloudWatch Amazon-Alarme erstellen oder lhre bestehenden aufnehmen und die Infrastruktur
bereitstellen und testen, sodass Tools von Drittanbietern Benachrichtigungen an AWS Incident
Detection and Response senden kénnen. AWS CloudFormation

AWS Incident Detection and Response kann Alarme von Amazon CloudWatch und APM-Tools
(Application Performance Monitoring) von Drittanbietern Gber Amazon aufnehmen: EventBridge

» Erfassung von Alarmen CloudWatch

« Erfassung von Alarmen zur Uberwachung der Anwendungsleistung von Drittanbietern
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Schritte zur Erfassung von Alarmen

Die folgenden Schritte missen fir die Erfassung von Alarmen abgeschlossen werden:

» Definition eines Alarms

» Erfassung von Alarmen mit der IDR-CLI

» Uberpriifung des Alarms und Feedback

» Bereitstellen des Zugriffs flir die Erfassung von Alarmen bis hin zur Erkennung und Reaktion auf
Vorfalle

* Alarme werden live geschaltet

Alternative Optionen fur die Erfassung von Alarmen

Wenn Sie die IDR CLI nicht fir die Erfassung von Alarmen verwenden kénnen, wenden Sie sich an
Ihren Technical Account Manager (TAM), um alternative Optionen zu erhalten. Weitere Informationen
finden Sie unter Frageb6gen zum Onboarding von Workloads und zur Erfassung von Alarmen in

Incident Detection and Response (Ausnahmepfad).

Bereitstellen des Zugriffs fur die Erfassung von Alarmen bis hin zur
Erkennung und Reaktion auf Vorfalle

® Note

Wenn Sie die serviceverknipfte Rolle (SLR) wahrend des IDR-CLI-Onboardings nicht erstellt
haben, gehen Sie wie folgt vor, um den Zugriff manuell bereitzustellen.

Damit AWS Incident Detection and Response Alarme von lhrem Konto aufnehmen kann, erstellen Sie
die AWSServiceRoleForHealth_EventProcessor Spiegelreflexkamera. AWS geht davon aus,
dass die SLR eine verwaltete EventBridge Regel in Inrem Konto erstellt. Die verwaltete EventBridge
Regel sendet Benachrichtigungen von lhrem Konto an AWS Incident Detection and Response.
Informationen zu dieser SLR, einschliel3lich der zugehdérigen AWS verwalteten Richtlinie, finden Sie
unter Verwenden von serviceverknupften Rollen im Benutzerhandbuch.

Schritte zur Alarmeinnahme Version May 26, 2026 12


https://github.com/awslabs/CLI-for-AWS-Incident-Detection-and-Response
https://docs.aws.amazon.com/health/latest/ug/using-service-linked-roles.html

AWS-Benutzerhandbuch zur Erkennung und Reaktion auf Vorfalle Konzepte und Verfahren zur Erkennung und Reaktion auf AWS-
Vorfélle

Sie kénnen diese dienstverkntlipfte Rolle in lhrem Konto erstellen, indem Sie den Anweisungen unter
Servicebezogene Rolle erstellen im Benutzerhandbuch folgen. AWS ldentity and Access Management
Sie kénnen auch den folgenden Befehl AWS Command Line Interface (AWS CLI) verwenden:

aws iam create-service-linked-role --aws-service-name event-
processor.health.amazonaws.com

Die wichtigsten Ausgaben

 Erfolgreiche Erstellung der dienstbezogenen Rolle in Ihrem Konto.

(® Note

Die serviceverknipfte Rolle - AWSServiceRoleForHealth _ EventProcessor muss in jedem
Konto erstellt werden, das Sie verwenden, um Alarme an AWS Incident Detection and
Response zu senden.

Annliche Informationen
Weitere Informationen finden Sie unter den folgenden Themen:

» Verwenden von serviceverknupften Rollen fir

» Eine serviceverknupfte Rolle erstellen

« AWS verwaltete Richtlinie: AWS Health_EventProcessorServiceRolePolicy

Definition eines Alarms

Wenn Sie Ihre Alarme in AWS Incident Detection and Response integrieren, sind Sie daftr
verantwortlich, die Metriken und Alarmkonfigurationen zu definieren, die Einblick in die Leistung lhrer
Anwendungen bieten. Im Rahmen dieses Prozesses mussen Sie auch die Teams innerhalb lhres
Unternehmens identifizieren, die fur die Reaktion auf diese Alarme verantwortlich sind.

Bei der Vorbereitung von Alarmen empfehlen wir die folgenden bewéahrten Methoden:

« Alarme gehen nur dann in den Status ,Alarm” Gber, wenn es zu anhaltenden kritischen
Auswirkungen auf Ihre Gberwachte Arbeitslast kommt, die sofortige Aufmerksamkeit Ilhres Teams
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erfordern und AWS. Alarme, die ausgeldst werden und nicht automatisch wiederhergestellt werden,
erfordern, dass sich lhre Teams mit AWS Incident Detection and Response einer Incident Bridge
verbinden.

 Stellen Sie sicher, dass die von Ihnen angegebenen Kontaktinformationen es AWS Incident
Detection and Response ermoglichen, die entsprechenden Teams innerhalb Ihres Unternehmens
zuverlassig an einer Zwischenfallbriicke zu binden 24/7.

Die wichtigsten Ergebnisse
» Eine Liste von Alarmen und Kontaktdaten, die Sie AWS Incident Detection and Response mithilfe

der IDR-CLI zur Verfligung stellen.

Weitere Informationen zur Definition und Erfassung von CloudWatch Amazon-Alarmen finden Sie
unterErfassung von Alarmen CloudWatch.

Weitere Informationen zur Erfassung von Alarmen zur Uberwachung der Anwendungsleistung von
Drittanbietern finden Sie unter. Erfassung von Alarmen zur Uberwachung der Anwendungsleistung
von Drittanbietern

Erfassung von Alarmen CloudWatch

AWS Incident Detection and Response kann CloudWatch Amazon-Alarme aufnehmen, um eine
proaktive Uberwachung lhrer kritischen Workloads zu ermdglichen. Durch die Erfassung |hrer
CloudWatch Amazon-Alarme zur Uberwachung kann AWS Incident Detection and Response:

» Erkennt automatisch, wenn lhre Alarme in den Status ,Alarm” Gbergehen.

+ Binden Sie Ihre Teams ein, gemeinsam auf Vorfélle zu reagieren und diese zu l6sen.

Um sicherzustellen, dass die von lhnen eingebundenen Alarme wirksam sind, empfiehlt AWS Incident
Detection and Response die folgenden bewahrten Methoden:

+ Konfigurieren Sie Alarme mit metrischen mathematischen Ausdriicken, um sie wahrend

regelmafliger Wartungs- oder Batch-Job-Ausfiihrungen zu unterdricken und Fehlalarme zu
vermeiden.

* Legen Sie die Behandlung fehlender Daten fur Alarme auf der Grundlage der erwarteten
Haufigkeit der Datenpunktzustellung fest. Beispielsweise sollten Alarme, die Metriken
Uberwachen, die einen kontinuierlichen Strom von Datenpunkten generieren, fehlende Daten als
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»Sicherheitsverletzung“ (schlecht) behandeln, da fehlende Datenpunkte auf ein Problem mit der
zu Grunde liegenden Uberwachten Ressource hinweisen kdnnten. Umgekehrt sollten Metriken zur
Alarm-Uberwachung, die selten Datenpunkte melden, wie z. B. Alarm-Uberwachungsmetriken, die
Datenpunkte nur dann aufzeichnen, wenn ein Fehler oder ein Fehler auftritt, fehlende Daten als
(gut) behandeln. NotBreaching

» Definieren Sie Alarme, die in den Status ,Alarm“ Gbergehen, wenn es kritische, anhaltende
Auswirkungen auf lhre Arbeitslast gibt. Konfigurieren Sie beispielsweise Alarme so, dass sie
erst nach der erwarteten Zeit ausgeldst werden, die erforderlich ist, um fehlerhafte Ressourcen
automatisch zu ersetzen, und nicht erst bei der ersten Erkennung fehlerhafter Ressourcen.

» |dentifizieren und erstellen Sie Alarme flr benutzerdefinierte Kennzahlen, die direkt das

Kundenerlebnis flr Ihren Workload widerspiegeln.

Eine Liste der empfohlenen CloudWatch Amazon-Alarme fir haufig verwendete AWS-Services
Alarme finden Sie in den Best Practices fur Incident Detection and Response Alarm auf AWS
re:POST.

Erfassung von Alarmen zur Uberwachung der Anwendungsleistung von Drittanbietern

AWS Incident Detection and Response unterstitzt die Erfassung von Alarmen aus APM-Tools
(Application Performance Monitoring) von Drittanbietern Gber Amazon. EventBridge Diese Integration
bietet Flexibilitat durch die Aufnahme von APM-Benachrichtigungen und ermdglicht die Weiterleitung
von APM-Ereignissen Uber verschiedene AWS-Services an einen EventBridge Amazon-Event-Bus in
Ihrem Konto.

Beispiele fur Integrationspfade:

* Quelle (APM) - AWS Service (Beispiel: Amazon API Gateway oder Amazon SNS) - Lambda-
Funktion transformieren — Benutzerdefinierter Amazon EventBridge Event Bus -~ AWS Incident
Detection and Response

* Quelle (APM) - Partner Amazon EventBridge Event Bus - Lambda-Funktion transformieren —
Benutzerdefinierter Amazon EventBridge Event Bus -~ AWS-Vorfallserkennung und Reaktion

AWS Incident Detection and Response installiert eine verwaltete Regel auf dem benutzerdefinierten
Event-Bus, um die von Transform Lambda Functions an ihn gesendeten Warnmeldungen
aufzunehmen. Es ist wichtig zu beachten, dass fur SaaS Amazon EventBridge Integrations der
Partner-Event-Bus nicht der Event-Bus ist, auf dem eine verwaltete Regel installiert ist. Eine
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vollstandige Liste der APMs mit Partnerintegrationen zu Amazon finden Sie unter EventBridge
EventBridge Amazon-Integrationen.

Beispiel fur eine Integration mit einem Partner-Event-Bus oder anderen AWS Event-Bus-Quellen

Das folgende Diagramm zeigt ein Beispiel fur eine Integration unter Verwendung eines Partner-
Event-Busses oder anderer AWS Eventbus-Quellen.

Eine vollstéandige Liste der APMs mit Partnerintegrationen zu Amazon finden Sie unter EventBridge
EventBridge Amazon-Integrationen.

Beispiel fur eine Integration mit Amazon API Gateway

Das folgende Diagramm zeigt ein Beispiel fur die Integration mithilfe eines APl Gateway.

Beispiel fur eine Integration mit Amazon Simple Notification Service

Das folgende Diagramm zeigt ein Beispiel fur die Integration mithilfe eines Amazon SNS.

Um den Integrationsprozess zu vereinfachen, bietet AWS Incident Detection and Response
CloudFormation Vorlagen flr die am haufigsten verwendeten Integrationstypen. Diese Vorlagen
automatisieren die Einrichtung von AWS Ressourcen und erforderlichen IAM-Rollen.

CloudFormation Vorlagen und Anweisungen zur manuellen Erstellung verschiedener
Integrationstypen finden Sie in der entsprechenden Integrationsdokumentation unten:

» Erfassen Sie Alarme von APMs mit direkter Integration EventBridge

» Erfassen Sie Alarme von APMs ohne direkte Integration mit EventBridge

» Erfassen Sie Alarme von APMs mit direkter Amazon SNS SNS-Integration

(® Note

Die CloudFormation Vorlagen miissen gedndert werden. Diese Anderungen wurden in den
vorherigen Themen erlautert. Weitere Informationen zum erforderlichen Payload-Format fur
das Senden von APM-Alerts an AWS Incident Detection and Response finden Sie unter.
Payload-Anforderungen fur das Erfassen von APM-Alerts mit EventBridge
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Payload-Anforderungen fir das Erfassen von APM-Alerts mit EventBridge
Woher nimmt Incident Detection and Response APM-Warnmeldungen auf?

AWS Incident Detection and Response installiert eine verwaltete Regel auf dem Event-Bus, an den
Sie lhre endgliltige transformierte Nutzlast senden. Es hat sich bewahrt, zu diesem Zweck einen
benutzerdefinierten Event-Bus zu erstellen.

In welchem Format miissen Payloads vorliegen?

Fur Event-Bus-Ereignisse, die von AWS Incident Detection and Response erfasst werden, sind
mindestens die folgenden JSON-Schlissel/Wert-Paare erforderlich:

{
"detail-type": "ams.monitoring/generic-apm",
"source": "GenericAPMEvent"
"detail": {
"incident-detection-response-identifier": "Your alarm name from your APM",
}
}

Die folgenden Beispiele zeigen ein Ereignis aus einem Partner-Event-Bus vor und nach seiner
Transformation.

Vor der Transformation:

"version": "Q",

"id": "a6150a80-601d-be4l-1al1f-2c5527a99199",
"detail-type": "Datadog Alert Notification",

"source": "aws.partner/datadog.com/Datadog-aaalllbbbc",
"account": "123456789012",

"time": "2023-10-25T14:42:257",

"region": "us-east-1",
"resources": [],
"detail": {

"alert_type": "error",

"event_type": "query_alert_monitor",

"meta": {

"monitor": {
"id": 222222,

"org_id": 3333333333,
"type": "query alert",
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"name": "UnHealthyHostCount",

"message": "eEawseventbridge-Datadog-aaalllbbbc",

"query":
"max(last_5m):avg:aws.applicationelb.un_healthy_host_count{aws_account:123456789012}
<= 1",

"created_at": 1686884769000,

"modified": 1698244915000,

"options": {

"thresholds": {
"critical": 1.0

}
I
},
"result": {
"result_id": 7281010972796602670,
"result_ts": 1698244878,
"evaluation_ts": 1698244868,
"scheduled_ts": 1698244938,
"metadata": {
"monitor_id": 222222,
"metric": "aws.applicationelb.un_healthy_host_count”
}
},
"transition": {
"trans_name": "Triggered",
"trans_type": "alert"
},
"states": {
"source_state": "OK",
"dest_state": "Alert"
},
"duration": 0@
},
"priority": "normal",
"source_type_name": "Monitor Alert",
"tags": [
"aws_account:123456789012",
"monitor"
]
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Beachten Sie dies, bevor das Ereignis transformiert wird, detail-type und source gibt die APM-
Details an, woher die Warnung stammt. Diese mussen vor der Aufnahme geandert werden. Der
incident-detection-response-identifier Schllssel ist noch nicht vorhanden und muss vor
der Einnahme ebenfalls hinzugefligt werden.

Eine Lambda-Funktion transformiert das obige Ereignis und platziert es in den benutzerdefinierten

oder standardmafigen Ziel-Event-Bus. Die transformierte Nutzlast muss die erforderlichen Schlissel/
Wert-Paare enthalten.

Nach der Transformation:

"version": "Q",

"id": "7f5e0fcl-e917-2b5d-a299-50f4735f1283",
"detail-type": "ams.monitoring/generic-apm",
"source": "GenericAPMEvent",

"account": "123456789012",

"time": "2023-10-25T14:42:25Z",

"region": "us-east-1",
"resources": [],
"detail": {
"incident-detection-response-identifier": "UnHealthyHostCount",
"alert_type": "error",
"event_type": "query_alert_monitor",
"meta": {
"monitor": {
"id": 222222,

"org_id": 3333333333,

"type": "query alert",

"name": "UnHealthyHostCount",

"message": "@Eawseventbridge-Datadog-aaalllbbbc",

"query":
"max(last_5m):avg:aws.applicationelb.un_healthy_host_count{aws_account:123456789012}
<= 1",

"created_at": 1686884769000,

"modified": 1698244915000,

"options": {

"thresholds": {
"critical": 1.0

iy
}I
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"result": {
"result_id": 7281010972796602670,
"result_ts": 1698244878,
"evaluation_ts": 1698244868,
"scheduled_ts": 1698244938,
"metadata": {
"monitor_id": 222222,

"metric": "aws.applicationelb.un_healthy_host_count"
}
.
"transition": {
"trans_name": "Triggered",
"trans_type": "alert"
.
"states": {
"source_state": "OK",
"dest_state": "Alert"
.
"duration": 0
.
"priority": "normal",
"source_type_name": "Monitor Alert",
"tags": [
"aws_account:123456789012",
"monitor"
]

Beachten Sie, dass detail-type es jetzt istams.monitoring/generic-apm, die Quelle ist
jetztGenericAPMEvent, und unter Detail gibt es ein neues Schlissel:Wert-Paar:. incident-
detection-response-identifier

Der incident-detection-response-identifier Wert wird dem Namen der Warnung
entnommen und basiert auf der Nutzlast, die Ihr APM sendet. Die Namenspfade fir APM-Warnungen
unterscheiden sich von APM zu APM. Eine Lambda-Funktion muss so eingerichtet werden, dass

sie den Alarmnamen aus dem richtigen Pfad in der von Lambda empfangenen APM-JSON-Payload
Ubernimmt und ihn fir den Wert verwendet. incident-detection-response-identifier

incident-detection-response-identifierDie Werte missen pro Alarmtyp, der an AWS
Incident Detection and Response gesendet wird, eindeutig sein. Jeder eindeutige Name, der auf
der festgelegt ist, incident-detection-response-identifier muss dem AWS-Incident
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Detection and Response-Team beim Onboarding zur Verfligung gestellt werden. Ereignisse, die
einen unbekannten oder fehlenden Wert fir den incident-detection-response-identifier
Schlissel haben, werden nicht verarbeitet.

Erfassen Sie Alarme von APMs mit direkter Integration EventBridge

Das folgende Thema zeigt den Prozess zum Senden von Alarmen an AWS Incident Detection and
Response von APM-Tools (Application Performance Monitoring), die direkt in Amazon EventBridge
integriert sind. Eine vollstandige Liste der APMs, die direkt mit Amazon integriert sind EventBridge,
finden Sie unter EventBridgeAmazon-Integrationen.

Sie kénnen die bereitgestellte CloudFormation Vorlage bereitstellen oder diese Integration manuell
einrichten. Stellen Sie vor dem Einrichten der Integration sicher, dass die AWS serviceverknupfte

Rolle (SLR) AWSServiceRoleForHealth_EventProcessor in lhren Konten erstellt wurde.

Option 1: Verwenden CloudFormation

Es steht eine CloudFormation Vorlage zur Verfligung, um den Prozess der Erstellung der
Integrationsinfrastruktur zu vereinfachen, die erforderlich ist, um Alarme aus lhrer APM-Integration mit
Amazon EventBridge in AWS Incident Detection and Response aufzunehmen.

® Note

» Zusatzliche Kosten fallen fir Ressourcen an, die Gber diese CloudFormation Vorlage
bereitgestellt werden (z. B.: Lambda und EventBridge). Weitere Informationen zur
Preisgestaltung dieser Dienste finden Sie unter AWS Preisgestaltung.

+ Stellen Sie diese CloudFormation Vorlage in jedem AWS Konto und jeder Region bereit,
in der AWS Incident Detection and Response Alarme aufnehmen muss. Vorfalle und
Supportfalle werden auf dem AWS Konto eréffnet, von dem die APM-Warnung empfangen
wurde.

* In diesem Dokument wird New Relic als Beispiel verwendet. Die CloudFormation Vorlage
kann jedoch fur jedes APM verwendet werden, das Uber eine SaaS-Integration mit Amazon

verfugt. EventBridge

+ Entfernen Sie nach dem Testen der Integration die logger.info () -Anweisungen aus dem,
TransformLambdaFunction um zu verhindern, dass die Payload in Amazon Logs
erscheint. CloudWatch
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Voraussetzungen fir die Bereitstellung dieser Vorlage: CloudFormation

 Eine Partner-Event-Quelle muss in Amazon eingerichtet werden EventBridge. Anweisungen zur
Einrichtung Ihres APM als Ereignisquelle finden Sie unter Empfangen von Ereignissen von einem
SaaS-Partner mit Amazon EventBridge im EventBridge Amazon-Benutzerhandbuch.

* Die TransformLambdaFunction (Lambda-Funktion) in der Vorlage muss so geandert werden,
dass sie auf den gewtlinschten Wert gesetzt ["detail"]["incident-detection-response-
identifier"] wird, der auf dem JSON-Pfad des Warnungsnamens in der APM-Payload basiert.

Vorgeschriebene Schritte:

1. Offnen Sie die EventBridge Konsole. Wahlen Sie im Menii Integration die Option
Partnerereignisquellen aus.
» Suchen Sie im Feld EventBridge Amazon-Partner nach lhrem APM.
» Wahlen Sie Setup und folgen Sie dann den Anweisungen.

» Hinweis: Im letzten Schritt wahlen Sie in der Konsole fiir die Partner-Eventquelle die Option
Mit Event Bus verknupfen aus. Wenn Sie diese Option auswahlen, wird automatisch ein
Partner Event Bus mit demselben Namen wie die Partnerereignisquelle erstellt (die Namen
mussen Ubereinstimmen).

» Kopieren Sie den Namen des Partner Event Bus oder der Quelle. Der Event Bus
oder die Quelle wird bei der Bereitstellung der CloudFormation Vorlage als benannter
PartnerEventBusNameParameter Parameter verwendet.

+ Beispiel fir New Relic: aws.partner/newrelic.com/1234567/source_name

» Kopieren Sie den ersten Teil des Partner Event Bus oder die Quelle zur Eingabe in den,
PartnerEventBusPrefixParameter wenn Sie die CloudFormation Vorlage bereitstellen.

 Ein Beispiel fir New Relic ist aws . partner/newrelic.com

2. Laden Sie die CloudFormation Vorlage herunter und bearbeiten Sie sie.

* Suchen Sie TransformLambdaFunction in der Vorlage nach

* def lambda_handler(event, context)Unterlegtevent["detail"]["incident-
detection-response-identifier"] auf den JSON-Pfad, in dem der Alarmname in
der JSON-Payload des APM-Alarms erscheint. Jeder APM wird einen anderen Pfad haben.
Nachfolgend finden Sie einige Beispiele, lhre spezifischen Payloads kénnen sich jedoch
unterscheiden.
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 Beispiel fir ein neues Relikt:. event["detail"]["incident-detection-response-
identifier"] = event["detail"]["workflowName"]

» Datadog-Beispiel: event["detail"]["incident-detection-response-
identifier"] = event["detail"]["meta"]["monitor"]["name"]

» Splunk-Beispiel: event["detail"]["incident-detection-response-identifier"]
= event["detail"]["ruleName"]

» Speichern Sie die Vorlage CloudFormation .

Bereitstellen der CloudFormation Vorlage:

1. Offnen Sie die CloudFormation Konsole in Ihrem Zielkonto und lhrer Region.
2. Wahlen Sie Stack erstellen, Mit neuen Ressourcen (Standard)

« Wahlen Sie ,Bestehende Vorlage auswahlen®, ,Eine Vorlagendatei hochladen®, ,Datei
auswahlen® und laden Sie dann die CloudFormation Vorlage hoch, die Sie lokal gespeichert
haben.

3. Geben Sie die Stack-Details an:
* Geben Sie einen Stacknamen ein (Beispiel:NewRelicIntegrationForIDR).

» Geben Sie die Parameterwerte an, die Sie beim Abschluss der Voraussetzungen erhalten
haben.

* APMNameParameter(Beispiel:NewRelic)

» PartnerEventBusNameParameter(Beispiel:aws . partner/newrelic.com/1234567/
source_name)

+ PartnerEventBusPrefixParameter(Beispiel:aws . partner/newrelic. com)
+ Wahlen Sie Weiter aus.
4. Stack-Optionen konfigurieren:

+ Scrollen Sie zum Ende der Seite und aktivieren Sie das Kontrollkdstchen, um die Erstellung von
IAM-Ressourcen mit benutzerdefinierten Namen CloudFormation zu erméglichen.

5. Uberpriifen und erstellen

» Stellen Sie sicher, dass die Parameterwerte korrekt konfiguriert sind, und wahlen Sie Senden
aus.
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6. Der CloudFormation Stack stellt die Ressourcen bereit, die fir die Integration Ihrer APM-
Ereignisse in AWS Incident Detection and Response erforderlich sind. Warten Sie, bis der Stack-
Status angezeigt wird. CREATE_COMPLETE

7. Der CloudFormation Stack erstellt die folgenden Ressourcen, vorausgesetzt, die Beispielwerte
wurden in die Parameter fir New Relic eingegeben und in der US-EAST-1 Region ausgefuhrt.

« CustomEventBus: NewRelic-AWSIncidentDetectionResponse-EventBus

« EventBridgeRule: aws. partner/newrelic. com/1234567/Quellname | NewRelic-
AWSiIncidentDetectionResponse-EventBridgeRule

» TransformLambdaExecutionRole: IDR-TransformLambdaExecutionRole-us-east-1
» TransformLambdaFunction: NewRelic-AWSIncidentDetectionResponse-Lambda-Transform

+ TransformLambdaPermission: NewReliclntegrationForIDR-TransformLambdaPermission -
[zufallige_Zeichenfolge]

Integrationstests

Testen Sie nach der Bereitstellung des Stacks die Integration, indem Sie eine Test-Payload von
Ihrem APM senden:

1. Navigieren Sie zur Lambda-Konsole und wahlen Sie die APMNameParameter-
AWSIncidentDetectionResponse-Lambda-Transform Funktion aus. Wahlen Sie den Tab
Uberwachung.

2. Suchen Sie in den Metrikdiagrammen nach einem erfolgreichen Aufruf.

3. Wahlen Sie Amazon CloudWatch Logs anzeigen, um Log-Streams auf lhre Test-Payload oder
etwaige Fehler zu Uberprfen.

Weitergabe lhres Event Bus-ARN an AWS Incident Detection and Response

1. Offnen Sie die EventBridge Amazon-Konsole. Wahlen Sie Event-Busse aus.

2. Kopieren Sie den ARN des benutzerdefinierten Event-Busses, der als Teil des CloudFormation
Stacks erstellt wurde (Beispiel: arn:aws:events:us-east-1:123456789123:event-bus/
NewRelic-AWSIncidentDetectionResponse-EventBus.)

» Flgen Sie diesen ARN dem Feld "EventBridge Event Bus ARN“ im Abschnitt "Third-Party APM
Alarms* lhres Fragebogen zur Erfassung von Alarmen — Uberblick hinzu.
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3. Wahrend des Onboarding-Prozesses erstellt AWS Incident Detection and Response eine
verwaltete EventBridge Regel auf diesem benutzerdefinierten Event-Bus, um lhre APM-Alarme
aufzunehmen.

Option 2: Manuelle Integration

Fuhren Sie die folgenden Schritte fur jedes AWS Konto und jede AWS Region aus, aus der AWS
Incident Detection and Response Alarme aufnehmen muss. AWS Incident Detection and Response
empfiehlt, Alarme fir dasselbe AWS Konto und dieselbe Region wie Ihre Anwendungsressourcen
einzurichten, um betroffene Ressourcen schneller identifizieren und untersuchen zu kénnen. Vorfalle
und Supportfalle werden auf dem AWS Konto eréffnet, von dem die APM-Warnung empfangen
wurde.

1. Erstellen Sie einen EventBridge Partner-Event-Bus, indem Sie Ihr APM als EventBridge Amazon-
Partner-Eventquelle einrichten (z. B.aws.partner/apm_name/integrationName). Richtlinien
zur Einrichtung lhres APM als Ereignisquelle finden Sie unter Empfangen von Ereignissen von
einem SaaS-Partner mit Amazon EventBridge.

2. Fuhren Sie einen der folgenden Schritte aus:

» (Empfohlen) Erstellen Sie einen EventBridge benutzerdefinierten Event-Bus mit dem
Namen$YourApmName-AWSIncidentDetectionResponse-EventBus.

» (Alternative) Verwenden Sie den EventBridge Standard-Event-Bus anstelle eines
benutzerdefinierten Event-Busses.

AWS Incident Detection and Response installiert Uber die
AWSServiceRoleForHealth_EventProcessor SLR eine verwaltete Regel
(AWSHealthEventProcessorEventSource-DO-NOT-DELETE) auf dem benutzerdefinierten
oder standardmaRigen Event-Bus. Die Regelquelle ist der benutzerdefinierte oder standardmaRige
Event-Bus, das Regelziel ist AWS Incident Detection and Response, und die Regel entspricht dem
Muster fur die Aufnahme von APM-Ereignissen von Drittanbietern.

3. Erstellen Sie eine Lambda-Funktion mit dem Namen ,$YourApmName -
AWSIncidentDetectionResponse-LambdaFunctionTransformieren® Ihrer Partner-
Event-Bus-Ereignisse. Die transformierten Ereignisse werden der verwalteten Regel
AWSHealthEventProcessorEventSource-DO-NOT-DELETE entsprechen.

+ Transformierte Ereignisse enthalten eine eindeutige AWS Incident Detection and Response
Identifier und legen die Quelle und den Detailtyp des Ereignisses auf die erforderlichen Werte

Definition eines Alarms Version May 26, 2026 25


https://docs.aws.amazon.com/eventbridge/latest/userguide/eb-saas.html
https://docs.aws.amazon.com/eventbridge/latest/userguide/eb-saas.html
https://docs.aws.amazon.com/lambda/latest/dg/welcome.html

AWS-Benutzerhandbuch zur Erkennung und Reaktion auf Vorfalle Konzepte und Verfahren zur Erkennung und Reaktion auf AWS-
Vorfalle

fest. Dadurch kann die transformierte JSON-Payload-Struktur dem verwalteten Regelmuster
entsprechen.

» Setzen Sie das Ziel der Lambda-Funktion entweder auf den in Schritt 2 erstellten
benutzerdefinierten Event-Bus (empfohlen) oder auf Ihren Standard-Event-Bus.

4. Erstellen Sie eine EventBridge Regel und definieren Sie die Ereignismuster, die der Liste der
Ereignisse entsprechen, die Sie an AWS Incident Detection and Response weiterleiten méchten.
Die Quelle der Regel ist der Partner-Event-Bus, den Sie in Schritt 1 (aws . partner/apm_name/
integrationName) erstellt haben. Das Ziel der Regel ist die Lambda-Funktion, die Sie in Schritt
3 ([apm_name]-AWSIncidentDetectionResponse-LambdaFunction) erstellt haben.
Richtlinien zur Definition Ihrer EventBridge Regel finden Sie unter EventBridge Amazon-Regeln.

Ein schrittweises Beispiel flr die manuelle Einrichtung von Partner-Event-Bus-Integrationen mit AWS
Incident Detection and Response finden Sie unter Integrieren von Benachrichtigungen von Datadog
und Splunk.

Erfassen Sie Alarme von APMs ohne direkte Integration mit EventBridge

AWS Incident Detection and Response unterstitzt die Verwendung von Webhooks fir die Erfassung
von Alarmen von APMs von Drittanbietern, die nicht direkt mit Amazon integriert sind. EventBridge

Sie kénnen eine CloudFormation Vorlage bereitstellen oder die Integration manuell einrichten.
Stellen Sie vor dem Einrichten der Integration sicher, dass die AWS serviceverknlpfte Rolle (SLR)
AWSServiceRoleForHealth_EventProcessor in Ihren Konten erstellt wurde.

Option 1: Verwenden CloudFormation Vorlage

Es steht eine CloudFormation Vorlage zur Verfigung, um den Prozess der Erstellung der
Integrationsinfrastruktur zu vereinfachen, die erforderlich ist, um Alarme von lhrem APM, das keine
direkte EventBridge Amazon-Integration hat, in AWS Incident Detection and Response aufzunehmen.

Uberlegungen vor der Bereitstellung dieser Vorlage CloudFormation

» Diese Lésung verwendet einen API Gateway Lambda Authorizer, um ein geheimes Token, das in
der Payload von Ihrem APM Ubergeben wurde, mit einem eingegebenen Token zu vergleichen.
AWS Secrets Manager Wenn das Token nicht Gbereinstimmt, wird eine Richtlinie mit einer
ausdrucklichen Ablehnung zurlickgegeben. Weitere Informationen finden Sie unter Lambda
Authorizers.
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* Im Rahmen des Modells der AWS gemeinsamen Verantwortung liegt es in Ihrer
Verantwortung, sicherzustellen, dass Sie einen Authentifizierungsansatz verwenden, der den
Sicherheitsanforderungen lhres Unternehmens entspricht. Wir empfehlen, einen AWS Secrets
Manager oder ahnlichen Dienst zu verwenden, anstatt vertrauliche Informationen wie API-
Schlissel oder Autorisierungstoken als hartcodierte Variablen zu speichern. Weitere Informationen
finden Sie unter Erstellen und Verwalten von Secrets mit AWS Secrets Manager.

» Ein weiteres Beispiel flr die Implementierung von Hash-Based Message Authentication
Code (HMAC) finden Sie unter receive-webhooks auf der Github-Seite aws-samples. Weitere
Informationen zur Implementierung der Token-Autorisierung finden Sie im Beispiel fur die TOKEN-
Authorizer-Lambda-Funktion in der APl Gateway Gateway-Dokumentation.

» Die Lésung verwendet RateLimit, BurstLimit, und Quota in APl Gateway, um das
Anforderungsvolumen zu steuern. Diese Tools begrenzen, wie viele Anfragen in einer festgelegten
Zeit bearbeitet werden kénnen. Dies tragt dazu bei, eine Systemuberlastung zu verhindern und
den Dienst stabil zu halten. Weitere Informationen zur Drosselung finden Sie im API Gateway
Developer Guide.

» Erwéagen Sie die Verwendung der AWS Web Application Firewall (WAF), um das API Gateway vor
bekannten schlechten IP-Adressen zu schiitzen. Dadurch wird das Risiko verringert, dass Angreifer
die API mit gefalschten Anfragen Uberfluten, die echte Protokollereignisse blockieren kénnten.

» AWS Secrets Manager Token-Werte sollten in lnrem APM-Tool (Application Performance
Monitoring) als HTTP-Header gespeichert werden. Stellen Sie aus Sicherheitsgriinden sicher, dass
das Token regelmaRig rotiert wird.

» Zusatzliche Kosten fallen fiir Ressourcen an, die tUber diese CloudFormation Vorlage bereitgestellt
werden (z. B.: Lambda und EventBridge). Weitere Informationen zur Preisgestaltung dieser Dienste
finden Sie unter AWS Preisgestaltung.

» Entfernen Sie nach dem Testen der Integration logger.info () -Anweisungen aus der
TransformLambdaFunction (Lambda-Funktion), um zu verhindern, dass Payloads in Amazon
Logs erscheinen. CloudWatch

+ Stellen Sie diese CloudFormation Vorlage in jedem AWS Konto und jeder Region bereit, aus der
AWS Incident Detection and Response Alarme aufnehmen muss.

Vorbereitung der CloudFormation Vorlage:

Hinweis: Die Integrationsschritte verwenden Dynatrace als Beispiel. Diese Vorlage kann jedoch flr
jedes APM verwendet werden, das Payloads an ein APl Gateway senden kann.
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1. Laden Sie die Vorlage herunter und 6ffnen Sie sie.CloudFormation

2. Suchen Sie APIGWUsagePlan in der Vorlage. Uberpriifen Sie die fir RateLimitBurstLimit,
konfigurierten Werte, Quota Limit die standardmaRig auf 20, 50 und 2000 festgelegt sind.
Passen Sie die Werte an |hre Anforderungen an.

3. Suchen Sie AuthorizerLambdaFunction in der Vorlage. Diese Lambda-Funktion dient
als Beispiel flr einen Authentifizierungsmechanismus. Sie extrahiert einen Token-Wert aus
einem aufgerufenen HeaderauthorizationToken, der von Ihrem APM Ubergeben wird. Sie
kénnen diesen Code andern, um ihn an die Sicherheitsrichtlinien und APM-Anforderungen lhres
Unternehmens anzupassen.

4. Suchen Sie TransformLambdaFunction in der Vorlage nach. Ersetzen Sie den
Worterbuchpfad,raw_json["detail"]["ProblemTitle"], durch den Pfad zum Namen lhres
Alarms, der in der JSON-Payload von Ihrem APM gesendet wird. Lassen Sie das fur Dynatrace
unverandert.

Bereitstellung der Vorlage: CloudFormation

1. Offnen Sie die CloudFormation Konsole in Ihrem Zielkonto und AWS-Region.
2. Wahlen Sie Stack erstellen, Mit neuen Ressourcen (Standard).

« Wahlen Sie ,Bestehende Vorlage auswahlen®, ,Eine Vorlagendatei hochladen®, ,Datei
auswahlen® und laden Sie dann die CloudFormation Vorlage hoch, die Sie lokal gespeichert
haben.

3. Geben Sie die Stack-Details an:
» Geben Sie einen Stacknamen ein (Beispiel, DynatraceIntegrationForIDR.)
+ APMNameParameter (Beispiel, Dynatrace.)
+ Wahlen Sie Weiter aus.

4. Konfigurieren Sie die Stack-Optionen:

« Scrollen Sie zum Ende der Seite und aktivieren Sie das Kontrollkastchen, um die Erstellung von
IAM-Ressourcen mit benutzerdefinierten Namen CloudFormation zu ermdéglichen.

5. Uberpriifen und erstellen

» Stellen Sie sicher, dass die Parameterwerte korrekt konfiguriert sind, und wahlen Sie Senden
aus.
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6. Der CloudFormation Stack stellt die Ressourcen bereit, die fir die Integration Ihrer APM-
Ereignisse in AWS Incident Detection and Response erforderlich sind. Warten Sie, bis der
CloudFormation Stack-Status CREATE_COMPLETE lautet.

7. Der CloudFormation Stack erstellt die folgenden Ressourcen unter der Annahme, dass der
Beispielwert Dynatrace in die Parameter eingegeben und in der US-EAST-1 Region ausgeflhrt

wurde.

Geheimer Name: DynatraceMySecretTokenName (Ein zufalliger geheimer Wert wird anhand
des geheimen Schlissels erstellt APMSecureToken)

API-Gateway-Ressourcen:

» API-Name: Dynatrace-AWSIncidentDetectionResponse-APIGW

* Name der Phase: Dynatrace-Stage-Prod

+ Autorisierer: Dynatrace-APIGW-Authorizer

* Nutzungsplan: APIGW_ Throttling_Plan

Lambda-Funktionen:

* Funktion zur Autorisierung: Dynatrace-AWSIncidentDetectionResponse-Lambda-Authorizer
* Funktion zur Transformation: Dynatrace-AWSIncidentDetectionResponse-Lambda-Transform
Benutzerdefinierter EventBus Name: Dynatrace-AWSIncidentDetectionResponse-EventBus
IAM-Rolle:

» TransformLambdaExecutionRole: IDR-TransformLambdaExecutionRole-us-east-1

» AuthorizerLambdaExecutionRole: IDR-AuthorizerLambdaExecutionRole-us-east-1

8. Notieren Sie sich die Webhook-URL und den Token-Wert:

Offnen Sie die APl Gateway Gateway-Konsole und wéhlen Sie lhren API-Namen, der als Teil
des CloudFormation Stacks erstellt wurde.

Wabhlen Sie in der linken Navigationsleiste Stages aus, erweitern Sie den Stagennamen mit dem
Pluszeichen und wahlen Sie dann POST. Notieren Sie sich die Aufruf-URL. Konfigurieren Sie
diese URL in Ihrem APM als Ziel fur das Senden von Webhooks fir Alarmereignisse.

Offnen Sie die AWS Secrets Manager Konsole und wahlen Sie den Secret-Namen, der als Teil
des CloudFormation Stacks erstellt wurde. (Beispiel: DynatraceMySecretTokenName. )

« Wahlen Sie auf der Registerkarte Geheimer Wert die Option Geheimen Wert abrufen aus.
Sie werden den geheimen SchlUssel als sehen APMSecureToken. Notieren Sie sich den
geheimen Wert. Teilen Sie diesen geheimen Wert mit niemandem.
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Integrationstests

Testen Sie nach der Bereitstellung des Stacks die Integration, indem Sie eine Test-Payload von
Ihrem APM senden:

1. Navigieren Sie zur Lambda-Konsole und wahlen Sie die APMNameParameter-
AWSIncidentDetectionResponse-Lambda-Transform Funktion aus. Wahlen Sie den Tab
Uberwachung.

2. Suchen Sie in den Metrikdiagrammen nach einem erfolgreichen Aufruf.

3. Wahlen Sie Amazon CloudWatch Logs anzeigen, um Log-Streams auf lhre Test-Payload oder
etwaige Fehler zu tberprtfen.

Weitergabe lhres Event Bus-ARN an AWS Incident Detection and Response

1. Offnen Sie die EventBridge Amazon-Konsole. Wahlen Sie Event-Busse aus.

2. Kopieren Sie den ARN des benutzerdefinierten Event-Busses, der als Teil des CloudFormation
Stacks erstellt wurde, Beispiel: arn:aws:events:us-east-1:123456789123:event-bus/
Dynatrace-AWSIncidentDetectionResponse-EventBus.

+ Flgen Sie diesen ARN dem Feld "EventBridge Event Bus ARN" im Abschnitt "Third-Party APM
Alarms* lhres Fragebogen zur Erfassung von Alarmen — Uberblick hinzu.

3. Wahrend des Onboarding-Prozesses erstellt AWS Incident Detection and Response eine
verwaltete EventBridge Regel fur diesen benutzerdefinierten Event-Bus, um Ihre APM-Alarme
aufzunehmen.

Option 2: Manuelle Integration

Gehen Sie wie folgt vor, um die Integration mit AWS Incident Detection and Response einzurichten.

1. Erstellen Sie ein Amazon API Gateway, um die Payload von lhrem APM zu akzeptieren.
2. Definieren Sie eine Lambda-Funktion fur die Autorisierung mithilfe eines Authentifizierungstokens.
3. Fuhren Sie einen der folgenden Schritte aus:

* (Empfohlen) Erstellen Sie einen EventBridge benutzerdefinierten Event-Bus mit dem
Namen$YourApmName-AwWSIncidentDetectionResponse-EventBus.
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» (Alternative) Verwenden Sie den EventBridge Standard-Event-Bus anstelle eines
benutzerdefinierten Event-Busses.

4. Definieren Sie eine Transform Lambda-Funktion, um die AWS Incident Detection and Response
Identifier an Ihre Payload anzuhangen. Sie kdnnen diese Funktion auch verwenden, um nach den
Ereignissen zu filtern, die Sie an AWS Incident Detection and Response senden mochten.

+ Das API Gateway muss die Transform Lambda-Funktion aufrufen, die die vom AP| Gateway
Ubergebene Nutzlast transformiert.

» Die Transform Lambda Function muss transformierte Ereignisse in den in Punkt 3 oben
definierten Event-Bus schreiben.

5. Richten Sie Ihr APM so ein, dass Benachrichtigungen an die vom API Gateway generierte URL
gesendet werden.

Erfassen Sie Alarme von APMs mit direkter Amazon SNS SNS-Integration

Wenn Ihr APM das Senden von Alarmen an Amazon SNS SNS-Themen unterstitzt, konnen
Sie dieser Anleitung folgen, um lhre APM-Alarme in AWS Incident Detection and Response
aufzunehmen.

Sie kdnnen die bereitgestellte CloudFormation Vorlage bereitstellen oder diese Integration manuell

einrichten. Stellen Sie vor dem Einrichten der Integration sicher, dass die AWS serviceverknupfte
Rolle (SLR) AWSServiceRoleForHealth_EventProcessor in Ihren Konten erstellt wurde.

Option 1: Verwenden CloudFormation

Es steht eine CloudFormation Vorlage zur Verfigung, um den Prozess der Erstellung der
Integrationsinfrastruktur zu vereinfachen, die erforderlich ist, um Alarme von lhrem APM mit Amazon
SNS SNS-Integration in AWS Incident Detection and Response aufzunehmen.

(® Note

» Zusatzliche Kosten fallen fliir Ressourcen an, die tUber diese CloudFormation Vorlage
bereitgestellt werden (z. B.: Lambda und EventBridge). Weitere Informationen zur
Preisgestaltung dieser Dienste finden Sie unter AWS Preisgestaltung.

» Diese CloudFormation Vorlage muss fir jedes AWS Konto und jede Region bereitgestellt
werden, aus der Alarme von AWS Incident Detection and Response aufgenommen werden
massen.
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» Die Beispiele in diesem Dokument beziehen sich auf Grafana. Diese Vorlage kann jedoch
fur jedes APM verwendet werden, das direkt in Amazon Simple Notification Service
integriert ist.

» Aus Sicherheitsgriinden AWS empfiehlt es sich, logger.info() Anweisungen aus dem
TransformLambdaFunction zu entfernen, um zu verhindern, dass die Nutzdaten in
Amazon CloudWatch Logs protokolliert werden.

Voraussetzungen fur die Bereitstellung dieser CloudFormation Vorlage:

* Um Alarmereignisse von lhrem APM zu empfangen, muss ein Standardthema fur den Amazon
Simple Notification Service erstellt werden. Erstellen Sie ein SNS-Thema in der Amazon Simple
Notification Service-Konsole.

* Der Wert TransformLambdaFunction in der Vorlage muss gedndert werden, sodass er je
["detail"]["incident-detection-response-identifier"] nach verwendetem APM
auf den gewunschten Wert gesetzt wird.

Voraussetzung fur den Abschluss:

1. Offnen Sie die Amazon SNS SNS-Konsole und wahlen Sie dann Themen aus. Kopieren Sie den
ARN des Amazon SNS SNS-Standardthemas, das flir den Empfang von Alarmereignissen von
Ihrem APM erstellt wurde.

* Beispiel: arn:aws:sns:eu-west-1:012345678912:<your-apm-name>-sns

2. Laden Sie die Vorlage herunter und 6ffnen Sie sie CloudFormation

* Suchen Sie TransformLambdaFunction in der Vorlage nach

* def lambda_handler(event, context)Unterlegt event["detail"]["incident-
detection-response-identifier"] auf den JSON-Pfad, in dem der Alarmname in der
JSON-Payload des SNS-Datensatzes erscheint.

» Jedes Ereignis, das TransformLambdaFunction Gber SNS an das gesendet wird,
hat eine Gbergeordnete Nutzdatenstruktur als. event["Records"][n]["Sns"]
["Message"] Der tatsachliche Ursprung der Nutzlast aus der Quelle (APM) ist in der
Ubergeordneten Struktur enthalten.

+ Beispiel fir Grafana: event["Records"][n]["Sns"]["Message"]["alerts"][n]
["labels"]["alexrtname"]
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Bereitstellung der CloudFormation Vorlage:

1.

(] NS
Definition eines

Navigieren Sie zu der CloudFormation Konsole in dem Konto und der Region, in der Sie die
Integration einrichten méchten.

. Navigieren Sie zu CloudFormation.

» Wahlen Sie Stapel erstellen, Mit neuen Ressourcen (Standard)

« Wahlen Sie ,Bestehende Vorlage auswahlen®, ,Eine Vorlagendatei hochladen®, ,Datei
auswahlen® und laden Sie dann die CloudFormation Vorlage hoch, die Sie lokal gespeichert
haben.

. Geben Sie die Stack-Details an:

* Geben Sie einen Stacknamen ein Beispiel: <your-apm-name>IntegrationForIDR
* Geben Sie die Parameterwerte an, die beim Abschluss der Voraussetzungen abgerufen wurden
+ APMNameParameterBeispiel: Grafana

+ Beispiel fir TriggersNSParameter: arn:aws:sns:eu-west-1:012345678912:<your-
apm-name>-sns

* Wahlen Sie Weiter aus.

. Stack-Optionen konfigurieren:

+ Scrollen Sie zum Ende der Seite und bestatigen Sie das Kontrollkdstchen, um die Erstellung von
IAM-Ressourcen mit benutzerdefinierten Namen CloudFormation zu erméglichen.

. Uberpriifen und erstellen

+ Stellen Sie sicher, dass die Parameterwerte korrekt konfiguriert sind, und wahlen Sie dann
Submit.

. Der CloudFormation Stack stellt die Ressourcen bereit, die fur die Integration Ihrer APM-

Ereignisse in AWS Incident Detection and Response erforderlich sind. Warten Sie, bis der
CloudFormation Stack-Status CREATE_COMPLETE lautet.

. Der CloudFormation Stack erstellt die folgenden Ressourcen unter der Annahme, dass die

Beispielwerte in die Parameter fur Grafana eingegeben und in der EU-WEST-1 Region ausgefuhrt
wurden.

« CustomEventBus: Grafana-AWSIncidentDetectionResponse-EventBus
+ SNS-Abonnement: arn:aws:sns:eu-west- 1:012345678912:grafana-sns: [random_string]

* TransformLambdaExecutionRole: IDR-TransformLambdaExecutionRole-eu-west-1

Alarms
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» TransformLambdaPermission GrafanalntegrationForIDR-TransformLambdaPermission: -
[zufallige_Zeichenfolge]

Integrationstests

Nachdem der CloudFormation Stack erfolgreich bereitgestellt wurde, kénnen Sie die Integration
validieren, indem Sie eine Test-Payload von lhrem APM senden. Sobald die Test-Payload von Ihrem
APM gesendet wurde:

1. Navigieren Sie zur Lambda-Konsole und wahlen Sie die APMNameParameter-
AWSIncidentDetectionResponse-Lambda-Transform Funktion aus. Wahlen Sie dann die
Registerkarte Monitor.

2. Ein erfolgreicher Aufruf sollte in den metrischen Diagrammen beobachtet werden.

3. Wahlen Sie CloudWatch Amazon-Protokolle anzeigen aus. Anhand der Protokollereignisse in
den Protokollstreams kdénnen Sie Uberprifen, ob die von lhrem APM gesendete Test-Payload
vorhanden ist oder ob Fehler aufgetreten sind.

Weitergabe lhres Event Bus-ARN an AWS Incident Detection and Response

1. Navigieren Sie zur EventBridge Amazon-Konsole. Wahlen Sie Event-Busse aus.

2. Notieren Sie den ARN des benutzerdefinierten Event-Busses, der als Teil des
CloudFormation Stacks bereitgestellt wird, zum Beispiel:arn:aws:events:eu-
west-1:012345678912:event-bus/Grafana-AWSIncidentDetectionResponse-
EventBus.

» Geben Sie den ARN dieses benutzerdefinierten Event-Busses fir AWS Incident Detection and
Response im Feld ,EventBridge Event Bus ARN® des Abschnitts , Third-Party APM Alarms® von
ein. Fragebogen zur Erfassung von Alarmen — Uberblick

3. Wahrend des Onboarding-Prozesses erstellt AWS Incident Detection and Response eine
verwaltete EventBridge Regel fur diesen benutzerdefinierten Event-Bus, um Ihre APM-Alarme
aufzunehmen.

Option 2: Manuelle Integration
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1. Offnen Sie die Amazon SNS SNS-Konsole und erstellen Sie ein Amazon SNS SNS-
Standardthema mit dem Namen ,[apm_name] - snsEmpfangen von Alarmereignissen von lhrem
APM® Stellen Sie sicher, dass Sie Standard (nicht FIFO) als Thementyp auswahlen. Notieren Sie
sich den ARN des erstellten Amazon SNS SNS-Themas.

2. Fuhren Sie einen der folgenden Schritte aus:

* (Empfohlen) Erstellen Sie einen EventBridge benutzerdefinierten Event-Bus mit dem
Namen[apm_name]-AWSIncidentDetectionResponse-EventBus.

 (Alternative) Verwenden Sie den EventBridge Standard-Event-Bus anstelle eines
benutzerdefinierten Event-Busses.

AWS Incident Detection and Response installiert tber die
AwWSServiceRoleForHealth_EventProcessor SLR eine verwaltete Regel
(AWSHealthEventProcessorEventSource-DO-NOT-DELETE) auf dem benutzerdefinierten
oder standardmaRigen Event-Bus. Die Regelquelle ist der benutzerdefinierte oder standardmaRige
Event-Bus, das Regelziel ist AWS Incident Detection and Response, und die Regel entspricht dem
Muster fir die Aufnahme von APM-Ereignissen von Drittanbietern.

3. Erstellen Sie eine Lambda-Funktion mit dem Namen$YourApmName -
AWSIncidentDetectionResponse-LambdaFunction, um Ihre SNS-Payloads zu

transformieren.

» Transformierte Ereignisse missen die Payload-Anforderungen erflllen, wie sie unter
beschrieben sind Payload-Anforderungen flr das Erfassen von APM-Alerts mit EventBridge

+ Setzen Sie das Ziel der Lambda-Funktion entweder auf den in Schritt 2 erstellten
benutzerdefinierten Event-Bus (empfohlen) oder auf Ihren Standard-Event-Bus.

4. Legen Sie das SNS-Thema als Ausloser fir lhre Lambda-Funktion fest. $YourApmName -
AWSIncidentDetectionResponse-LambdaFunction

» Suchen Sie auf der Seite ,Ausléser hinzufigen® nach ,SNS*.
* Fugen Sie den ARN lhres speziellen SNS-Themas hinzu, das in Schritt 1 erstellt wurde.
» Wahlen Sie ,Hinzufligen®.

5. Folgen Sie Ihrer APM-Dokumentation, um ein SNS-Ziel fur Inre APM-Payloads einzurichten, die
von AWS Incident Detection and Response aufgenommen werden mussen.

AWS Incident Detection and Response installiert Uber die
AWSServiceRoleForHealth_EventProcessor SLR eine verwaltete Regel
(AWSHealthEventProcessorEventSource-DO-NOT-DELETE) auf dem benutzerdefinierten oder
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standardmafigen Event-Bus. Die Regelquelle ist der benutzerdefinierte oder standardmafige Event-
Bus, das Regelziel ist AWS Incident Detection and Response, und die Regel entspricht dem Muster
fur die Aufnahme von APM-Ereignissen von Drittanbietern.

Anpassungen bei der Alarm-Optimierung und Uberwachung

Um eine optimale Genauigkeit bei der Erkennung von Vorféallen zu gewahrleisten, bewerten unsere
Incident Management Engineers kontinuierlich die Alarmleistung anhand Ihrer kritischen Workloads.
Wir empfehlen lhnen Anderungen an der Alarmkonfiguration, die Sie vornehmen miissen, und
arbeiten proaktiv mit lhnen und Ihren Technical Account Managern (TAMs) zusammen, um diese
Einstellungen zu verfeinern.

Wenn die Uberwachungsdaten darauf hindeuten, dass Alarme méglicherweise nicht auf lhre
geschaftskritischen Ablaufe abgestimmt sind, z. B. wenn Alarme ausgeldst werden, ohne dass
sich dies auf den Kunden auswirkt, oder wenn der Alarmstatus haufig schwankt, empfehlen wir,
die unkritischen Alarme auszulagern und die Onboarding-Alarme, die die Auswirkungen kritischer
Workloads besser widerspiegeln, auszulagern. Dies tragt dazu bei, die Gesamteffizienz lhrer
Incident-Response-Malinahmen aufrechtzuerhalten.

Uberpriifung des Alarms und Feedback

AWS Incident Detection and Response fiihrt umfassende Uberpriifungen Ihrer Alarme durch, bevor
Sie sie zur Uberwachung einbinden. Alarme werden anhand von technischen Akzeptanzkriterien wie
Konfigurationsparametern, Datenqualitat und Wirksamkeit von Warnmeldungen bewertet.

Auf der Grundlage dieser Uberpriifung werden zwei Arten von Feedback bereitgestellt:

- Obligatorische Konfigurationsanforderungen — diese Anderungen miissen implementiert werden,
um Alarme akzeptieren zu kdnnen.

- Optionale Verbesserungsempfehlungen — diese Anderungen erhdhen die Wirksamkeit von
Alarmen, sind jedoch fluir die Annahme von Alarmen nicht zwingend erforderlich.

Nachdem Sie dieses Feedback erhalten haben, kénnen Sie entscheiden, nur akzeptierte Alarme
und solche, fir die optionale Verbesserungen erforderlich sind, zu integrieren und gleichzeitig an
Konfigurationsanderungen fur Alarme mit verbindlichen Konfigurationsanforderungen zu parallel.
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Alternativ kdnnen Sie alle Anderungen implementieren, bevor Sie sie live schalten. Dieser Ansatz
verlangert den Onboarding-Zeitplan auf der Grundlage der Anzahl der Alarme, die angepasst werden
massen.

Alarme werden live geschaltet

Nach Abschluss der Alarmeinnahme ermdglicht AWS Incident Detection and Response die
Uberwachung Ihrer Arbeitslast. Ab diesem Zeitpunkt werden lhre integrierten Alarme aktiv liberwacht,
und AWS Incident Detection and Response kontaktiert Sie gemal dem Runbook des Workloads,
wenn lhre integrierten Alarme in den ALARM-Status wechseln.

Die wichtigsten Ausgaben

» |hr Workload wird als aktiv bestatigt und von AWS Incident Detection and Response Uiberwacht.

Nachste Schritte

« Um zu Uberprifen, ob lhre integrierten Alarme wie erwartet AWS Incident Detection and Response
aktivieren, finden Sie unter. Testen Sie die integrierten Workloads im Bereich Incident Detection
and Response

« Informationen zum Vornehmen von Anderungen an Ihren integrierten Alarmen, Runbook- oder
Workload-Informationen finden Sie unter. Fragen Sie unter Incident Detection and Response nach
Anderungen an einem integrierten Workload

Fragebogen zum Onboarding von Workloads und zur Erfassung
von Alarmen in Incident Detection and Response (Ausnahmepfad)

(® Note

Wenn Sie die IDR CLI nicht verwenden kénnen, um |hren Workload zu integrieren,
verwenden Sie die folgenden Frageboégen fir das Onboarding von Workloads und Alarmen.

In diesem Thema finden Sie die Fragebdgen, die Sie ausfillen missen, wenn Sie einen Workload
in AWS Incident Detection and Response einbinden und Alarme fur die Aufnahme in den Service
konfigurieren. Der Fragebogen zum Onboarding von Workloads enthalt allgemeine Informationen
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Uber Ihren Workload, dessen Architekturdetails und Ansprechpartner flir die Reaktion auf Vorfalle.

Im Fragebogen zur Erfassung von Alarmen geben Sie in Incident Detection and Response flr

Ihren Workload die kritischen Alarme an, die zur Entstehung von Vorfallen flihren, sowie Runbook-
Informationen darlber, an wen Sie sich wenden und welche Malinahmen zu ergreifen sind. Das
korrekte Ausfiillen dieser Fragebdgen ist ein wichtiger Schritt bei der Einrichtung von Uberwachungs-
und Reaktionsprozessen fir Ihre Workloads. AWS

Laden Sie den Fragebogen zum Onboarding von Workloads herunter:

» Englische Version

» Japanische Version

Laden Sie den Fragebogen zur Aufnahme von Alarmen herunter:

» Englische Version

» Japanische Version

Fragebogen zum Onboarding von Workloads — Allgemeine Fragen

Allgemeine Fragen

Frage Beispielantwort

Name des Unternehmens Amazon Inc.

Name dieses Workloads (einschlieBlich aller Amazon Retail Operations (ARO)
Abkulrzungen)

Primarer Endbenutzer und die Funktion dieses Bei diesem Workload handelt es sich um eine

Workloads. E-Commerce-Anwendung, die es Endbenutz
ern ermdglicht, verschiedene Artikel zu kaufen.
Dieser Workload ist der Hauptumsatzgenerator
fur unser Unternehmen.

Fragebogen zum Onboarding zur Arbeitslast — Allgemeine Fragen Version May 26, 2026 38


https://d3oc37omrta8ht.cloudfront.net/AWS-Incident-Detection-and-Response-Workload-Onboarding-Questionnaire.xlsx
https://d3oc37omrta8ht.cloudfront.net/JP_AWS-Incident-Detection-and-Response-Workload-Onboarding-Questionnaire.xlsx
https://d3oc37omrta8ht.cloudfront.net/AWS-Incident-Detection-and-Response-Alarm-Ingestion-Questionnaire.xlsx
https://d3oc37omrta8ht.cloudfront.net/JP_AWS-Incident-Detection-and-Response-Alarm-Ingestion-Questionnaire.xlsx

AWS-Benutzerhandbuch zur Erkennung und Reaktion auf Vorfalle

Konzepte und Verfahren zur Erkennung und Reaktion auf AWS-
Vorfélle

Fragebogen zum Onboarding der Arbeitslast — Fragen zur Architektur

Fragen zur Architektur
Frage

Eine Liste von AWS Ressourcen-Tags, die
zur Definition von Ressourcen verwendet
werden, die Teil dieser Arbeitslast sind. AWS
verwendet diese Tags, um die Ressourcen
dieses Workloads zu identifizieren, um den
Support bei Vorfallen zu beschleunigen.

(® Note

Bei Tags muss die Grof3- und Kleinschr
eibung beachtet werden. Wenn Sie
mehrere Tags angeben, mussen alle
von diesem Workload verwendeten
Ressourcen dieselben Tags haben.

Eine Liste von AWS-Service(en), die von
diesem Workload genutzt werden, sowie der
AWS-Konto(n) und AWS-Region(en), in denen
sie sich befinden.

Beispielantwort
Anwendungsname: Optimax

Umgebung: Produktion

AWS-Services: Route 53, ALB, ECS,...
Konten: 123456789101, 123456789102,...

US-EAST-1Regionen: US-WEST-2,,...

Fragebogen zur Erfassung von Alarmen — Uberblick

Im Fragebogen zur Erfassung von Alarmen geben Sie die kritischen Alarme fur lhren Workload
an, die Sie mit AWS Incident Detection and Response in Verbindung setzen mochten, sowie die
Kontakte, die ein Incident Management Engineer kontaktieren soll, wenn diese Alarme ausgeldst

werden.

Der Fragebogen zur Erfassung von Alarmen ist in die folgenden Abschnitte unterteilt:

« Abschnitt Kontakt: Geben Sie zunachst die primaren Ansprechpartner an, die in den mit AWS
Incident Detection and Response erstellten Support Fall aufgenommen werden sollen, wenn ein

Fragebogen zum Onboarding der Arbeitslast — Fragen zur Architektur
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Alarm ausgeldst wird, sowie Ihre bevorzugte Konferenzanwendung fiir Incident Bridges. Wenn
keine Bridge-Praferenz angegeben wird, erstellt AWS Incident Detection and Response bei
Vorféllen eine Incident-Bridge. Geben Sie als Nachstes die Ansprechpartner fir die Eskalation und
die Zeitintervalle an, um sie zu kontaktieren, wenn die Hauptansprechpartner nicht erreichbar sind.
Flhren Sie abschliel3end alle Kontakte auf, die wahrend der Dauer eines Vorfalls regelmalig tber
den Support-Fall Giber den Status des Vorfalls informiert werden sollen.

« Alarmmatrix: Listet die Alarme auf, die AWS Incident Detection and Response auslésen, wenn sie
ausgelost werden. Beachten Sie bei der Auswahl von Alarmen flir das Onboarding die von AWS
Incident Detection and Response definierten ,Kritischen Alarmkriterien®. Weitere Informationen
finden Sie unter Definition eines Alarms.

» Amazon CloudWatch Alarms (lassen Sie diesen Abschnitt leer, wenn Sie keine CloudWatch
Amazon-Alarme haben)

« APM-Alarme von Drittanbietern (lassen Sie diesen Abschnitt leer, wenn Sie keine APM-Alarme
von Drittanbietern haben)

» EventBridge EventBus ARN: Dies ist der ARN des benutzerdefinierten EventBus ARN,
den Sie in Erfassen Sie Alarme von APMs mit direkter Integration EventBridge oder erstellt
habenErfassen Sie Alarme von APMs ohne direkte Integration mit EventBridge.

» Alarm-Ildentifikatoren: Geben Sie die Kontonummer, die Region und den Namen des APM-
Alarms an.

Fragebogen zur Erfassung von Alarmen — Runbook-Fragen

Fragen zum Runbook

Frage Beispielantwort

AWS bindet wahrend des Falls Ansprechp Bewerbungsteam
artner im Workload ein. Support Wer ist der
Hauptansprechpartner, wenn ein Alarm far
diese Arbeitslast ausgelost wird?

app@example.com

+61 2 3456 7890

Geben Sie |hre bevorzugte Konferenz
anwendung an und AWS wir werden Sie bei
einem Vorfall nach diesen Informationen
fragen.
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Frage

(® Note

Wenn keine bevorzugte Konferenz
anwendung zur Verfigung steht, wird
sich wahrend eines Vorfalls mit AWS
Ihnen in Verbindung setzen und Ihnen
eine Chime-Bridge zur Verfiigung
stellen, an der Sie teilnehmen koénnen.

Wenn der Hauptansprechpartner wahrend
eines Vorfalls nicht verfiugbar ist, geben Sie
bitte die Eskalationskontakte und den Zeitplan
in der bevorzugten Kommunikationsreihenfolge
an.

Alarmmatrix

Beispielantwort

1. Wenn Sie nach 10 Minuten keine Antwort
vom Hauptansprechpartner erhalten haben,
wenden Sie sich an:

John Smith - Anwendungsleiter
john.smith@example.com
+61 2 3456 7890

2. Wenn nach 10 Minuten keine Antwort von
John Smith vorliegt, wenden Sie sich an:

Jane Smith - Betriebsleiterin
jane.smith@example.com

+61 2 3456 7890

Geben Sie die folgenden Informationen an, um die Alarme zu identifizieren, die AWS Incident
Detection and Response aktivieren, um Vorfalle im Namen Ihres Workloads zu erzeugen. Sobald die
Techniker von AWS Incident Detection and Response lhre Alarme Uberprift haben, werden weitere

Onboarding-Schritte durchgeflhrt.

Kriterien fur kritische Alarme von AWS Incident Detection and Response:

Alarmmatrix
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» Alarme von AWS Incident Detection and Response sollten nur dann in den Status ,Alarm*
Ubergehen, wenn erhebliche Auswirkungen auf die Uberwachte Arbeitslast (Verlust der revenue/
degraded Kundenerfahrung) bestehen und sofortige Aufmerksamkeit des Bedieners erforderlich ist.

» Die AWS-Alarme flr Incident Detection and Response mussen gleichzeitig oder vor dem Einsatz
auch lhre Resolver fiir die Arbeitslast einbeziehen. AWS Incident Manager arbeiten bei der
Schadensbegrenzung mit Ihren Resolvern zusammen und agieren nicht als Ersthelfer, die dann an
Sie weiterleiten.

» Die Alarmschwellenwerte von AWS Incident Detection and Response mussen auf einen
geeigneten Schwellenwert und eine angemessene Dauer festgelegt werden, sodass jedes Mal,
wenn ein Alarm ausgeldst wird, eine Untersuchung durchgefiihrt werden muss. Wenn sich ein
Alarm zwischen dem Status ,Alarm“ und ,OK" bewegt, ist die Wirkung ausreichend, um eine
Reaktion und Aufmerksamkeit des Bedieners zu gewahrleisten.

AWS-Richtlinie zur Erkennung und Reaktion auf Vorfalle bei VerstéRen gegen Kriterien:

Diese Kriterien kdnnen nur von Fall zu Fall bewertet werden, wenn Ereignisse eintreten. Das Incident-
Management-Team arbeitet mit lhren Technical Account Managern (TAMs) zusammen, um Alarme
anzupassen und in seltenen Fallen die Uberwachung zu deaktivieren, wenn der Verdacht besteht,
dass Kundenalarme diese Kriterien nicht erfullen, und das Incident-Management-Team unnétig
regelmafig einbezieht.

/A Important

Geben Sie bei der Angabe von Kontaktadressen E-Mail-Adressen fur die Gruppenverteilung
an, sodass Sie das Hinzufligen und Léschen von Empfangern kontrollieren kdnnen, ohne
dass Runbook-Updates erforderlich sind.

Geben Sie die Kontakttelefonnummer lhres Site Reliability Engineering (SRE) -Teams an,
wenn Sie mochten, dass das AWS-Incident Detection and Response-Team das Team nach
dem Senden einer ersten Kontakt-E-Mail anruft.

Alarmmatrixtabelle fiir CloudWatch Alarme

CloudWatch Alarm ARN Hauptansprechpartner fur Geben Sie den AWS-Servi
diesen Alarm. ce fUr diesen Alarm relevante
sten Wert an, um den richtigen
Techniker zu kontaktieren.
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(Falls nicht identisch mit dem
Hauptansprechpartner fir die

Workload)

Beispiel: Beispiel:

arn:aws:cloudwatch
tus-east-1:1234567
89012:alarm:ALB_5x
x_Target_Response

Smanager

+61 2 3456 7890

Sam Smith - Anwendung

Geben Sie ein N/A | falls nicht
bendtigt.

Beispiel:

ECS

sam.smith@example.com

Alarmmatrixtabelle fir APM-Alarme von Drittanbietern

EventBridge Eventbus ARN

(Dies wird im Rahmen der APM-Integration
von Drittanbietern erstellt, um Warnmeldungen
an AWS Incident Detection and Response
weiterzuleiten.)

Beispiel: (Pro Account/Region Kombination
wird es einen Event-Bus geben)

arn:aws:events:us-east-1:12
3456789012 :event-bus/APMName-
AWSIncidentDetectionResponse-
EventBus

arn:aws:events:us-west-1:12
3456789012 :event-bus/APMName-
AWSIncidentDetectionResponse-

EventBus
Alarm-ID Was bedeutet diese Hauptansprechpartner Geben Sie den AWS-
Metrik? fir diesen Alarm. Service fiir diesen
. . _ . _ Alarm relevantesten
Warum |.st d.leser (F.aIIs nicht identisch Wert an, um den
Alarm wichtig? mit dem Hau?tan.sp richtigen Techniker zu
rechpartner fur die kontaktieren. Geben
Workload) Sie ein N/A | falls
nicht bendtigt.
Beispiel: Beispiel: Beispiel: Beispiel:
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ALB_5xx_ Target_Re Diese Metrik stellt die ~ Sam Smith — ECS
sponse Transaktionsantwor Anwendungsmanager
ten der Ziele dar,
Konto-ID: 123456789 e fitieyr e ALS sam.smith@example.
Uiz stehen. Wenn 5XX com

Fehler den Schwellen +61 2 3456 7890
wert Uberschreiten,

Region: us-east-1

stellt dies einen
kritischen Fehler bei
der Verarbeitung von
Geschaftstransakti
onen dar.
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Workloads in Incident Detection and Response verwalten

Ein wichtiger Bestandteil eines effektiven Incident-Managements besteht darin, tber die richtigen
Prozesse und Verfahren zu verfigen, um |hre Gberwachten Workloads zu integrieren, zu testen und
zu warten. In diesem Abschnitt werden die wichtigsten Schritte behandelt, darunter die Entwicklung
umfassender Runbooks und Reaktionspléne, um Ihre Teams durch Vorfalle zu fihren, neue
Workloads griindlich zu testen und zu validieren, Anderungen zur Aktualisierung der Workload-
Uberwachung anzufordern und Workloads bei Bedarf ordnungsgemaR auszulagern.

Themen

» Entwickeln Sie unter Incident Detection and Response Runbooks und Reaktionsplane fir die
Reaktion auf einen Vorfall

» Testen Sie die integrierten Workloads im Bereich Incident Detection and Response

- Fragen Sie unter Incident Detection and Response nach Anderungen an einem integrierten
Workload

» Unterdriicken Sie die Aktivierung von Alarmen bei Incident Detection and Response

» Einen Workload aus Incident Detection and Response auslagern

Entwickeln Sie unter Incident Detection and Response Runbooks
und Reaktionsplane fur die Reaktion auf einen Vorfall

AWS Incident Detection and Response verwendet Informationen, die bei Ihrem IDR-CLI-Onboarding
erfasst wurden, um Runbooks fir die Verwaltung von Vorféallen zu entwickeln, die sich auf lhre
Workloads auswirken. Runbooks dokumentieren die Schritte, die Incident Manager ergreifen, wenn
sie auf einen Vorfall reagieren. Ein Reaktionsplan ist mindestens einer Ihrer Workloads zugeordnet.
Das Incident-Management-Team erstellt diese Vorlagen anhand der Informationen, die Sie beim
Onboarding der Workloads bereitgestellt haben.

Die wichtigsten Ergebnisse:

» Abschluss Ihrer Workload-Definition auf AWS Incident Detection and Response.

 Fertigstellung von Alarmen und Runbooks auf AWS Incident Detection and Response.

Entwickeln Sie Runbooks und Reaktionsplane Version May 26, 2026 45



AWS-Benutzerhandbuch zur Erkennung und Reaktion auf Vorfalle Konzepte und Verfahren zur Erkennung und Reaktion auf AWS-
Vorfélle

Sie kénnen auch ein Beispiel flr ein AWS Incident Detection and Response Runbook herunterladen:
aws-idr-runbook-example.zip.

Beispiel fur ein Runbook

Example Beispiel Runbook

Description

Dieses Dokument ist fur [CustomerName] - [WorkloadName] vorgesehen.
Schritt: Prioritat

Vorrangige MalRhahmen

1. Senden Sie dem Kunden wie folgt die erste Korrespondenz zu dem Support Fall.

Hello,

This is <<Engineer's name>> from AWS Incident Detection and Response. An alarm has
triggered for your workload <<Application_Name>>. I am currently investigating and
will update you in a few minutes once I have finished initial investigation.

Alarm Identifier - <insert_CloudWatch_Alarm_ARN_or_APM_Response_Identifier>

Schritt: Informationen
Engagement-Plane

In diesem Abschnitt werden die fir dieses Runbook geltenden Einsatzplane beschrieben. Er enthalt
nur Kontaktinformationen. Auf die Einsatzplane wird in den schrittweisen Kommunikationsplanen
verwiesen.

» Erstes Engagement

Das AWS Incident Detection and Response Team fligt dem Support Fall unten die Adressen von
Kundenbeteiligten hinzu. AWS Interessengruppen sind flr zusatzliche Interessengruppen gedacht,
die mdglicherweise auf Probleme aufmerksam gemacht werden muissen.

» Stakeholder beim Kunden: Kunden-E-Mail1; Kunden-E-Mail2; Mobiltelefon

+ AWS Stakeholder: aws-idr-oncall@amazon.com; Tam-Team-E-Mail; usw.
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« Einmalige Kontakte: [Dies sind E-Mail-Kontakte, die nur in der ersten Mitteilung enthalten sind.
Entferne diese Kontakte, nachdem die erste Kommunikation beendet wurde. Dabei kann es sich
um Paging-E-Mail-Adressen von Kunden handeln, z. B. um Pager-Duty-E-Mail-Adressen, die
nicht bei jeder Korrespondenz durchsucht werden dirfen. Fligen Sie im Abschnitt ,Prioritat®,
~-Kommunikationsplane®, explizit Anweisungen hinzu, wie Sie diese nur verwenden kénnen, wenn
One Time Only Contacts verfiigbar ist.]

 Einrichtung eines Incident-Calls

Geben Sie an, ob der Kunde AWS Incident Detection and Response bendtigt, um eine Bridge zu
erstellen, ob der Kunde eine statische Bridge verwendet oder ob der Kunde eine Bridge bereitstellt,
wenn ein Incident erdffnet wird.

(Wahlen Sie je nach Kundenpraferenz eine Option)
» AWS Incident Detection and Response erstellt eine Amazon Chime/Zoom Bridge
* Vom Kunden bereitgestellte statische Bridge

* Nummer der Konferenz: < Insert Conference number >

* Der Kunde stellt Bridge-Details fur jeden Vorfall zur Verfligung, indem er auf die Mitteilung des
AWS Incident Detection and Response Teams reagiert.

* Andere — Geben Sie Einzelheiten an.

» Eskalation des Engagements

AWS Incident Detection and Response wird sich mit den folgenden Kontakten in Verbindung
setzen, wenn die Kontakte aus dem ersten Einsatzplan nicht auf Vorfalle reagieren.

Geben Sie fur jeden Eskalationskontakt an, ob sie dem Support Fall hinzugefugt werden mussen,
ob sie telefonisch oder beides hinzugefligt werden muissen.

 Stellen Sie sicher, dass Sie den Erstkontakt, falls zutreffend, angerufen haben, bevor Sie eine
Eskalation durchfiihren.

 Erster Kontakt zur Eskalation: [Eskalation EmailAddress #1]/[PhoneNumber] — Warten Sie XX
Minuten, bevor Sie die Eskalation an diesen Kontakt weiterleiten.

 [Kontakt zu Fall hinzufigen/Telefon] dieser Kontakt.

« Zweiter Eskalationskontakt: [Eskalation EmailAddress #2]/[PhoneNumber] — Warten Sie XX
Minuten, bevor Sie an diesen Kontakt weiterleiten.

* [Kontakt zum Fall hinzufigen/Telefonnummer] dieser Kontakt.

* USW..
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Kommunikationsplane

In diesem Abschnitt wird beschrieben, wie die Techniker fir das Incident-Management mit
bestimmten Stakeholdern aufRerhalb der Anruf- und Kommunikationskanale kommunizieren.

« Kommunikationsplan zur Wirkung

Dieser Plan wird initiiert, wenn AWS Incident Detection and Response im Schritt Triage festgestellt
hat, dass eine Warnung auf mogliche Auswirkungen auf einen Kunden hindeutet.

AWS Incident Detection and Response fordert den Kunden auf, der im Voraus festgelegten Bridge
beizutreten, wie unter Engagement-Plane — Einrichtung eines Incident-Anrufs angegeben.

(Wahlen Sie eine Option, je nachdem, ob One Time Only Contacts verflgbar ist oder nicht.)

1. Vergewissern Sie sich, dass die Kunden-Stakeholder aus den Planen zur Kundenbindung —
Erste Kundeninteraktion dem Kundenbetreuungs-CC hinzugefligt werden.

ODER

1. Stellen Sie sicher, dass Kundenbeteiligte und Einmalkontakte aus dem Kundenbindungsplan —
Erste Kundenbindung dem Kundenvorgangs-CC hinzugefiigt werden.

2. Senden Sie die Interaktionsbenachrichtigung auf der Grundlage der folgenden Vorlage an den
Kunden:

(Wahlen Sie eine aus)

Impact-Vorlage — Amazon Chime Bridge

The following alarm has engaged AWS Incident Detection and Response to an Incident
bridge:
Alarm Identifier - <insert_CloudWatch_Alarm_ARN_or_APM_Response_Identifier>
Alarm State Change Reason - <insert_state_change_reason>
Alarm Start Time - <Example: 1 January 2025, 3:30 PM UTC>
Please join the Amazon Chime Bridge below so we can start the steps outlined in
your Runbook:
Amazon Chime Meeting ID: <insert_Meeting_ID_here>
Link to Amazon Chime Bridge: <insert_Link_here>
International dial-in numbers: https://chime.aws/dialinnumbers/

Impact-Vorlage — vom Kunden bereitgestellte Bridge

Entwickeln Sie Runbooks und Reaktionsplane Version May 26, 2026 48



AWS-Benutzerhandbuch zur Erkennung und Reaktion auf Vorfalle Konzepte und Verfahren zur Erkennung und Reaktion auf AWS-
Vorfalle

The following alarm has engaged AWS Incident Detection and Response:
Alarm Identifier - <insert_CloudWatch_Alarm_ARN_or_APM_Response_Identifier>
Alarm State Change Reason - <insert_state_change_reason>
Alarm Start Time - <Example: 1 January 2025 3:30 PM UTC>
Please respond with your internal bridge details so we can join and start the steps
outlined in your Runbook.

Vorlage fir Auswirkungen — Statische Bricke vom Kunden

The following alarm has engaged AWS Incident Detection and Response to an Incident
bridge:

Alarm Identifier - <insert CloudWatch Alarm ARN or APM Response Identifier>
Alarm State Change Reason - <insert_state_change_reason>
Alarm Start Time - <Example: 1 January 2025, 3:30 PM UTC>

Please join the Bridge below so we can start the steps outlined in your Runbook:
Conference Number: <insert_conference_number>
Conference URL: <insert_bridge_URL>

3. Stellen Sie den Fall auf Ausstehende Kundenaktion ein.

4. ENTFERNEN Sie nach dem Absenden der oben genannten Impact-Mitteilung nur einmalige
Kontakte aus dem Fall. (Wenn One Time Only Contacts verfugbar ist.)

5. Folgen Sie dem Plan zur Eskalation von Engagement, wie oben beschrieben.

6. Wenn der Kunde nicht innerhalb von 30 Minuten reagiert, schalten Sie die Verbindung ab und
Uberwachen Sie weiter, bis der Alarm behoben ist.

+ Kommunikationsplan ,Keine Auswirkungen®

Dieser Plan wird initiiert, wenn ein Alarm wiederhergestellt wird, bevor die erste Triage von Incident
Detection and Response abgeschlossen ist.

1. Bevor Sie die Benachrichtigung ,Keine Auswirkungen® senden, Uberprufen Sie, ob
Kundenkontakte and/or hinzugefugt wurden, und entfernen Sie sie anschliefend aus der
Support Kundenbetreuung. Diese basieren auf den Kontakten, die in den Aktionsplanen — Initial
Engagement Plan aufgefuhrt sind.

["Flgen Sie KEINE einmaligen Kontakte hinzu."] (Gilt, wenn One Time Only Contacts verflgbar
ist.)

2. Senden Sie dem Kunden auf der Grundlage der folgenden Vorlage eine Benachrichtigung tUber
die Tatsache, dass keine Kundenbindung besteht:
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Vorlage ,Keine Auswirkungen®

AWS Incident Detection and Response received an alarm that has recovered for your
workload.
Alarm Identifier - <insert_CloudWatch_Alarm_ARN_or_APM_Response_Identifier>
Alarm State Change Reason - <insert_state_change_reason>
Alarm Start Time - <Example: 1 January 2025, 3:30 PM UTC>
Alarm End Time - <Example: 1 January 2025, 3:35 PM UTC>
This may indicate a brief customer impact that is currently not ongoing.
If there is an ongoing impact to your workload, please let us know and we will
engage to assist.

3. Stellen Sie den Fall in den Bereich ,Ausstehende Kundenaktion®.

4. Wenn der Kunde nicht innerhalb von 30 Minuten antwortet, I6sen Sie den Fall.

Uberblick (iber die Anwendungsarchitektur

Dieser Abschnitt bietet einen Uberblick tiber die application/workload Architektur zur Sensibilisierung
von Incident Management Engineers und Operations Engineers.

+ AWS Konten und Regionen mit wichtigen Diensten — Liste der AWS Konten mit Regionen, die
diese Anwendung unterstutzen. Unterstutzt Techniker bei der Bewertung der zugrunde liegenden
Infrastruktur, die die Anwendung unterstutzt.

« 123456789012
+ US-EAST-1 - gegebenenfalls kurze Beschreibung
* Amazon EC2 — ggf. kurze Beschreibung
* DynamoDB — gegebenenfalls kurze Beschreibung
* usw.
+ US-WEST-1 - gegebenenfalls kurze Beschreibung
* usw
+ ein anderes Konto

* usw

Entwickeln Sie Runbooks und Reaktionsplane Version May 26, 2026 50



AWS-Benutzerhandbuch zur Erkennung und Reaktion auf Vorfalle Konzepte und Verfahren zur Erkennung und Reaktion auf AWS-
Vorfalle

Testen Sie die integrierten Workloads im Bereich Incident Detection
and Response

Nach Aufnahme von Alarmen Abschluss des Vorgangs aktiviert AWS Incident Detection and
Response die Uberwachung Ihrer Arbeitslast und sendet eine Go-Live Bestatigung. Ihr Workload wird
ab diesem Zeitpunkt aktiv Uberwacht.

Mit Alarmtests wird bestatigt, dass lhre integrierten Alarme wie erwartet AWS Incident Detection
and Response aktivieren, die entsprechenden Runbooks ausldésen und alle anderen gewlnschten
Aktionen ausflihren, z. B. die auto Fallerstellung, falls Sie diese Option bei der Alarmerfassung
ausgewahlt haben.

Tests sind optional, werden aber dringend empfohlen. Sie sind daflir verantwortlich, lhre
Reaktionsvereinbarungen zu Uberprifen, bevor ein echter Vorfall eintritt.

Optionen zum Testen
AWS Incident Detection and Response bietet zwei Testoptionen.
Option 1: Geplant GameDay (empfohlen)

Bei einem geplanten Ereignis GameDay handelt es sich um eine umfassende Live-Simulation
dessen, was wahrend eines realen Vorfalls passieren konnte. AWS Incident Detection and Response
folgt Ihren vorgeschriebenen Runbook-Schritten, um Ihnen einen Einblick zu geben, wie sich ein

realer Vorfall entwickeln kdnnte. Dies GameDay ist eine Gelegenheit fur Sie, Fragen zu stellen oder
Anweisungen zu verfeinern, um das Engagement zu verbessern.

Gehen Sie wie folgt vor GameDay, um einen Termin zu vereinbaren:

1. Teilen Sie AWS Incident Detection and Response mit einem bevorzugten Datum und einem

Zeitfenster von einer Stunde, einschlie3lich Zeitzone, mit. Geben Sie eine Vorlaufzeit von
mindestens 48 Stunden an.

2. Planen Sie die Ressourcen fur die GameDay, einschlie3lich Ihres SRE/Ops Teams und |hrer
Eskalationskontakte.

GameDay Zeitplan:

1. Sie und AWS Incident Detection and Response nehmen an der Telefonkonferenz teil.
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. Sie deaktivieren gegebenenfalls Alarmaktionen.

. Sie setzen |hre Alarme mithilfe der Anweisungen unter manuell auf den ALARM-StatusWie testen

Sie |hre Alarme.

. AWS Incident Detection and Response bestatigt den Eingang der Alarmmeldung.

. AWS Incident Detection and Response reagiert auf den Alarm und verbindet sich mit der in lhrem

Runbook vorgeschriebenen Bridge.

. Sie und AWS Incident Detection and Response bestatigen das GameDay Ergebnis.

Option 2: Offline-Alarmtests

Sie kdnnen |Ihre Alarme jederzeit unabhangig voneinander testen, ohne einen Anruf zu vereinbaren.

Beim Ausldsen eines Alarms wird AWS Incident Detection and Response gemaf Ihrem Runbook

aktiviert, genau wie bei einem echten Vorfall.

Gehen Sie wie folgt vor, um Offline-Alarmtests durchzufthren:

1.

Um unbeabsichtigte Aktionen zu verhindern, deaktivieren Sie alle CloudWatch Amazon-
Alarmaktionen.

Lésen Sie Ihre Alarme anhand der Anweisungen unter aus. Wie testen Sie Ihre Alarme

Innerhalb von 5 Minuten wird in lhrem Namen ein Support-Fall erstellt und AWS Incident
Detection and Response kontaktiert Sie, wie in lnrem Runbook angegeben.

Informieren Sie den Incident Manager dartber, dass Sie Offline-Alarmtests durchflhren.

Der Incident Manager bestatigt, welche Anderungen des Alarmstatus eingegangen sind, und
validiert die Reaktionsmalinahmen.

Wenn innerhalb von 5 Minuten kein Support-Fall erstellt wird, reichen Sie eine Incident-Anfrage ein,

um AWS Incident Detection and Response manuell zur Fehlerbehebung zu beauftragen.
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Wie testen Sie lhre Alarme

CloudWatch Amazon-Alarme

® Note

Der AWS Identity and Access Management Benutzer oder die Rolle, die Sie fur Alarmtests
verwenden, muss Uber eine cloudwatch:SetAlarmState entsprechende Berechtigung
verfligen.

Verwenden Sie das AWS Command Line Interface oder AWS CloudShell, um lhren Alarm manuell
in den ALARM-Status zu versetzen. Diese Befehle andern den Alarmstatus, ohne lhre Arbeitslast zu
beeintrachtigen.

Um unbeabsichtigte Aktionen zu verhindern, z. B. Neustarts der Amazon EC2 EC2-Instance,
deaktivieren Sie alle CloudWatch Alarmaktionen, bevor Sie den Alarmstatus andern. Sie kénnen
CloudWatch Alarmaktionen nach Abschluss des Tests wieder aktivieren. Weitere Informationen
zum Deaktivieren oder Aktivieren von Alarmaktionen finden Sie unter DisableAlarmActionsund
EnableAlarmActionsin der Amazon CloudWatch API-Referenz.

Alarmaktionen deaktivieren:

aws cloudwatch disable-alarm-actions --alarm-names "ExampleAlarm" --region us-east-1

Setzen Sie den Alarmstatus auf ALARM:

aws cloudwatch set-alarm-state --alarm-name "ExampleAlarm" --state-value ALARM --state-
reason "Testing AWS Incident Detection and Response" --region us-east-1

Re-enable Alarmaktionen nach dem Testen:

aws cloudwatch enable-alarm-actions --alarm-names "ExampleAlarm" --region us-east-1

Der Alarmstatus wird innerhalb weniger Sekunden automatisch auf OK zurtickgesetzt.

Kombinierte Alarme
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Der set-alarm-state Befehl garantiert nicht, dass zusammengesetzte Alarme in den Status OK
zuruckkehren. Es hat sich bewahrt, den Status der zusammengesetzten Alarme nach dem Testen zu
Uberprufen. Verwenden Sie den folgenden Befehl, um einen Verbundalarm manuell zurtickzusetzen:

aws cloudwatch set-alarm-state --alarm-name "ExampleCompositeAlarm" --state-value OK --
state-reason "Testing AWS Incident Detection and Response" --region us-east-1

Weitere Informationen zum manuellen Andern des Status von CloudWatch Alarmen finden Sie
SetAlarmStatein der Amazon CloudWatch API-Referenz.

Weitere Informationen zu den fir CloudWatch API-Operationen erforderlichen Berechtigungen finden
Sie in der CloudWatch Amazon-Berechtigungsreferenz.

Third-party APM-Alarme

Workloads, die ein APM-Tool (Application Performance Monitoring) eines Drittanbieters wie Datadog,
Splunk, New Relic oder Dynatrace verwenden, bendtigen unterschiedliche Anweisungen, um einen
Alarm zu simulieren.

1. Deaktivieren Sie Alarmaktionen in lnrem APM, um unbeabsichtigte Aktionen zu verhindern.

2. Andern Sie Ihren Alarmschwellenwert oder den Vergleichsoperator, um den Alarm in den
ALARM-Status zu versetzen. Dadurch wird eine Payload fir AWS Incident Detection and
Response ausgelodst.

3. Nach Abschluss des Tests kénnen Sie den Schwellenwert oder die Anderungen am
Vergleichsoperator riickgangig machen, um den Alarm wieder in den Status OK zu versetzen.

Die wichtigsten Ergebnisse

Nach erfolgreichem Testen:

» Die Erfassung des Alarms wurde bestatigt und lhre Alarmkonfiguration ist korrekt.
» Alarme werden von AWS Incident Detection and Response empfangen.
» Ein Support-Fall wird erstellt und Ihre angegebenen Ansprechpartner werden benachrichtigt.

« AWS Incident Detection and Response engagiert Sie mit den flir Konferenzen vorgesehenen
Mitteln.

 Alle wahrend des Tests generierten Alarme und Supportfélle wurden behoben.

Wichtigste Ergebnisse Version May 26, 2026 54


https://docs.aws.amazon.com/AmazonCloudWatch/latest/APIReference/API_SetAlarmState.html
https://docs.aws.amazon.com/AmazonCloudWatch/latest/monitoring/permissions-reference-cw.html

AWS-Benutzerhandbuch zur Erkennung und Reaktion auf Vorfalle Konzepte und Verfahren zur Erkennung und Reaktion auf AWS-
Vorfélle

Haufig gestellte Fragen
Sind Alarmtests obligatorisch?

Nein. Tests sind optional, werden aber dringend empfohlen, um lhre umfassenden
Reaktionsvereinbarungen zu Uberprifen, bevor ein echter Vorfall eintritt.

Wird mein Workload beeintrachtigt?

Nein. Beim Testen werden jedoch alle fur lhre Alarme konfigurierten Alarmaktionen ausgeldst,
sofern Sie sie nicht deaktivieren. Deaktivieren Sie vor dem Testen die Alarmaktionen, um
unbeabsichtigte Auswirkungen zu vermeiden.

Wer wird wahrend des Tests benachrichtigt?

Wahrend eines Terminplans GameDay werden alle Kontakte und Eskalationspfade in lhrem
Runbook zur Uberpriifung kontaktiert. Beim Offline-Alarmtest wird nur der erste Kontakt
benachrichtigt, der beim Onboarding des Alarms angegeben wurde.

Kann ich per E-Mail auf Fallaktualisierungen antworten?

Nein. E-Mail-Kopien von Support Fallkorrespondenzen werden von einer Adresse ohne Antwort
gesendet. Um einen Fall zu aktualisieren, verwenden Sie den. AWS Support Center Console

Wie beantrage ich einen GameDay After-Go-Live?

Antworten Sie auf Ihren bestehenden Onboarding-Supportfall, falls vorhanden, oder erstellen Sie
einen. Fragen Sie unter Incident Detection and Response nach Anderungen an einem integrierten
Workload

Fragen Sie unter Incident Detection and Response nach
Anderungen an einem integrierten Workload

Um Anderungen an einem integrierten Workload anzufordern, fiihren Sie die folgenden Schritte aus,
um einen Support-Fall mit AWS Incident Detection and Response zu erstellen.

1. Gehen Sie zum AWS Support Center und wahlen Sie dann Fall erstellen aus, wie im folgenden
Beispiel gezeigt:

2. Wahlen Sie Technisch.
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3
4,
5
6

Wabhlen Sie flr Service die Option Incident Detection and Response aus.
Wabhlen Sie als Kategorie die Option Workload Change Request aus.
Wahlen Sie unter Schweregrad die Option Allgemeine Hinweise aus.

Geben Sie einen Betreff fiir diese Anderung ein. Beispiel:

Erkennung und Reaktion auf AWS-Vorfélle — workload_name

Geben Sie eine Beschreibung fiir diese Anderung ein. Geben Sie beispielsweise ,Diese Anfrage
bezieht sich auf Anderungen an einem bestehenden Workload, der in AWS Incident Detection
and Response integriert ist“. Stellen Sie sicher, dass lIhre Anfrage die folgenden Informationen
enthalt:

« Workload-Name: Ihr Workload-Name.

* Konto-ID (s): ID1, ID2, ID3 usw.

« Details d&ndern: Geben Sie die Details fiir die von lhnen angeforderte Anderung ein.

Geben Sie im Abschnitt Zusatzliche Kontakte — optional alle E-Mail-IDs ein, an die Sie Uber
diese Anderung informiert werden méchten.

Im Folgenden finden Sie ein Beispiel flr den Abschnitt Zusatzliche Kontakte — optional.

/A Important

Wenn Sie im Abschnitt Zusatzliche Kontakte — optional keine E-Mail-IDs hinzufligen,
kann sich der Anderungsprozess verzogern.

Wahlen Sie Absenden aus.

Nachdem Sie die Anderungsanfrage eingereicht haben, kénnen Sie weitere E-Mails von |hrer
Organisation hinzufiigen. Um E-Mails hinzuzuflgen, wahlen Sie In Kundenvorgangsdetails
antworten aus, wie im folgenden Beispiel gezeigt:

Flgen Sie dann die E-Mail-IDs im Abschnitt Zusatzliche Kontakte — optional hinzu.

Im Folgenden finden Sie ein Beispiel flr die Antwortseite, auf der Sie zusatzliche E-Mails
eingeben kdnnen.
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Unterdricken Sie die Aktivierung von Alarmen bei Incident
Detection and Response

Geben Sie an, welche lhrer integrierten Workload-Alarme mit der Uberwachung von AWS Incident
Detection and Response in Verbindung stehen, indem Sie sie voriibergehend oder nach einem
Zeitplan unterdriicken. Beispielsweise kénnen Sie Workload-Alarme wahrend einer geplanten
Wartung vorubergehend unterdricken, um zu verhindern, dass die Alarme bei Incident Detection and
Response aktiviert werden. Oder Sie kdnnen Alarme nach einem bestimmten Zeitplan unterdrticken,
wenn Sie taglich neu starten. Sie kénnen Alarme an der Alarmquelle unterdriicken, z. B. bei Amazon
CloudWatch, oder Sie kénnen eine Anfrage zur Anderung der Arbeitslast einreichen.

Themen

» Unterdriicken Sie Alarme an der Alarmquelle

+ Reichen Sie eine Workload-Anderungsanforderung ein, um Alarme zu unterdriicken

* Tutorial: Verwenden Sie eine metrische mathematische Funktion, um einen Alarm zu unterdriicken

» Tutorial: Entfernen Sie eine metrische mathematische Funktion, um die Unterdriickung eines
Alarms aufzuheben

Unterdricken Sie Alarme an der Alarmquelle

Geben Sie an, welche Alarme bei Incident Detection and Response aktiviert werden und wann dies
der Fall ist, indem Sie Alarme an der Alarmquelle unterdrticken.
Themen

« Verwenden Sie eine metrische mathematische Funktion, um einen CloudWatch Alarm zu
unterdriicken

» Entfernen Sie eine metrische mathematische Funktion, um die Unterdriickung eines CloudWatch
Alarms aufzuheben

» Beispiele flr metrische mathematische Funktionen und zugehérige Anwendungsfalle

* Unterdriicken Sie Alarme von APM eines Drittanbieters
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Verwenden Sie eine metrische mathematische Funktion, um einen CloudWatch Alarm
zu unterdrucken

Um die Uberwachung von Incident Detection und Response Amazon CloudWatch Amazon-Alarmen
zu unterdriicken, verwenden Sie eine metrische mathematische Funktion, um zu verhindern, dass
CloudWatch Alarme wahrend eines bestimmten Zeitfensters in den ALARM Status wechseln.

(® Note

Wenn Sie Alarmaktionen fiir einen CloudWatch Alarm deaktivieren, wird die Uberwachung
lhrer Alarme durch Incident Detection and Response nicht unterdriickt. Anderungen des
Alarmstatus werden Gber Amazon aufgenommen EventBridge, nicht Gber CloudWatch
Alarmaktionen.

Gehen Sie wie folgt vor, um einen CloudWatch Alarm mithilfe einer metrischen mathematischen
Funktion zu unterdricken:

1. Melden Sie sich bei der an AWS-Managementkonsole und 6ffnen Sie die CloudWatch Konsole
unter https://console.aws.amazon.com/cloudwatch/.

2. \Wahlen Sie Alarme und suchen Sie dann den Alarm, dem Sie die metrische mathematische
Funktion hinzufigen mdchten.

Wahlen Sie ,Aktionen® und anschlieRend ,Bearbeiten®, um den Alarm zu andern.
Wahlen Sie Metrik bearbeiten, um die Metrik fur den Alarm zu &ndern.

Wahlen Sie Mathematik hinzufigen, Mit leerem Ausdruck beginnen.

Geben Sie Ihren mathematischen Ausdruck ein und wahlen Sie dann Anwenden.

Deaktivieren Sie die vorhandene Metrik, die der Alarm Gberwacht hat.

© N o o b~

Wahlen Sie den Ausdruck aus, den Sie gerade erstellt haben, und klicken Sie dann auf Metrik
auswahlen.

9. Wahlen Sie ,Zur Vorschau springen und erstellen®.

10. Uberpriifen Sie Ihre Anderungen, um sicherzustellen, dass Ihre metrische mathematische
Funktion erwartungsgemaf angewendet wird, und wahlen Sie dann Alarm aktualisieren.
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Ein schrittweises Beispiel flr die Unterdriickung eines CloudWatch Alarms mit einer metrischen
mathematischen Funktion finden Sie unterTutorial: Verwenden Sie eine metrische mathematische

Funktion, um einen Alarm zu unterdrucken.

Weitere Informationen zur Syntax und den verfligbaren Funktionen finden Sie unter Syntax und
Funktionen fur metrische Mathematik im CloudWatch Amazon-Benutzerhandbuch.

Entfernen Sie eine metrische mathematische Funktion, um die Unterdriickung eines
CloudWatch Alarms aufzuheben

Die Unterdriickung eines CloudWatch Alarms aufheben, indem Sie die metrische mathematische
Funktion entfernen. Gehen Sie wie folgt vor, um eine metrische mathematische Funktion aus einem
Alarm zu entfernen:

1. Melden Sie sich bei der an AWS-Managementkonsole und 6ffnen Sie die CloudWatch Konsole
unter https://console.aws.amazon.com/cloudwatch/.

2. \Wahlen Sie Alarme und suchen Sie dann den Alarm oder die Alarme, aus denen Sie den
metrischen mathematischen Ausdruck entfernen mochten.

3. Wahlen Sie im Bereich Metrikmathematik die Option Bearbeiten aus.

4. Um die Metrik aus dem Alarm zu entfernen, wéahlen Sie fiir die Metrik Bearbeiten aus und klicken
Sie dann auf die Schaltflache X neben dem mathematischen Ausdruck fiir die Metrik.

5. Wahlen Sie die urspriingliche Metrik aus und klicken Sie dann auf Metrik auswahlen.
6. Wahlen Sie ,Zur Vorschau springen und erstellen®.

7. Uberprijfe deine Anderungen, um sicherzustellen, dass deine metrische mathematische Funktion
erwartungsgemaf angewendet wird, und wahle dann ,Alarm aktualisieren®.

Beispiele fur metrische mathematische Funktionen und zugehoérige Anwendungsfalle

Die folgende Tabelle enthalt Beispiele fur metrische mathematische Funktionen sowie zugehdérige
Anwendungsfalle und eine Erlduterung der einzelnen metrischen Komponenten.
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Metrische mathematische
Funktion

IF((DAY(m1) ==
&& HOUR(ml1l) >= 1 &&
HOUR(m1) < 3), 0, ml)

IF((HOUR(m1) >= 23 ||
HOUR(m1) < 4), @, ml)

Anwendungsfall

Unterdriicken Sie jeden
Dienstag zwischen 1:00 und
3:00 Uhr UTC den Alarm,
indem Sie wahrend dieses
Zeitfensters echte Datenpunk
te durch O ersetzen.

Unterdriicken Sie den Alarm
taglich zwischen 23:00 Uhr
und 4:00 Uhr UTC, indem

Sie in diesem Fenster echte
Datenpunkte durch 0 ersetzen.

Erklarung

. TAG (m1) == 2: Stellt

sicher, dass es Dienstag ist
(Montag = 1, Sonntag = 7).
STUNDE (m1) >=1 &&
STUNDE (m1) > 3: Gibt den
Zeitbereich von 1 Uhr bis 3
Uhr UTC an.

IF (condition, value_if_true,
value_if_false) :Wenn die
Bedingungen wahr sind,
ersetzen Sie den Metrikwer
t durch 0. Andernfalls geben
Sie den urspruinglichen Wert
(m1) zurick

HOUR (m1) >= 23: Erfasst
die Stunden ab 23:00 Uhr
UTC.

HOUR (m1) < 4: Erfasst die
Stunden bis 04:00 Uhr UTC
(aber nicht einschlieBlich).

||: Logisches ODER stellt
sicher, dass die Bedingung
fir zwei Bereiche gilt: fur die
spaten Nachtstunden und
fur die frihen Morgenstu
nden.

IF (condition, value_if_
true, value_if_false): Gibt
im angegebenen Zeitraum
0 zurtck. Behalt den
ursprunglichen Metrikwer
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Metrische mathematische Anwendungsfall Erklarung
Funktion
t m1 auRerhalb dieses
Bereichs bei.
IF((HOUR(m1) >= 11 && Unterdriicken Sie den Alarm « HOUR (m1) >= 11 &&
HOUR(m1) < 13), 0, ml) taglich zwischen 11:00 Uhr HOUR (m1) < 13: Erfasst
und 13:00 Uhr UTC, indem den Zeitbereich von 11:00

Sie in diesem Fenster echte bis 13:00 UTC.
Datenpunkte durch 0 ersetzen. . |F (condition, value_if true,

value_if_false): Wenn die
Bedingung wabhr ist (z. B.
die Zeit liegt zwischen 11:00
und 13:00 Uhr UTC), wird O
zuruckgegeben. Wenn die
Bedingung falsch ist, wird
der ursprungliche Metrikwert
(m1) beibehalten.

IF((DAY(ml1l) == Unterdriicken Sie jeden * TAG (m1) == 2: Stellt
&& HOUR(ml) >= 1 && Dienstag zwischen 1:00 und sicher, dass es Dienstag ist
HOUR(ml1) < 3), 99, ml) 3:00 Uhr UTC den Alarm, (Montag = 1, Sonntag = 7).
indem Sie in diesem Fenster « STUNDE (m1) >= 1 &&
echte Datenpunkte durch 99 STUNDE (m1) < 3: Gibt den
ersetzen. Zeitbereich von 1 Uhr bis 3
Uhr UTC an.

* IF (condition, value_if_true,
value_if_false): Wenn die
Bedingungen wahr sind,
ersetzen Sie den Metrikwert
durch 99. Andernfalls geben
Sie den ursprunglichen Wert
(m1) zurick.
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Metrische mathematische
Funktion

IF((HOUR(m1) >= 23 ||
HOUR(ml1) < 4), 100,
ml)

Anwendungsfall

Unterdriicken Sie den Alarm
taglich zwischen 23:00 Uhr
und 4:00 Uhr UTC, indem
Sie in diesem Fenster echte
Datenpunkte durch 100
ersetzen.

Erklarung

HOUR (m1) >= 23: Erfasst
die Stunden ab 23:00 Uhr
UTC.

HOUR (m1) < 4: Erfasst die
Stunden bis 04:00 Uhr UTC
(aber nicht einschlieBlich).

||: Logisches ODER stellt
sicher, dass die Bedingung
fir zwei Bereiche gilt: fir die
spaten Nachtstunden und
fur die frihen Morgenstu
nden.

IF (condition, value_if_

true, value_if_false): Gibt
100 im angegebenen
Zeitraum zuruck. Behalt den
ursprunglichen Metrikwer

t m1 aul3erhalb dieses
Bereichs bei.
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Metrische mathematische Anwendungsfall Erklarung
Funktion
IF((HOUR(m1) >= 11 && Unterdriicken Sie den Alarm « HOUR (m1) >= 11 &&
HOUR(ml1) < 13), 99, taglich zwischen 11:00 HOUR (m1) < 13: Erfasst
ml) Uhr und 13:00 Uhr UTC, den Zeitbereich von 11:00
indem Sie in diesem Fenster bis 13:00 Uhr UTC.
echte Datenpunkte durch 99 e |F (Condition, value_if true,
ersetzen. value_if_false): Wenn die

Bedingung wabhr ist (die
Zeit liegt beispielsweise
zwischen 11:00 und 13:00
UTC), wird 99 zurlickgeg
eben. Wenn die Bedingung
falsch ist, behalten Sie den
urspringlichen Metrikwert
(m1) bei.

Unterdriicken Sie Alarme von APM eines Drittanbieters

Anweisungen zur Unterdriickung von Alarmen finden Sie in der Dokumentation lhres APM-
Drittanbieters. Beispiele fur APM-Drittanbieter sind New Relic, Splunk, Dynatrace, Datadog und.
Sumologic

Reichen Sie eine Workload-Anderungsanforderung ein, um Alarme zu
unterdricken

Wenn Sie Alarme nicht an der Quelle unterdriicken kénnen, wie im vorherigen Abschnitt beschrieben,
reichen Sie eine Workload-Anderungsanforderung ein, um Incident Detection and Response
anzuweisen, die Uberwachung einiger oder aller Alarme Ihres Workloads manuell zu unterdriicken.

Eine ausfihrliche Anleitung zum Erstellen einer Workload-Anderungsanforderung finden Sie unter
Anderungen an einem integrierten Workload anfordern in Incident Detection and Response. Wenn
Sie eine Workload-Anderungsanforderung stellen, um die Unterdriickung Ihrer Alarme zu beantragen,
stellen Sie sicher, dass Sie die folgenden erforderlichen Informationen angeben

* Workload-Name: |hr Workload-Name.
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» Konto-ID (s): ID1 ID2 ID3,, usw.

 Details andern: Alarm-Unterdrickung

« Startzeit der Unterdriickung: Datum, Uhrzeit und Zeitzone.
* Endzeit der Unterdrickung: Datum, Uhrzeit und Zeitzone.

+ Zu unterdrickende Alarme: Eine Liste von CloudWatch Alarmen ARNs oder APM-
Ereigniskennungen von Drittanbietern, die unterdrickt werden sollen.

Nachdem Sie die Workload-Anderungsanforderung zur Unterdriickung von Alarmen erstellt haben,
erhalten Sie die folgenden Benachrichtigungen von Incident Detection and Response:

- Bestatigung lhrer Workload-Anderungsanforderung.
« Benachrichtigung, wenn Alarme unterdrickt werden.

- Benachrichtigung, wenn Alarme fiir die Uberwachung wieder aktiviert werden.

Tutorial: Verwenden Sie eine metrische mathematische Funktion, um einen
Alarm zu unterdrucken

Das folgende Tutorial zeigt Ihnen, wie Sie einen CloudWatch Alarm mithilfe von metrischen
Berechnungen unterdricken kénnen.

Beispielszenario

Es ist eine Aktivitat geplant, die am kommenden Dienstag zwischen 1:00 und 3:00 Uhr UTC
stattfindet. Sie mdchten eine CloudWatch metrische mathematische Funktion erstellen, die die
realen Datenpunkte wahrend dieser Zeit durch 0 ersetzt (ein Datenpunkt, der unter den festgelegten
Schwellenwert fallt).

1. Beurteilen Sie die Kriterien, aufgrund derer Ihr Alarm ausgeldst wird. Der folgende Screenshot
zeigt ein Beispiel flr Alarmkriterien:

Der im vorherigen Screenshot gezeigte Alarm Uberwacht die UnHealthyHostCount Metrik fur
eine Application Load Balancer Balancer-Zielgruppe. Dieser Alarm geht in den ALARM Status
Uber, wenn die UnHealthyHostCount Metrik fir 5 von 5 Datenpunkten gréRer oder gleich

3 ist. Der Alarm behandelt fehlende Daten als fehlerhaft (Uberschreitung des konfigurierten
Schwellenwerts).
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2.

Erstellen Sie die metrische mathematische Funktion.

In diesem Beispiel findet die geplante Aktivitdt am kommenden Dienstag zwischen 1:00 und
3:00 Uhr UTC statt. Erstellen Sie also eine CloudWatch metrische mathematische Funktion,
die die realen Datenpunkte wahrend dieser Zeit durch 0 ersetzt (ein Datenpunkt, der unter den
festgelegten Schwellenwert fallt).

Beachten Sie, dass der Ersatzdatenpunkt, den Sie konfigurieren missen, je nach lhrer
Alarmkonfiguration unterschiedlich ist. Wenn Sie beispielsweise einen Alarm haben, der die
HTTP-Erfolgsrate Gberwacht und einen Schwellenwert von weniger als 98 aufweist, ersetzen Sie
Ihre tatsachlichen Datenpunkte wahrend der geplanten Aktivitat durch einen Wert, der Uber dem
konfigurierten Schwellenwert 100 liegt. Im Folgenden finden Sie ein Beispiel fir eine metrische
mathematische Funktion fur dieses Szenario.

IF((DAY(ml1) == 2 && HOUR(ml) >= 1 && HOUR(ml) < 3), 0, ml)

Die vorhergehende metrische mathematische Funktion enthalt die folgenden Elemente:

 TAG (m1) == 2: Stellt sicher, dass es Dienstag ist (Montag = 1, Sonntag = 7).
« STUNDE (m1) >=1 && STUNDE (m1) < 3: Gibt den Zeitbereich von 1 Uhr bis 3 Uhr UTC an.

* IF (condition, value_if_true, value_if_false): Wenn die Bedingungen wahr sind, ersetzt
die Funktion den metrischen Wert durch 0. Andernfalls wird der urspriingliche Wert (m1)
zurickgegeben.

Weitere Informationen zur Syntax und den verfligbaren Funktionen finden Sie unter Syntax und
Funktionen fur metrische Mathematik im CloudWatch Amazon-Benutzerhandbuch

Melden Sie sich bei der an AWS-Managementkonsole und 6ffnen Sie die CloudWatch Konsole
unter https://console.aws.amazon.com/cloudwatch/.

Wahlen Sie Alarme und suchen Sie dann den Alarm, dem Sie die metrische mathematische
Funktion hinzufiigen mdchten.

Wahlen Sie im Bereich Metrikmathematik die Option Bearbeiten aus.
Wahlen Sie ,Mathematik hinzufugen® und ,Mit leerem Ausdruck beginnen®.

Geben Sie Ihren mathematischen Ausdruck ein und wahlen Sie dann Anwenden.

Die bestehende Metrik, die der Alarm automatisch Uberwacht, wird zu m1 und lhr
mathematischer Ausdruck lautet e1, wie im folgenden Beispiel gezeigt:
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8. (Optional) Bearbeiten Sie die Bezeichnung des metrischen mathematischen Ausdrucks, damit
andere seine Funktion verstehen und verstehen, warum er erstellt wurde, wie im folgenden
Beispiel gezeigt:

9. Deaktivieren Sie m1, wahlen Sie e1 und wahlen Sie dann Metrik auswahlen. Dadurch wird der
Alarm so eingestellt, dass der mathematische Ausdruck und nicht die zugrunde liegende Metrik
direkt Gberwacht wird.

10. Wahlen Sie ,Zur Vorschau springen und erstellen®.

11. Vergewissern Sie sich, dass der Alarm wie erwartet konfiguriert ist, und wahlen Sie dann Alarm
aktualisieren, um die Anderung zu speichern.

Im vorherigen Beispiel ware ohne die Anwendung der mathematischen Metrikfunktion die tatsachliche
UnHealthyHostCount Metrik wahrend der geplanten Aktivitat gemeldet worden. Dies hatte dazu
geflhrt, dass der CloudWatch Alarm in den ALARM Status Ubergegangen ware und Incident Detection
and Response aktiviert hatte, wie im folgenden Beispiel gezeigt:

Wenn die metrische mathematische Funktion aktiviert ist, werden die realen Datenpunkte wahrend
der Aktivitat durch 0 ersetzt, und der Alarm bleibt im OK Status, wodurch die Aktivierung von Incident
Detection und Response unterdruckt wird.

Tutorial: Entfernen Sie eine metrische mathematische Funktion, um die
Unterdrickung eines Alarms aufzuheben

Wenn Sie einen CloudWatch Alarm fir eine einmalige Aktivitat unterdriicken, entfernen Sie nach
Abschluss der Aktivitat die mathematische Metrikfunktion aus dem Alarm, um die regelmaliige
Uberwachung des Alarms fortzusetzen. Um den Alarm regelmaRig zu unterdriicken, wenn Sie
beispielsweise eine geplante wochentliche Patching-Routine haben, die dazu flhrt, dass die Instanz
jede Woche am selben Tag und zur selben Uhrzeit neu gestartet wird, lassen Sie die metrische
mathematische Funktion unverandert.

Das folgende Tutorial zeigt Ihnen, wie Sie eine metrische mathematische Funktion entfernen, um die
Unterdriickung eines Alarms aufzuheben CloudWatch
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1. Melden Sie sich bei der an AWS-Managementkonsole und 6ffnen Sie die CloudWatch Konsole
unter https://console.aws.amazon.com/cloudwatch/.

2. Wahlen Sie Alarme und suchen Sie dann den Alarm, dem Sie die metrische mathematische
Funktion hinzufiigen mdchten.

3. Wahlen Sie im Bereich Metrikmathematik die Option Bearbeiten aus.

4. Um die Unterdriickung aus dem Alarm zu entfernen, klicken Sie auf die Schaltflache X neben
dem metrischen mathematischen Ausdruck.

5. Wahlen Sie die Metrik aus, um die Uberwachung der echten Metrik fortzusetzen. Wahlen Sie
dann Metrik auswahlen.

6. Wahlen Sie ,Zur Vorschau springen und erstellen®.

7. Vergewissern Sie sich, dass der Alarm wie erwartet konfiguriert ist, und wahlen Sie dann Alarm
aktualisieren, um die Anderung zu speichern.

Einen Workload aus Incident Detection and Response auslagern

Um einen Workload aus AWS Incident Detection and Response auszulagern, erstellen Sie fir jeden
Workload einen neuen Support-Fall. Beachten Sie bei der Erstellung des Support-Falls Folgendes:

* Um einen Workload auszulagern, der sich in einem einzigen AWS Konto befindet, erstellen Sie den
Support-Fall entweder Uber das Konto des Workloads oder tber Ihr Zahlerkonto.

+ Wenn du einen Workload auslagern mochtest, der sich tber mehrere AWS Konten erstreckt,
erstellst du den Support-Fall dann von deinem Konto aus. Flhren Sie im Hauptteil der Support-
Anfrage alle Konto-IDs auf, die Sie auslagern mdchten.

/A Important

Wenn Sie eine Support-Anfrage erstellen, um einen Workload vom falschen Account
auszulagern, kann es zu Verzdgerungen und Anfragen nach zusatzlichen Informationen
kommen, bevor Ihre Workloads ausgelagert werden kdnnen.
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Anfrage zum Offboarding eines Workloads

Gehen Sie zum AWS Support Center und wahlen Sie dann Fall erstellen aus.
Wahlen Sie Technisch.

Wabhlen Sie flir Service die Option Incident Detection and Response aus.
Wabhlen Sie als Kategorie die Option Workload Offboarding aus.

Wabhlen Sie als Schweregrad die Option General Guidance aus.

o g kA w N~

Geben Sie einen Betreff fiir diese Anderung ein. Beispiel:

[Offboard] AWS-Vorfallserkennung und -reaktion - workload_name

7. Geben Sie eine Beschreibung fiir diese Anderung ein. Geben Sie beispielsweise ,Diese Anfrage
dient dem Offboarding eines vorhandenen Workloads, der in AWS Incident Detection and

Response integriert ist” ein. Stellen Sie sicher, dass lhre Anfrage die folgenden Informationen
enthalt:

» Workload-Name: Ihr Workload-Name.
» Konto-ID (s): ID1, ID2, ID3 usw.
« Grund fur das Offboarding: Geben Sie einen Grund fur das Offboarding des Workloads an.

8. Geben Sie im Abschnitt Zusatzliche Kontakte — optional alle E-Mail-IDs ein, an die Sie
Informationen zu dieser Offboarding-Anfrage erhalten mdchten.

9. Wahlen Sie Absenden aus.
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Uberwachung und Beobachtbarkeit von AWS-Incident
Detection and Response

AWS Incident Detection and Response bietet Ihnen fachkundige Beratung zur Definition der
Observability fur Inre Workloads von der Anwendungsebene bis zur zugrunde liegenden Infrastruktur.
Die Uberwachung zeigt Ihnen, dass etwas nicht stimmt. Observability nutzt die Datenerfassung, um
Ihnen mitzuteilen, was falsch ist und warum es passiert ist.

Das Incident Detection and Response-System tUberwacht lhre AWS Workloads auf Ausfalle und
Leistungseinbulien, indem es native AWS Dienste wie Amazon CloudWatch und Amazon nutzt,

um Ereignisse EventBridge zu erkennen, die sich auf Ihre Arbeitslast auswirken kdénnten. Die
Uberwachung informiert Sie iber drohende, andauernde, sich zuriickziehende oder potenzielle
Ausfalle oder LeistungseinbulRen. Wenn Sie Ihr Konto in Incident Detection and Response einbinden,
wahlen Sie aus, welche Alarme in Ihrem Konto vom Incident Detection and Response Monitoring
System Uberwacht werden sollen, und verknlpfen diese Alarme mit einer Anwendung und einem
Runbook, die beim Incident Management verwendet werden.

Incident Detection and Response nutzt Amazon CloudWatch und andere AWS-Services , um lhre
Observability-Lésung zu entwickeln. AWS Incident Detection and Response unterstitzt Sie auf
zweierlei Weise bei der Beobachtbarkeit:

» Kennzahlen zum Geschéaftsergebnis: Observability auf AWS Incident Detection and Response
beginnt mit der Definition der wichtigsten Kennzahlen, mit denen die Ergebnisse lhrer Workloads
oder der Endbenutzererfahrung tberwacht werden. AWS Experten arbeiten mit lhnen zusammen,
um die Ziele Ihres Workloads, die wichtigsten Ergebnisse oder Faktoren, die sich auf die
Benutzererfahrung auswirken kénnen, zu verstehen und die Metriken und Warnmeldungen zu
definieren, mit denen jegliche Verschlechterung dieser wichtigen Kennzahlen erfasst wird. Eine
wichtige Geschaftskennzahl fir eine mobile Anrufanwendung ist beispielsweise die Erfolgsquote
bei der Einrichtung von Anrufen (Uberwacht die Erfolgsrate von Benutzeranrufversuchen), und eine
wichtige Kennzahl fir eine Website ist die Seitengeschwindigkeit. Die Interaktion mit Vorfallen wird
auf der Grundlage von Kennzahlen zu Geschéaftsergebnissen ausgelost.

» Metriken auf Infrastrukturebene: In dieser Phase identifizieren wir die Grundlage AWS-
Services und die Infrastruktur, die Ihrer Anwendung zugrunde liegt, und definieren Metriken und
Alarme, um die Leistung dieser Infrastrukturdienste zu verfolgen. Dazu kénnen Metriken wie
ApplicationLoadBalancerErrorCount fir Application Load Balancer Balancer-Instances
gehéren. Dies beginnt, nachdem der Workload integriert und die Uberwachung eingerichtet wurde.
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Implementierung von Observability auf AWS Incident Detection and
Response

Da Observability ein kontinuierlicher Prozess ist, der moglicherweise nicht in einer Ubung oder einem
Zeitrahmen abgeschlossen werden kann, implementiert AWS Incident Detection and Response
Observability in zwei Phasen:

» Onboarding-Phase: Die Beobachtbarkeit wahrend des Onboardings konzentriert sich darauf, zu
erkennen, wann die Geschaftsergebnisse Ihrer Anwendung beeintrachtigt werden. Zu diesem
Zweck konzentriert sich die Beobachtbarkeit wahrend der Onboarding-Phase auf die Definition der
wichtigsten Kennzahlen flir Geschéaftsergebnisse auf Anwendungsebene, um Sie bei Stérungen
Ihrer Workloads zu benachrichtigen AWS . Auf diese Weise AWS kdnnen Sie umgehend auf
diese Stérungen reagieren und Sie bei der Wiederherstellung unterstiitzen. Weitere Informationen
zur Nutzung der AWS Incident Detection and Response Customer Command Line Interface zur
Automatisierung dieser Schritte finden Sie unter CLI for AWS Incident Detection and Response.

» Post-onboarding Phase: AWS Incident Detection and Response bietet eine Reihe von proaktiven
Services fir die Beobachtbarkeit, darunter die Definition von Metriken auf Infrastrukturebene,
die Optimierung von Metriken und die Einrichtung von Traces und Protokollen je nach Reifegrad
des Kunden. Die Implementierung dieser Services kann sich tber mehrere Monate erstrecken
und mehrere Teams einbeziehen. AWS Incident Detection and Response bietet Anleitungen zur
Einrichtung von Observability. Kunden miissen die erforderlichen Anderungen in ihrer Workload-
Umgebung implementieren. Wenn Sie Hilfe bei der praktischen Implementierung von Observability-
Funktionen bendétigen, wenden Sie sich an lhre Technical Account Manager (TAMs).
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Incident-Management mit Incident Detection and Response

AWS Incident Detection and Response bietet Ihnen 24 Stunden am Tag, 7 Tage die Woche proaktive
Uberwachung und Verwaltung von Vorféllen, die von einem dafiir vorgesehenen Team von Incident-
Managern bereitgestellt werden. Das folgende Diagramm beschreibt den Standardprozess fir

das Incident-Management, wenn ein Anwendungsalarm einen Vorfall auslost, einschlieBlich der
Alarmgenerierung, der Einbindung des AWS Incident Managers, der Behebung von Vorféllen und der
Uberpriifung nach dem Vorfall.

1. Generierung von Alarmen: Bei lhren Workloads ausgeléste Alarme werden Gber Amazon
EventBridge an AWS Incident Detection and Response weitergeleitet. AWS Incident Detection
and Response ruft automatisch das mit lhrem Alarm verknlpfte Runbook auf und benachrichtigt
einen Incident Manager. Wenn auf Ihrem Workload ein kritischer Vorfall auftritt, der nicht durch
Alarme erkannt wird, die von AWS Incident Detection and Response liberwacht werden, kénnen
Sie einen Support-Fall erstellen, um eine Incident Response anzufordern. Weitere Informationen
zur Anforderung einer Incident Response finden Sie unterFordern Sie eine Reaktion auf einen

Vorfall an.

2. AWS Einbindung des Incident Managers: Der Incident Manager reagiert auf den Alarm und I&dt
Sie zu einer Telefonkonferenz ein oder wie im Runbook anderweitig angegeben. Der Incident
Manager Uberprift den Zustand der, AWS-Services um festzustellen, ob der Alarm auf Probleme
zuruckzufihren ist, die von der Arbeitslast AWS-Services genutzt wurden, und berat Sie Uber den
Status der zugrunde liegenden Dienste. Falls erforderlich, erstellt der Incident Manager dann in
Ihrem Namen einen Fall und beauftragt die richtigen AWS Experten mit der Unterstitzung. Da
AWS Incident Detection and Response AWS-Services speziell Inre Anwendungen Uberwacht,
kann AWS Incident Detection and Response feststellen, dass der Vorfall mit einem AWS-Service
Problem zusammenhangt, bevor ein AWS-Service Ereignis gemeldet wird. In diesem Szenario
berat Sie der Incident Manager Uber den Status von AWS-Service, 16st den Workflow flr das
AWS-Service Event Incident Management aus und setzt sich mit dem Serviceteam in Verbindung,
um eine Lésung zu finden. Die bereitgestellten Informationen geben Ihnen die Mdglichkeit, Ihre
Wiederherstellungsplane oder Abhilfemalinahmen frihzeitig umzusetzen, um die Auswirkungen
des Vorfalls zu minimieren. AWS-Service

Manchmal werden Alarme ausgel6st und schnell wiederhergestellt. In diesem Szenario sendet der
Incident Manager eine Fallkorrespondenz, in der er mitteilt, dass der Alarm behoben wurde, Sie
werden jedoch nicht kontaktiert. Wenn jedoch innerhalb von 15 Minuten ein Alarm mehr als einmal
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ausgelost wird, kontaktiert Sie der Incident Manager gemaf lhren Runbook-Anweisungen, auch
wenn der Alarm wiederhergestellt wird.

3. Loésung des Vorfalls: Der Incident Manager koordiniert den Vorfall zwischen den erforderlichen
AWS Teams und stellt sicher, dass Sie mit den richtigen AWS Experten zusammenarbeiten, bis
der Vorfall gemildert oder behoben ist.

4. Uberpriifung nach dem Vorfall (falls gewiinscht): Nach einem Vorfall kann AWS Incident Detection
and Response auf Anfrage eine Uberpriifung nach dem Vorfall durchfiihren und einen Bericht nach
dem Vorfall erstellen. Der Bericht nach dem Vorfall enthalt eine Beschreibung des Problems, der
Auswirkungen, der beteiligten Teams und der zur Minderung oder Lésung des Vorfalls ergriffenen
Abhilfemalinahmen oder MalRnahmen. Der Bericht nach dem Vorfall kann Informationen enthalten,
die verwendet werden kdnnen, um die Wahrscheinlichkeit eines erneuten Auftretens eines
Vorfalls zu verringern oder das Management eines future Auftretens eines ahnlichen Vorfalls zu
verbessern. Der Bericht nach dem Vorfall ist keine Ursachenanalyse (Root Cause Analysis, RCA).
Sie kénnen zusatzlich zum Bericht nach dem Vorfall eine RCA anfordern. Ein Beispiel flr einen
Bericht nach einem Vorfall finden Sie im folgenden Abschnitt.

/A Important

Die folgende Berichtsvorlage ist nur ein Beispiel.

Post ** Incident ** Report ** Template

Post Incident Report - 0000000123

Customer: Example Customer

AWS Support case ID(s): 0000000000

Customer internal case ID (if provided): 1234567890

Incident start: 2023-02-04T03:25:00 UTC

Incident resolved: 2023-02-04T0Q4:27:00 UTC

Total Incident time: 1:02:00 s

Source Alarm ARN: arn:aws:cloudwatch:us-east-1:000000000000:alarm:alarm-prod-workload-
impaired-useastl1l-P95

Problem Statement:
Outlines impact to end users and operational infrastructure impact.
Starting at 2023-02-04T03:25:00 UTC, the customer experienced a large scale outage
of their workload that lasted one hour and two minutes and spanning across all
Availability Zones where the application is deployed. During impact, end users were
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unable to connect to the workload's Application Load Balancers (ALBs) which service
inbound communications to the application.

Incident Summary:

Summary of the incident in chronological order and steps taken by AWS Incident Managers
to direct the incident to a path to mitigation.

At 2023-02-04T03:25:00 UTC, the workload impairments alarm triggered a critical
incident for the workload. AWS Incident Detection and Response Managers responded to
the alarm, checking AWS service health and steps outlined in the workload’s runbook.

At 2023-02-04T03:28:00 UTC, ** per the runbook, the alarm had not recovered and the
Incident Management team sent the engagement email to the customer’s Site Reliability
Team (SRE) team, created a troubleshooting bridge, and an Support support case on
behalf of the customer.

At 2023-02-04T03:32:00 UTC, ** the customer’s SRE team, and Support Engineering
joined the bridge. The Incident Manager confirmed there was no on-going AWS impact to
services the workload depends on. The investigation shifted to the specific resources
in the customer account.

At 2023-02-04T03:45:00 UTC, the Cloud Support Engineer discovered a sudden increase
in traffic volume was causing a drop in connections. The customer confirmed this
ALB was newly provisioned to handle an increase in workload traffic for an on-going
promotional event.

At 2023-02-04T03:56:00 UTC, the customer instituted back off and retry logic. The
Incident Manager worked with the Cloud Support Engineer to raise an escalation a
higher support level to quickly scale the ALB per the runbook.

At 2023-02-04TQ4:05:00 UTC, ALB support team initiates scaling activities. The
back-off/retry logic yields mild recovery but timeouts are still being seen for some
clients.

By 2023-02-04T0Q4:15:00 UTC, scaling activities complete and metrics/alarms return to
pre-incident levels. Connection timeouts subside.

At 2023-02-04T0Q4:27:00 UTC, per the runbook the call was spun down, after 10 minutes
of recovery monitoring. Full mitigation is agreed upon between AWS and the customer.

Mitigation:

Describes what was done to mitigate the issue. NOTE: this is not a Root Cause Analysis
(RCA).
Back-off and retries yielded mild recovery. Full mitigation happened after escalation
to ALB support team (per runbook) to scale the newly provisioned ALB.

Follow up action items (if any):

Action items to be reviewed with your Technical Account Manager (TAM), if required.
Review alarm thresholds to engage AWS Incident Detection and Response closer to the
time of impact.
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Work with AWS Support and TAM team to ensure newly created ALBs are pre-scaled to
accommodate expected spikes in workload traffic.

Themen

» Bereitstellen Sie den Zugriff auf AWS Support Center Console fur Anwendungsteams

* Fordern Sie eine Reaktion auf einen Vorfall an

» Verwalten Sie Supportfélle zur Erkennung und Reaktion auf Vorfalle mit dem AWS Support App in
Slack

Bereitstellen Sie den Zugriff auf AWS Support Center Console fur
Anwendungsteams

AWS Incident Detection and Response kommuniziert mit Ihnen tUber Support Falle wahrend des
Lebenszyklus eines Vorfalls. Um mit Incident Managern zu korrespondieren, mussen lhre Teams
Zugriff auf das Support Center haben.

Weitere Informationen zur Bereitstellung des Zugriffs finden Sie im Support Benutzerhandbuch unter
Zugriff auf das Support Center verwalten.

Fordern Sie eine Reaktion auf einen Vorfall an

Wenn auf lhrem Workload ein kritischer Vorfall auftritt, der nicht durch Alarme erkannt wird, die von
AWS Incident Detection and Response uUberwacht werden, kdnnen Sie einen Support-Fall erstellen,
um eine Incident Response anzufordern. Sie kdnnen eine Incident Response fur jeden Workload
anfordern, der AWS Incident Detection and Response abonniert hat, einschliel3lich Workloads,

die sich gerade im Onboarding-Prozess befinden, mithilfe der AWS Support Center Console AWS
Support APl oder. AWS Support App in Slack

Das folgende Diagramm veranschaulicht den gesamten Arbeitsablauf fur einen AWS Kunden, der
Unterstitzung bei einem Vorfall vom Incident Detection and Response Team anfordert. Dabei werden
die Schritte von der ersten Anfrage bis hin zur Untersuchung, Minderung und Losung detailliert
beschrieben.

Um eine Incident-Response flur einen Vorfall anzufordern, der sich aktiv auf Ihre Arbeitslast auswirkt,
erstellen Sie einen Support Fall. Nachdem der Support-Fall angesprochen wurde, vermittelt Ihnen
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AWS Incident Detection and Response eine Konferenz mit den AWS Experten, die Sie bendtigen, um
die Wiederherstellung Ihres Workloads zu beschleunigen.

Fordern Sie eine Incident-Response an, indem Sie AWS Support Center
Console

Gehen Sie wie folgt vor, um eine Antwort auf einen Vorfall anzufordern:

1.
2.

Offnen Sie den AWS Support Center Console, um einen neuen Support-Fall zu erstellen.

Geben Sie unter Betreff eine kurze Zusammenfassung des Vorfalls ein. Beispiel, AWS
Incident Detection and Response - Active Incident - workload_name.

Geben Sie unter Beschreibung die Details des Vorfalls ein. Wir empfehlen lhnen, lhrem Support-
Fall die folgenden Details beizufligen:

» Betroffene AWS Ressourcen-ARN (s), Workload-Name und ihre Funktion

» Beschreibung der Auswirkungen auf das Unternehmen

» (Optional) Ihre bevorzugte Conference Bridge-URL. Wenn Sie keine Bridge-Details angeben,
erstellt AWS Incident Detection and Response eine AWS Konferenzbriicke und sendet Ihnen
eine Einladung mit der Bridge-URL.

(Optional) Hangen Sie Dateien an, die zur Beschreibung des Vorfalls beitragen kénnen, z. B.
Screenshots oder Protokollausziige.

Konfigurieren Sie die folgenden Felder fir die Fallklassifizierung:

* Falltyp: Technisch

» Service: Erkennung und Reaktion auf Vorfalle

» Kategorie: Aktiver Vorfall

» Schweregrad: Business-critical System ausgefallen

Stellen Sie zusatzlichen Kontext bereit, damit AWS Incident Detection and Response AWS
Experten schneller einbeziehen kann, z. B. zu den betroffenen AWS-Service, betroffenen AWS-
Region, geschaftlichen Auswirkungen, Startzeit der Auswirkungen und betroffenen Ressourcen.

Wahlen Sie Absenden aus.

AWS Incident Detection and Response bestatigt lhren Fall innerhalb von finf Minuten und bringt
Sie auf eine Konferenzbriicke mit den entsprechenden AWS Experten.
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Fordern Sie eine Reaktion auf einen Vorfall an, indem Sie AWS Support API

Sie kénnen die AWS Support API verwenden, um Supportfalle programmgesteuert zu erstellen.
Weitere Informationen finden Sie im AWS Support Benutzerhandbuch unter Uber die AWS Support
API.

Fordern Sie eine Reaktion auf einen Vorfall an, indem Sie AWS Support
App in Slack

Gehen Sie wie folgt vor, AWS Support App in Slack um eine Antwort auf einen Vorfall anzufordern:

1. Offnen Sie den Slack-Channel, AWS Support App in Slack in dem Sie den konfiguriert haben.

2. Geben Sie den folgenden Befehl ein:

/awssupport create

3. Geben Sie einen Betreff fur diesen Vorfall ein. Geben Sie beispielsweise AWS Incident Detection
and Response — Active Incident — workload_name ein.

4. Geben Sie die Problembeschreibung fur diesen Vorfall ein. Figen Sie die folgenden Details hinzu:
Technische Informationen:
Betroffene Dienste:
Betroffene Ressource (n):
Betroffene Region (en):
Name des Workloads:
Informationen zum Unternehmen:
Beschreibung der Auswirkungen auf das Unternehmen:

[Optional] Einzelheiten zur Kundenbricke:
5. Wahlen Sie Weiter aus.

6. Wahlen Sie als Problemtyp die Option Technischer Support aus.
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7. Wahlen Sie fir Service die Option Incident Detection and Response aus.
8. Wahlen Sie als Kategorie die Option Active Incident aus.

9. Wahlen Sie fur Schweregrad die Option Business-critical System ausgefallen aus.

10Geben Sie optional bis zu 10 zusatzliche Kontakte in das Feld Zusatzliche zu benachrichtigende
Kontakte ein, getrennt durch Kommas. Diese zusatzlichen Kontakte erhalten Kopien der E-Mail-
Korrespondenz zu diesem Vorfall.

11Wahlen Sie Uberpriifen aus.

12Eine neue Nachricht, die nur fiir dich sichtbar ist, erscheint im Slack-Channel. Uberpriife die
Falldetails und wahle dann Kundenvorgang erstellen aus.

13Deine Fall-ID wird in einer neuen Nachricht von der AWS Support App in Slack angegeben.

14Incident Detection and Response bestatigt Ihren Fall innerhalb von 5 Minuten und verbindet Sie
mit den entsprechenden AWS Experten auf einer Konferenz.

15Die Korrespondenz von Incident Detection and Response wird im Fall-Thread aktualisiert.

Verwalten Sie Supportfalle zur Erkennung und Reaktion auf
Vorfalle mit dem AWS Support App in Slack

Mit dem AWS Support App in Slackkénnen Sie Ihre Support Falle in Slack verwalten,
Benachrichtigungen Uber neue durch Alarme ausgeloste Vorfalle auf lhrem AWS-Workload fur
Incident Detection and Response erhalten und Anfragen zur Reaktion auf Vorfalle erstellen.

Folgen Sie zur AWS Support App in Slack Konfiguration der den Anweisungen im Support
Benutzerhandbuch.

/A Important

* Um in Slack Benachrichtigungen fur alle durch Alarme ausgeldsten Vorfélle auf deinem
Workload zu erhalten, musst du das AWS Support App in Slack fur alle Konten deines
Workloads konfigurieren, die in AWS Incident Detection and Response integriert sind.
Supportfalle werden in dem Konto erstellt, von dem der Workload-Alarm ausgegangen ist.
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» Wahrend eines Vorfalls kdnnen in lnrem Namen mehrere Supportfalle mit hohem
Schweregrad erdffnet werden, um die Problemldser zu kontaktieren Support . Du erhaltst
in Slack Benachrichtigungen fur alle Supportanfragen, die wahrend eines Vorfalls gedffnet
werden und die deiner Benachrichtigungskonfiguration fur den Slack-Kanal entsprechen.

» Benachrichtigungen, die du Uber den erhaltst, ersetzen AWS Support App in Slack nicht die
Initial- und Eskalationskontakte deines Workloads, die wahrend eines Vorfalls per E-Mail
oder Telefonanruf von AWS Incident Detection and Response kontaktiert wurden.

Themen

» Benachrichtigungen Uber einen durch einen Alarm ausgeldsten Vorfall in Slack

» Erstelle eine Anfrage zur Reaktion auf einen Vorfall in Slack

Benachrichtigungen Uber einen durch einen Alarm ausgelosten Vorfall in
Slack

Nachdem Sie das AWS Support App in Slack in lhrem Slack-Kanal konfiguriert haben, erhalten Sie
Benachrichtigungen Uber durch Alarme ausgeldste Vorfalle auf Ihrem von AWS Incident Detection
and Response Uuberwachten Workload.

Das folgende Beispiel zeigt, wie Benachrichtigungen fir durch Alarme ausgeldste Vorfélle in Slack
angezeigt werden.

Beispiel fur eine Benachrichtigung

Wenn |hr durch einen Alarm ausgeldster Vorfall von AWS Incident Detection and Response bestatigt
wird, wird in Slack eine Benachrichtigung ahnlich der folgenden generiert:

Um die vollstandige Korrespondenz einzusehen, die von AWS Incident Detection and Response
hinzugefugt wurde, wahlen Sie Details anzeigen.

Weitere Updates von AWS Incident Detection and Response erscheinen im Thread des Falls.

Wahlen Sie Details anzeigen, um die vollstandige Korrespondenz anzuzeigen, die von AWS Incident
Detection and Response hinzugefugt wurde.
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Erstelle eine Anfrage zur Reaktion auf einen Vorfall in Slack

Eine Anleitung dazu, wie du Uber den eine Anfrage zur Reaktion auf einen Vorfall erstellst AWS
Support App in Slack, findest du unterFordern Sie eine Reaktion auf einen Vorfall an.
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Berichterstattung bei der Erkennung und Reaktion auf
Vorfalle

AWS Incident Detection and Response stellt Betriebs- und Leistungsdaten bereit, die Ihnen helfen,
zu verstehen, wie der Service konfiguriert ist, wie Ihre Vorfélle verlaufen sind und wie die Leistung
des Incident Detection and Response-Service aussieht. Auf dieser Seite werden die verfugbaren
Datentypen behandelt, darunter Konfigurationsdaten, Vorfalldaten und Leistungsdaten.

Konfigurationsdaten

 Alle Konten sind integriert
« Namen aller Anwendungen

» Die Alarme, Runbooks und Supportprofile, die jeder Anwendung zugeordnet sind

Daten zu Vorfallen

« Datum, Anzahl und Dauer der Vorfalle fur jede Anwendung
« Datum, Anzahl und Dauer von Vorfallen im Zusammenhang mit einem bestimmten Alarm

* Bericht nach dem Vorfall

Leistungsdaten

 Leistung des Service Level Objective (SLO)

Wenden Sie sich an Ihren Technical Account Manager, um Betriebs- und Leistungsdaten zu erhalten,
die Sie mdglicherweise bendtigen.
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Sicherheit und Resilienz bei der Erkennung und Reaktion auf
Vorfalle

Das Modell der AWS gemeinsamen Verantwortung gilt fir den Datenschutz in Support. Wie in
diesem Modell beschrieben, AWS ist verantwortlich fir den Schutz der globalen Infrastruktur, auf
der AWS Cloud alle Sie sind dafiir verantwortlich, die Kontrolle tber lhre in dieser Infrastruktur
gehosteten Inhalte zu behalten. Dieser Inhalt umfasst die Sicherheitskonfiguration und die
Verwaltungsaufgaben fir AWS-Services das, was Sie verwenden.

Weitere Informationen zum Datenschutz finden Sie unter Haufig gestellte Fragen zum Datenschutz.

Informationen zum Datenschutz in Europa finden Sie im Blogbeitrag AWS Shared Responsibility
Model und GDPR im AWS Security Blog.

Aus Datenschutzgriinden empfehlen wir lhnen, lhre AWS Kontoanmeldeinformationen zu schitzen
und individuelle Benutzerkonten mit AWS Identity and Access Management (IAM) einzurichten. So
erhalt jeder Benutzer nur die Berechtigungen, die zum Durchflihren seiner Aufgaben erforderlich sind.
Aulerdem sollten Sie die Daten mit folgenden Methoden schiitzen:

» Verwenden Sie fur jedes Konto die Multi-Faktor-Authentifizierung (MFA).

* Verwenden Sie Secure Sockets Layer/Transport Layer Security (SSL/TLS () -Zertifikate, um mit
AWS Ressourcen zu kommunizieren. Wir empfehlen TLS 1.2 oder héher. Weitere Informationen
finden Sie unter Was ist ein SSL/TLS-Zertifikat? .

* Richten Sie die API und die Protokollierung von Benutzeraktivitdten mit ein AWS CloudTrail.
Weitere Informationen finden Sie unter AWS CloudTrail.

» Verwenden Sie AWS Verschlisselungslésungen zusammen mit allen darin enthaltenen
Standardsicherheitskontrollen AWS-Services.

* Verwenden Sie erweiterte verwaltete Sicherheitsservices wie Amazon Macie, die dabei helfen, in
Amazon S3 gespeicherte personliche Daten zu erkennen und zu sichern. Informationen zu Amazon
Macie finden Sie unter Amazon Macie.

» Wenn Sie fir den Zugriff AWS Uber eine Befehlszeilenschnittstelle oder eine API FIPS 140-2-
validierte kryptografische Module bendétigen, verwenden Sie einen FIPS-Endpunkt. Informationen

zu den verfugbaren FIPS-Endpunkten finden Sie unter Federal Information Processing Standard
(FIPS) 140-2.
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Wir empfehlen dringend, in Freitextfeldern wie z. B. im Feld Name keine vertraulichen oder sensiblen
Informationen wie die E-Mail-Adressen Ihrer Kunden einzugeben. Dies gilt auch, wenn Sie mit der
Konsole, der API, der AWS CLI Support oder auf andere Weise arbeiten oder diese AWS-Services
verwenden AWS SDKs. Alle Daten, die Sie in Tags (Markierungen) oder Freiformfelder eingeben,
die fir Namen verwendet werden, kénnen fur Abrechnungs- oder Diagnoseprotokolle verwendet
werden. Wenn Sie eine URL flr einen externen Server bereitstellen, empfehlen wir dringend, Sie
keine Anmeldeinformationen zur Validierung lhrer Anforderung an den betreffenden Server in die
URL einzuschliel3en.

Zugriff auf lhre Konten mit AWS Incident Detection and Response

AWS ldentity and Access Management (IAM) ist ein Webservice, mit dem Sie den Zugriff auf AWS
Ressourcen sicher kontrollieren kénnen. Sie verwenden IAM, um zu steuern, wer authentifiziert
(angemeldet) und autorisiert (Berechtigungen besitzt) ist, Ressourcen zu nutzen.

AWS Incident Detection and Response und lhre Alarmdaten

StandardmaRig empfangt Incident Detection and Response den Amazon-Ressourcennamen
(ARN) und den Status jedes CloudWatch Alarms in Ihrem Konto und startet dann den Prozess zur
Erkennung und Reaktion auf Vorfalle, wenn lhr integrierter Alarm in den ALARM-Status wechselt.
Wenn Sie anpassen mdchten, welche Informationen Incident Detection and Response ber Alarme
von lhrem Konto erhalt, wenden Sie sich an lhren Technical Account Manager.
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Dokumentverlauf

In der folgenden Tabelle werden die wichtigen Anderungen an der Dokumentation seit der letzten
Veroffentlichung des IDR-Leitfadens beschrieben.

Anderungen

Das Amazon SNS SNS-Stand
ardthema fur die APM-Integ
ration wurde geklart

GameDay ist jetzt optional,
ein vereinfachter Onboarding-
Fragebogen und eine aktualisi
erte Runbook-Entwicklung

Beschreibung

Es wurde klargestellt, dass Kunden bei der
Integration von APM-Alarmen von Drittanbi
etern in AWS Incident Detection and Response
ein Standardthema fur Amazon Simple Notificat
ion Service (nicht FIFO) erstellen sollten.

Weitere Informationen finden Sie unter
Erfassen Sie Alarme von APMs mit direkter
Amazon SNS SNS-Integration.

Der Alarmtest (GameDay) wurde aktualisiert
Go-Live, sodass er danach optional ist. Es gibt
zwei Testoptionen: geplante Tests GameDay
oder Offline-Alarmtests. Das Onboardin

g und die Erfassung von Fragebdgen zur
Erfassung von Alarmen wurden vereinfacht.
Die Runbook-Entwicklung wurde aktualisi

ert, sodass Verweise auf Dokumente entfernt
wurden. AWS Systems Manager

Weitere Informationen finden Sie unter Testen
Sie die integrierten Workloads im Bereich
Incident Detection and Response, Frageboge
n zum Onboarding von Workloads und zur

Erfassung von Alarmen in Incident Detection
and Response (Ausnahmepfad) und Entwickel
n Sie unter Incident Detection and Response
Runbooks und Reaktionsplane fir die Reaktion
auf einen Vorfall.

Date

26. Mai 2026

26. Mai 2026
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Anderungen

Das Verfahren zur Beantragu
ng einer Reaktion auf einen
Vorfall wurde aktualisiert

Onboarding to Approach
wurde aktualisiert CLI-first

Beschreibung

Das Verfahren zur Anforderung einer Reaktion
auf einen Vorfall wurde aktualisiert, sodass es
der aktuellen AWS Support Center Console
Benutzeroberflache entspricht, eine Anleitung
zur Bridge-URL hinzugefiigt und veraltete
Screenshots entfernt.

Weitere Informationen finden Sie unter Fordern
Sie eine Incident-Response an, indem Sie AWS

Support Center Console.

Das Kapitel Erste Schritte wurde aktualisiert,
um die AWS Incident Detection and Response
Customer Command Line Interface als primare
Onboarding-Methode zu bewerben und den
Workload Onboarding Questionnaire und den
Alarm Ingestion Questionnaire als Standard-
Onboarding-Pfad abzulehnen. Fragebdgen
sind weiterhin nur ausnahmsweise fir Kunden
verflgbar, die die IDR-CLI nicht verwenden
kdnnen.

Weitere Informationen erhalten Sie unter
Integrieren Sie Workloads in die Erkennung

und Reaktion auf Vorfalle und Aufnahme von

Alarmen.

Date

12. Mai 2026

12. Mai 2026
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Anderungen

Links zu japanischen
Fragebdgen hinzugefigt

Architekturreferenzen wurden
aktualisiert

Die integrierten Test-Work
loads im Bereich Incident
Detection and Response
wurden aktualisiert

Aktualisiertes Vorfallma
nagement mit Erkennung und
Reaktion auf Vorfalle

Beschreibung

Japanese-language Download-Links fiir den
Fragebogen zum Onboarding von Workloads
und den Fragebogen zur Erfassung von
Alarmen hinzugefugt.

Weitere Informationen finden Sie unter
Fragebdgen zum Onboarding von Workloads

und zur Erfassung von Alarmen in Incident

Detection and Response (Ausnahmepfad).

Verweise auf Architekturdiagramme wurden
entfernt und durch Architekturdetails ersetzt.

Weitere Informationen erhalten Sie unter
Architektur der Erkennung und Reaktion auf

Vorfalle und Informationen zu Workloads im

Bereich Incident Detection and Response.

Es wurden Informationen zur Deaktivierung
von Alarmaktionen hinzugefligt, bevor der
CloudWatch Alarmstatus wahrend des Tests
geandert wird.

Weitere Informationen finden Sie unter Testen

Sie die integrierten Workloads im Bereich

Incident Detection and Response.

Es wurden Informationen zum wiederholten
Alarmverhalten und zum Engagement des
Incident Managers hinzugefugt.

Weitere Informationen finden Sie unter
Incident-Management mit Incident Detection

and Response.

Date

20. April 2026

31. Marz
2026

2. Mérz 2026

2. Marz 2026
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Anderungen Beschreibung Date

Die Schritte im Abschnitt Die Schritte im Abschnitt Verwenden Sie eine 3. Februar
Verwenden einer mathemati metrische mathematische Funktion, um einen 2026
schen Funktion zur Unterdric CloudWatch Alarm zu unterdrticken, wurden

kung eines CloudWatch aktualisiert.

Alarms mithilfe einer metrische

= [SEE e e U Weitere Informationen finden Sie unter

Unterdricken Sie Alarme an der Alarmquelle.

aktualisiert
Koreanisch wurde als Koreanisch wurde als unterstlitzte Sprache 22. Januar
unterstitzte Sprache hinzugeflgt. 2026
hinzugeflgt
Weitere Informationen finden Sie unter
Regionale Verfugbarkeit fur Incident Detection
and Response.
Mandarin als unterstitzte Mandarin wurde als unterstitzte Sprache 13. Januar
Sprache hinzugefugt hinzugefugt. 2026
Weitere Informationen finden Sie unter
Regionale Verfugbarkeit fur Incident Detection
and Response.
Neuer Abschnitt hinzugefu Der Abschnitt IDR CLI wurde hinzugefugt und 8. Dezember
gt: AWS Incident Detection das Kapitel Erste Schritte aktualisiert, sodass 2025
and Response Customer es nun Informationen zur AWS-Befehlszeilens
Command Line Interface chnittstelle fur Incident Detection and Response

fur Kunden enthalt.

Weitere Informationen finden Sie unter CLI for
AWS Incident Detection and Response.
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Anderungen

Mehrere Abschnitte wurden
aktualisiert: Fragebdgen zum
Onboarding von Arbeitsla
sten und zur Erfassung von
Alarmen in den Bereichen
Incident Detection and
Response und Erste Schritte
in Incident Detection and
Response

Gelbschter Abschnitt:
Stérungsmanagement flr
Serviceereignisse

Beschreibung Date

14. Oktober
2025

Der Prozess zur Bearbeitung von AWS-Servi
ce Ereignissen ist nicht mehr Teil von AWS
Incident Detection and Response. Abschnitte
dieses Benutzerhandbuchs wurden aktualisi
ert, um Verweise auf diesen Prozess zu
entfernen. Sie erhalten weiterhin Benachric
htigungen Uber Serviceereignisse Uber das
AWS Service Health Dashboard. Kunden von
AWS Incident Detection and Response kénnen
eine Incident Response-Anfrage verwenden

, um bei Serviceereignissen bei Bedarf Hilfe
zu erhalten. Weitere Informationen finden Sie
unter Fordern Sie eine Reaktion auf einen
Vorfall an.

14. Oktober
2025

Der Prozess zur Bearbeitung von AWS-Servi
ce Ereignissen ist nicht mehr Teil von AWS
Incident Detection and Response. Dieser
Abschnitt des Benutzerhandbuchs wurde
entfernt, um dieser Anderung Rechnung

zu tragen. Sie erhalten weiterhin Benachric
htigungen Uber Serviceereignisse uber das
AWS Service Health Dashboard. Kunden von
AWS Incident Detection and Response kénnen
eine Incident Response-Anfrage verwenden

, um bei Serviceereignissen bei Bedarf Hilfe
zu erhalten. Weitere Informationen finden Sie
unter Fordern Sie eine Reaktion auf einen
Vorfall an.
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Anderungen Beschreibung Date
Aktualisierter Abschnitt: AWS Incident Detection and Response ist 05. Oktober
Verflgbarkeit in bestimmte jetzt in AWS GovCloud (US-East) und AWS 2025
n Regionen fir Incident GovCloud (US-West) verflgbar. Weitere
Detection and Response Informationen finden Sie unter Regionale

Verfugbarkeit fur Incident Detection and

Response.
Aktualisierter Abschnitt: Die Beispiel-E-Mail-Adresse fir die Alarm-Mat 26. August
Fragebdgen zum Onboardin rixtabelle wurde aktualisiert. 2025
g von Workloads und zur
Erfassung von Alarmen
in Incident Detection and
Response
Aktualisierter Abschnitt: Einen  Der Verweis auf das Feld Startdatum des 4. August
Workload fur AWS Incident Abonnements im Abschnitt Beschreibung des 2025
Detection and Response Fensters ,Kundenvorgang erstellen® wurde
abonnieren entfernt.

Aktualisierter Abschnitt: Einen Workload

fur AWS Incident Detection and Response

abonnieren
Neue Funktion: Unterdrlcken Zu den verwalteten Workloads wurden neue 9. April 2025

Sie Alarme, indem Sie Incident
Detection and Response
aktivieren

Abschnitte hinzugeflgt, die Informationen
daruber enthalten, wie Alarme vorubergehend
oder nach einem Zeitplan unterdrickt werden
kdnnen

Neuer Abschnitt: Unterdriicken Sie die Aktivieru

ng von Alarmen bei Incident Detection and
Response
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Aktualisierte Anweisungen Es wurden Details dazu hinzugefligt, welche 6. Februar 2025
fur die Anforderung einer Informationen in das Feld Problembeschreibun
Reaktion auf einen Vorfall g eingegeben werden mussen.
mithilfe der AWS Support
e Carsals Abschnitt aktualisiert: Fordern Sie eine

Reaktion auf einen Vorfall an
Zusatzlich AWS-Regionen Weitere AWS-Regionen wurden dem Abschnitt 1. November 2024
hinzugeflgt Verfugbarkeit von Incident Detection and

Response hinzugefugt.

Abschnitt aktualisiert: Regionale Verfugbarkeit

fur Incident Detection and Response
Aktualisierungen zur Die Seite wurde in den Bereich Incident 10. Oktober 2024
Verwaltung von Supportfa Management verschoben, der Text Uberarbeitet
llen bei der Erkennung und und die Screenshots ersetzt.
Reaktion auf Vorfalle auf AWS
Support App in Slack dieser Abschnitt aktualisiert: Verwalten Sie Supportfa
S lle zur Erkennung und Reaktion auf Vorfalle mit

dem AWS Support App in Slack
Eine neue Seite wurde Es wurde eine neue Seite hinzugefugt fur AWS  10.
hinzugefigt AWS Support App  Support App in Slack September
in Slack 2024

Das Incident-Management wurde mit AWS
Aktualisiertes Incident- Incident Detection and Response aktualisiert
Management mit AWS und um einen neuen Abschnitt erweitert: ,Eine
Incident Detection and Incident-Reaktion anfordern mit dem AWS
Response Support App in Slack®.
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Anderungen

Das Kontoabonnement wurde
aktualisiert

Ein neuer Abschnitt wurde
hinzugefligt: Einen Workload
auslagern

Das Kontoabonnement wurde
aktualisiert

Der Test wurde aktualisiert

Beschreibung Date

Der Abschnitt ,Kontoabonnement® wurde 12. Juni 2024
aktualisiert und enthalt nun Informationen

daruber, wo Sie eine Support-Anfrage eréffnen

kénnen, wenn Sie ein Abonnement fir ein

Konto beantragen.

Aktualisierter Abschnitt: Einen Workload
fur AWS Incident Detection and Response
abonnieren

Unter Erste Schritte wurde der Abschnitt Einen 28. Marz 2024
Workload auslagern hinzugeflgt, der Informati

onen Uber das Offboarding von Workloads

enthalt

Weitere Informationen finden Sie unter Einen
Workload aus Incident Detection and Response

auslagern.

Der Abschnitt ,Kontoabonnement® wurde 28. Marz 2024
aktualisiert und enthalt nun Informationen zu
Offboarding-Workloads

Weitere Informationen finden Sie unter
Abonnieren eines Workloads fiir AWS Incident
Detection and Response

Der Abschnitt ,Testen“ wurde aktualisiert und 29. Februar
enthalt nun Informationen zum Testen am 2024
Spieltag als letzten Schritt im Onboarding-

Prozess.

Abschnitt aktualisiert: Testen Sie die integrier

ten Workloads im Bereich Incident Detection

and Response

Version May 26, 2026 90



AWS-Benutzerhandbuch zur Erkennung und Reaktion auf Vorfalle

Konzepte und Verfahren zur Erkennung und Reaktion auf AWS-

Vorfélle
Anderungen Beschreibung Date
Aktualisiert Was ist AWS Der Abschnitt Was ist AWS Incident Detection 19. Februar
Incident Detection and and Response wurde aktualisiert. 2024

Response

Der Abschnitt zum Frageboge
n wurde aktualisiert

Informationen zu Servicete
reignissen und Onboarding-
Informationen wurden aktualisi
ert AWS

Ein Abschnitt mit verwandte
n Informationen wurde
hinzugeflugt

Abschnitt aktualisiert: Was ist AWS Incident
Detection and Response?

Der Fragebogen zum Onboarding von
Workloads wurde aktualisiert und ein
Fragebogen zur Erfassung von Alarmen
hinzugefligt. Der Abschnitt wurde von
Onboarding-Fragebogen in Fragebégen zum
Onboarding von Workloads und zur Erfassung
von Alarmen umbenannt.

Mehrere Abschnitte wurden mit neuen Informati
onen fur das Onboarding aktualisiert.

Aktualisierte Abschnitte:

* Integrieren Sie Workloads in die Erkennung

und Reaktion auf Vorfalle

* Abonnieren Sie einen Workload fur AWS
Incident Detection and Response
Neue Abschnitte

 Bereitstellen Sie den Zugriff auf AWS
Support Center Console fur Anwendung

steams

In Access Provisioning wurde ein Abschnitt mit
verwandten Informationen hinzugefugt.

Abschnitt aktualisiert: Bereitstellen des Zugriffs
fur die Erfassung von Alarmen bis hin zur

Erkennung und Reaktion auf Vorfalle

2. Februar 2024

31. Januar
2024

17. Januar 2024
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Anderungen

Die Beispielschritte wurden
aktualisiert

Grafik und Text der Einfiihrung
wurden aktualisiert

Die Runbook-Vorlage wurde
aktualisiert

Beschreibung

Das Verfahren fur die Schritte 2, 3 und 4 in
Beispiel: Integration von Benachrichtigungen
von Datadog und Splunk wurde aktualisiert.

Aktualisierter Abschnitt: Beispiel: Integration
von Benachrichtigungen von Datadog und
Splunk

Die Grafik in Ingest-Alarmen von APMs,
die direkt mit Amazon integriert sind, wurde
aktualisiert. EventBridge

Abschnitt aktualisiert: Entwickeln Sie unter
Incident Detection and Response Runbooks

und Reaktionsplane flr die Reaktion auf einen

Vorfall

Die Runbook-Vorlage unter Entwickeln von
Runbooks fir AWS Incident Detection and
Response wurde aktualisiert.

Abschnitt aktualisiert: Entwickeln Sie unter
Incident Detection and Response Runbooks

und Reaktionsplane fir die Reaktion auf einen

Vorfall

Date

21. Dezember 2023

21. Dezember 2023

4. Dezember
2023
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Anderungen

Aktualisierte Alarmkonf
igurationen

Erste Schritte aktualisiert

Neuer Abschnitt in Getting
Started

Originaldokument

Beschreibung

Aktualisierte Alarmkonfigurationen mit detaillie
rten Informationen zur CloudWatch Alarmkonf
iguration.

Neuer Abschnitt: Erstellen Sie in Incident
Detection and Response CloudWatch Alarme,
die lhren Geschaftsanforderungen entsprechen

Neuer Abschnitt: Erstellen Sie mithilfe von
CloudFormation Vorlagen CloudWatch Alarme
in Incident Detection and Response

Neuer Abschnitt: Anwendungsbeispiele fur
CloudWatch Alarme in Incident Detection and
Response

Die ersten Schritte wurden mit Informationen zu
Workload-Anderungsanforderungen aktualisi
ert.

Neuer Abschnitt: Fragen Sie unter Incident

Detection and Response nach Anderungen an

einem integrierten Workload

Aktualisierter Abschnitt: Einen Workload
fur AWS Incident Detection and Response
abonnieren

Die Aufnahme von Warnmeldungen in AWS
Incident Detection and Response wurde
hinzugeflugt.

AWS Incident Detection and Response wurde
erstmals veroffentlicht

Date

28. September 2023

05.
September
2023

30. Juni 2023

15. Mérz 2023
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Die vorliegende Ubersetzung wurde maschinell erstellt. Im Falle eines Konflikts oder eines
Widerspruchs zwischen dieser Ubersetzten Fassung und der englischen Fassung (einschlieRlich
infolge von Verzdgerungen bei der Ubersetzung) ist die englische Fassung maRgeblich.

Version May 26, 2026 xciv



	AWS-Benutzerhandbuch zur Erkennung und Reaktion auf Vorfälle
	Table of Contents
	Was ist AWS Incident Detection and Response?
	Melden Sie sich an für ein AWS-Konto
	Nutzungsbedingungen für die Erkennung und Reaktion auf Vorfälle
	Architektur der Erkennung und Reaktion auf Vorfälle
	Rollen und Verantwortlichkeiten bei der Erkennung und Reaktion auf Vorfälle
	Regionale Verfügbarkeit für Incident Detection and Response

	Erste Schritte mit Incident Detection and Response
	Informationen zu Workloads im Bereich Incident Detection and Response
	Informationen zu Alarmen im Bereich Incident Detection and Response
	Integrieren Sie Workloads in die Erkennung und Reaktion auf Vorfälle
	Integrieren Sie die Erkennung und Reaktion auf Vorfälle mit der IDR CLI
	Sprachunterstützung für die IDR CLI
	Alternative Optionen für das Onboarding von Workloads


	Aufnahme von Alarmen
	Schritte zur Erfassung von Alarmen
	Alternative Optionen für die Erfassung von Alarmen
	Bereitstellen des Zugriffs für die Erfassung von Alarmen bis hin zur Erkennung und Reaktion auf Vorfälle
	Definition eines Alarms
	Erfassung von Alarmen CloudWatch
	Erfassung von Alarmen zur Überwachung der Anwendungsleistung von Drittanbietern
	Payload-Anforderungen für das Erfassen von APM-Alerts mit EventBridge
	Erfassen Sie Alarme von APMs mit direkter Integration EventBridge
	Option 1: Verwenden CloudFormation
	Option 2: Manuelle Integration

	Erfassen Sie Alarme von APMs ohne direkte Integration mit EventBridge
	Option 1: Verwenden CloudFormation Vorlage
	Option 2: Manuelle Integration

	Erfassen Sie Alarme von APMs mit direkter Amazon SNS SNS-Integration
	Option 1: Verwenden CloudFormation
	Option 2: Manuelle Integration




	Anpassungen bei der Alarm-Optimierung und Überwachung
	Überprüfung des Alarms und Feedback
	Alarme werden live geschaltet

	Fragebögen zum Onboarding von Workloads und zur Erfassung von Alarmen in Incident Detection and Response (Ausnahmepfad)
	Fragebogen zum Onboarding von Workloads — Allgemeine Fragen
	Fragebogen zum Onboarding der Arbeitslast — Fragen zur Architektur
	Fragebogen zur Erfassung von Alarmen — Überblick
	Fragebogen zur Erfassung von Alarmen — Runbook-Fragen
	Alarmmatrix


	Workloads in Incident Detection and Response verwalten
	Entwickeln Sie unter Incident Detection and Response Runbooks und Reaktionspläne für die Reaktion auf einen Vorfall
	Beispiel für ein Runbook

	Testen Sie die integrierten Workloads im Bereich Incident Detection and Response
	Optionen zum Testen
	Option 1: Geplant GameDay (empfohlen)
	Option 2: Offline-Alarmtests

	Wie testen Sie Ihre Alarme
	CloudWatch Amazon-Alarme
	Third-party APM-Alarme

	Die wichtigsten Ergebnisse
	Häufig gestellte Fragen

	Fragen Sie unter Incident Detection and Response nach Änderungen an einem integrierten Workload
	Unterdrücken Sie die Aktivierung von Alarmen bei Incident Detection and Response
	Unterdrücken Sie Alarme an der Alarmquelle
	Verwenden Sie eine metrische mathematische Funktion, um einen CloudWatch Alarm zu unterdrücken
	Entfernen Sie eine metrische mathematische Funktion, um die Unterdrückung eines CloudWatch Alarms aufzuheben
	Beispiele für metrische mathematische Funktionen und zugehörige Anwendungsfälle
	Unterdrücken Sie Alarme von APM eines Drittanbieters

	Reichen Sie eine Workload-Änderungsanforderung ein, um Alarme zu unterdrücken
	Tutorial: Verwenden Sie eine metrische mathematische Funktion, um einen Alarm zu unterdrücken
	Tutorial: Entfernen Sie eine metrische mathematische Funktion, um die Unterdrückung eines Alarms aufzuheben

	Einen Workload aus Incident Detection and Response auslagern

	Überwachung und Beobachtbarkeit von AWS-Incident Detection and Response
	Implementierung von Observability auf AWS Incident Detection and Response

	Incident-Management mit Incident Detection and Response
	Bereitstellen Sie den Zugriff auf AWS Support Center Console für Anwendungsteams
	Fordern Sie eine Reaktion auf einen Vorfall an
	Fordern Sie eine Incident-Response an, indem Sie AWS Support Center Console
	Fordern Sie eine Reaktion auf einen Vorfall an, indem Sie AWS Support API
	Fordern Sie eine Reaktion auf einen Vorfall an, indem Sie AWS Support App in Slack

	Verwalten Sie Supportfälle zur Erkennung und Reaktion auf Vorfälle mit dem AWS Support App in Slack
	Benachrichtigungen über einen durch einen Alarm ausgelösten Vorfall in Slack
	Erstelle eine Anfrage zur Reaktion auf einen Vorfall in Slack


	Berichterstattung bei der Erkennung und Reaktion auf Vorfälle
	Sicherheit und Resilienz bei der Erkennung und Reaktion auf Vorfälle
	Zugriff auf Ihre Konten mit AWS Incident Detection and Response
	AWS Incident Detection and Response und Ihre Alarmdaten

	Dokumentverlauf
	

