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Was ist Control Catalog?

Willkommen beim Sicherheitsinformationshandbuch von Control Catalog. Der Control Catalog ist

ein Teil von AWS Control Tower, der Kontrollen fir verschiedene AWS Dienste auflistet. Es ist ein
konsolidierter Katalog von AWS Kontrollen. Sie missen den Kontrollkatalog nicht einrichten AWS
Control Tower , um ihn verwenden zu kdnnen.

Mit dem Control Catalog kdnnen Sie sich die Kontrollen nach haufigen Anwendungsfallen wie
Sicherheit, Kosten, Haltbarkeit und Betrieb anzeigen lassen.

In diesem Dokument finden Sie Sicherheits- und Compliance-Informationen, die Sie bei der
Verwendung der von Control Catalog bereitgestellten APls bendtigen.

Der Control Catalog verkoérpert eine Kontrollontologie, bei der es sich um ein
Standardklassifizierungssystem fir Steuerungen handelt.

Uberblick liber die Ontologie

AWS hat ein Standardklassifizierungssystem entwickelt, das bei der Klassifizierung, Organisation
und Erstellung von Zuordnungen zwischen Steuerelementen hilft. Diese Ontologie kann verwendet
werden, um Kontrollen bestehenden und neuen regulatorischen Standards, darunter 24 Frameworks,
sowie regulatorischen Standards wie PCI, HIPAA und anderen zuzuordnen. Wir orientieren uns auch
an Industriestandards wie NIST und ISO sowie an Amazon-spezifischen Frameworks, einschlielich
des Well-Architected-Frameworks.

Die Ontologie hat vier Kernaspekte

+ Klassifizierung der Kontrollen nach Kontrollbereich, Kontrollziel und gemeinsamen Kontrollen. Die
Ontologie hilft dabei, verwandte Kontrollen zu organisieren und in drei Ebenen zu gruppieren—

* L1: Kontrolldoméane,
» L2: Kontrollziel,

* L3: Gemeinsame Kontrolle.

Diese Ebenen haben eine strikte hierarchische Beziehung. Das heil’t, jede Domane hat mehrere
Kontrollziele, aber jedes Kontrollziel muss eine einzige Ubergeordnete Doméane haben. Jedes
Kontrollziel hat mehrere gemeinsame Kontrollen, aber jede gemeinsame Kontrolle hat ein einziges
Ubergeordnetes Ziel.

Uberblick tiber die Ontologie 1
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« Zuordnung zu regulatorischen Standards. Die Ontologie basiert auf einem Konzept, das als
Standardkontrolle (L4) bezeichnet wird und eine bestimmte Anforderung innerhalb eines
regulatorischen oder industriellen Standards darstellt. Diese Standardsteuerelemente sind
allgemeinen Steuerelementen zugeordnet, die dazu beitragen, diese spezifischen Anforderungen
zu erflllen.

Zum Beispiel PCI-DSS v3.2.1. ID 4.1 Verwenden Sie starke Kryptografie- und
Sicherheitsprotokolle, um sensible Karteninhaberdaten bei der Ubertragung tiber offene, éffentliche
Netzwerke zu schiitzen, und NIST 800.53.r5 ID SC-16 Die Ubertragung von Sicherheits- und
Datenschutzattributen sind zwei Standardkontrollen, die beide der gemeinsamen Kontrolle ,Daten
wahrend der Ubertragung verschliisseln“ zugeordnet sind.

» Kontrollimplementierungen und Kontrollnachweise. Die Ontologie basiert auf dem Konzept von
Kontrollimplementierungen (L6), die entweder eine spezifische Kontrollimplementierung AWS,
beispielsweise in einer AWS Control Tower Kontrolle, einer AWS Security Hub CSPM Prufung,
einer AWS Config Regel usw., oder eine nichttechnische Implementierung aul3erhalb, wie z. B.
eine Prozessflihrung AWS, darstellen kénnen. Ein anderes Konzept der Kontrollnachweise (L7)
stellt Datenquellen dar, die als Nachweis flir Kontrollen durch Tools von Drittanbietern oder durch
Kunden selbst AWS Audit Manager verwendet werden kénnen. Bei diesen Beweisquellen kann
es sich um AWS Quellen wie AWS CloudTrail Ereignisse, API-Aufrufprotokolle und Ergebnisse
AWS Config der Regelauswertung handeln. Es kénnte sich auch um externe Quellen wie
Kundendokumentationen handeln.

» Das Konzept einer Kernsteuerung (L5). Das Kernsteuerelement ist eine Zuordnungsebene, die
alle Kontrollimplementierungen (L6), die entsprechenden Beweisquellen (L7), die zugehdrigen
Standardkontrollen (L4) und die allgemeinen Kontrollen (L3) zu einem einzigen ganzheitlichen
Objekt konsolidiert. Das Core-Steuerelement ist eher ein Zuordnungsdokument als ein
Steuerelement selbst. Es hilft bei der Beantwortung der Frage, ob mir alle Informationen
zu Steuerelement X angezeigt werden sollen. Jede Kernkontrolle kann tber mehrere
Kontrollimplementierungen (L6) und mehrere Beweisquellen (L7) verfligen.

Zusammenfassend lasst sich sagen, dass die Ontologie des AWS Kontrollkatalogs sieben

Ebenen umfasst. Es gibt drei hierarchische Klassifikationsebenen (Kontrolldomé&nen, Kontrollziele,
Allgemeine Kontrollen). Eine weitere Ebene (Standardkontrollen) beschreibt die regulatorischen oder
branchentblichen Standardanforderungen. Eine Zuordnungsebene (Core Control) beschreibt ein
Kontrollergebnis flir einen bestimmten Ressourcentyp. Zwei Ebenen (Kontrollimplementierungen,
Kontrollnachweise) beschreiben die spezifischen Kontrollimplementierungen und Nachweisquellen.

Uberblick tiber die Ontologie 2
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Diese Ontologie wurde von einem AWS Team zertifizierter Auditoren auf der Grundlage ihrer
Erfahrung in der Zusammenarbeit mit Hunderten von Kunden im Rahmen von Compliance-
Audits entwickelt. Die Konzepte ,Kontrolldomanen®, ,Kontrollziele®, ,,Allgemeine Kontrollen® und
~otandardkontrollen® (L1-L4) werden branchenweit verwendet. Sie entsprechen den gangigen
Branchenmustern und den NIST-Empfehlungen. Die verbleibenden drei Ebenen (L5-L7) wurden
auf der Grundlage vorhandener AWS Konzepte wie Ressourcentypen und verwaltete Kontrollen
entworfen.

Melden Sie sich an fur ein AWS-Konto

Um loszulegen AWS, bendtigen Sie eine AWS-Konto. Informationen zum Erstellen eines AWS-Konto
finden Sie unter Erste Schritte mit einem AWS-Konto im AWS -Kontenverwaltung Referenzhandbuch.

Zugriff auf den Control Catalog

Control Catalog ist tiber die Konsole und tber die Control Catalog-
Anwendungsprogrammierschnittstelle (API) verfligbar. Diese API bietet eine programmatische
Maoglichkeit, die gangigen Steuerelemente und die zugehoérigen Metadaten, die Ihnen als AWS Kunde
zur Verfligung stehen, zu identifizieren und zu filtern. Weitere Informationen finden Sie in der Control
Catalog API-Referenz.

Melden Sie sich an fiir ein AWS-Konto 3
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Katalog ,Sicherheit im Kontrollsystem®

Cloud-Sicherheit AWS hat héchste Prioritat. Als AWS Kunde profitieren Sie von Rechenzentren und
Netzwerkarchitekturen, die darauf ausgelegt sind, die Anforderungen der sicherheitssensibelsten
Unternehmen zu erflllen.

Sicherheit ist eine gemeinsame AWS Verantwortung von lhnen und Ihnen. Das Modell der geteilten
Verantwortung beschreibt dies als Sicherheit der Cloud und Sicherheit in der Cloud:

» Sicherheit der Cloud — AWS ist verantwortlich fur den Schutz der Infrastruktur, die AWS-Services
in der lauft AWS Cloud. AWS bietet Ihnnen auch Dienste, die Sie sicher nutzen kénnen. Third-
party Prifer testen und verifizieren regelmafig die Wirksamkeit unserer Sicherheitsmalinahmen
im Rahmen der AWS . Weitere Informationen zu den Compliance-Programmen, die ftr Control
Catalog gelten, finden Sie unter AWS Services in Umfang nach Compliance-ProgrammenAWS-
Services und unter .

 Sicherheit in der Cloud — lhre Verantwortung richtet sich nach dem AWS-Service , was Sie
verwenden. Sie sind auch fiir andere Faktoren verantwortlich, etwa flr die Vertraulichkeit lhrer
Daten, fur die Anforderungen lhres Unternehmens und fiir die geltenden Gesetze und Vorschriften.

Diese Dokumentation hilft Innen zu verstehen, wie Sie das Modell der gemeinsamen Verantwortung
anwenden kdnnen, wenn Sie Control Catalog verwenden;. In den folgenden Themen erfahren Sie,
wie Sie Control Catalog konfigurieren, um Ihre Sicherheits- und Compliance-Ziele zu erreichen.
Aulerdem erfahren Sie, wie Sie andere Ressourcen verwenden kdnnen AWS-Services , die lhnen
helfen, Ihren Control Catalog zu Gberwachen und zu schitzen.

Topics

» Datenschutz im Control Catalog

Identitats- und Zugriffsmanagement fur Control Catalog

Uberpriifung der Einhaltung der Vorschriften fiir Control Catalog

Katalog ,Resilienz im Kontrollsystem*

Katalog ,Infrastructure Security in Control®
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Datenschutz im Control Catalog

Das AWS Modell der gilt fir den Datenschutz in AWS Control Catalog. Wie in diesem Modell
beschrieben, AWS ist verantwortlich flir den Schutz der globalen Infrastruktur, auf der alle Systeme
ausgefuhrt AWS Cloud werden. Sie sind dafir verantwortlich, die Kontrolle tber lhre in dieser
Infrastruktur gehosteten Inhalte zu behalten. Sie sind auch fiir die Sicherheitskonfiguration und

die Verwaltungsaufgaben fir die von lhnen verwendeten AWS-Services verantwortlich. Weitere
Informationen zum Datenschutz finden Sie unter Haufig gestellte Fragen zum Datenschutz .
Informationen zum Datenschutz in Europa finden Sie im General Data Protection Regulation (GDPR)
Center.

Aus Datenschutzgriinden empfehlen wir, dass Sie lhre AWS-Konto Anmeldeinformationen schitzen
und einzelne Benutzer mit AWS IAM ldentity Center oder AWS Identity and Access Management
(IAM) einrichten. So erhalt jeder Benutzer nur die Berechtigungen, die zum Durchfuhren seiner
Aufgaben erforderlich sind. AuRerdem empfehlen wir, die Daten mit folgenden Methoden schitzen:

+ Verwenden Sie fUr jedes Konto die Multi-Faktor-Authentifizierung (MFA).

» Wird verwendet SSL/TLS , um mit AWS Ressourcen zu kommunizieren. Wir bendtigen TLS 1.2
und empfehlen TLS 1.3.

» Richten Sie die API und die Protokollierung von Benutzeraktivitaten mit ein AWS CloudTrail.
Informationen zur Verwendung von CloudTrail Pfaden zur Erfassung von AWS Aktivitaten finden
Sie unter Arbeiten mit CloudTrail Pfaden im AWS CloudTrail Benutzerhandbuch.

* Verwenden Sie AWS Verschlisselungslésungen zusammen mit allen darin enthaltenen
Standardsicherheitskontrollen AWS-Services.

* Verwenden Sie erweiterte verwaltete Sicherheitsservices wie Amazon Macie, die dabei helfen, in
Amazon S3 gespeicherte personliche Daten zu erkennen und zu schitzen.

* Wenn Sie fur den Zugriff AWS Uber eine Befehlszeilenschnittstelle oder eine APl FIPS 140-3-
validierte kryptografische Module bendtigen, verwenden Sie einen FIPS-Endpunkt. Weitere
Informationen Gber verfigbare FIPS-Endpunkte finden Sie unter Federal Information Processing
Standard (FIPS) 140-3.

Wir empfehlen dringend, in Freitextfeldern, z. B. im Feld Name, keine vertraulichen oder sensiblen
Informationen wie die E-Mail-Adressen Ihrer Kunden einzugeben. Dies gilt auch, wenn Sie mit
AWS Control Catalog oder anderen AWS-Services Tools arbeiten und die Konsole AWS CLI,

APl oder AWS SDKs verwenden. Alle Daten, die Sie in Tags oder Freitextfelder eingeben, die

fur Namen verwendet werden, kdnnen flr Abrechnungs- oder Diagnoseprotokolle verwendet

Datenschutz 5
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werden. Wenn Sie eine URL flr einen externen Server bereitstellen, empfehlen wir dringend, keine
Anmeldeinformationen zur Validierung Ihrer Anforderung an den betreffenden Server in die URL
einzuschliefl3en.

DatenverschlUsselung
AWS Control Catalog speichert keine Kundendaten.
Verschlusselung im Ruhezustand

AWS Control Catalog verschlisselt keine Kundendaten. Da keine Kundendaten von AWS Control
Catalog dauerhaft gespeichert oder aufbewahrt werden, gibt es keine spezifischen Richtlinien flr die
Verschliusselung im Ruhezustand.

Verschliisselung wahrend der Ubertragung

AWS Control Catalog verschlisselt keine Kundendaten. Da von AWS Control Catalog keine
sensiblen Daten ausgetauscht oder gespeichert werden, gibt es keine spezifischen Richtlinien fir die
Verschliisselung bei der Ubertragung.

Schlisselverwaltung

Die Verwaltung von Verschlisselungsschlisseln gilt nicht fur AWS Control Catalog.

Inter-network Datenschutz im Verkehr

Inter-networkDer Datenschutz im Verkehrsbereich gilt nicht fir AWS Control Catalog.

|[dentitats- und Zugriffsmanagement fur Control Catalog

AWS ldentity and Access Management (IAM) hilft einem Administrator AWS-Service , den Zugriff
auf Ressourcen sicher zu AWS kontrollieren. IAM-Administratoren kontrollieren, wer authentifiziert
(angemeldet) und autorisiert werden kann (Uber Berechtigungen verfugt), um AWS Control Catalog-
Ressourcen zu verwenden. IAM ist ein Programm AWS-Service , das Sie ohne zuséatzliche Kosten
nutzen kdnnen.

Themen
 Zielgruppe

 Authentifizierung mit Identitaten

Datenverschlisselung 6
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» Verwalten des Zugriffs mit Richtlinien
» So funktioniert Control Catalog mit IAM

+ |dentity-based Richtlinienbeispiele fir Control Catalog

* Fehlerbehebung bei Identitat und Zugriff auf Control Catalog

Zielgruppe
Wie Sie AWS Identity and Access Management (IAM) verwenden, hangt von lhrer Rolle ab:

» Servicebenutzer — Fordern Sie von Ihrem Administrator Berechtigungen an, wenn Sie nicht auf
Features zugreifen kénnen (siehe Fehlerbehebung bei Identitat und Zugriff auf Control Catalog).

+ Serviceadministrator — Bestimmen Sie den Benutzerzugriff und stellen Sie Berechtigungsanfragen
(siehe So funktioniert Control Catalog mit IAM).

* |IAM-Administrator — Schreiben Sie Richtlinien zur Zugriffsverwaltung (siehe Identity-based

Richtlinienbeispiele fur Control Catalog).

Authentifizierung mit Identitaten

Authentifizierung ist die Art und Weise, wie Sie sich AWS mit Ihren Identitdtsdaten anmelden. Sie
mussen sich als IAM-Benutzer authentifizieren oder eine IAM-Rolle annehmen. Root-Benutzer des
AWS-Kontos

Sie kénnen sich als foderierte Identitat anmelden, indem Sie Anmeldeinformationen aus einer
|dentitatsquelle wie AWS IAM Identity Center (IAM Identity Center), Single Sign-On-Authentifizierung
oder Anmeldeinformationen verwenden. Google/Facebook Weitere Informationen zum Anmelden
finden Sie unter So melden Sie sich bei Ihrem AWS-Konto an im Benutzerhandbuch fur AWS-

Anmeldung .

AWS Bietet flir den programmatischen Zugriff ein SDK und eine CLI zum kryptografischen Signieren
von Anfragen. Weitere Informationen finden Sie unter AWS Signature Version 4 for API requests im
IAM-Benutzerhandbuch.

AWS-Konto Root-Benutzer

Wenn Sie einen erstellen AWS-Konto, beginnen Sie mit einer Anmeldeidentitat, dem sogenannten
AWS-Konto Root-Benutzer, der vollstandigen Zugriff auf alle AWS-Services Ressourcen hat. Wir
raten ausdricklich davon ab, den Root-Benutzer fur Alltagsaufgaben zu verwenden. Eine Liste der

Zielgruppe 7
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Aufgaben, fir die Sie sich als Root-Benutzer anmelden missen, finden Sie unter Tasks that require
root user credentials im |AM-Benutzerhandbuch.

Verbundidentitat

Es hat sich bewahrt, dass menschliche Benutzer flr den Zugriff AWS-Services mithilfe temporarer
Anmeldeinformationen einen Verbund mit einem Identitatsanbieter verwenden missen.

Eine foderierte Identitat ist ein Benutzer aus lhrem Unternehmensverzeichnis, lhrem Directory
Service Web-Identitatsanbieter oder der AWS-Services mithilfe von Anmeldeinformationen
aus einer Identitatsquelle zugreift. Verbundene Identitaten Gibernehmen Rollen, die temporare
Anmeldeinformationen bereitstellen.

FUr die zentrale Zugriffsverwaltung empfehlen wir AWS |IAM Identity Center. Weitere Informationen
finden Sie unter Was ist IAM Identity Center? im AWS IAM Identity Center -Benutzerhandbuch.

IAM-Benutzer und -Gruppen

Ein IAM-Benutzer ist eine Identitat mit bestimmten Berechtigungen fiir eine einzelne Person

oder Anwendung. Wir empfehlen die Verwendung temporarer Anmeldeinformationen anstelle

von IAM-Benutzern mit langfristigen Anmeldeinformationen. Weitere Informationen finden Sie

im IAM-Benutzerhandbuch unter Erfordern, dass menschliche Benutzer den Verbund mit einem
Identitdtsanbieter verwenden missen, um AWS mithilfe temporarer Anmeldeinformationen darauf

zugreifen zu kénnen.

Eine IAM-Gruppe spezifiziert eine Sammlung von IAM-Benutzern und erleichtert die Verwaltung
von Berechtigungen fur grol3e Gruppen von Benutzern. Weitere Informationen finden Sie unter
Anwendungsfalle fur IAM-Benutzer im IAM-Benutzerhandbuch.

IAM-Rollen

Eine IAM-Rolle ist eine Identitat mit spezifischen Berechtigungen, die temporare
Anmeldeinformationen bereitstellt. Sie kdnnen eine Rolle tibernehmen, indem Sie von einer Benutzer-
zu einer IAM-Rolle (Konsole) wechseln AWS CLI oder einen AWS API-Vorgang aufrufen. Weitere
Informationen finden Sie unter Methoden, um eine Rolle zu Ubernehmen im IAM-Benutzerhandbuch.

IAM-Rollen sind nutzlich fir den Verbundbenutzer-Zugriff, temporare IAM-Benutzerberechtigungen,
kontoubergreifenden Zugriff, servicetbergreifenden Zugriff und Anwendungen, die auf Amazon EC2
laufen. Weitere Informationen finden Sie unter Kontoubergreifender Ressourcenzugriff in IAM im IAM-
Benutzerhandbuch.

Authentifizierung mit Identitaten 8


https://docs.aws.amazon.com/IAM/latest/UserGuide/id_root-user.html#root-user-tasks
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https://docs.aws.amazon.com/IAM/latest/UserGuide/access_policies-cross-account-resource-access.html
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Verwalten des Zugriffs mit Richtlinien

Sie kontrollieren den Zugriff, AWS indem Sie Richtlinien erstellen und diese an AWS Identitaten oder
Ressourcen anhangen. Eine Richtlinie definiert Berechtigungen, wenn sie mit einer Identitat oder
Ressource verknlpft sind. AWS bewertet diese Richtlinien, wenn ein Principal eine Anfrage stellt. Die
meisten Richtlinien werden AWS als JSON-Dokumente gespeichert. Weitere Informationen zu JSON-
Richtliniendokumenten finden Sie unter Ubersicht tiber JSON-Richtlinien im IAM-Benutzerhandbuch.

Mit Hilfe von Richtlinien legen Administratoren fest, wer Zugriff auf was hat, indem sie
definieren, welches Prinzipal welche Aktionen auf welchen Ressourcenund unter welchen
Bedingungendurchflhren darf.

Standardmafig haben Benutzer, Gruppen und Rollen keine Berechtigungen. Ein IAM-Administrator
erstellt IAM-Richtlinien und fugt sie zu Rollen hinzu, die die Benutzer dann ibernehmen kénnen.
IAM-Richtlinien definieren Berechtigungen unabhangig von der Methode, die zur Ausfiihrung der
Operation verwendet wird.

Identity-based Richtlinien

Identity-based Richtlinien sind Richtliniendokumente fur JSON-Berechtigungen, die Sie an eine
|dentitat (Benutzer, Gruppe oder Rolle) anhangen. Diese Richtlinien steuern, welche Aktionen
Identitaten fur welche Ressourcen und unter welchen Bedingungen ausfuhren kdnnen. Informationen
zum Erstellen identitatsbasierter Richtlinien finden Sie unter Definieren benutzerdefinierter IAM-
Berechtigungen mit vom Kunden verwalteten Richtlinien im IAM-Benutzerhandbuch.

Identity-based Richtlinien kénnen Inline-Richtlinien (direkt in eine einzelne Identitat eingebettet) oder
verwaltete Richtlinien (eigenstandige Richtlinien, die mehreren Identitdten zugeordnet sind) sein.
Informationen dazu, wie Sie zwischen verwalteten und Inline-Richtlinien wahlen, finden Sie unter
Choose between managed policies and inline policies im IAM-Benutzerhandbuch.

Resource-based Richtlinien

Resource-based Richtlinien sind JSON-Richtliniendokumente, die Sie an eine Ressource anhangen.
Beispiele hierfur sind Vertrauensrichtlinien fir IAM-Rollen und Amazon S3-Bucket-Richtlinien.

In Services, die ressourcenbasierte Richtlinien unterstitzen, kdnnen Service-Administratoren

sie verwenden, um den Zugriff auf eine bestimmte Ressource zu steuern. Sie missen in einer
ressourcenbasierten Richtlinie einen Prinzipal angeben.

Resource-based Richtlinien sind Inline-Richtlinien, die sich in diesem Dienst befinden. Sie kdnnen
AWS verwaltete Richtlinien von IAM nicht in einer ressourcenbasierten Richtlinie verwenden.
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Weitere Richtlinientypen

AWS unterstitzt zusatzliche Richtlinientypen, mit denen die maximalen Berechtigungen festgelegt
werden konnen, die durch gangigere Richtlinientypen gewahrt werden:

» Berechtigungsgrenzen — Eine Berechtigungsgrenze legt die maximalen Berechtigungen fest, die
eine identitatsbasierte Richtlinie einer IAM-Entitat erteilen kann. Weitere Informationen finden Sie
unter Berechtigungsgrenzen fur IAM-Entitaten im -IAM-Benutzerhandbuch.

 Service-Kontrollrichtlinien (SCPs) — SCPs legen die maximalen Berechtigungen fir eine
Organisation oder Organisationseinheit in AWS Organizations fest. Weitere Informationen finden
Sie unter Service-Kontrollrichtlinien im AWS Organizations -Benutzerhandbuch.

* Ressourcen-Kontrollrichtlinien (RCPs) — RCPs definieren die maximale Anzahl an Berechtigungen,
die Ressourcen in Ihren Konten zur Verfigung stehen. Weitere Informationen finden Sie unter
Ressourcen-Kontrollrichtlinien im AWS Organizations -Benutzerhandbuch.

« Sitzungsrichtlinien — Sitzungsrichtlinien sind erweiterte Richtlinien, die als Parameter Gbergeben
werden, wenn Sie eine temporare Sitzung flr eine Rolle oder einen Verbundbenutzer erstellen.
Weitere Informationen finden Sie unter Sitzungsrichtlinien im IAM-Benutzerhandbuch.

Mehrere Richtlinientypen

Wenn mehrere Arten von Richtlinien fur eine Anfrage gelten, sind die sich daraus ergebenden
Berechtigungen schwieriger zu verstehen. Informationen darlber, wie AWS bestimmt wird, ob eine
Anfrage zulassig ist, wenn mehrere Richtlinientypen betroffen sind, finden Sie unter Bewertungslogik

fur Richtlinien im IAM-Benutzerhandbuch.

So funktioniert Control Catalog mit IAM

Bevor Sie IAM verwenden, um den Zugriff auf AWS Control Catalog zu verwalten, sollten Sie sich
daruber informieren, welche IAM-Funktionen mit AWS Control Catalog verwendet werden konnen.

IAM-Funktionen, die Sie mit Control Catalog verwenden kénnen

IAM-Feature Unterstutzung fur AWS Control Catalog

Identity-based Richtlinien Ja
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IAM-Feature Unterstitzung fir AWS Control Catalog
Resource-based Richtlinien Nein
Richtlinienaktionen Ja
Richtlinienressourcen Ja
Bedingungsschlissel fur die Richtlinie Ja
ACLs Nein
ABAC (Tags in Richtlinien) Nein
Temporare Anmeldeinformationen Ja
Hauptberechtigungen Nein
Servicerollen Nein
Service-linked Rollen Nein

Einen allgemeinen Uberblick dariiber, wie AWS Control Catalog und andere AWS Services mit den
meisten IAM-Funktionen funktionieren, finden Sie im IAM-Benutzerhandbuch unter AWS Services,
die mit IAM funktionieren.

Identity-based Richtlinien fur AWS Control Catalog

Unterstitzt Richtlinien auf Identitatsbasis: Ja

Identity-based Richtlinien sind Richtliniendokumente flir JSON-Berechtigungen, die Sie an eine
Identitdt anhangen kdnnen, z. B. an einen IAM-Benutzer, eine Benutzergruppe oder eine Rolle.

Diese Richtlinien steuern, welche Aktionen die Benutzer und Rollen fir welche Ressourcen und unter
welchen Bedingungen ausfuhren kdnnen. Informationen zum Erstellen identitdtsbasierter Richtlinien
finden Sie unter Definieren benutzerdefinierter IAM-Berechtigungen mit vom Kunden verwalteten
Richtlinien im IAM-Benutzerhandbuch.

Mit identitatsbasierten IAM-Richtlinien kénnen Sie angeben, welche Aktionen und Ressourcen
zugelassen oder abgelehnt werden. Darlber hinaus kénnen Sie die Bedingungen festlegen, unter
denen Aktionen zugelassen oder abgelehnt werden. Informationen zu sdmtlichen Elementen, die Sie
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in einer JSON-Richtlinie verwenden, finden Sie in der IAM-Referenz fur JSON-Richtlinienelemente im
IAM-Benutzerhandbuch.

Identity-based Richtlinienbeispiele fir AWS Control Catalog

Beispiele fir identitatsbasierte Richtlinien von AWS Control Catalog finden Sie unter. Identity-based
Richtlinienbeispiele fir Control Catalog

Resource-based Richtlinien innerhalb von AWS Control Catalog
Unterstitzt ressourcenbasierte Richtlinien: Nein

Resource-based Richtlinien sind JSON-Richtliniendokumente, die Sie an eine Ressource anhangen.
Beispiele fir ressourcenbasierte Richtlinien sind IAM-Rollen-Vertrauensrichtlinien und Amazon-
S3-Bucket-Richtlinien. In Services, die ressourcenbasierte Richtlinien unterstitzen, kénnen Service-
Administratoren sie verwenden, um den Zugriff auf eine bestimmte Ressource zu steuern. Fir die
Ressource, an welche die Richtlinie angehangt ist, legt die Richtlinie fest, welche Aktionen ein
bestimmter Prinzipal unter welchen Bedingungen fur diese Ressource ausfihren kann. Sie missen
in einer ressourcenbasierten Richtlinie einen Prinzipal angeben. Zu den Prinzipalen kdnnen Konten,
Benutzer, Rollen, Verbundbenutzer oder gehdren. AWS-Services

Um kontoubergreifenden Zugriff zu ermdglichen, kdnnen Sie ein gesamtes Konto oder IAM-
Entitaten in einem anderen Konto als Prinzipal in einer ressourcenbasierten Richtlinie angeben.
Weitere Informationen finden Sie unter Kontoubergreifender Ressourcenzugriff in IAM im I1AM-

Benutzerhandbuch.

Richtlinienaktionen fur AWS Control Catalog
Unterstutzt Richtlinienaktionen: Ja

Administratoren kénnen mithilfe von AWS JSON-Richtlinien angeben, wer Zugriff auf was hat. Das
heil3t, welcher Prinzipal Aktionen flir welche Ressourcen und unter welchen Bedingungen ausfihren
kann.

Das Element Action einer JSON-Richtlinie beschreibt die Aktionen, mit denen Sie den Zugriff in
einer Richtlinie zulassen oder verweigern konnen. Nehmen Sie Aktionen in eine Richtlinie auf, um
Berechtigungen zur Ausfihrung des zugehoérigen Vorgangs zu erteilen.

Eine Liste der AWS Control Catalog-Aktionen finden Sie unter Von AWS Control Catalog definierte
Aktionen in der Service Authorization Reference.
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Richtlinienaktionen in AWS Control Catalog verwenden das folgende Prafix vor der Aktion:

controlcatalog

Um mehrere Aktionen in einer einzigen Anweisung anzugeben, trennen Sie sie mit Kommata:

"Action": [
"controlcatalog:ListCommonControls",
"controlcatalog:ListDomains"

]

Sie kénnen auch Platzhalter (*) verwenden, um mehrere Aktionen anzugeben. Beispielsweise kdnnen
Sie alle Aktionen festlegen, die mit dem Wort List beginnen, einschlieBlich der folgenden Aktion:

"Action": "controlcatalog:List*"

Beispiele fur identitatsbasierte Richtlinien von AWS Control Catalog finden Sie unter. Identity-based
Richtlinienbeispiele fir Control Catalog

Richtlinienressourcen fur AWS Control Catalog
Unterstutzt Richtlinienressourcen: Ja

Administratoren kénnen mithilfe von AWS JSON-Richtlinien angeben, wer Zugriff auf was hat. Das
heillt, welcher Prinzipal Aktionen flir welche Ressourcen und unter welchen Bedingungen ausfihren
kann.

Das JSON-Richtlinienelement Resouxrce gibt die Objekte an, auf welche die Aktion angewendet
wird. Als Best Practice geben Sie eine Ressource mit dem zugehérigen Amazon-Ressourcennamen
(ARN) an. Verwenden Sie fir Aktionen, die keine Berechtigungen auf Ressourcenebene
unterstlitzen, einen Platzhalter (*), um anzugeben, dass die Anweisung fur alle Ressourcen gilt.

"Resource": "*"

Eine Liste der AWS Control Catalog-Ressourcentypen und ihrer ARNs finden Sie unter Von AWS
Control Catalog definierte Ressourcen in der Service Authorization Reference. Informationen dariber,
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mit welchen Aktionen Sie den ARN jeder Ressource angeben kénnen, finden Sie unter Von AWS
Control Catalog definierte Aktionen.

Eine AWS Control Catalog-Domain hat das folgende Amazon Resource Name (ARN) -Format:

arn:${Partition}:controlcatalog:::domain/${domainId}

Ein AWS Control Catalog-Ziel hat das folgende ARN-Format:

arn:${Partition}:controlcatalog:::objective/${objectiveId}

Ein allgemeines Steuerelement im AWS Control Catalog hat das folgende ARN-Format:

arn:${Partition}:controlcatalog:::commonControl/${commonControlId}

Weitere Informationen zum Format von ARNSs finden Sie unter Amazon-Ressourcennamen (ARNS).

Um beispielsweise die 1-1234567890abcdef® Domain in lhrer Anweisung anzugeben, verwenden
Sie den folgenden ARN.

"Resource": "arn:aws:controlcatalog:::domain/i-1234567890abcdef@"

Um alle Instances anzugeben, die zu einem bestimmten Konto gehéren, verwenden Sie den
Platzhalter (*).

"Resource": "arn:aws:controlcatalog:::domain/*"

Einige AWS Control Catalog-Aktionen, z. B. zum Erstellen von Ressourcen, kénnen nicht fir
eine bestimmte Ressource ausgefiihrt werden. In diesen Fallen mussen Sie den Platzhalter (*)
verwenden.

"Resource": "*"

Einige API-Aktionen von AWS Control Catalog unterstiitzen mehrere Ressourcen.
ListCommonControlsGreift beispielsweise auf ein gemeinsames Steuerelement, ein Ziel und eine
Domane zu, sodass ein Principal Uber Berechtigungen fur den Zugriff auf jede dieser Ressourcen
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verfligen muss. Um mehrere Ressourcen in einer einzigen Anweisung anzugeben, trennen Sie die
ARNs durch Kommata voneinander.

"Resource": [
"commonControl",
"objective",
"domain"

Beispiele fur identitatsbasierte Richtlinien von AWS Control Catalog finden Sie unter. Identity-based

Richtlinienbeispiele fur Control Catalog

Schlussel fur Richtlinienbedingungen fir AWS Control Catalog
Unterstitzt servicespezifische Richtlinienbedingungsschlissel: Ja

Administratoren kénnen mithilfe von AWS JSON-Richtlinien angeben, wer auf was Zugriff hat. Das
heilt, welcher Prinzipal Aktionen flir welche Ressourcen und unter welchen Bedingungen ausfihren
kann.

Das Element Condition gibt an, wann Anweisungen auf der Grundlage definierter Kriterien
ausgefuhrt werden. Sie kdnnen bedingte Ausdricke erstellen, die Bedingungsoperatoren

verwenden, z. B. ist gleich oder kleiner als, damit die Bedingung in der Richtlinie mit Werten in der
Anforderung libereinstimmt. Eine Ubersicht aller AWS globalen Bedingungsschliissel finden Sie unter
Kontextschlussel fur AWS globale Bedingungen im IAM-Benutzerhandbuch.

Eine Liste der Bedingungsschlissel fur den AWS Control Catalog finden Sie unter
Bedingungsschlussel fur AWS Control Catalog in der Service Authorization Reference. Informationen
zu den Aktionen und Ressourcen, mit denen Sie einen Bedingungsschlissel verwenden kénnen,
finden Sie unter Von AWS Control Catalog definierte Aktionen.

Beispiele flr identitatsbasierte Richtlinien von AWS Control Catalog finden Sie unter. Identity-based
Richtlinienbeispiele fir Control Catalog

ACLs im AWS-Kontrollkatalog
Unterstutzt ACLs: Nein

Zugriffssteuerungslisten (ACLs) steuern, welche Prinzipale (Kontomitglieder, Benutzer oder Rollen)
auf eine Ressource zugreifen kdnnen. ACLs sind ahnlich wie ressourcenbasierte Richtlinien,
verwenden jedoch nicht das JSON-Richtliniendokumentformat.
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ABAC mit AWS Control Catalog

Unterstitzt ABAC (Tags in Richtlinien): Nein

Attribute-based Access Control (ABAC) ist eine Autorisierungsstrategie, die Berechtigungen auf
der Grundlage von Attributen definiert, die als Tags bezeichnet werden. Sie kdnnen Tags an IAM-
Entitaten und AWS -Ressourcen anhangen und dann ABAC-Richtlinien entwerfen, die Operationen
zulassen, wenn das Tag des Prinzipals mit dem Tag auf der Ressource Ubereinstimmt.

Um den Zugriff auf der Grundlage von Tags zu steuern, geben Sie im Bedingungselement einer
Richtlinie Tag-Informationen an, indem Sie die Schliissel aws :ResourceTag/key-name,

aws :RequestTag/key-name, oder Bedingung aws : TagKeys verwenden.

Wenn ein Service alle drei Bedingungsschlissel flir jeden Ressourcentyp unterstitzt, lautet der Wert
fur den Service Ja. Wenn ein Service alle drei Bedingungsschlissel fur nur einige Ressourcentypen
unterstitzt, lautet der Wert Teilweise.

Weitere Informationen zu ABAC finden Sie unter Definieren von Berechtigungen mit ABAC-
Autorisierung im IAM-Benutzerhandbuch. Um ein Tutorial mit Schritten zur Einstellung von ABAC

anzuzeigen, siehe Attributbasierte Zugriffskontrolle (ABAC) verwenden im IAM-Benutzerhandbuch.

Temporare Anmeldeinformationen mit AWS Control Catalog verwenden
Unterstutzt temporare Anmeldeinformationen: Ja

Temporare Anmeldeinformationen ermdglichen kurzfristigen Zugriff auf AWS Ressourcen und werden
automatisch erstellt, wenn Sie den Verbund verwenden oder die Rollen wechseln. AWS empfiehlt,
temporare Anmeldeinformationen dynamisch zu generieren, anstatt langfristige Zugriffsschlissel zu
verwenden. Weitere Informationen finden Sie unter Temporare Anmeldeinformationen in IAM und
AWS-Services , die mit IAM funktionieren im IAM-Benutzerhandbuch.

Cross-service Hauptberechtigungen fir AWS Control Catalog
Unterstitzt Forward Access Sessions (FAS): Nein

Forward Access Sessions (FAS) verwenden die Berechtigungen des Prinzipals, der einen aufruft
AWS-Service, kombiniert mit der Anfrage, Anfragen AWS-Service an nachgelagerte Services zu
stellen. Einzelheiten zu den Richtlinien fir FAS-Anforderungen finden Sie unter Zugriffssitzungen
weiterleiten.

So funktioniert Control Catalog mit IAM 16


https://docs.aws.amazon.com/IAM/latest/UserGuide/reference_policies_elements_condition.html
https://docs.aws.amazon.com/IAM/latest/UserGuide/reference_policies_elements_condition.html
https://docs.aws.amazon.com/IAM/latest/UserGuide/introduction_attribute-based-access-control.html
https://docs.aws.amazon.com/IAM/latest/UserGuide/introduction_attribute-based-access-control.html
https://docs.aws.amazon.com/IAM/latest/UserGuide/tutorial_attribute-based-access-control.html
https://docs.aws.amazon.com/IAM/latest/UserGuide/id_credentials_temp.html
https://docs.aws.amazon.com/IAM/latest/UserGuide/reference_aws-services-that-work-with-iam.html
https://docs.aws.amazon.com/IAM/latest/UserGuide/access_forward_access_sessions.html
https://docs.aws.amazon.com/IAM/latest/UserGuide/access_forward_access_sessions.html

AWS-Kontrollkatalog Informationen zur Sicherheit

Servicerollen fur AWS Control Catalog
Unterstltzt Servicerollen: Nein

Eine Servicerolle ist eine IAM-Rolle, die ein Service annimmt, um Aktionen in Ihrem Namen
auszufthren. Ein IAM-Administrator kann eine Servicerolle innerhalb von IAM erstellen, andern
und I6schen. Weitere Informationen finden Sie unter Erstellen einer Rolle zum Delegieren von
Berechtigungen an einen AWS-Service im IAM-Benutzerhandbuch.

/A Warning

Durch das Andern der Berechtigungen fiir eine Servicerolle kann die Funktionalitat von AWS
Control Catalog beeintrachtigt werden. Bearbeiten Sie Servicerollen nur, wenn AWS Control
Catalog Sie dazu anleitet.

Service-linked Rollen fur AWS Control Catalog
Unterstitzt serviceverknipfte Rollen: Ja

Eine dienstbezogene Rolle ist eine Art von Servicerolle, die mit einer AWS-Service verknupft ist. Der
Dienst kann die Rolle Gibernehmen, eine Aktion in lhrem Namen auszufihren. Service-linked Rollen
erscheinen in Ihrem Dienst AWS-Konto und gehdren dem Dienst. Ein IAM-Administrator kann die
Berechtigungen fuir Service-verknupfte Rollen anzeigen, aber nicht bearbeiten.

Details zum Erstellen oder Verwalten von serviceverkniUpften Rollen finden Sie unter AWS -Services,

die mit IAM funktionieren. Suchen Sie in der Tabelle nach einem Dienst, der einen Yes in der
Service-linked Rollenspalte enthalt. Wahlen Sie den Link Yes (Ja) aus, um die Dokumentation fiir die
serviceverknlpfte Rolle flr diesen Service anzuzeigen.

|ldentity-based Richtlinienbeispiele fur Control Catalog

Standardmalig sind Benutzer und Rollen nicht berechtigt, AWS Control Catalog-Ressourcen zu
erstellen oder zu andern. Ein IAM-Administrator muss IAM-Richtlinien erstellen, die Benutzern die
Berechtigung erteilen, Aktionen fir die Ressourcen auszufiuihren, die sie bendtigen.

Informationen dazu, wie Sie unter Verwendung dieser beispielhaften JSON-Richtliniendokumente
eine identitatsbasierte IAM-Richtlinie erstellen, finden Sie unter Erstellen von |AM-Richtlinien
(Konsole) im IAM-Benutzerhandbuch.
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Einzelheiten zu den von AWS Control Catalog definierten Aktionen und Ressourcentypen,
einschlieBlich des Formats der ARNSs fiir jeden Ressourcentyp, finden Sie unter Aktionen,
Ressourcen und Bedingungsschlissel fur AWS Control Catalog in der Service Authorization
Reference.

Themen

» Best Practices flr Richtlinien

» Gewahren der Berechtigung zur Anzeige der eigenen Berechtigungen fir Benutzer

» Benutzern das Anzeigen von Ressourcen aus dem AWS Control Catalog ermdglichen

Best Practices fiur Richtlinien

Identity-based Richtlinien bestimmen, ob jemand AWS Control Catalog-Ressourcen in Ihrem Konto
erstellen, darauf zugreifen oder sie I6schen kann. Dies kann zusatzliche Kosten fir |hr verursachen
AWS-Konto. Wenn Sie identitatsbasierte Richtlinien erstellen oder bearbeiten, befolgen Sie diese
Richtlinien und Empfehlungen:

 Erste Schritte mit AWS verwalteten Richtlinien und Umstellung auf Berechtigungen mit den
geringsten Rechten — Verwenden Sie die AWS verwalteten Richtlinien, die Berechtigungen fir
viele gangige Anwendungsfalle gewahren, um damit zu beginnen, lhren Benutzern und Workloads
Berechtigungen zu gewahren. Sie sind in lhrem verfigbar. AWS-Konto Wir empfehlen lhnen,
die Berechtigungen weiter zu reduzieren, indem Sie vom AWS Kunden verwaltete Richtlinien
definieren, die speziell auf lhnre Anwendungsfalle zugeschnitten sind. Weitere Informationen
finden Sie unter Von AWS verwaltete Richtlinien oder Von AWS verwaltete Richtlinien fur

Auftragsfunktionen im IAM-Benutzerhandbuch.

« Anwendung von Berechtigungen mit den geringsten Rechten — Wenn Sie mit IAM-Richtlinien
Berechtigungen festlegen, gewahren Sie nur die Berechtigungen, die fur die Durchfuhrung einer
Aufgabe erforderlich sind. Sie tun dies, indem Sie die Aktionen definieren, die fir bestimmte
Ressourcen unter bestimmten Bedingungen durchgefihrt werden kénnen, auch bekannt
als die geringsten Berechtigungen. Weitere Informationen zur Verwendung von IAM zum
Anwenden von Berechtigungen finden Sie unter Richtlinien und Berechtigungen in IAM im I1AM-

Benutzerhandbuch.

* Verwenden von Bedingungen in IAM-Richtlinien zur weiteren Einschréankung des Zugriffs —
Sie kdnnen Ihren Richtlinien eine Bedingung hinzufiigen, um den Zugriff auf Aktionen und
Ressourcen zu beschranken. Sie kdnnen beispielsweise eine Richtlinienbedingung schreiben,
um festzulegen, dass alle Anforderungen mithilfe von SSL gesendet werden missen. Sie kdnnen
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auch Bedingungen verwenden, um Zugriff auf Serviceaktionen zu gewahren, wenn diese flr einen
bestimmten Zweck verwendet werden AWS-Service, z. CloudFormation B. Weitere Informationen
finden Sie unter IAM-JSON-Richtlinienelemente: Bedingung im IAM-Benutzerhandbuch.

* Verwenden von IAM Access Analyzer zur Validierung Ihrer IAM-Richtlinien, um sichere
und funktionale Berechtigungen zu gewahrleisten — IAM Access Analyzer validiert neue
und vorhandene Richtlinien, damit die Richtlinien der IAM-Richtliniensprache (JSON)
und den bewahrten IAM-Methoden entsprechen. IAM Access Analyzer stellt mehr als
100 Richtlinienprifungen und umsetzbare Empfehlungen zur Verfigung, damit Sie sichere
und funktionale Richtlinien erstellen kdnnen. Weitere Informationen finden Sie unter
Richtlinienvalidierung mit IAM Access Analyzer im IAM-Benutzerhandbuch.

» Multi-Faktor-Authentifizierung (MFA) erforderlich — Wenn Sie ein Szenario haben, das |IAM-
Benutzer oder einen Root-Benutzer in Ihrem System erfordert AWS-Konto, aktivieren Sie MFA fir
zusatzliche Sicherheit. Um MFA beim Aufrufen von API-Vorgangen anzufordern, fligen Sie lhren
Richtlinien MFA-Bedingungen hinzu. Weitere Informationen finden Sie unter Sicherer API-Zugriff
mit MFA im IAM-Benutzerhandbuch.

Weitere Informationen zu bewahrten Methoden in IAM finden Sie unter Best Practices fur die
Sicherheit in IAM im IAM-Benutzerhandbuch.

Gewahren der Berechtigung zur Anzeige der eigenen Berechtigungen fur Benutzer

In diesem Beispiel wird gezeigt, wie Sie eine Richtlinie erstellen, die IAM-Benutzern die Berechtigung
zum Anzeigen der eingebundenen Richtlinien und verwalteten Richtlinien gewahrt, die ihrer
Benutzeridentitat angefigt sind. Diese Richtlinie umfasst Berechtigungen zum Ausflhren dieser
Aktion auf der Konsole oder programmgesteuert mithilfe der APl oder. AWS CLI AWS

"Version": "2012-10-17",
"Statement": [
{

"Sid": "ViewOwnUserInfo",

"Effect": "Allow",

"Action": [
"iam:GetUserPolicy",

iam:ListGroupsForUser",

iam:ListAttachedUserPolicies",
"iam:ListUserPolicies",
"iam:GetUser"

]I
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"Resource": ["arn:aws:iam::*:user/${aws

"Sid": "NavigateInConsole",
"Effect": "Allow",
"Action": [

iam:GetGroupPolicy",

iam:GetPolicyVersion",

iam:GetPolicy",

iam:ListAttachedGroupPolicies",

iam:ListGroupPolicies",

iam:ListPolicyVersions",
"iam:ListPolicies",
"iam:ListUsers"

]I

"Resource": "*"

:usernamel}"]

Benutzern das Anzeigen von Ressourcen aus dem AWS Control Catalog ermoéglichen

Die folgende Richtlinie gewahrt Berechtigungen zum Auflisten von Doménen, Zielen und allgemeinen
Kontrollen aus dem AWS Control Catalog.

JSON

{

"Version":"2012-10-17",
"Statement": [

{

"Sid": "ManageControlCatalogAccess",

"Effect": "Allow",
"Action": [
"controlcatalog:ListDomains",

"controlcatalog:ListObjectives",
"controlcatalog:ListCommonControls"

1,

"Resource": "*"

Identity-based Beispiele fir Richtlinien
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Fehlerbehebung bei Identitat und Zugriff auf Control Catalog

Verwenden Sie die folgenden Informationen, um haufig auftretende Probleme zu diagnostizieren und
zu beheben, die bei der Arbeit mit AWS Control Catalog und IAM auftreten kdnnen.

Themen

* Ich bin nicht berechtigt, eine Aktion in Control Catalog durchzufiihren

« Ich bin nicht berechtigt, iam auszufuihren: PassRole

» Ich méchte Menschen aulerhalb meines AWS-Konto Zugriff auf meine Control Catalog-
Ressourcen

Ich bin nicht berechtigt, eine Aktion in Control Catalog durchzufthren

Wenn Sie eine Fehlermeldung erhalten, dass Sie nicht zur Durchfiihrung einer Aktion berechtigt sind,
mussen lhre Richtlinien aktualisiert werden, damit Sie die Aktion durchfiihren kénnen.

Der folgende Beispielfehler tritt auf, wenn der IAM-Benutzer mateojackson versucht, Gber die
Konsole Details zu einer fiktiven my-example-widget-Ressource anzuzeigen, jedoch nicht Uber
controlcatalog: GetWidget-Berechtigungen verfigt.

User: arn:aws:iam::123456789012:user/mateojackson is not authorized to perform:
controlcatalog:GetWidget on resource: my-example-widget

In diesem Fall muss die Richtlinie fir den Benutzer mateojackson aktualisiert werden, damit er
mit der controlcatalog: GetWidget-Aktion auf die my-example-widget-Ressource zugreifen
kann.

Wenn Sie Hilfe bendétigen, wenden Sie sich an lhren AWS Administrator. lhr Administrator hat lhnen
Ihre Anmeldeinformationen zur Verfiigung gestellt.

Ich bin nicht berechtigt, iam auszufihren: PassRole

Wenn Sie eine Fehlermeldung erhalten, dass Sie nicht berechtigt sind, die iam: PassRole Aktion
durchzufihren, massen lhre Richtlinien aktualisiert werden, damit Sie eine Rolle an AWS Control
Catalog uUbergeben kénnen.
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Einige AWS-Services ermdglichen es lhnen, eine bestehende Rolle an diesen Service zu Uibergeben,
anstatt eine neue Servicerolle oder eine mit einem Service verknipfte Rolle zu erstellen. Hierzu
bendtigen Sie Berechtigungen fiir die Ubergabe der Rolle an den Dienst.

Der folgende Beispielfehler tritt auf, wenn ein IAM-Benutzer mit dem Namen marymajor versucht,
die Konsole zu verwenden, um eine Aktion im AWS Control Catalog auszuflihren. Die Aktion erfordert
jedoch, dass der Service Uber Berechtigungen verfiigt, die durch eine Servicerolle gewahrt werden.
Mary besitzt keine Berechtigungen fiir die Ubergabe der Rolle an den Dienst.

User: arn:aws:iam::123456789012:user/marymajor is not authorized to perform:
iam:PassRole

In diesem Fall missen die Richtlinien von Mary aktualisiert werden, um die Aktion iam:PassRole
ausfuhren zu konnen.

Wenn Sie Hilfe bendtigen, wenden Sie sich an lhren AWS Administrator. Ihr Administrator hat lhnen
Ihre Anmeldeinformationen zur Verfligung gestellit.

Ich méchte Menschen auf3erhalb meines AWS-Konto Zugriff auf meine Control
Catalog-Ressourcen

Sie kdnnen eine Rolle erstellen, mit der Benutzer in anderen Konten oder Personen aul3erhalb
Ihrer Organisation auf lhre Ressourcen zugreifen kénnen. Sie kénnen festlegen, wem die
Ubernahme der Rolle anvertraut wird. Im Fall von Diensten, die ressourcenbasierte Richtlinien
oder Zugriffskontrolllisten (Access Control Lists, ACLs) verwenden, kdnnen Sie diese Richtlinien
verwenden, um Personen Zugriff auf Ihre Ressourcen zu gewahren.

Weitere Informationen dazu finden Sie hier:

+ Informationen dartber, ob AWS Control Catalog diese Funktionen unterstitzt, finden Sie unterSo
funktioniert Control Catalog mit IAM.

+ Informationen dazu, wie Sie Zugriff auf Ihre Ressourcen gewahren kdnnen, AWS-Konten die
Ihnen gehdren, finden Sie im IAM-Benutzerhandbuch unter Bereitstellen von Zugriff fur einen |AM-

Benutzer in einem anderen AWS-Konto , den Sie besitzen.

* Informationen dazu, wie Sie Dritten Zugriff auf Ihre Ressourcen gewahren kdnnen AWS-Konten,
finden Sie AWS-Konten im IAM-Benutzerhandbuch unter Gewahren des Zugriffs fur Dritte.

+ Informationen dazu, wie Sie Uber einen ldentitdtsverbund Zugriff gewahren, finden Sie
unter Gewahren von Zugriff flr extern authentifizierte Benutzer (Identitatsverbund) im IAM-

Benutzerhandbuch.
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 Informationen zum Unterschied zwischen der Verwendung von Rollen und ressourcenbasierten
Richtlinien fir den kontotbergreifenden Zugriff finden Sie unter Kontoubergreifender
Ressourcenzugriff in IAM im IAM-Benutzerhandbuch.

Uberpriifung der Einhaltung der Vorschriften fiir Control Catalog

Informationen dariber, ob AWS-Service ein AWS-Services in den Geltungsbereich bestimmter
Compliance-Programme fallt, finden Sie unter Umfang nach Compliance-Programm AWS-Services

unter . Wahlen Sie dort das Compliance-Programm aus, an dem Sie interessiert sind. Allgemeine
Informationen finden Sie unter AWS Compliance-Programme AWS .

Sie konnen Prifberichte von Drittanbietern unter herunterladen AWS Artifact. Weitere Informationen
finden Sie unter Berichte herunterladen unter .

Ihre Verantwortung flr die Einhaltung der Vorschriften bei der Nutzung AWS-Services hangt von der
Vertraulichkeit Ihrer Daten, den Compliance-Zielen lhres Unternehmens und den geltenden Gesetzen
und Vorschriften ab. Weitere Informationen zu lhrer Verantwortung fiir die Einhaltung der Vorschriften
bei der Nutzung AWS-Services finden Sie in der AWS Sicherheitsdokumentation.

Katalog ,Resilienz im Kontrollsystem®

Die AWS globale Infrastruktur basiert auf Availability AWS-Regionen Zones. AWS-Regionen bieten
mehrere physisch getrennte und isolierte Availability Zones, die Uber Netzwerke mit niedriger Latenz,
hohem Durchsatz und hoher Redundanz miteinander verbunden sind. Mithilfe von Availability Zones
kénnen Sie Anwendungen und Datenbanken erstellen und ausflihren, die automatisch Failover
zwischen Zonen ausfiihren, ohne dass es zu Unterbrechungen kommt. Availability Zones sind
besser verflgbar, fehlertoleranter und skalierbarer als herkémmliche Infrastrukturen mit einem oder
mehreren Rechenzentren.

Weitere Informationen zu Availability Zones AWS-Regionen und Availability Zones finden Sie unter
AWS Globale Infrastruktur.

Katalog ,Infrastructure Security in Control”

Als verwalteter Service ist Control Catalog durch die AWS globalen Netzwerksicherheitsverfahren
geschiitzt, die im Whitepaper Amazon Web Services: Sicherheitsprozesse im Uberblick beschrieben

sind.
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Sie verwenden AWS veroffentlichte API-Aufrufe, um Uber das Netzwerk auf Control Catalog
zuzugreifen. Kunden muissen Transport Layer Security (TLS) 1.0 oder neuer unterstitzen. Wir
empfehlen TLS 1.2 oder neuer. Kunden missen aulierdem Cipher Suites mit Perfect Forward
Secrecy (PFS) wie DHE (Ephemeral) oder ECDHE (Elliptic Curve Ephemeral Diffie-Hellman)
unterstitzen. Diffie-Hellman Die meisten modernen Systemen wie Java 7 und hoéher unterstitzen
diese Modi.

Aulerdem mussen Anforderungen mit einer Zugriffsschllissel-ID und einem geheimen
Zugriffsschlissel signiert sein, der einem IAM-Prinzipal zugeordnet ist. Alternativ kdnnen Sie mit AWS
-Security-Token-Service (AWS STS) temporare Sicherheitsanmeldeinformationen erstellen, um die
Anforderungen zu signieren.

Konfiguration und Schwachstellenanalyse im Control Catalog

Fir Konfiguration und IT-Kontrollen sind Sie, unser Kunde, gemeinsam verantwortlich. AWS Weitere
Informationen finden Sie im Modell der AWS gemeinsamen Verantwortung.
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Uberwachung des AWS-Kontrollkatalogs

Die Uberwachung ist ein wichtiger Bestandteil der Aufrechterhaltung der Zuverlassigkeit,
Verfugbarkeit und Leistung von AWS Control Catalog und lhren anderen AWS Lésungen. AWS bietet
die folgenden Uberwachungstools, um den AWS Control Catalog zu liberwachen, zu melden, wenn
etwas nicht stimmt, und gegebenenfalls automatische Malinahmen zu ergreifen:

* AWS CloudTrailerfasst API-Aufrufe und zugehorige Ereignisse, die von oder im Namen lhres AWS
Kontos getatigt wurden, und Ubermittelt die Protokolldateien an einen von Ilhnen angegebenen
Amazon S3 S3-Bucket. Sie kdnnen feststellen, welche Benutzer und Konten angerufen wurden
AWS, von welcher Quell-IP-Adresse aus die Anrufe getatigt wurden und wann die Aufrufe
erfolgten. Weitere Informationen finden Sie im AWS CloudTrail -Benutzerhandbuch.

Protokollieren von Control Catalog API-Aufrufen mit AWS
CloudTrall

Als Teil von AWS Control Tower Control Catalog ist ein Dienst integriert AWS CloudTrail, der

eine Aufzeichnung der von einem Benutzer, einer Rolle oder einem AWS Dienst ausgefuhrten
Aktionen bereitstellt. CloudTrail erfasst alle API-Aufrufe fur Control Catalog als Ereignisse. Zu

den erfassten Aufrufen gehéren Aufrufe direkt von der AWS Control Tower Konsole aus, z. B. um

ein Steuerelement zu aktivieren oder zu deaktivieren, sowie Codeaufrufe flr die Control Catalog-
API-Operationen. Wenn Sie einen Trail erstellen, kénnen Sie die kontinuierliche Ubermittlung von
CloudTrail Ereignissen an einen Amazon S3 S3-Bucket aktivieren, einschliellich Ereignissen, die
sich auf die Kontrollen im Control Catalog beziehen. Wenn Sie keinen Trail konfigurieren, kdnnen Sie
die neuesten Ereignisse trotzdem in der CloudTrail Konsole im Event-Verlauf einsehen. Anhand der
von CloudTrail gesammelten Informationen kénnen Sie die Anfrage an Control Catalog (mithilfe von
AWS Control Tower), die IP-Adresse, von der aus die Anfrage gestellt wurde, wer die Anfrage gestellt
hat, wann sie gestellt wurde, und weitere Details ermitteln.

Weitere Informationen CloudTrail dazu finden Sie im AWS CloudTrail Benutzerhandbuch.

Steuern Sie die Kataloginformationen in CloudTrail

CloudTrail ist auf lhrem aktiviert AWS-Konto , wenn Sie das Konto erstellen. Wenn im Control
Catalog Aktivitaten auftreten, wird diese Aktivitdt zusammen mit anderen AWS Serviceereignissen
in der CloudTrail Ereignishistorie in einem Ereignis aufgezeichnet. Sie kdnnen aktuelle Ereignisse
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in Ihrem anzeigen, suchen und herunterladen AWS-Konto. Weitere Informationen finden Sie unter
Ereignisse mit dem CloudTrail Ereignisverlauf anzeigen.

Fir eine fortlaufende Aufzeichnung der Ereignisse in Inrem AWS-Konto, einschliel3lich der Ereignisse
fir den Kontrollkatalog, erstellen Sie einen Trail. Ein Trail erméglicht CloudTrail die Ubermittlung von
Protokolldateien an einen Amazon S3 S3-Bucket. Wenn Sie einen Trail in der Konsole anlegen, gilt
dieser fur alle AWS-Regionen-Regionen. Der Trail protokolliert Ereignisse aus allen Regionen der
AWS Partition und tbermittelt die Protokolldateien an den von Ihnen angegebenen Amazon S3 S3-
Bucket. Dartiber hinaus kénnen Sie andere konfigurieren, AWS-Services um die in den CloudTrail
Protokollen gesammelten Ereignisdaten weiter zu analysieren und darauf zu reagieren. Weitere
Informationen finden Sie hier:

« Ubersicht zum Erstellen eines Trails

» CloudTrail unterstitzte Dienste und Integrationen

» Konfiguration von Amazon SNS SNS-Benachrichtigungen fir CloudTrail

* Empfangen von CloudTrail Protokolldateien aus mehreren Regionen und Empfangen von
CloudTrail Protokolldateien von mehreren Konten

Alle Control Catalog-Aktionen werden von der Control Catalog API-Referenz protokolliert

CloudTrail und sind in dieser dokumentiert. . Beispielsweise generieren Aufrufe der ListDomains
AktionenListCommonControls,ListObjectives, und Eintrédge in den CloudTrail
Protokolldateien.

Jeder Ereignis- oder Protokolleintrag enthalt Informationen zu dem Benutzer, der die Anforderung
generiert hat. Die Identitatsinformationen unterstlitzen Sie bei der Ermittlung der folgenden Punkte:

* Ob die Anfrage mit Root- oder AWS Identity and Access Management (IAM-)
Benutzeranmeldedaten gestellt wurde.

* Gibt an, ob die Anforderung mit temporaren Sicherheitsanmeldeinformationen fir eine Rolle oder
einen Verbundbenutzer gesendet wurde.

* Ob die Anfrage von einem anderen AWS Dienst gestellt wurde.

Weitere Informationen finden Sie unter CloudTrail -Element userldentity.
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Grundlegendes zu den Protokolldateieintragen im Control Catalog

Ein Trail ist eine Konfiguration, die die Ubertragung von Ereignissen als Protokolldateien an einen von
Ihnen angegebenen Amazon S3 S3-Bucket ermdglicht. CloudTrail Protokolldateien enthalten einen
oder mehrere Protokolleintrage. Ein Ereignis stellt eine einzelne Anforderung aus einer beliebigen
Quelle dar und enthalt Informationen Uber die angeforderte Aktion, Datum und Uhrzeit der Aktion,
Anforderungsparameter usw. CloudTrail Protokolldateien sind kein geordneter Stack-Trace der
offentlichen API-Aufrufe, sodass sie nicht in einer bestimmten Reihenfolge angezeigt werden.

Das folgende Beispiel zeigt einen CloudTrail Protokolleintrag, der die ListDomains Aktion
demonstriert.

eventVersion:"1.05",
userIdentity:{
type:"IAMUser",
principalId:"principalId",
arn:"arn:aws:iam::accountId:user/userName",
accountId:"111122223333",
accessKeyId:"accessKeyId",
userName:"userName",
sessionContext:{
sessionIssuer:{
},
webIdFederationData: {
},
attributes:{
mfaAuthenticated:"false",
creationDate:"2020-11-19T07:32:06Z"

}

I,
eventTime:"2020-11-19T07:32:36Z",

eventSource:"controlcatalog.amazonaws.com",

eventName:"ListDomains",

awsRegion:"us-west-2",

sourceIPAddress:"sourceIPAddress",

userAgent:"Mozilla/5.0 (Macintosh; Intel Mac 0S X 10_15_7) AppleWebKit/537.36
(KHTML, like Gecko) Chrome/87.0.4280.66 Safari/537.36",

requestParameters: null,

responseElements: null,

requestID:"0d950f8c-5211-40db-8c37-2ed38ffcc894",
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eventID:"a782029a-959e-4549-81df-9f6596775cbh0",
readOnly:false,

eventType: "AwsApiCall",
recipientAccountId:"recipientAccountId"
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Zugriffskontrollkatalog mithilfe eines Schnittstellenendpunkts
(AWS PrivateLink)

Sie kbnnen AWS PrivatelLink es verwenden, um eine private Verbindung zwischen lhrer VPC und
Control Catalog herzustellen. Sie kdnnen auf AWS Control Catalog wie in Ihrer VPC zugreifen, ohne
ein Internet-Gateway, ein NAT-Geréat, eine VPN-Verbindung oder Direct Connect eine Verbindung
verwenden zu mussen. Instances in Ihrer VPC bendtigen keine 6ffentlichen IP-Adressen, um auf
Control Catalog zuzugreifen.

Sie stellen diese private Verbindung her, indem Sie einen Schnittstellen-Endpunkt erstellen,

der von AWS PrivatelLink unterstutzt wird. Wir erstellen eine Endpunkt-Netzwerkschnittstelle in

jedem Subnetz, das Sie fur den Schnittstellen-Endpunkt aktivieren. Dabei handelt es sich um vom
Anforderer verwaltete Netzwerkschnittstellen, die als Einstiegspunkt fur den Datenverkehr dienen, der
fur Control Catalog bestimmt ist.

Weitere Informationen finden Sie AWS PrivateLink im Handbuch unter Access AWS-Services
through.AWS PrivateLink

Uberlegungen zum AWS Control Catalog

Bevor Sie einen Schnittstellenendpunkt fiir Control Catalog einrichten, lesen Sie die Uberlegungen im
AWS PrivateLink Handbuch.

Control Catalog unterstitzt Aufrufe aller API-Aktionen Gber den Schnittstellenendpunkt.

Erstellen Sie einen Schnittstellenendpunkt fir Control Catalog

Sie kénnen einen Schnittstellenendpunkt fir Control Catalog entweder mit der Amazon VPC-Konsole
oder mit AWS Command Line Interface (AWS CLI) erstellen. Weitere Informationen finden Sie unter
Erstellen eines Schnittstellenendpunkts im AWS PrivateLink -Leitfaden.

Erstellen Sie einen Schnittstellenendpunkt flir Control Catalog mit dem folgenden Servicenamen:

com.amazonaws.region.controlcatalog

Wenn Sie privates DNS fir den Schnittstellenendpunkt aktivieren, kénnen Sie API-Anfragen an
Control Catalog stellen, indem Sie den standardmaRigen regionalen DNS-Namen verwenden.
Beispiel, service-name.us-east-1.amazonaws.com.
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Erstellen einer Endpunktrichtlinie fur lhren Schnittstellen-Endpunkt

Eine Endpunktrichtlinie ist eine IAM-Ressource, die Sie an einen Schnittstellen-Endpunkt anfligen
kénnen. Die standardmafige Endpunktrichtlinie ermdglicht den vollen Zugriff auf Control Catalog Gber
den Schnittstellenendpunkt. Um den Zugriff auf Control Catalog von lhrer VPC aus zu kontrollieren,
fugen Sie dem Schnittstellenendpunkt eine benutzerdefinierte Endpunktrichtlinie hinzu.

Eine Endpunktrichtlinie gibt die folgenden Informationen an:

 Die Prinzipale, die Aktionen ausfihren kdnnen (AWS-Konten, IAM-Benutzer und IAM-Rollen).
 Aktionen, die ausgefuhrt werden kdénnen

» Die Ressourcen, auf denen die Aktionen ausgefuhrt werden kénnen.

Weitere Informationen finden Sie unter Steuern des Zugriffs auf Services mit Endpunktrichtlinien im
AWS PrivateLink -Leitfaden.

Beispiel: VPC-Endpunktrichtlinie fir Control Catalog-Aktionen

Im Folgenden finden Sie ein Beispiel fur eine benutzerdefinierte Endpunktrichtlinie. Wenn Sie
diese Richtlinie an lhren Schnittstellenendpunkt anhangen, gewahrt sie allen Prinzipalen auf allen
Ressourcen Zugriff auf die aufgelisteten AWS Control Catalog-Aktionen.

"Statement": [
{

"Principal": "*",

"Effect": "Allow",

"Action": [
"controlcatalog:ListDomains",
"controlcatalog:ListObjectives",
"controlcatalog:ListCommonControls"

1,

"Resource":"*"
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® Note

Fir die Operationen GetControl und die ListControls API ist eine andere Berechtigung
erforderlich, die standardmafige Vollberechtigung. Ein Beispiel finden Sie in der Standard-

Endpunktrichtlinie.
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Dokumentenverlauf fir den Control Catalog
Sicherheitsinformationsleitfaden

In der folgenden Tabelle werden die Dokumentationsversionen fir Control Catalog beschrieben.

Anderung Beschreibung Datum

Erstversion Erste Version des Control 8. April 2024
Catalog APIs und des
Leitfadens mit Sicherhei
tsinformationen.
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Die vorliegende Ubersetzung wurde maschinell erstellt. Im Falle eines Konflikts oder eines
Widerspruchs zwischen dieser Ubersetzten Fassung und der englischen Fassung (einschlieRlich
infolge von Verzdgerungen bei der Ubersetzung) ist die englische Fassung maRgeblich.
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