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Uberblick

Die digitalen Technologien dringen kontinuierlich in neue Marktsegmente und Branchen ein.

Die Einflhrung von Amazon Web Services (AWS) kann Ihnen helfen, Ihre Organisation zu
transformieren, um den sich andernden Geschéaftsbedingungen und neuen Kundenbedirfnissen
gerecht zu werden. AWS ist die weltweit umfassendste und am haufigsten eingesetzte Cloud-
Plattform und kann Sie dabei unterstitzen, Kosten zu senken, Geschéaftsrisiken zu reduzieren, die
betriebliche Effizienz zu verbessern und agiler zu werden. Au’erdem kdénnen Sie AWS nutzen,
um Innovationen schneller einzuflihren, neue Einnahmequellen zu schaffen und die Kunden- und
Mitarbeitererfahrung neu erfinden.

Das AWS Cloud Adoption Framework (AWS CAF) nutzt die AWS-Erfahrung und bewahrte Methoden,
um Sie bei der digitalen Transformation und Beschleunigung lhrer Geschaftsergebnisse mithilfe der
innovativen Nutzung von AWS zu unterstitzen. Verwenden Sie AWS CAF, um Gelegenheiten zur
Transformation zu identifizieren, Ihre Cloud-Bereitschaft zu bewerten und zu verbessern und lhre
Transformations-Roadmap iterativ zu entwickeln.

Uberblick 1



Eine Ubersicht tiber das AWS Cloud Adoption Framework Whitepaper zu AWS

Einfuhrung

Die rasche Verbreitung digitaler Technologien hat die Veranderungen in diesem Bereich beschleunigt
und den Wettbewerb in zahlreichen Marktsegmenten und Branchen verstarkt. Da es immer
schwieriger wird, einen bestimmten Wettbewerbsvorteil aufrechtzuerhalten, sehen sich Unternehmen

dazu gezwungen, sich in immer kirzeren Zeitabstanden neu zu erfinden. So wird beispielsweise
vorausgesagt, dass 50 % der Unternehmen der S&P 500 in den nachsten zehn Jahren ersetzt
werden.

Gleichermal3en Uben die die sich &ndernden Erwartungen und Verhaltensweisen der Blrger Druck
auf Organisationen des o6ffentlichen Sektors aus, die Bereitstellung digitaler Dienstleistungen zu

verbessern. Organisationen auf der ganzen Welt durchleben derzeit einen digitalen Wandel: Sie
nutzen digitale Technologien, um organisatorische Veranderungen voranzutreiben, die es ihnen
ermoglichen, sich an sich andernde Marktbedingungen anzupassen, ihre Kunden zu begeistern und
ihre Geschaftsergebnisse zu beschleunigen.

Millionen von AWS-Kunden, darunter schnell wachsende Startups, GroRunternehmen und fliihrende
Regierungsorganisationen, nutzen AWS, um Legacy-System-Workloads zu migrieren und zu

modernisieren, um zu einem datengesteuerten Unternehmen zu werden, um geschéftliche Prozesse

zu digitalisieren und zu optimieren und um Produktions- und Unternehmensprozesse neu zu
erfinden. Durch die cloudbasierte digitale Transformation (Cloud-Transformation) kénnen sie ihre
Geschaftsergebnisse verbessern, u. A. ihre Kosten senken, Geschaftsrisiken reduzieren, die

betriebliche Effizienz verbessern, agiler werden, schneller innovativ sein, neue Einnahmequellen
schaffen und das Kunden- und Mitarbeitererlebnis verbessern.

Ihre Fahigkeit, die Cloud effektiv fur die digitale Transformation zu nutzen (d.h., Ihre Cloud-
Bereitschaft), wird durch eine Reihe grundlegender organisatorischer Funktionen gestitzt. Die

AWS CAF identifiziert diese Funktionen und bietet eine praskriptive Anleitung, die Tausende von
Organisationen auf der ganzen Welt bereits erfolgreich genutzt haben, um ihre Cloud-Transformation
zu beschleunigen.

AWS und das AWS-Partnernetzwerk bieten Tools und Services, die Sie in jeder Phase des
Prozesses unterstitzen kdnnen. AWS Professional Services ist ein globales Expertenteam, das
Sie anhand einer Reihe von auf AWS CAF ausgerichteten Angeboten unterstitzt, mit denen Sie
spezifische Ergebnisse im Zusammenhang mit Ihrer Cloud-Transformation erzielen kénnen.
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Geschaftsergebnisse durch eine von der Cloud unterstutzte
digitale Transformation beschleunigen

Die Wertschdpfungskette der Cloud-Transformation in der folgenden Abbildung zeigt, dass

die Geschéftsergebnisse durch von der Cloud unterstitzte organisatorische Veranderungen
(Transformation), die durch das Schaffen bestimmter Grundlagen ermdéglicht werden, beschleunigt
werden. Die Transformationsbereiche stellen eine Wertschépfungskette dar, in der die technologische
Transformation eine Prozesstransformation ermdglicht, die dann eine organisatorische
Transformation mdglich macht und diese wiederum zu einer Produkttransformation flhrt. Zu den
wichtigsten Geschéaftsergebnissen gehdren ein geringeres Geschaftsrisiko, eine verbesserte

Leistung in den Bereichen Umwelt, Soziales und Unternehmensfiihrung (Environment, Social and
Governance, ESG) sowie héhere Einnahmen und betriebliche Effizienz.
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Wertschopfungskette der Cloud-Transformation

+ Die technologische Transformation konzentriert sich auf die Nutzung der Cloud zum Migrieren
und Modernisieren von Legacy-Systeminfrastrukturen, Anwendungen sowie von Daten- und

Analytikplattformen. Cloud Value Benchmarking zeigt, dass die Migration von On-Premises nach

AWS zu einer Reduzierung der Kosten pro Benutzer um 27 % flhrt, zu einer Steigerung in pro



https://aws.amazon.com/migration-acceleration-program/
https://aws.amazon.com/migration-acceleration-program/
https://aws.amazon.com/products/databases/
https://aws.amazon.com/big-data/datalakes-and-analytics/
https://pages.awscloud.com/CVFWhitepaper_eBook.html
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Administrator verwalteten VMs um 58 %, einer Reduzierung der Ausfallzeiten um 57 % und einer
Reduzierung der Sicherheitsvorfalle um 34 %.

» DieProzesstransformation konzentriert sich auf die Digitalisierung, Automatisierung und
Optimierung Ihres Geschéftsbetriebs. Dazu gehort eventuell die Nutzung von neuen Daten- und
Analytikplattformen zum Erstellen von handelbaren Erkenntnissen oder die Nutzung von Machine
Learning (ML) zur Verbesserung Ihres Kundenservices, der Produktivitdt der Mitarbeiter und des
Entscheidungsprozesses, der Geschéaftsprognose, Betrugserkennung und -Vermeidung, der
industriellen Produktion usw. Auf diese Weise kdnnen Sie die betriebliche Effizienz erhéhen und
gleichzeitig die Betriebskosten senken und das Mitarbeiter- und Kundenerlebnis verbessern.

 Die organisatorische Transformation konzentriert sich auf die Neugestaltung lhres Betriebsmodells
und darauf, wie Ihre Geschafts- und Technologieteams ihre Bemihungen orchestrieren, um
Kundennutzen zu schaffen und lhre strategischen Absichten zu erfillen. lhre Teams um Produkte
und Wertschdpfungsketten herum zu organisieren, wahrend sie agile Methoden zur schnellen
Iteration und Entwicklung nutzen, wird lhnen dabei helfen, reaktiver und kundenzentrierter zu
werden.

 Die Produkttransformation konzentriert sich auf die Neugestaltung lhres Geschaftsmodells,
indem neue Nutzenversprechen (Produkte, Dienstleistungen) und Umsatzmodelle geschaffen
werden. Dies kann lhnen dabei helfen, neue Kunden zu erreichen und neue Marktsegmente zu
erschlieRen. Cloud Value Benchmarking zeigt, dass die Annahme von AWS zu einer Reduzierung
der Markteinfuhrungszeiten fir neue Funktionen und Anwendungen um 37 % fuhrt, sowie zu
einer Steigerung der Haufigkeit von Code-Bereitstellungen um 342 % und einer Reduzierung der
bendtigten Zeit, neuen Code bereitzustellen, um 38 %.



https://aws.amazon.com/machine-learning/ml-use-cases/contact-center/
https://aws.amazon.com/machine-learning/ml-use-cases/document-processing/
https://aws.amazon.com/machine-learning/ml-use-cases/document-processing/
https://aws.amazon.com/forecast/
https://aws.amazon.com/forecast/
https://aws.amazon.com/industrial/
https://aws.amazon.com/industrial/
https://pages.awscloud.com/CVFWhitepaper_eBook.html
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Grundlegende Funktionen

Jede der im vorherigen Abschnitt beschriebenen Transformationsbereiche wird durch eine

Reihe grundlegender Funktionen ermdglicht, die in der folgenden Abbildung dargestellt sind.

Eine Funktion ist eine organisatorische Fahigkeit, Prozesse zur Bereitstellung von Ressourcen
(Mitarbeiter, Technologie und andere materielle oder immaterielle Vermégenswerte) zu nutzen,

um ein bestimmtes Ergebnis zu erzielen. Die AWS CAF-Funktionen bieten Anleitung anhand von
bewahrten Methoden, mit denen Sie lhre Cloud-Bereitschaft (lhre Fahigkeit, die Cloud effektiv fur

die digitale Transformation zu nutzen) verbessern kénnen. AWS CAF gruppiert seine Funktionen in
sechs Perspektiven: Business, Mitarbeiter, Governance, Plattform, Sicherheit und Betriebsablauf.
Jede Perspektive beinhaltet einen Satz an Funktionen, die funktional verwandte Stakeholder in lhrem
Cloud-Transformationsprozess besitzen oder verwalten.
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AWS CAF-Perspektiven und grundlegende Funktionen

» Die Perspektive ,Business” hilft Innen sicherzustellen, dass Ihre Cloud-Investition Ihre digitale
Transformation und Geschéaftsergebnisse beschleunigen. Zu den ublichen Stakeholdern gehdren
Chief Executive Officer (CEO), Chief Financial Officer (CFO), Chief Operations Officer (COO),
Chief Information Officer (CIO) und Chief Technology Officer (CTO).
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Die Perspektive ,Mitarbeiter” dient als Briicke zwischen der Technologie und dem Geschaft,
beschleunigt den Weg in die Cloud und hilft Organisationen bei der raschen Entwicklung

einer Kultur des standigen Wachstums und Lernens. Wenn die Veranderung erst einmal

zum geschaftlichen Alltag gehort, bietet sie einen Fokus auf Kultur, Organisationsstruktur,
Flhrung und Mitarbeiter. Zu den Ublichen Stakeholdern gehéren CIO, CTO, Cloud Director und
funktionsiibergreifende, unternehmensweite Flhrungskrafte.

Die Perspektive ,Governance® hilft Ihnen beim Orchestrieren lhrer Cloud-Initiativen. Gleichzeitig
maximiert sie den organisatorischen Nutzen und minimiert die mit der Transformation verbundenen
Risiken. Zu den Ublichen Stakeholdern gehéren Chief Transformation Officer, CIO, CTO, CFO,
Chief Data Officer (CDO) und Chief Risk Officer (CRO).

Die Perspektive ,Plattform hilft Innen, eine skalierbare Hybrid-Cloud-Plattform auf
Unternehmensebene zu erstellen, bestehende Workloads zu modernisieren und neue cloudnative
Lésungen zu implementieren. Zu den ublichen Stakeholdern gehéren CTO, Technologische
FuUhrer, Architekten und Techniker.

Die Perspektive ,Sicherheit” hilft Innen, die Vertraulichkeit, Integritat und Verfligbarkeit Ihrer Daten
und Cloud-Workloads zu erreichen. Zu den ublichen Stakeholdern gehéren Chief Information
Security Officer (CISO), Chief Compliance Officer (CCO), interne Prufer und Sicherheitsarchitekten
und Ingenieure.

Die Perspektive ,Betriebsablauf” hilft Innen, sicherzustellen, dass Ihre Cloud-Services auf einem
den Anforderungen |hres Unternehmens entsprechendem Niveau bereitgestellt werden. Zu den
Ublichen Stakeholdern gehdren Flhrungskrafte in den Bereichen Infrastruktur und Operations, Site
Reliability Engineers und IT-Servicemanager.
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Ilhr Tranformationsweg in die Cloud.

Jede Organisation hat ihren eigenen Weg in die Cloud. Damit sich lhre Transformation erfolgreich
gestaltet, mussen Sie eine Vorstellung von Ilhrem gewlinschten Zielzustand haben, lhre Cloud-
Bereitschaft kennen und einen flexiblen Ansatz verfolgen, um vorhandene Liicken zu schlie3en.
Durch eine inkrementelle Transformation kénnen Sie schnell Wert schaffen und gleichzeitig

die Notwendigkeit fur langfristige Vorhersagen minimieren. Ein iterativer Ansatz hilft Ihnen

dabei, die Dynamik aufrechtzuerhalten und Ihre Roadmap anhand von Kenntnissen aus
Erfahrungen weiterzuentwickeln. AWS CAF empfiehlt vier iterative und inkrementelle Cloud-
Transformationsphasen, die in der folgenden Abbildung dargestellt sind.

Envision < Scale
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Align = Launch

Tranformationsweg in die Cloud

» In der Envision-Phase wird hauptsachlich gezeigt, wie die Cloud dazu beitragen wird, lhre
Geschaftsergebnisse zu beschleunigen. Dazu werden Transformationsmaoglichkeiten in jedem
der vier Transformationsbereiche im Einklang mit Ihren strategischen Geschéaftszielen identifiziert
und priorisiert. lhre Transformationsinitiativen mit wichtigen Stakeholdern (leitende Mltarbeiter,
die in der Lage sind, Einfluss zu nehmen und Veranderungen voranzutreiben) und messbaren
Geschaftsergebnissen zu assoziieren, wird Ihnen dabei helfen, Wert zu schaffen wahrend Sie bei
Ihrer Transformation fortschreiten.
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In der Align-Phase geht es darum, Kapazitatslicken in den sechs AWS CAF-Perspektiven
auszumachen, organisationsibergreifende Abhangigkeiten zu identifizieren und Bedenken und
Probleme der Stakeholder aufzudecken. Sie kénnen so Strategien zur Verbesserung lhrer Cloud-
Bereitschaft entwickeln, die Interessen der Stakeholder wahren und relevante organisatorische
Schritte flir das Change-Management setzten.

Die Launch-Phase konzentriert sich auf die Durchfiihrung von Pilotinitiativen in der Produktion
und auf den Nachweis des inkrementellen Unternehmenswerts. Pilotstudien sollten eine grol3e
Auswirkung haben. Falls bzw. sobald sie erfolgreich sind, kénnen sie wegweisend fur die
zuklnftige Richtung sein. Mit die Erkenntnissen aus Pilotstudien kénnen Sie lhren Ansatz
anpassen, bevor Sie auf die gesamte Produktion skalieren.

Die Skalierungsphase konzentriert sich auf die Erweiterung der Produktionspilotstudien und des
Unternehmenswerts auf den gewtinschten Umfang. AuRerdem geht es darum sicherzustellen, dass
der mit Ihren Cloud-Investitionen verbundenen Unternehmensnutzen realisiert und aufrechterhalten
wird.

Moéglicherweise missen Sie nicht alle grundlegenden Funktionen auf einmal in Angriff nehmen.
Entwickeln Sie die grundlegenden Funktionen weiter und verbessern Sie lhre Cloud-Bereitschaft im
Zuge lhres Transformationswegs in die Cloud. Sie kdnnen die in der folgenden Abbildung dargestellte
vorgeschlagene Reihenfolge an Ihre speziellen Bedlirfnisse anzupassen.
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Weiterentwicklung der AWS CAF-Perspektiven und grundlegenden Funktionen

In den nachsten Abschnitten werden die sechs AWS CAF-Perspektiven und die zugrunde liegenden
Funktionen ausfuhrlicher beschrieben.
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Die Business-Perspektive: Strategie und Ergebnisse
Die Business-Perspektive hilft Innen sicherzustellen, dass lhre Cloud-Investition die digitale

Transformation und Geschéftsergebnisse lhres Unternehmens beschleunigt. Sie umfasst acht
Funktionen, die in der folgenden Abbildung dargestellt sind. Zu den Ublichen Stakeholdern gehdren:

CEO, CFO, COO, CIO und CTO.

AWS CAF-Perspektive ,Business®

+ Strategie-Management — Die Cloud nutzen, um die Geschéaftsergebnisse zu beschleunigen.
Uberlegen Sie, wie die Cloud lhre langfristigen Geschaftsziele unterstiitzen und gestalten kann.
Identifizieren Sie Mdglichkeiten, um technische Altlasten abzubauen und die Cloud dafur zu
nutzen, lhre Technologie und den Geschéftsbetrieb zu optimieren. Erkunden Sie neue cloudféahige

Nutzenversprechen und Umsatzmodelle. Uberlegen Sie, wie neue oder verbesserte cloudfahige

Produkte und Services Ihnen helfen kdnnen, neue Kunden zu erreichen oder neue Marktsegmente
zu erschlie3en. Priorisieren Sie lhre strategischen Ziele und entwickeln Sie lhre Strategie im Laufe
der Zeit als Reaktion auf bestimmte technologische Entwicklungen und Veranderungen in lhrem
Geschaftsumfeld weiter.

Portfoliomanagement — Cloud-Produkte und -Initiativen entsprechend der strategischen Absicht,
der betrieblichen Effizienz und lhrer Lieferkapazitat priorisieren. Durch die Bereitstellung

der passenden Cloud-Produkte und -Initiativen zur richtigen Zeit konnen Sie |hre Strategie
operationalisieren und Ihre Geschaftsergebnisse beschleunigen. Nutzen Sie automatisierte
Erkennungstools und die sieben gangigen Migrationsstrategien fur die Verlagerung von
Anwendungen in die Cloud (bekannt als die 7 Rs), um lhr vorhandenes Anwendungsportfolio zu
rationalisieren und einen datengesteuerten Business Case zu erstellen.
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Stimmen Sie |hr Cloud-Portfolio ab, indem Sie kurz- und langfristige Ergebnisse sowie risikoarme
(nachgewiesene) und risikoreichere (experimentelle) Chancen bericksichtigen. Beziehen Sie
Initiativen in den BereichenMigration, Modernisierung und Innovation mit ein und erwagen

Sie den finanziellen Nutzen (niedrigere Kosten und/oder héhere Einnahmen) sowie die
nichtfinanziellen Vorteile (z. B. verbesserte Kunden- und Mitarbeitererfahrung). Optimieren Sie
den Unternehmenswert Ihres Portfolios entsprechend |Ihren Einschrankungen in den Bereichen
Ressourcen, Finanzen und Zeitplan. Um lhre Wertschépfung zu beschleunigen, sollten Sie

darUber nachdenken, die Haufigkeit Ihrer Planungszyklen zu erhéhen oder eine kontinuierliche
Planungsstrategie zu verfolgen.

* Innovationsmanagement — Die Cloud nutzen, um neue Prozesse, Produkte und Erlebnisse zu
entwickeln und zu verbessern. Die Cloud gibt Ihnen die Moglichkeit, Ressourcen unmittelbar
bereitzustellen und oder herunterzufahren und hilft lhnen so, lhre Kosten und Risiken im
Zusammenhang mit Wertschépfung und Innovation zu reduzieren. Damit Sie das Potenzial fir eine
héhere Agilitat im Unternehmen voll ausschépfen kénnen, sollten Sie eine Innovationsstrategie
entwickeln, die eine Kombination aus inkrementellen Innovationsinitiativen, die auf die Optimierung
Ihrer vorhandenen Produkte, Prozesse und Erfahrungen ausgerichtet sind, und aus disruptiven
Innovationsinitiativen, die auf das Ermdglichen neuer Geschaftsmodelle ausgerichtet sind, darstellt.
Schaffen Sie Mechanismen fir die Einholung und Auswahl von Ideen, die Ihren strategischen
Prioritaten entsprechen, und entwickeln Sie einen durchgangigen Prozess fir die Skalierung
erfolgreicher Innovations-Pilotprojekte.

* Produktmanagement — Daten- und cloudfahige Angebote verwalten, die internen und externen
Kunden als Produkte Uber ihren Lebenszyklus hinweg einen wiederholbaren Wert bieten. Wenn
Sie lhre Teams um daten- und cloudfahige Produkte herum organisieren, werden Sie agiler und
kundenorientierter:

» Entwickeln Sie ein ausgewogenes Produktportfolio, das Ihre Geschaftsstrategie unterstitzt.

* Richten Sie kleine, dauerhafte und leistungsfahige funktionsibergreifende Teams ein, die sich flr
die Bedurfnisse interner und externer Kunden einsetzen.

« Identifizieren Sie Produktverantwortliche, gewinnen Sie Klarheit Giber Customer Journeys,
definieren und erstellen Sie Produkt-Roadmaps und verwalten Sie durchgangige
Produktlebenszyklen und die zugehdrigen Wertschépfungsstrome.

* Nutzen Sie lhre Cloud-Plattform und agile Methoden, um schnell zu iterieren und
weiterzuentwickeln.

» Reduzieren Sie Abhangigkeiten zwischen Produktteams und integrieren Sie sie Uber klar
definierte Schnittstellen effektiv in Ihr umfassenderes Betriebsmodell.
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 Strategische Partnerschaft — Ihr Unternehmen durch eine strategische Partnerschaft mit Ihrem
Cloud-Anbieter weiter ausbauen. Wenn Sie cloudgehostete Softwarelésungen, cloudintegrierte
Produkte oder cloudbezogene ,professional®, verwaltete oder beratende Services anbieten,
kénnen Sie durch eine strategische Partnerschaft mit Inrem Cloud-Anbieter |hr Cloud-Fachwissen
ausbauen, lhre Kundenlésungen voranbringen und erfolgreiche Kundeninteraktionen férdern.

Nutzen Sie im Verlauf Ihrer Partnerschaft Einstiegsguthaben, Férderleistungen und Co-Selling-

Médglichkeiten, um |hr Geschaft auf- und auszubauen. Nutzen Sie den Marketplace-Kanal lhres

Cloud-Anbieters, um die Reichweite und die technischen Ressourcen zu erweitern, und so lhre
cloudbasierten Produkte und Dienstleistungen zu verbessern. Verdffentlichen Sie gemeinsame
Fallbeispiele, um den Erfolg bei der Lésung spezifischer geschaftlicher Herausforderungen
aufzuzeigen.

« Datenmonetarisierung — Daten verwenden, um einen messbaren Unternehmensnutzen zu
erzielen. Die Cloud erleichtert die Erfassung, Speicherung und Analyse gro3er Datenmengen.
Entwickeln Sie eine umfassende und langfristige Strategie fur die Datenmonetarisierung, die auf

Ihre strategische Absicht abgestimmt ist, um einen messbaren Unternehmensnutzen zu erzielen.
|dentifizieren Sie Moglichkeiten zur Nutzung von Daten und Analytik, um den Betriebsablauf,

die Kunden- und Mitarbeitererfahrung sowie die Entscheidungsfindung zu verbessern und neue
Geschaftsmodelle zu ermdglichen.

Erwagen Sie beispielsweise, Erkenntnisse zum Kundenverhalten zu nutzen, um die
Hyperpersonalisierung und Lokalisierung, Mikrosegmentierung, Abonnentenbindung, Treue-
und Pramienprogramme und dergleichen voranzutreiben. Konzentrieren Sie sich auf den
Transaktionswert, der Ihnen hilft, Geschéaftstransaktionen zu verstehen und abzuschlielRen, auf
den Informationswert, mit dem Sie vergangene Leistungen beschreiben und Schlussfolgerungen
ableiten konnen, und auf den analytischen Wert, mit dem Sie Aktivitdten automatisieren,
Entscheidungen leiten und Ergebnisse vorhersagen konnen. Monetarisieren Sie zunachst Daten
innerhalb lhrer Organisation, bevor Sie Moglichkeiten zur externen Monetarisierung in Betracht
ziehen (z. B. den Verkauf von Daten Uber einen Marketplace).

» Geschéftliche Erkenntnisse — Real-Time Insights gewinnen und Fragen zu Ihrem Unternehmen
beantworten. Anschauliche Erkenntnisse nahezu in Echtzeit kbnnen lhnen dabei helfen, lhre
Datenmonetarisierungsstrategie zu vervollstandigen, indem Sie die Méglichkeit haben, die
Geschéftsleistung zu verfolgen, die Entscheidungsfindung zu verbessern und den Betriebsablauf
zu optimieren. Stellen Sie funktionstibergreifende Analytikteams zusammen, die ein gutes
Verstandnis des Geschaftskontexts haben. Konzentrieren Sie sich auf technische Fahigkeiten
(wie Statistik) und nichttechnische Skills (wie Visualisierung und Kommunikation). Richten Sie lhre
Analytikaktivitaten an den Geschaftszielen und Key Performance Indicators (KPIs) aus. Nutzen



https://aws.amazon.com/partners/
https://aws.amazon.com/partners/programs/partner-transformation/
https://aws.amazon.com/partners/marketing/
https://aws.amazon.com/partners/programs/ace/
https://aws.amazon.com/partners/funding/
https://aws.amazon.com/partners/navigate/
https://aws.amazon.com/marketplace/partners/channel-programs
https://aws.amazon.com/partners/programs/saas-factory/?saas-factory-cards.sort-by=item.additionalFields.sortOrder&saas-factory-cards.sort-order=asc&awsf.saas-factory-featured=*all&awsf.saas-factory-role=*all&awsf.saas-factory-category=*all&awsf.saas-factory-content=*all&awsf.saas-factory-learning-level=*all
https://aws.amazon.com/partners/programs/saas-factory/?saas-factory-cards.sort-by=item.additionalFields.sortOrder&saas-factory-cards.sort-order=asc&awsf.saas-factory-featured=*all&awsf.saas-factory-role=*all&awsf.saas-factory-category=*all&awsf.saas-factory-content=*all&awsf.saas-factory-learning-level=*all
https://d1.awsstatic.com/executive-insights/en_US/ebook-accenture-cfo-guide-to-data-assetization-and-monetization.pdf

Eine Ubersicht tiber das AWS Cloud Adoption Framework Whitepaper zu AWS

Sie den Datenkatalog, um relevante Datenprodukte sowie Visualisierungstools und -techniken

zu finden, mit denen Trends, Muster und Beziehungen in den Daten erkannt werden kénnen.
Konzentrieren Sie sich zunachst auf das ,groRe Ganze“ und gehen Sie dann je nach Bedarf auf die
Details ein.

» Datenwissenschaft — Experimente, die erweiterte Analytik und Machine Learning einsetzen, um
komplexe Geschaftsprobleme zu |6sen. Die vorausschauende und praskriptive Analyse kann
Ihnen dabei helfen, lhre Strategie zur Datenmonetarisierung zu vervollstandigen, indem Sie die
betriebliche Effektivitat und Entscheidungsfindung sowie die Kunden- und Mitarbeitererfahrung
verbessern kdonnen.

Sobald Sie Mdglichkeiten flr die Transformation von Geschéaftsprozessen identifiziert haben,
sollten Sie sicherstellen dass |hr Datenkatalog die Datenprodukte enthalt, die zur Unterstitzung
des Aufbaus, des Trainings und des Testens lhrer Modelle flir Machine Learning erforderlich

sind. Nutzen Sie die Praktiken ,Continuous Integration und Continuous Delivery“ (CI/CD), um die
Betriebsresilienz und die Reproduzierbarkeit Ihrer Machine Learning-Workflows zu verbessern.
Gewinnen Sie Erkenntnisse dazu, wie lhre Modelle Vorhersagen treffen, und identifizieren Sie
mdgliche Abweichungen. Stellen Sie geeignete Modelle fir die Produktion bereit und tGiberwachen
Sie deren Leistung. Delegieren Sie Prognosen mit niedrigem Zuversichtswert an eine Uberpriifung
durch den Menschen, um Risiken zu mindern.
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Perspektive ,Mitarbeiter”: Kultur und Veranderung

Die Perspektive Mitarbeiter dient als Briicke zwischen der Technologie und dem Geschaft,
beschleunigt den Weg in die Cloud und hilft Organisationen bei der raschen Entwicklung einer Kultur
des standigen Wachstums und Lernens. Wenn die Veranderung erst einmal zum geschaftlichen
Alltag gehdrt, bietet sie einen Fokus auf Kultur, Organisationsstruktur, Fihrung und Mitarbeiter.
Diese Perspektive umfasst sieben Funktionen, die in der folgenden Abbildung dargestellt sind.

Zu den Ublichen Stakeholdern gehéren CIO, CTO, Cloud Director und funktionstibergreifende,
unternehmensweite FUhrungskrafte.

Funktionen der AWS CAF-Perspektive ,Mitarbeiter”

» Entwicklung der Unternehmenskultur — Die Unternehmenskultur anhand von digitalen

Transformationszielen und bewahrten Methoden evaluieren, inkrementell weiterentwickeln

und kodifizieren, um mehr Agilitdt, Autonomie, Klarheit und Skalierbarkeit zu erreichen. Fur

eine erfolgreiche digitale Transformation mussen Sie sich einerseits auf lhre Erfahrung und
Grundwerte stitzen und andererseits neue Verhaltens- und Denkweisen Ubernehmen, mit denen
Sie Mitarbeiter anziehen, halten und befahigen, die sich der kontinuierlichen Verbesserung

und Innovation im Namen lhrer Kunden verpflichtet fihlen. Setzen Sie den Fokus dabei

auf langfristige Ziele, stellen Sie den Kunden in den Mittelpunkt und scheuen Sie nicht vor
Innovationen, um die Kundenbedurfnisse zu erflllen. Flhren Sie einen organisationsweiten Ansatz
zur Erkennung von Verhaltensweisen und Zielen fur alle Rollen ein, die zur Gestaltung lhrer
gewulnschten Unternehmenskultur beitragen. Setzen Sie schnelle Experimente, agile Methoden

und funktionsubergreifende Teams ein, um Eigenverantwortung und Autonomie zu férdern.
AuRerdem ermdglichen Sie so eine schnelle Entscheidungsfindung und minimieren den Bedarf an
Genehmigungen und den Burokratieaufwand.
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» Transformative Flihrung — Flihrungsqualitaten starken und Fuhrungskrafte mobilisieren, um
transformative Veranderungen voranzutreiben und ergebnisorientierte, funktionsibergreifende
Entscheidungen zu ermdéglichen. Fur eine erfolgreiche Cloud-Transformation missen |hre
Fuhrungskrafte die Mitarbeiter und die Technologie gleichermal3en in den Mittelpunkt stellen.
Ohne eine effektive Kombination aus technischer und geschéftlicher Flihrung kann sich der
Transformationsprozess verlangsamen oder ins Stocken geraten. Erzielen Sie eine aktive
und sichtbare Férderung durch Fuhrungskrafte in Technologie- und Geschaftsfunktionen, die
wichtige Entscheidungen zu Strategie, Vision, Umfang und Ressourcen treffen, Mallinahmen in
den Bereichen Kommunikation und Koalitionsbildung ergreifen und die Teams hinsichtlich der
Ergebnisse zur Rechenschaft ziehen.

Stellen Sie sowohl auf der Fuhrungs- als auch auf der Programmebene sicher, dass lhre
Fuhrungskrafte aus den Bereichen Geschaft und Technologie die Strategien fiur den Wandel der
Untenehmenskultur gemeinsam entwickeln, leiten und umsetzen. Vergewissern Sie sich, dass
jede Verwaltungsebene klar und konsistent kommuniziert, damit die Organisation an ihren Cloud-
Werten, Prioritdten und neuen Verhaltensweisen ausgerichtet wird. Es empfiehlt sich, lhre Cloud-
FUhrungsfunktion durch ein Transformationsburo und/oder ein Cloud-Kompetenzzentrum (CCoE)
weiterzuentwickeln, um lhre Transformationsbemuihungen mit kodifizierten Mustern fiir Konsistenz

und Skalierbarkeit zu unterstiitzen. Entwickeln Sie diese Funktion schrittweise weiter, um lhren
aktuellen Bedurfnissen in jeder Phase des Transformationsprozesses gerecht zu werden.

* Cloud-Kompetenz — Die digitale Kompetenz ausbauen, um die Cloud sicher und effektiv zu
nutzen und so die Geschaftsergebnisse zu beschleunigen. Die Anforderung, aul3ergewdhnliche
Mitarbeiter zu finden, umfasst mehr als die Anpassung an eine digitale Umgebung. Die groite
Herausforderung ist nicht die Technologie selbst, sondern die Fahigkeit, talentierte, sachkundige,
kompetente und leistungsstarke Mitarbeiter einzustellen, weiterzuentwickeln, zu halten und zu
motivieren.

Angesichts des rasanten Tempos der technologischen Innovationen sollten Sie lhre

allgemeine Trainingsstrategie in Bezug auf Timing, Tools und Technologieschulungen
Uberprufen. Anschlieliend bewerten Sie Ihre vorhandenen Cloud-Fahigkeiten, um eine
gezielteSchulungsstrategie zu entwickeln. Implementieren Sie ein Skills Guild-Programm, das
Ihnen hilft, Ihre Mitarbeiter flr den Transformationsprozess zu begeistern und eine Dynamik

zu erzeugen. Stellen Sie das Datenfachwissen in den Vordergrund, um Talente und Wissen

im Bereich der Datenanalytik zu férdern. Kombinieren Sie Prasenztraining mit virtuellem,
praktischem und Just-in-Time-Training. Nutzen Sie Immersion Days und validieren Sie
Fahigkeiten mit formalenZertifizierungen. Implementieren Sie Mentoring-, Coaching-, Shadowing-
und Jobrotationsprogramme. Richten Sie Communitys of Practice (CoP, praxisbezogene
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Gemeinschaften) fir bestimmte Interessenbereiche ein. Belohnen Sie Mitarbeiter flr das
Weitergeben von Wissen und formalisieren Sie Prozesse zur Wissenserhebung, zum Peer Review
und zur kontinuierlichen Datenkuration.

» Mitarbeiter-Transformation — Talente fordern und Rollen modernisieren, um digital kompetente,
leistungsstarke und anpassungsfahige Mitarbeiter, die wichtige Funktionen selbstandig
vorantreiben kbnnen, anzuziehen, zu entwickeln und zu halten. Fir eine erfolgreiche Cloud-
Transformation sollten Sie einen proaktiven Ansatz bei der Planung der Talentférderung verfolgen,
der Uber die herkdmmliche Vorgehensweise der Personalabteilung hinausgeht und die C-Ebene

miteinbezieht. Modernisieren Sie lhre Ansatze in Bezug auf Flhrung, Lernen, Pramien, Inklusion,
Leistungsmanagement, Karrieremobilitat und Personaleinstellung.

Sie bendtigen vielfaltige und integrative Mitarbeiter mit der geeigneten Mischung aus technischen
und nichttechnischen Fahigkeiten. Identifizieren Sie Liicken in Rollen und Fahigkeiten in lhrer
gesamten Organisation und entwickeln Sie eine Personalstrategie, mit der Sie die Cloud-

Funktionen Ihres Unternehmens verbessern konnen. Férdern Sie Mitarbeiter mit digitalen

Fahigkeiten und lernwillige Mitarbeiter und heben Sie sie als Beispiel hervor. Erwagen Sie den
strategischen Einsatz von Partnern und Anbietern von verwalteten Services, um |lhre Belegschaft
vorubergehend oder dauerhaft zu erweitern.

Bauen Sie eine starke Arbeitgebermarke auf, indem Sie Ihre digitale Vision und
Unternehmenskultur 6ffentlich férdern. Setzen Sie diese Marke bei lhrer Einstellungsstrategie, in
sozialen Netzwerken und im externen Marketing ein.

» Beschleunigung der Umstellung — Fir eine schnellere Einfihrung neuer Arbeitsweisen sorgen,
indem Sie ein programmatisches Framework zur Beschleunigung von Anderungen anwenden,
das die Auswirkungen auf Mitarbeiter, Unternehmenskultur, Rollen und Organisationsstruktur
beim Ubergang vom aktuellen zum zukiinftigen Zustand identifiziert und minimiert. Die Cloud-
Transformation hat weitreichende Veranderungen in den Geschafts- und Technologiefunktionen
zur Folge. Organisationen, die einen programmatischen End-to-End-Anderungsprozess anwenden,
der strukturiert, integriert und transparent ist, erzielen héhere Erfolgsraten bei der Werterealisierung
und der Anpassung an die neuen Arbeitsweisen.

Setzen Sie von Beginn des Projekts an ein angepasstes Framework zur Beschleunigung der
Umstellung ein, an dem organisatorische Prozesse ausgerichtet werden. Dieses Framework
ermdglicht es zudem, eine gemeinsame Unternehmensrealitat zu schaffen und Uberfllissige

Vorgange zu reduzieren. Koordinieren und mobilisieren Sie das funktionstibergreifende Cloud-
Fuhrungsteam. Definieren Sie zu Beginn des Projekts, was Sie unter einem erfolgreichen
Umstellungsprozess verstehen. Machen Sie sich ein Bild von der Zukunft, indem Sie die Cloud-
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Bereitschaft Ihrer Organisation anhand von Auswirkungsanalysen einschatzen. ldentifizieren Sie
wichtige Stakeholder, organisationsibergreifende Abhangigkeiten, Hauptrisiken und Hindernisse
fur die Transformation. Entwickeln Sie eine Strategie zur Beschleunigung der Umstellung sowie

eine Roadmap, die Risiken berlicksichtigt und Starken nutzt, bestehend aus Aktionsplanen fir
Flhrungskrafte, Talentbindung, Kommunikation, Training und Strategien zur Risikominderung.

Binden Sie alle Mitarbeiter mit ein und unterstttzen Sie sie mit neuen Funktionen, um die
Akzeptanz der neuen Arbeitsweisen zu erhdhen, neue Fahigkeiten zu erlernen und die Ubernahme
zu beschleunigen. Verfolgen Sie klar definierte Metriken und feiern Sie erste Erfolge. Richten

Sie eine Koalition des Wandels ein, um bestehende Impulse der Unternehmenskultur zu nutzen,
mit denen Sie Dynamik erzeugen kénnen. Verknupfen Sie die Umstellung mit kontinuierlichen
Feedback-Mechanismen sowie mit Pramien- und Anerkennungsprogrammen.

» Organisationskonzeption — Die Organisationskonzeption hinsichtlich ihrer Ausrichtung an den
neuen Cloud-Arbeitsweisen bewerten und sie im Laufe der Transformation weiterentwickeln.
Stellen Sie bei der Nutzung der Cloud fur die digitale Transformation sicher, dass lhre
Organisationskonzeption die Kernstrategien fiir das Unternehmen, seine Mitarbeiter und die
Betriebsumgebung unterstitzt. Erstellen Sie einen Geschaftsfall fir den Wandel und bewerten
Sie, ob lhre Organisationskonzeption die gewunschten Verhaltensweisen, Rollen und die
Unternehmenskultur widerspiegelt, die Sie als Schlisselelemente fur lhren Geschéaftserfolg
festgelegt haben.

Ermitteln Sie, ob die Art und Weise, wie lhre Organisation in Bezug auf Teambildung,
Schichtsysteme, Berichtslinien, Entscheidungsverfahren und Kommunikationskanale strukturiert
ist und gefuhrt wird, weiterhin Ihre gewulnschten Geschéaftsergebnisse unterstutzt. Entwerfen Sie
das neue Modell und implementieren Sie es, indem Sie Ihr Framework zur Beschleunigung der
Umstellung anwenden. Es empfiehlt sich die Zusammenstellung eines zentralisierten Teams, das
sich im Laufe der Zeit weiterentwickeln kann und das zu Beginn des Projekts den Ubergang zu
einem auf lhre Vision zugeschnittenen Cloud-Betriebsmodell erleichtert und fordert. Erwagen Sie
Kompromisse zwischen zentralisierten, dezentralisierten und verteilten Strukturen. Richten Sie
Ihre Organisationskonzeption so aus, dass sie den strategischen Wert Ihrer Cloud-Workloads
unterstutzt. Klaren Sie die Beziehungen zwischen internen und externen Teams (mithilfe von
Anbietern verwalteter Services).

» Organisatorische Ausrichtung — Eine kontinuierliche Partnerschaft zwischen
Organisationsstrukturen, Geschéaftsablaufen, Prozessen, Mitarbeitern und Unternehmenskultur
aufbauen, um dem Unternehmen eine schnelle Anpassung an die Marktbedingungen zu
ermdglichen und neue Geschéaftschancen zu nutzen. Wenn die Realisierung des Cloud-Werts
verbessert werden soll, dient die organisatorische Ausrichtung als Briicke zwischen Technologie
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und Geschaftsstrategie, damit Technologiednderungen von den Geschaftseinheiten tbernommen
werden, die Geschaftsergebnisse erzielen.

Priorisieren Sie Geschaftsergebnisse wie betriebliche Ausfallsicherheit, geschaftliche Agilitat und
Produkt-/Serviceinnovationen. Ermdglichen Sie |hren Mitarbeitern, selbstandig zu arbeiten, sich
auf wichtige Ziele zu konzentrieren, bessere Entscheidungen zu treffen und die Produktivitat zu
steigern. Sorgen Sie dafir, dass sich die Flihrungskrafte frih fir die Anwendung des Framework
zur Beschleunigung der Umstellung einsetzen, damit die Fahigkeiten der Mitarbeiter in Bezug
auf FUhrungsflexibilitat, Mitarbeitertransformation, Talentférderung, Unternehmenskultur und
Organisationsstruktur von Anfang an integriert werden.

Legen Sie messbare Vorgaben, gemeinsame Ziele und Mechanismen fir die Cloud-Einflihrung
fest. Wecken Sie Erwartungen an die Entwicklung von Fahigkeiten auf Rollenebene, um bei den
Mitarbeitern ein nachhaltiges Verantwortungsgefihl fiir die Umstellung zu erzielen. Verfolgen

Sie einen Top-Down-Ansatz, um gemeinsame Werte, Prozesse, Systeme, Arbeitsstile und
Fahigkeiten zu entwickeln und so zusammen die Geschaftsergebnisse zu férdern und funktionale
Silos aufzubrechen. Knlpfen Sie Innovationsbemiihungen an das Kundenerlebnis. Wirdigen und
belohnen Sie Mitarbeiter, die sich kontinuierlich anpassen und innovativ sind.
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Governance-Perspektive: Kontrolle und Ubersicht

Die Perspektive ,Governance” stellt das Orchestrieren lhrer Cloud-Initiativen in den Mittelpunkt.
Gleichzeitig maximiert sie den organisatorischen Nutzen und minimiert die mit der Transformation
verbundenen Risiken. Sie umfasst sieben Funktionen, die in der folgenden Abbildung dargestellt
sind. Zu den Ublichen Stakeholdern gehéren Chief Transformation Officer, CIO, CTO, CFO, CDO und
CRO.

Funktionen der AWS CAF Governance-Perspektive

* Programm- und Projektmanagement — Voneinander abhangige Cloud-Initiativen auf flexible
und koordinierte Weise bereitstellen. Komplexe funktionstbergreifende Initiativen zur Cloud-
Transformation erfordern eine sorgfaltige Abstimmung, insbesondere in traditionell strukturierten
Organisationen. Das Programmmanagement ist besonders wichtig, da viele dieser gegenseitigen
Abhangigkeiten erst wahrend der Bereitstellung offensichtlich werden. Verwalten Sie gegenseitige
Abhéangigkeiten, indem Sie mehrere Initiativen bezlglich optimierten oder integrierten Kosten,
Zeitplan, Aufwand und Nutzen ausrichten.

Validieren Sie Ihre Roadmap regelmafig mit lhren Unternehmenssponsoren und eskalieren Sie
alle Probleme rechtzeitig an die Geschaftsleitung, um Rechenschaftspflicht und Transparenz zu
fordern. Verfolgen Sie einen agilen Ansatz, um mdglichst wenige weitreichende Vorhersagen
machen zu mussen, und stattdessen aus lhren Erfahrungen lernen zu kénnen. So haben Sie die
Mdglichkeit, im Laufe der Transformation die nétigen Anpassungen vorzunehmen. Erstellen Sie gut
priorisierte Backlogs und strukturieren Sie Ihre Arbeit in Form von Epics und Storys, um besser auf
Veranderungen reagieren zu kdnnen.
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* Nutzenmanagement — Sicherstellen, dass die geschaftlichen Vorteile, die mit Ihrer Cloud-
Investition einhergehen, nachhaltig realisiert werden. Der Erfolg lhrer Transformation wird durch
den daraus resultierendenUnternehmensnutzen gemessen. Durch eine eindeutige Identifizierung
des gewinschten Nutzens im Voraus kénnen Sie Ihre Cloud-Investition priorisieren und den
Transformationsfortschritt im Laufe der Zeit verfolgen. Identifizieren Sie Metriken, quantifizieren
Sie den gewlnschten Nutzen und teilen Sie diese Informationen den relevanten Stakeholdern
mit. Richten Sie das Timing und die Lebensdauer des Nutzens an lhren strategischen Zielen
aus. Integrieren Sie die Nutzenbereitstellung in eine Roadmap zur Nutzenrealisierung. Messen
Sie regelmaRig die Nutzenrealisierung, bewerten Sie die Fortschritte anhand der Roadmap zur
Nutzenrealisierung und passen Sie die Nutzenerwartung nach Bedarf an.

» Risikomanagement — Die Cloud nutzen, um |hr Risikoprofil zu verringern. ldentifizieren
und quantifizieren Sie betriebliche Risiken in Bezug auf Verfligbarkeit, Zuverlassigkeit,
Leistung und Sicherheit der Infrastruktur sowie geschaftliche Risiken in Bezug auf Reputation,
Geschaftskontinuitat und lhre Fahigkeit, schnell auf sich andernde Marktbedingungen zu reagieren.
Erfahren Sie, wie die Cloud Ihnen helfen kann, |Ihr Risikoprofil zu verringern und Risiken im
Rahmen lhrer agilen Kadenz weiterhin iterativ zu identifizieren und zu verwalten. Ziehen Sie in
Betracht, die Cloud flr das Reduzieren von Risiken im Zusammenhang mit dem Betrieb und
Ausfall der Infrastruktur zu nutzen. Reduzieren Sie den Bedarf an hohen Vorauszahlungen fir die
Infrastruktur und senken Sie das Risiko, Komponenten zu kaufen, die mdglicherweise nicht mehr
bendtigt werden. Je nach den Bedurfnissen Ihrer Benutzer kdnnen Sie Risiken im Zusammenhang
mit Beschaffungsplanen minimieren, indem Sie die Cloud daflir nutzen, Ressourcen unmittelbar
bereitzustellen bzw. deren Bereitstellung aufzuheben.

* Cloud-Finanzmanagement — Planen, Messen und Optimieren Ihrer Cloud-Ausgaben. Kombinieren
Sie die einfache Ressourcenbereitstellung und die Agilitét, die die Cloud ermdglicht, mit der
finanziellen Rechenschaftspflicht fir die Cloud-Ausgaben lhrer Teams. Auf diese Weise kénnen
Sie sicherstellen, dass lhre Teams ihre Cloud-Workloads kontinuierlich optimieren und die besten
Preismodelle verwenden. Klaren Sie die Finanzfunktionen und Verantwortlichkeiten in Bezug auf
die Cloud und stellen Sie sicher, dass die wichtigsten Stakeholder in lhren Finanz-, Geschafts- und
Technologieorganisationen ein gemeinsames Verstandnis der Cloud-Kosten haben. Bewegen Sie
sich hin zu einem dynamischeren Prognose- und Budgetierungsprozess und identifizieren Sie so
schnellerKostenabweichungen und Anomalien.

Richten Sie Ihre Kontostruktur und Tagging-Strategie an der Zuordnung lhrer Organisation und
Ihrer Produkte zur Cloud aus. Strukturieren Sie die Konten und Kostenzuweisungstags, um lhre
Cloud-Ressourcen bestimmten Teams, Projekten und Geschaftsinitiativen zuzuordnen. So erhalten
Sie einen detaillierten Uberblick tber lhre Verbrauchsmuster. Definieren Sie Kostenkategorien,
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um lhre Kosten- und Nutzungsinformationen mithilfe benutzerdefinierter Regeln zu organisieren
und so die Kostenauflistung bzw. die Rickbuchung zu vereinfachen. Nutzen Sie die konsolidierte
Fakturierung, um die Cloud-Fakturierung zu vereinfachen und Mengenrabatte zu erzielen. Erstellen
Sie einen Integritatsschutz, um lhre Cloud-Nutzung skalierbar und mit minimalen Auswirkungen auf

die Agilitat zu steuern.

Um technische Altlasten zu vermeiden, stellen Sie sicher, dass |lhre Workloads mit dem Tool Well-
Architected erstellt werden und ihre Ausflhrung so kostengunstig wie moglich erfolgt. Nutzen Sie
die nachfragebasierte und zeitbasierte dynamische Bereitstellung, um nur fir die Ressourcen zu

bezahlen, die Sie bendétigen. Senken Sie die Cloud-Kosten, indem Sie Ausgaben identifizieren und

eliminieren, die im Zusammenhang mit ungenutzten oder nicht ausgelasteten Cloud-Ressourcen

auftreten.

Zentralisieren Sie die Verwaltung von On-Premises- und Cloud-Softwarelizenzen, um
lizenzbedingte Kostenuberschreitungen zu verringern, die Anzahl von Nichteinhaltungen zu
reduzieren und eine falsche Berichterstattung zu vermeiden. Unterscheiden Sie zwischen
Lizenzen, die in Cloud-Ressourcen enthalten sind, und Lizenzen, die Sie besitzen. Nutzen

Sie regelbasierte Kontrollen des Lizenzverbrauchs, um harte oder weiche Limits fur neue und
vorhandene Cloud-Bereitstellungen festzulegen. Verwenden Sie Dashboards, um Einblick in
die Lizenznutzung zu schaffen und Anbieterprifungen zu beschleunigen. Implementieren Sie
Echtzeitwarnungen bei Nichteinhaltung.

» Verwaltung des Anwendungsportfolios — Verwalten und Optimieren des Anwendungsportfolios
zur Unterstitzung lhrer Geschéftsstrategie. Anwendungen sind die Grundlage lhrer
Geschaftsfunktionen und verknlpfen diese mit den zugehdrigen Ressourcen. Ein praziser
und vollstandiger Anwendungsbestand hilft Ihnen dabei, Méglichkeiten zur Rationalisierung,
Migration und Modernisierung zu identifizieren. Eine effektive Funktion zur Verwaltung des
Anwendungsportfolios hilft Ihnen dabei, die Zergliederung von Anwendungen zu minimieren, die
Planung des Anwendungslebenszyklus zu vereinfachen und die kontinuierliche Abstimmung mit
Ihrer Cloud-Transformationsstrategie sicherzustellen.

Beginnen Sie mit lhren wichtigsten Anwendungen. Definieren Sie sie in Bezug auf die
Ubergreifenden Unternehmensfunktionen und ordnen Sie sie den zugrunde liegenden
Softwareprodukten sowie den zugehoérigen Ressourcen zu. Erstellen Sie ein vollstandiges

Bild jeder Anwendung, indem Sie auf Daten aus verwandten Unternehmenssystemen wie
Unternehmensarchitektur, IT-Servicemanagement (ITSM) sowie Projekt- und Portfoliomanagement
zurtckgreifen. Identifizieren Sie wichtige Technologie- und Geschaft-Stakeholder (einschliel3lich
Anwendungsbesitzern) und fordern Sie sie auf, Anwendungsmetadaten regelmaRig anzureichern
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und zu validieren. Bewerten Sie regelmafig den Zustand Ihres Anwendungsportfolios, sodass Ihre
Organisation einen maximalen Wert aus ihren Anwendungsinvestitionen erzielen kann.

» Daten-Governance — Autoritat und Kontrolle tber lhre Daten austiben, um die Erwartungen
der Stakeholder zu erflllen. Ihre Geschaftsprozesse und Analytikfunktionen hangen von
genauen, vollstandigen, zeitnahen und relevanten Daten ab. Definieren Sie Schlisselrollen wie
Dateneigentimer, -verwalter und wachter und weisen Sie diese zu. Erwagen Sie den Governance-
Ansatz eines foderierten (Datennetzes). Legen Sie Standards wie Datenwérterblicher, Taxonomien
und Unternehmensglossare fest. Identifizieren Sie, welche Datensatze referenziert werden missen
und modellieren Sie die Beziehungen zwischen Referenzdatenentitaten.

Entwickeln Sie Richtlinien fur den Datenlebenszyklus und fiihren Sie eine kontinuierliche
Compliance-Uberwachung ein. Priorisieren Sie Ihre Bemiihungen hinsichtlich der Datenqualitét
in Ubereinstimmung mit Ihren strategischen und betrieblichen Datenanforderungen.

Legen Sie Datenqualitatsstandards fest: Identifizieren Sie wichtige Qualitatsmerkmale,
Unternehmensregeln, Metriken und Ziele. Uberwachen Sie die Datenqualitat in jedem Schritt der
Datenwertschopfungskette. Identifizieren Sie die Hauptursachen von Datenqualitatsproblemen und
verbessern Sie relevante Prozesse an der Quelle. Implementieren Sie Datenqualitats-Dashboards
fur kritische Datenprodukte.

» Datenkuration — Metadaten erfassen, organisieren, darauf zugreifen, sie anreichern und dazu
verwenden, einen Datenproduktbestand in einem Datenkatalog zu organisieren. Ein Datenkatalog
kann dazu beitragen, die Monetarisierung von Daten und Self-Service-Analysen zu vereinfachen,
indem Datenkonsumenten schnell relevante Datenprodukte finden und deren Kontext wie Herkunft
und Qualitat verstehen kdénnen.

Identifizieren Sie leitende Kuratoren, die fur das Moderieren des Datenkatalogs zustandig sind.
Katalogisieren Sie wichtige Datenprodukte wie strukturierte und unstrukturierte Daten im Einklang
mit Ihrer Datenmonetarisierungsstrategie. Identifizieren und erfassen Sie relevante technische

und geschéftliche Metadaten, einschliellich der Datenquelle. Nutzen Sie Standard-Ontologien,
Unternehmensglossare und die Automatisierung (einschlief3lich Machine Learning), um Daten zu
markieren, zu indizieren und automatisch zu klassifizieren. Erganzen Sie die manuelle Markierung
nach Bedarf und verarbeiten Sie alle personlich identifizierbaren Informationen (PIl) angemessen.
Erwagen Sie Crowdsourcing-Datenanreicherung durch Social Curation. Mit anderen Worten,
erwagen Sie, Datenkonsumenten zu befahigen, Datenprodukte zu bewerten, zu tberprifen und mit
Anmerkungen zu versehen.
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Perspektive ,Plattform®: Infrastruktur und Anwendungen

Die Perspektive ,Plattform® legt den Fokus darauf, die Bereitstellung lhrer Cloud-Workloads Uber eine
skalierbare Hybrid-Cloud-Umgebung auf Unternehmensniveau zu beschleunigen. Sie umfasst sieben
Funktionen, die in der folgenden Abbildung dargestellt sind. Zu den Ublichen Stakeholdern gehéren
CTO, Technologische Fuhrer, Architekten und Techniker.

Platform Architecture . Platform Engineerin

establish guidelines, principles, Data Architecture bui!dacampﬁantclgtdenvirongwnt

design and evolve a fit-for-purpose )
patterns, and gu._::rdmf!s for your cloud data and analytics architecture with enhanced security features, and
environment packaged, reusable products

Provisioning & Orchestration

Data Engineering create, manage, and distribute Modern App Development
automate and orchestrate data flows 7 build well-architected cloud-native
across your organization DO ofap;:r:;euds::udpmducts e applications
Cl/cD
rapidly evolve and improve
applications and services

Funktionen der AWS CAF-Perspektive ,Plattform*

+ Plattform-Architektur — Richtlinien, Prinzipien, Muster und einen Integritatsschutz fur Ihre Cloud-
Umgebung erstellen und verwalten. Eine ,Well-Architected“-Cloud-Umgebung hilft Ihnen, die
Implementierung zu beschleunigen, Risiken zu reduzieren und die Cloud-Akzeptanz zu férdern.

Schaffen Sie innerhalb Ihrer Organisation Konsens bezuglich Unternehmensstandards, die die
Cloud-Akzeptanz fordern. Definieren Sie Vorlagen fir bewahrte Methoden und Integritatsschutz,
um die Authentifizierung, Sicherheit, Netzwerke sowie die Protokollierung und Uberwachung zu
vereinfachen. Uberlegen Sie, welche Workloads Sie aufgrund von Latenz-, Datenverarbeitungs-
oder Datenresidenzanforderungen moglicherweiseOn-Premises aufbewahren missen. Schatzen
Sie die Moglichkeit fur hybride Cloud-Anwendungsfalle wie Cloud Bursting, Backup und
Notfallwiederherstellung in der Cloud, verteilte Datenverarbeitung und Edge Computing ein.

+ Datenarchitektur — Eine zweckmaRige Daten- und Analysearchitektur entwerfen und
weiterentwickeln. Eine gut konzipierte Daten- und Analyse-Architektur kann Ihnen helfen,
Komplexitat, Kosten und technische Altlasten zu reduzieren und gleichzeitig umsetzbare
Erkenntnisse aus exponentiell wachsenden Datenmengen zu gewinnen. Verwenden Sie eine
mehrschichtige und modulare Architektur, mit der Sie stets das passende Tool fur die jeweiligen
Aufgabe einsetzen und lhre Architektur iterativ und schrittweise weiterentwickeln kénnen, um

neuen Anforderungen und Anwendungsfallen gerecht zu werden.
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Wabhlen Sie auf der Grundlage lhrer Anforderungen Schlisseltechnologien fir jede Ihrer
architektonischen Ebenen aus, einschlieRlich Erfassung, Speicher, Katalog, Verarbeitung und

Verbrauch. Es empfiehlt sich die Einfuhrung von Serverless-Technologien, um die laufende

Verwaltung zu vereinfachen. Konzentrieren Sie sich auf die Unterstlitzung der Datenverarbeitung
in Echtzeit und erwagen Sie die Einflihrung einer Lake-House-Architektur, um Datenbewegungen

zwischen Data Lakes und speziell entwickelten Datenspeichern einfacher zu gestalten.

 Plattform-Entwicklung — Eine konforme Cloud-Umgebung mit mehreren Konten und erweiterten
Sicherheitsfunktionen sowie wiederverwendbaren Cloud-Produktpaketen erstellen. Eine effektive
Cloud-Umgebung ermdglicht es lhren Teams, auf einfache Weise neue Konten bereitzustellen.
Gleichzeitig kdnnen Sie sicher sein, dass diese Konten den Unternehmensrichtlinien entsprechen.
Mit einem kuratierten Set an Cloud-Produkten kénnen Sie bewahrte Methoden kodifizieren.
Dies hilft Innen beim Governance und erhdht gleichzeitig die Geschwindigkeit und Konsistenz
Ihrer Cloud-Bereitstellungen. Stellen Sie lhre Vorlagen fir bewahrte Methoden sowie einen
aufdeckenden und praventiven Integritatsschutz bereit. Integrieren Sie Ihre Cloud-Umgebung in lhr
vorhandenes Okosystem, um gewiinschte Hybrid-Cloud-Anwendungsfalle zu erméglichen.

Automatisieren Sie den Workflow zur Kontobereitstellung und verwenden Sie mehrere Konten,

um lhre Sicherheits- und Governance-Ziele zu unterstitzen. Richten Sie Verbindungen zwischen
Ihren On-Premises- und Cloud-Umgebungen sowie zwischen verschiedenen Cloud-Konten

ein. Implementieren Sie einen Verbund zwischen Ihrem vorhandenen ldentitatsanbieter (IdP)
und lhrer Cloud-Umgebung, damit sich Benutzer mit ihren vorhandenen Anmeldeinformationen
authentifizieren kdnnen. Zentralisieren Sie die Protokollierung, richten Sie kontenlbergreifende
Sicherheitsiiberpriifungen ein, erstellen Sie eingehende und ausgehende Domain Name System
(DNS)-Resolver und gewinnen Sie Uber das Dashboard einen Einblick in lhre Konten und den
Integritatsschutz.

Bewerten und zertifizieren Sie Cloud-Services flir den Verbrauch gemal den
Unternehmensstandards und dem Konfigurationsmanagement. Verpacken Sie diese
Unternehmensstandards als bereitstellbare Self-Service-Produkte und konsumierbare Services und
sorgen Sie daflr, dass diese fortlaufend optimiert werden. Nutzen Sie Infrastructure as Code (laC),

um Konfigurationen selbsterklarend zu definieren.

» Data Engineering — Datenstréme in der gesamten Organisation automatisieren und
orchestrieren. Automatisierte Daten- und Analyse-Pattformen und -Pipelines kénnen
Ihnen helfen, die Produktivitat zu verbessern und die Markteinfihrung zu beschleunigen.
Bilden Sie funktionstibergreifende Data-Engineering-Teams, die Infrastruktur und Betrieb,
Softwareentwicklung und Datenmanagement umfassen. Nutzen Sie Metadaten zur
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Automatisierung von Pipelines, die Rohdaten verbrauchen und optimierte Daten produzieren.
Implementieren Sie einen relevanten architektonischen Integritatsschutz und Sicherheitskontrollen
sowie Uberwachungs- und Protokollierungsfunktionen und Warnmeldungen als Hilfe bei Pipeline-
Fehlern. Identifizieren Sie gangige Datenintegrationsmuster und erstellen Sie wiederverwendbare
Vorlagen, die die Komplexitat der Pipeline-Entwicklung abstrahieren. Teilen Sie Vorlagen mit
Geschaftsanalysten und Datenwissenschaftlern und erméglichen Sie ihnen, mit Self-Service-
Methoden zu arbeiten.

Bereitstellung und Orchestrierung — Kataloge genehmigter Produkte erstellen, verwalten und

an Endbenutzer verteilen. Die Aufrechterhaltung einer konsistenten Infrastrukturbereitstellung
auf skalierbare und wiederholbare Weise wird komplexer, je mehr Ihre Organisation wachst.
Durch die Optimierung der Bereitstellung und Orchestrierung kénnen Sie eine konsistente
Governance erzielen und Ihre Compliance-Anforderungen erfiillen. Gleichzeitig ermdglichen Sie
es so Benutzern, schnell nur die genehmigten Cloud-Produkte bereitzustellen. Konzipieren und

implementieren Sie ein zentral verwaltetes Self-Service-Portal zum Veroffentlichen, Verteilen,
Durchsuchen und Verwenden genehmigter Cloud-Produkte. Machen Sie lhre Cloud-Produkte
sowohl Uber APIs als auch Uber personalisierte Portale zuganglich. Nehmen Sie die die Integration
in Ihre IT-Servicemanagement (ITSM)-Tools vor und automatisieren Sie alle Aktualisierungen Ihrer
Konfigurationsmanagement-Datenbank (Configuration Management Database, CMDB).

Methoden zur Entwicklung von Modernen Anwendungen — Gut gestaltete cloudnativen
Anwendungen erstellen. Methoden zur Entwicklung von modernen Anwendungen kdnnen lhnen
helfen, die Geschwindigkeit und Agilitat zu realisieren, die Innovationen erfordern. Durch den
Einsatz von Containern und Serverless-Technologien kénnen Sie lhre Ressourcennutzung

optimieren und automatisch von Null- bis zum Spitzenbelastungen skalieren. Erwagen Sie, lhre
Anwendungen zu entkoppeln, indem Sie sie als unabhangige Mikroservices entwickeln, die

ereignisgesteuerte Architekturen nutzen. Implementieren Sie Sicherheitsfunktionen auf allen
Ebenen und in jeder Phase des Lebenszyklus der Anwendungsentwicklung.

Automatisieren Sie das Auf- und Abskalieren oder verwenden Sie Serverless-Technologien.
Modernisieren Sie Ihre vorhandenen Anwendungen, um Kosten zu senken, die Effizienz

zu steigern und lhre bereits getatigten Investitionen optimal zu nutzen. Ziehen Sie einen
Plattformwechsel (Verschieben lhrer eigenen Container, Datenbanken oder Message Broker zu
verwalteten Cloud-Services) und einen Faktorwechsel (Umschreiben lhrer Legacy-Anwendungen
in eine cloudnative Architektur) in Betracht. Stellen Sie sicher, dass lhre Architektur Service Quotas
und physische Ressourcen berticksichtigt, damit diese sich nicht negativ auf die Leistung oder
Zuverlassigkeit Ihrer Workloads auswirken.
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» Continuous Integration und Continuous Delivery (CI/CD) — Anwendungen und Services schneller
entwickeln und verbessern als Organisationen, die herkdbmmliche Softwareentwicklungs- und
Infrastrukturmanagementprozesse verwenden. Die Einflhrung von DevOps-Methoden mit
Continuous Integration, Prifung und Bereitstellung hilft Ihnen dabei, agiler zu werden. So kénnen
Sie schneller innovieren, sich besser an sich andernde Markte anpassen und effizienter lhre
Geschaftsergebnisse verbessern. Implementieren Sie Continuous Integration und Continuous
Delivery (Cl/CD)-Pipelines.

Beginnen Sie mit einer Minimum Viable Pipeline fir Continuous Integration und wechseln Sie
dann zu einer Pipeline fir Continuous Delivery mit mehr Komponenten und Stufen. Ermutigen
Sie Entwickler, so friih wie moéglich Einheitentests zu erstellen und diese auszufihren, bevor der
Code in das zentrale Repository Uibertragen wird. Nehmen Sie Staging- und Produktionsschritte
in Ihre Continuous Delivery-Pipeline auf und erwagen Sie manuelle Genehmigungen flr
Produktionsbereitstellungen. Es empfehlen sich Strategien mit mehreren Bereitstellungsoptionen
wie In-Situ-Bereitstellungen, fortlaufende, unveranderliche und Blau-/Griin-Bereitstellungen.
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Perspektive ,Sicherheit”: Compliance und Bestatigung der
Sicherheit

Die Perspektive Sicherheit hilft Innen, die Vertraulichkeit, Integritat und Verflugbarkeit Ihrer

Daten und Cloud-Workloads zu erreichen. Sie umfasst neun Funktionen, die in der folgenden
Abbildung dargestellt sind. Zu den Ublichen Stakeholdern gehdren CISO, CCO, interne Prifer sowie
Sicherheitsarchitekten und Ingenieure.

Funktionen der AWS CAF-Perspektive ,Sicherheit"

+ Sicherheits-Governance — Entwicklung, Verwaltung und effektive Kommunikation von
Sicherheitsrollen, Verantwortlichkeiten, Rechenschaftspflichten, Richtlinien, Prozesse und
Verfahren. Die Sicherstellung klarer Rechenschaftspflicht-Linien ist fur die Effektivitat Ihres
Sicherheitsprogramms von entscheidender Bedeutung. Wenn Sie Ihre Komponenten,
Sicherheitsrisiken und die Compliance-Anforderungen, die fiir Inre Branche und/oder Organisation
gelten, verstehen, kénnen Sie lhre Bemuhungen im Bereich Sicherheit besser priorisieren. Wenn

Sie lhren Teams eine fortlaufende Anleitung und Beratung bereitstellen, tragt dies dazu bei, die
Transformation zu beschleunigen, da die Teams schneller vorankommen kdnnen.

Informieren Sie sich Uber lhre Verantwortlichkeiten bezuglich der Sicherheit in der Cloud.

Erfassen, kategorisieren und priorisieren Sie relevante Stakeholder, Komponenten und Prozesse
zum Informationsaustausch. Identifizieren Sie Gesetze, Regeln, Vorschriften und Standards/
Frameworks, die fur lhre Branche und/oder Organisation gelten. Fihren Sie eine jahrliche
Risikobewertung fur Ihre Organisation durch. Risikobewertungen kénnen dabei helfen, die
Wahrscheinlichkeit und die Auswirkungen identifizierter Risiken und/oder Schwachstellen zu
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ermitteln, die sich auf lhre Organisation auswirken. Weisen Sie identifizierten Sicherheitsrollen

und -zustandigkeiten ausreichend Ressourcen zu. Entwickeln Sie Sicherheitsrichtlinien, Prozesse,
Verfahren und Kontrollen im Einklang mit Ihren Compliance-Anforderungen und der Risikotoleranz
Ihrer Organisation. Aktualisieren Sie diese kontinuierlich basierend auf den sich andernden Risiken
und Anforderungen.

» Gewahrleisten von Sicherheit — Die Effektivitat Ihrer Sicherheits- und Datenschutzprogramme
kontinuierlich Gberwachen, bewerten und verwalten. |hre Mitarbeiter und Kunden missen darauf
vertrauen kénnen, dass lhre Organisation mit den implementierten Kontrollen die gesetzlichen
Anforderungen erflillen und Sicherheits- sowie Datenschutzrisiken im Einklang mit lhren
Geschéftszielen und lhrer Risikotoleranz effektiv und effizient verwalten kann.

Dokumentieren Sie die Kontrollen in einem umfassenden Kontroll-Framework und richten Sie

nachweisbare Sicherheits- und Datenschutzkontrollen ein, die diesen Vorgaben entsprechen.

Sehen Sie sich die Prufungsberichte, Compliance-Zertifizierungen oder Bescheinigungen an,

die lhr Cloud-Anbieter erhalten hat, um zu verstehen, tber welche Kontrollma3nahmen er
verflgt, wie diese Kontrollen validiert wurden und ob sie in |hrer erweiterten IT-Umgebung effektiv
funktionieren.

Uberwachen und bewerten Sie Ihre Umgebung kontinuierlich, um die Betriebseffektivitat

Ihrer Kontrollen zu Uberprifen und die Einhaltung von Vorschriften und Industriestandards
nachzuweisen. Uberpriifen Sie Sicherheitsrichtlinien, Prozesse, Verfahren, Kontrollen und
Datensatze und befragen Sie bei Bedarf wichtige Mitarbeiter.

* Identitats- und Berechtigungsmanagement — Identitaten und Berechtigungen in groRem Malstab
verwalten. Sie konnen Identitdten in AWS erstellen oder lhre Identitatsquelle verbinden und
Benutzern dann die erforderlichen Berechtigungen erteilen, damit sie sich anmelden, auf AWS-
Ressourcen und integrierte Anwendungen zugreifen, diese bereitstellen oder orchestrieren kénnen.
Ein effektives Identity and Access Management hilft zu Gberprifen, ob die richtigen Personen und

Maschinen unter den entsprechenden Bedingungen Zugriff auf die passenden Ressourcen haben.

Das AWS Well-Architected-Framework beschreibt relevante Konzepte, Konzeptionsprinzipien

und bewahrte Architektur-Methoden zur Verwaltung von Identitaten. Dazu gehdren: Verwendung
eines zentralisierten ldentitatsanbieters, Nutzung von Benutzergruppen und Attributen fiir einen
differenzierten skalierten Zugriff und temporare Anmeldeinformationen sowie die Verwendung
sicherer Anmeldemechanismen wie die Multi-Faktor-Authentifizierung (MFA). Fir die Kontrolle
des Zugriffs auf AWS und Ihre Workloads durch Personen- und Maschinenidentitéten sollten Sie
Berechtigungen flir bestimmte Service-Aktionen flir entsprechende Ressourcen unter spezifischen
Bedingungen festlegen. Verwenden Sie das Prinzip der geringsten Berechtigung, legen Sie

28


https://aws.amazon.com/audit-manager/
https://aws.amazon.com/compliance/data-privacy/
https://aws.amazon.com/artifact/
https://aws.amazon.com/compliance/programs/
https://docs.aws.amazon.com/general/latest/gr/aws-security-audit-guide.html
https://docs.aws.amazon.com/wellarchitected/latest/management-and-governance-lens/identitymanagement.html
https://docs.aws.amazon.com/wellarchitected/latest/security-pillar/identity-and-access-management.html
https://aws.amazon.com/single-sign-on/
https://docs.aws.amazon.com/wellarchitected/latest/security-pillar/permissions-management.html
https://docs.aws.amazon.com/wellarchitected/latest/security-pillar/permissions-management.html

Eine Ubersicht tiber das AWS Cloud Adoption Framework Whitepaper zu AWS

Berechtigungsgrenzen fest und nutzen Sie Service-Kontrollrichtlinien, damit die entsprechenden
Entitys im Zuge des Wachstums Ihrer Umgebung und Benutzerbasis auf die richtigen Ressourcen
zugreifen kdnnen. Erteilen Sie Berechtigungen basierend auf Attributen (ABAC), damit Ihre
Richtlinien skaliert werden kénnen, und Uberprifen Sie kontinuierlich, ob lhre Richtlinien den
Schutz bieten, den Sie bendtigen.

» Bedrohungserkennung — Potenzielle Sicherheitsfehler, Bedrohungen oder unerwartetes Verhalten
verstehen und identifizieren. Ein besseres Verstandnis der Sicherheitsbedrohungen ermdglicht
es lhnen, Schutzmalnahmen zu priorisieren. Durch eine effektive Bedrohungserkennung kénnen
Sie schneller auf Bedrohungen reagieren und aus Sicherheitsereignissen lernen. Vereinbaren Sie
Ziele und eine allgemeine Methodik hinsichtlich Taktik, Produktion und strategischer Intelligenz.
Sammeln Sie relevante Datenquellen, verarbeiten und analysieren Sie Daten und verbreiten und
operationalisieren Sie Erkenntnisse.

Stellen Sie eine umfassende Uberwachung in der Umgebung bereit, um wichtige Informationen
zu sammeln, sowie auch an Ad-hoc-Standorten, um bestimmte Arten von Transaktionen
nachzuverfolgen. Korrelieren Sie Uberwachungsdaten aus mehreren Ereignisquellen,
einschlieBlich Netzwerkdatenverkehr, Betriebssysteme, Anwendungen, Datenbanken und
Endpunktgerate, um einen robuste Sicherheitsstatus zu gewahrleisten und die Sichtbarkeit zu
verbessern. Erwégen Sie die Nutzung von Deception-Technologien (z. B.Honeypots), um Einblick
in die Verhaltensmuster unbefugter Benutzer zu erhalten.

» Verwaltung von Schwachstellen — Schwachstellen kontinuierlich identifizieren, klassifizieren,
beheben und mindern. Schwachstellen kénnen sich auch durch Anderungen an bestehenden
Systemen oder durch Hinzufligen neuer Systeme ergeben. Suchen Sie regelmafig nach
Schwachstellen, um sich vor neuen Bedrohungen zu schitzen. Setzen Sie Schwachstellenscanner
und Endpunkt-Kundendienstmitarbeiter ein, um Systeme mit bekannten Schwachstellen mit diesen
zu verknupfen. Priorisieren Sie AbhilfemalRnahmen basierend auf dem Schwachstellenrisiko.
Wenden Sie Abhilfemallinahmen an und erstellen Sie Berichte fir die relevanten Stakeholder.
Nutzen Sie Red Teaming und Penetrationstests, um Schwachstellen in Ihrer Systemarchitektur zu
identifizieren. Holen Sie daflir bei Bedarf zunachst die Autorisierung Ihres Cloud-Anbieters ein.

* Infrastruktur — Validieren, dass Systeme und Services innerhalb |hres Workloads vor
unbeabsichtigten und nicht autorisierten Zugriffen sowie potenziellen Schwachstellen geschiitzt
sind. Durch den Schutz lhrer Infrastruktur vor unbeabsichtigtem und unbefugtem Zugriff sowie vor
potenziellen Schwachstellen kdnnen Sie Ihren Sicherheitsstatus in der Cloud verbessern. Nutzen
Sie die Defense in Depth, um eine Reihe von Abwehrmechanismen in verschiedenen Ebenen
anzuordnen, die auf den Schutz lhrer Daten und Systeme abzielen.
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Erstellen Sie Netzwerk-Ebenen und platzieren Sie Workloads ohne Anforderungen fir den
Internetzugang in privaten Subnetzen. Verwenden Sie Sicherheitsgruppen, Netzwerk-
Zugriffskontrolllisten und Netzwerk-Firewalls, um den Datenverkehr zu steuern. Wenden Sie Zero

Trust auf lhre Systeme und Daten an (ihrem Wert entsprechend). Nutzen Sie Virtual Private Cloud
(VPC)-Endpunkte far die private Verbindung zu Cloud-Ressourcen. Untersuchen und filtern Sie
Ihren Datenverkehr auf jeder Ebene, z. B. Uber eine Webanwendungs-Firewall und/oder eine

Netzwerk-Firewall. Verwenden Sie gehartete Betriebssystem-Images und sichern Sie physisch alle
Hybrid-Cloud-Infrastrukturen, sowohl On-Premises als auch am Edge.

Datenschutz —Transparenz und Kontrolle Gber Daten bewahren sowie dartber, wie in lhrer
Organisation auf Daten zugegriffen wird und wie diese verwendet werden. Der Schutz lhrer Daten
vor unbeabsichtigtem und unbefugtem Zugriff sowie vor potenziellen Schwachstellen ist eines der
Hauptziele lhres Sicherheitsprogramms. Klassifizieren Sie Ihre Daten im Hinblick auf Kritikalitat
und Sensibilitat (z. B. personlich identifizierbare Informationen), um die Bestimmung geeigneter
Schutz- und Aufbewahrungskontrollen zu vereinfachen. Definieren Sie Datenschutzkontrollen und
Richtlinien fir die Verwaltung des Lebenszyklus. Verschlisseln Sie Data-at-Rest und Daten im

Transit. Speichern Sie sensible Daten in separaten Konten. Verwenden Sie Machine Learning zum
automatischen Erkennen, Klassifizieren und Schitzen von sensiblen Daten.

Anwendungssicherheit —Schwachstellen wahrend des Softwareentwicklungsprozesses erkennen
und beheben. Sie sparen Zeit, Mihe und Kosten, wenn Sie wahrend der Codierungsphase

einer Anwendung Sicherheitsliicken finden und beheben. Zudem kénnen Sie sich so auf lhren
Sicherheitsstatus verlassen, wenn Sie mit der Produktion beginnen. Untersuchen Sie lhren
Code auf Schwachstellen und Abhangigkeiten und beheben Sie diese, um sich gegen neue
Bedrohungen zu schitzen. Minimieren Sie den Bedarf an menschlichem Eingreifen, indem

Sie sicherheitsrelevante Aufgaben in lhren Entwicklungs- und Betriebsprozessen und Tools
automatisieren. Verwenden Sie statische Codeanalysetools, um allgemeine Sicherheitsprobleme

zu identifizieren.

Reaktion auf Vorfalle — Potenzielle Schaden reduzieren, indem Sie effektiv auf Sicherheitsvorfalle
reagieren. Schnelle, effektive und konsistente Reaktionen auf Sicherheitsvorfalle helfen lhnen,
potenzielle Schaden zu mindern. Informieren Sie lhre Mitarbeiter fur Sicherheitsvorgange und
Vorfallreaktionen Uber Cloud-Technologien und wie lhre Organisation diese nutzen mdchte.
Entwickeln Sie Runbooks und erstellen Sie eine Bibliothek mit Mechanismen zur Reaktion

auf Vorfélle. Beziehen Sie wichtige Stakeholder mit ein, um ein besseres Verstandnis der
Auswirkungen lhrer Entscheidungen auf die gesamte Organisation zu erhalten.

Simulieren Sie Sicherheitsereignisse und tben Sie die Reaktion auf Vorfalle durch theoretische und
Ernstfall-Ubungen. Iterieren Sie das Ergebnis lhrer Simulationen, um das Ergebnis lhrer Reaktion
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zu verbessern, die Zeit bis zur Bewertung zu verkurzen und das Risiko weiter zu reduzieren.
Flhren Sie Analysen nach Vorfallen durch, um aus Sicherheitsvorfallen zu lernen, indem Sie einen
standardisierten Mechanismus zur ldentifizierung und Behebung von Ursachen nutzen.
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Die Perspektive ,Betriebsablauf®: Zustand und Verflgbarkeit

Die Perspektive ,Betriebsablauf‘ konzentriert sich darauf, sicherzustellen, dass Cloud-Services

auf einem Niveau bereitgestellt werden, das mit Ihren Stakeholdern vereinbart wurde. Durch die
Automatisierung und Optimierung des Betriebsablaufs kdnnen Sie effektiv skalieren und gleichzeitig
die Zuverlassigkeit Ihrer Workloads verbessern. Diese Perspektive umfasst neun Funktionen, die in
der folgenden Abbildung dargestellt sind. Zu den Ublichen Stakeholdern gehdren Flhrungskrafte in

den Bereichen Infrastruktur und Operations, Site Reliability Engineers und IT-Servicemanager.

Observability

gain actionable insights from your
infrastructure and application data

Change & Release Mgmt
introduce and modify workloads
while minimizing the risk to
production environments

Patch Management
systematically distribute and apply
software updates

Funktionen der AWS CAF-Perspektive ,Betriebsablauf*

Event Mgmt (AlOps)
detect events, assess their
potential impact, and determine
the appropriate control action

Performance & Capacity

monitor workload performance

and ensure that capacity meets
current and future demands

Availability & Continuity
ensure availability of business-
critical information, applications,
and services

Incident & Problem Mgmt
quickly restore service operations
and minimize adverse business
impact

Configuration Mgmt
maintain a record of your cloud
workloads, their relationships, and
configuration changes over time

Application Management
investigate and remediate
application issues in a single pane
of glass

* Beobachtbarkeit — Verwertbare Erkenntnisse aus lhren Infrastruktur- und Anwendungsdaten

gewinnen. Wenn Sie mit der Geschwindigkeit und Skalierung der Cloud arbeiten, missen Sie in

der Lage sein, auftretende Probleme zu erkennen, idealerweise bevor diese das Kundenerlebnis
beeintrachtigen. Entwickeln Sie die Telemetrie (Protokolle, Metriken und Traces), die erforderlich
ist, um den internen Zustand und den Zustand lhrer Workloads zu verstehen. Uberwachen Sie

Anwendungsendpunkte, bewerten Sie die Auswirkungen auf die Endbenutzer und generieren Sie
Warnungen, wenn die Messungen Schwellenwerte tGberschreiten.

Mit der synthetischen Uberwachung kénnen Sie Canarys (konfigurierbare Skripts, die nach

einem Zeitplan ausgefuhrt werden) erstellen, um Ihre Endpunkte und APIs zu Gberwachen.
Implementieren Sie Traces, um Anfragen zu verfolgen, wahrend diese die gesamte Anwendung
durchlaufen, und identifizieren Sie Engpasse oder Leistungsprobleme. Gewinnen Sie mithilfe
von Metriken und Protokollen Erkenntnisse zu Ressourcen, Servern, Datenbanken und
Netzwerken. Richten Sie eine Echtzeitanalyse von Zeitreihendaten ein, um die Ursachen von
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Leistungsbeeintrachtigungen zu verstehen. Zentralisieren Sie Daten in einem einzigen Dashboard,
sodass Sie eine einheitliche Ansicht wichtiger Informationen tber lhre Workloads und deren
Leistung erhalten.

» Ereignismanagement (AlOps) — Ereignisse erkennen, deren potenzielle Auswirkungen bewerten
und die geeignete KontrollmalRnahme bestimmen. Durch die Mdglichkeit, Stérungen zu filtern,
sich auf vorrangige Ereignisse zu konzentrieren, eine drohende Ressourcenerschépfung
vorherzusagen, Warnungen und Vorfalle automatisch zu generieren und wahrscheinliche
Ursachen und Abhilfemalinahmen zu identifizieren, kénnen Sie die Erkennung von Vorfallen
und die Reaktionszeiten verbessern. Richten Sie ein Muster fir die Ereignisspeicherung ein und
nutzen Sie das Machine Learning (AlOps), um die Ereigniskorrelation, Anomalieerkennung und

die Kausalitatsbestimmung zu automatisieren. Integrieren Sie Cloud-Services und Tools von

Drittanbietern, einschlieRlich Ihres Vorfallmanagementsystems und -prozesses. Automatisieren Sie
Reaktionen auf Ereignisse, um Fehler zu reduzieren, die durch manuelle Prozesse entstehen, und
um schnelle und konsistente Reaktionen zu gewahrleisten.

 Vorfall- und Problemmanagement — Serviceoperationen schnell wiederherstellen und negative
geschaftliche Auswirkungen minimieren. Mit der Cloud-Einflihrung kénnen Prozesse zur Reaktion
auf Serviceprobleme und Probleme mit dem Anwendungszustand stark automatisiert werden,
was zu langeren Service-Betriebszeiten flhrt. Bei der Umstellung auf ein starker verteiltes
Betriebsmodell kbnnen Sie durch die Optimierung der Interaktion zwischen relevanten Teams,
Tools und Prozessen die Losung kritischer und/oder komplexer Vorféalle beschleunigen. Definieren
Sie Eskalationspfade in Ihren Runbooks und legen Sie auch fest, was eine Eskalation ausldst.
Erarbeiten Sie zudem Verfahren fir die Eskalation.

Uben Sie die Reaktion auf Vorfalle anhand von Ernstfalliibungen und integrieren Sie die
gewonnenen Erkenntnisse in lhre Runbooks. Identifizieren Sie Vorfallsmuster, um Probleme

und Korrekturmalinahmen zu ermitteln. Nutzen Sie Chatbots und Tools flr die Zusammenarbeit,
um lhre Operations-Teams, Tools und Workflows miteinander zu verbinden. Nutzen Sie
.blameless“Nachvorfalls-Analysen, um die zu Vorféallen beitragenden Faktoren zu ermitteln und
entsprechende Aktionsplane zu entwickeln.

« Anderungs- und Versionsmanagement — Einfiihrung und Modifizierung von Workloads
bei gleichzeitiger Minimierung des Risikos flir Produktionsumgebungen. Das traditionelle
Versionsmanagement ist ein komplexer Prozess, dessen Bereitstellung einige Zeit in Anspruch
nimmt und nur schwer riickgangig gemacht werden kann. Die Cloud-Einflihrung bietet die
Méoglichkeit, CI/CD-Techniken zu nutzen, um Versionen und Rollbacks schnell zu verwalten.
Richten Sie Anderungsprozesse ein, mit denen automatisierte Genehmigungsworkflows

madglich sind, die sich an der Agilitdt der Cloud ausrichten. Verwenden Sie Systeme zur
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Bereitstellungsverwaltung, um Anderungen zu verfolgen und zu implementieren. Verringern Sie
den Umfang durch haufige, kleine und umkehrbare Anderungen. Testen Sie Anderungen und
validieren Sie die Ergebnisse in allen Phasen des Lebenszyklus. Auf diese Weise kdnnen Sie das

Risiko und die Auswirkungen fehlgeschlagener Bereitstellungen minimieren. Automatisieren Sie
das Rollback auf einen zuvor bekanntermafen funktionierenden Zustand, wenn die gewlinschten
Ergebnisse nicht erzielt werden. So kénnen Sie die Wiederherstellungszeit minimieren und
verringern Fehler, die durch manuelle Prozesse entstehen.

 Leistungs- und Kapazitatsmanagement — Workload-Leistung Gberwachen und sicherstellen,
dass die Kapazitat aktuellen und zukinftigen Anforderungen entspricht. Obwohl die Kapazitat
der Cloud praktisch unbegrenzt ist, schranken Service Quotas, Kapazitatsreservierungen
und Ressourcenbeschrankungen die tatsachliche Kapazitat Inrer Workloads ein. Solche
Kapazitatsbeschrankungen muissen verstanden und effektiv verwaltet werden. Identifizieren Sie
die wichtigsten Stakeholder und vereinbaren Sie Vorgaben, Umfang, Ziele und Metriken. Erfassen
und verarbeiten Sie Leistungsdaten. UberQrUfen Sie die Leistung regelmafig hinsichtlich der Ziele
und erstellen Sie entsprechende Berichte. Bewerten Sie regelmafig neue Technologien, um die
Leistung zu verbessern, und empfehlen Sie gegebenenfalls Anderungen der Ziele und Metriken.
Uberwachen Sie die Auslastung lhrer Workloads, erstellen Sie Baselines fiir zukiinftige Vergleiche
und ermitteln Sie Schwellenwerte, um die Kapazitat nach Bedarf zu erweitern. Analysieren Sie die
zeitliche Entwicklung der Nachfrage, um sicherzustellen, dass die Kapazitat saisonalen Trends und
schwankenden Betriebsbedingungen entspricht.

+ Konfigurationsmanagement — Genaue und vollstandige Aufzeichnungen aller lhrer Cloud-
Workloads, ihrer Beziehungen sowie der Konfigurationsanderungen im Laufe der Zeit
fuhren. Wenn keine effektive Verwaltung sichergestellt ist, kann die Tatsache, dass die
Cloud-Ressourcenbereitstellung dynamischer und virtueller Art ist, zu einer Abweichung der
Konfiguration flihren. Definieren Sie ein Markierungsschema, mit dem die Cloud-Nutzung mit

Ihren Unternehmensattributen tUberlagert wird und erzwingen Sie das Schema. Nutzen Sie
Tags, um lhre Ressourcen im Bezug auf technische, geschaftliche und sicherheitstechnische
Dimensionen zu organisieren. Legen Sie verbindliche Tags fest und setzen Sie die Einhaltung
anhand von Richtlinien durch. Nutzen Sie Infrastructure as Code (laC) und Tools zur

Konfigurationsverwaltung flr die Ressourcenbereitstellung und das Lebenszyklusmanagement.

Richten Sie Konfigurations-Baselines ein und erhalten Sie sie mittels Versionskontrolle aufrecht.

» Patch-Verwaltung — Softwareupdates systematisch verteilen und anwenden. Softwareupdates
schlie3en neu auftretende Schwachstellen, beheben Fehler und fuhren neue Funktionen ein.
Ein systematischer Ansatz fir das Patch-Management stellt sicher, dass Sie von den neuesten

Updates profitieren und gleichzeitig die Risiken fur Produktionsumgebungen minimieren. Fihren
Sie_wichtige Updates wahrend einem von |hnen festgelegten Wartungsfenster aus. Besonders
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https://docs.aws.amazon.com/wellarchitected/latest/framework/oe-prepare.html
https://aws.amazon.com/devops/what-is-devops/
https://docs.aws.amazon.com/wellarchitected/latest/reliability-pillar/manage-service-quotas-and-constraints.html
https://docs.aws.amazon.com/AWSEC2/latest/UserGuide/ec2-capacity-reservations.html
https://aws.amazon.com/premiumsupport/technology/trusted-advisor/
https://docs.aws.amazon.com/wellarchitected/latest/reliability-pillar/manage-service-quotas-and-constraints.html
https://aws.amazon.com/blogs/opensource/the-wheel/
https://d1.awsstatic.com/whitepapers/aws-tagging-best-practices.pdf
https://docs.aws.amazon.com/config/latest/developerguide/evaluate-config.html
https://aws.amazon.com/cloudformation/
https://aws.amazon.com/opsworks/
https://docs.aws.amazon.com/wellarchitected/latest/management-and-governance-lens/servicemanagement.html
https://docs.aws.amazon.com/config/latest/developerguide/WhatIsConfig.html
https://aws.amazon.com/devops/source-control/
https://docs.aws.amazon.com/prescriptive-guidance/latest/patch-management-hybrid-cloud/overview.html
https://docs.aws.amazon.com/systems-manager/latest/userguide/systems-manager-patch.html
https://docs.aws.amazon.com/systems-manager/latest/userguide/systems-manager-patch.html
https://docs.aws.amazon.com/systems-manager/latest/userguide/sysman-patch-mw-console.html

Eine Ubersicht tiber das AWS Cloud Adoption Framework Whitepaper zu AWS

wichtige Sicherheitsupdates sollten so schnell wie méglich angewendet werden. Informieren Sie
die Benutzer im Voraus Uber die Details der bevorstehenden Updates und ermdglichen Sie ihnen,
Patches zu verschieben, wenn andere SicherheitsmalRnahmen verfigbar sind. Aktualisieren

Sie lhre Machine Images und Test-Patches, bevor Sie sie in die Produktion einfihren. Damit

die kontinuierliche Verfligbarkeit wahrend des Patches sichergestellt ist, sollten Sie separate
Wartungsfenster fiir jede Availability Zone (AZ) und Umgebung in Betracht ziehen. Uberpriifen
Sie regelmaRig die Einhaltung von Patches und fordern Sie nicht-konforme Teams auf, die
erforderlichen Updates durchzufiihren.

» Verfugbarkeits- und Kontinuitatsverwaltung — Die Verfligbarkeit geschaftskritischer Informationen,
Anwendungen und Services sicherstellen. Der Aufbau von cloudféhigen Backup-L&sungen
erfordert eine sorgfaltige Prifung vorhandener Technologieinvestitionen, Wiederherstellungsziele
und verfugbarer Ressourcen. Eine schnelle Wiederherstellung nach Katastrophen
und Sicherheitsvorfallen hilft Ihnen, die Systemverfiigbarkeit und Geschéaftskontinuitat
aufrechtzuerhalten. Sichern Sie lhre Daten und Dokumentationen mit einem definierten Zeitplan.

Erstellen Sie im Rahmen |hres Betriebskontinuitatsplans auch einen Notfallwiederherstellungsplan.
Identifizieren Sie die Bedrohung, das Risiko, die Auswirkungen und die Kosten verschiedener
Katastrophenszenarien fir jede Workload und legen Sie entsprechende Recovery Time Objectives
(RTOs) und Recovery Point Objectives (RPOs) fest. Implementieren Sie die von lhnen gewahlte
Strategie fir die Wiederherstellung nach Notféllen mithilfe der Multi-AZ-Bereitstellung oder der
regionenubergreifenden Architektur. Erwagen Sie die Verwendung von Chaos-Engineering, um

die Ausfallsicherheit und Leistung durch kontrollierte Experimente zu verbessern. Uberpriifen
und testen Sie Ihre Plane regelmafig und passen Sie lhren Ansatz anhand der gewonnenen
Erkenntnisse an.

» Anwendungsmanagement — Anwendungsprobleme auf einer zentralen Oberflache untersuchen
und beheben. Das Aggregieren von Anwendungsdaten in einer einzigen Verwaltungskonsole

vereinfacht die Betriebsliberwachung und beschleunigt die Behebung von Anwendungsproblemen,
da weniger Kontextwechsel zwischen verschiedenen Verwaltungstools erforderlich sind.

Integrieren Sie andere Betriebs- und Verwaltungssysteme wie die Anwendungsportfolio-Verwaltung

und CMDB. Automatisieren Sie die Erkennung lhrer Anwendungskomponenten und Ressourcen

und konsolidieren Sie Anwendungsdaten in einer einzigen Verwaltungskonsole. Schliel3en
Sie Softwarekomponenten und Infrastrukturressourcen mit ein und grenzen Sie verschiedene
Umgebungen wie Entwicklung, Staging und Produktion voneinander ab. Fir eine schnellere
und konsistente Behebung betrieblicher Probleme sollten Sie erwagen, lhre Runbooks zu
automatisieren.
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https://aws.amazon.com/backup/?whats-new-cards.sort-by=item.additionalFields.postDateTime&whats-new-cards.sort-order=desc
https://aws.amazon.com/backup-restore/
https://docs.aws.amazon.com/whitepapers/latest/disaster-recovery-workloads-on-aws/disaster-recovery-workloads-on-aws.html
https://docs.aws.amazon.com/whitepapers/latest/disaster-recovery-workloads-on-aws/business-continuity-plan-bcp.html
https://docs.aws.amazon.com/whitepapers/latest/disaster-recovery-workloads-on-aws/disaster-recovery-options-in-the-cloud.html
https://aws.amazon.com/fis/
https://aws.amazon.com/blogs/aws/new-aws-systems-manager-consolidates-application-management/
https://docs.aws.amazon.com/systems-manager/latest/userguide/application-manager-getting-started-related-services.html
https://docs.aws.amazon.com/systems-manager/latest/userguide/application-manager.html
https://docs.aws.amazon.com/systems-manager/latest/userguide/application-manager-working-runbooks.html
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Fazit

Da sich die technologische Innovation weiter beschleunigt, werden Organisationen eine
kontinuierliche digitale Transformation nicht umgehen kénnen. AWS CAF nutzt die AWS-Erfahrung
und bewahrte Methoden, um Sie bei der Beschleunigung |Ihrer Geschéaftsergebnisse durch den
innovativen Einsatz von AWS zu unterstitzen. Verwenden Sie AWS CAF, um Gelegenheiten zur
Transformation zu identifizieren, Ihre Cloud-Bereitschaft zu bewerten und zu verbessern und lhre

Transformations-Roadmap iterativ zu entwickeln.
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Anhang: AWS CAF-Funktionsunterlagen
A==

Business

Strategy Management
leveragecloud to accelerateyour
business outcomes

Portfolio Management
prioritize delivery of high-value cloud
products and nitiatives

Innovation Management
leveragecloud to develop new, and
improveexisting, processes, products,
and experiences

Product Management
manage data and cloud-enabled
offerings as products

Strategic Partnership
build or grow your business througha
strategicpartnershipwithyour cloud

provider

Data Monetization
leveragedata to obtain measurable
business benefit

Business Insights
gain real-timeinsights and answer
questions about your business

Data Science
leverageadvancedanalytics, and
machine learning to solve complex
business problems

Culture Evolution
evaluate, incrementally evolve, and
codify organizational culture

Transformational Leadership
strengthen leadership capabilityand
‘mobilize leadersto drive
transformational change

Cloud Fluency
build digital acumen to confidently
and effectively leverage cloud

Workforce Transformation
enable talent and modernize roles to
attract, develop, and retain a digitally
fluent and high-performing workforce

Change Acceleration
accelerateadoption to the new ways
of working through programmatic
change acceleration

Organization Design
assess and evolve organization design
for alignment with the new cloud
ways of working

establish ongoing partnership between
organizational structures, business
operations, talent, and culture

Governance

Program & Project Mgmt
deliver interdependent cloud initiatives
e s

Benefits Management
ensure that the business benefits of
your cloud investments are realized

and sustained

Risk Management
leverage cloud to loweryour risk
profile

Cloud Financial Mgmt
plan, measure, and optimize your
cloudspend

Application Portfolio Mgmt
manage and optimizeyour application
portfolioinsupport of your business
strategy

Data Governance
exercise authority and control over
your datato meet stakeholder
expectations

Data Curation
organize aninventory of data
productsina data catalog

Grundlegende Funktionen von AWS CAF

Platform Architecture
‘maintain guidelines, principles,
Ppatterns, and guardrails for your cloud
environment

Data Architecture
designand evolvea fit-for-purpose
data and analytics architecture

Platform Engineering
builda compliant cloud environment
with enhanced security features, and

packaged, reusable products

Data Engineering
automate and orchestrate data flows
across your organization

Provisioning & Orch.
create, manage, and distribute
catalogs of approved cloud products
to end users

Modern Application Dev.
build well-architected cloud-native
applications

ci/co
rapidly evolveand improve
applications and services

Security

Security Governance
develop and communicatesecurity
roles, responsibilities, policies,
processes, and procedures

Security Assurance
monitor, evaluate, manage, and
improve the effectiveness of your
security and privacy programs

Identity & Access Mgmt
manage identities and permissions at
scale

Threat Detection
understand and identify potential
security misconfigurations, threats, or
unexpected behaviors

Vulnerability Mgmt
continuously identify, classify,
remediate, and mitigatesecurity
vulnerabilities

Infrastructure Protection
validate that systems and services
within your workload are protected

Data Protection
maintainvisibilityand control over
data, and how it is accessed and used
inyour organization

vulnerabilities during the software
development process

Incident Response
reduce potential harm by effectively
respondingto security incidents

Operations

Observability
gain actionableinsights fromyour
infrastructureand application data

Event Mgmt (AlOps)
detect events, assesstheir potential
impact, and determinethe appropriate
control action

Incident & Problem Mgmt
quickly restore ervice operations and
minimize adverse businessimpact

Change & Release Mgmt
introduce and modify workloads while
minimizing the risk to production
environments

Performance & Capacity
monitor workload performance and
ensure that capacity meets current

and future demands

uration Mgmt
maintaina record of your cloud
workloads, their relationships, and
configuration changes overtime

Patch Management
systematically distribute and apply
software updates

Availability & Continuity
ensure availability of business-critical
information, applications, and services

Application Management
investigate and remediate application
issuesina single pane of glass
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Mitwirkende

» Verfasser: Dr. SaSa Baskarada, World Wide Lead, AWS CAF, mit Beitrdgen zahlreicher AWS-
Fachexperten.
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Weitere Informationen

Weitere Informationen finden Sie unter:

* AWS-Architekturzentrum
* AWS Fallbeispiele

+ Allgemeine AWS-Referenz
* AWS-Glossar

« AWS-Wissenscenter

* AWS Prescriptive Guidance

* AWS Quick Starts

* AWS-Sicherheitsdokumentation
* AWS-Lésungsbibliothek

* AWS Training and Certification
+ AWS Well-Architected

+ AWS Whitepaper und Leitfaden
» Erste Schritte mit AWS

« Ubersicht Giber Amazon Web Services
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https://aws.amazon.com/architecture/
https://aws.amazon.com/solutions/case-studies/?ref=docs_gateway&customer-references-cards.sort-by=item.additionalFields.sortDate&customer-references-cards.sort-order=desc&awsf.customer-references-location=*all&awsf.customer-references-segment=*all&awsf.customer-references-industry=*all&awsf.customer-references-use-case=*all&awsf.customer-references-tech-category=*all&awsf.customer-references-product=*all
https://docs.aws.amazon.com/general/latest/gr/Welcome.html?id=docs_gateway
https://docs.aws.amazon.com/general/latest/gr/glos-chap.html?ref=docs_gateway
https://aws.amazon.com/premiumsupport/knowledge-center/
https://aws.amazon.com/prescriptive-guidance/?apg-all-cards.sort-by=item.additionalFields.sortText&apg-all-cards.sort-order=desc&awsf.apg-new-filter=*all&awsf.apg-content-type-filter=*all&awsf.apg-category-filter=*all&awsf.apg-rtype-filter=*all&awsf.apg-isv-filter=*all&awsf.apg-product-filter=*all&awsf.apg-env-filter=*all
https://aws.amazon.com/quickstart/?solutions-all.sort-by=item.additionalFields.sortDate&solutions-all.sort-order=desc&awsf.filter-tech-category=*all&awsf.filter-industry=*all&awsf.filter-content-type=*all
https://docs.aws.amazon.com/security/?id=docs_gateway
https://aws.amazon.com/solutions/
https://aws.amazon.com/training/?ref=docs_gateway
https://aws.amazon.com/architecture/well-architected/?wa-lens-whitepapers.sort-by=item.additionalFields.sortDate&wa-lens-whitepapers.sort-order=desc
https://aws.amazon.com/whitepapers/
https://aws.amazon.com/getting-started/?ref=docs_gateway
https://docs.aws.amazon.com/whitepapers/latest/aws-overview/introduction.html
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Dokumentversionen

Abonnieren Sie den RSS-Feed, um Uber Aktualisierungen des Whitepapers benachrichtigt zu
werden.

Update-Historie-Anderung Update-Historie-Beschreibung  Update-Historie-Datum

Dritte Verdffentlichung Funktionen aktualisiert und 22. November 2021
erweitert. Transformationsber
eiche und Journey-Phasen
hinzugeflugt.

Zweite Veroffentlichung Strukturanderungen der 1. Februar 2017
Perspektiven und Funktionen.

Erstverdffentlichung Erstverdffentlichung des 1. Februar 2015
Whitepapers.
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Hinweise

Kunden sind eigenverantwortlich fur die unabhangige Bewertung der Informationen in diesem
Dokument zustandig. Dieses Dokument: (a) dient rein zu Informationszwecken, (b) spiegelt die
aktuellen Produktangebote und Verfahren von AWS wider, die sich ohne vorherige Mitteilung
andern kénnen, und (c) impliziert keinerlei Verpflichtungen oder Zusicherungen seitens AWS und
dessen Tochtergesellschaften, Lieferanten oder Lizenzgebern. AWS-Produkte oder -Services
werden im vorliegenden Zustand und ohne ausdrickliche oder stillschweigende Gewahrleistungen,
Zusicherungen oder Bedingungen bereitgestellt. Die Verantwortung und Haftung von AWS
gegenuber seinen Kunden wird durch AWS-Vereinbarungen geregelt. Dieses Dokument ist weder
ganz noch teilweise Teil der Vereinbarungen zwischen AWS und seinen Kunden und andert diese
Vereinbarungen auch nicht.

© 2021 Amazon Web Services Inc. bzw. Tochtergesellschaften des Unternehmens. Alle Rechte
vorbehalten.
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