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Cambiar la plataforma del COTS vy las aplicaciones internas
durante una migracion a AWS Cloud

Anbu Selvan, Amazon Web Services () AWS

Marzo de 2021 (historial del documento)

Esta guia describe siete areas en las que debe centrarse al cambiar la plataforma de aplicaciones
comerciales estandar (COTS) e internas en la nube de Amazon Web Services (AWS). La guia
también proporciona estrategias, herramientas y AWS servicios que le ayudaran a cambiar la
plataforma de los componentes de las aplicaciones. Las aplicaciones COTS son aplicaciones de
terceros que estan listas para usar y se pueden comprar en un mercado comercial (por ejemplo,
AWS Marketplace). In-house las aplicaciones las desarrolla y utiliza internamente su organizacion.

Una vez que decida migrar su COTS o sus aplicaciones internas al COTS Nube de AWS, debe
evaluar cual de las siete estrategias de migracion mas comunes (7 R) debe utilizar. Estas estrategias
son refactorizar, redefinir la plataforma, recomprar, volver a alojar, reubicar, retener y la retirar. Le
recomendamos que cambie la plataforma de las aplicaciones que utilicen componentes o bases de
datos que hayan alcanzado o estén a punto de alcanzar la fecha de finalizacién del soporte (EOS).
EOS se produce cuando un proveedor retira el soporte técnico de un producto. Si opta por cambiar la
plataforma de una aplicacion en la AWS nube, puede beneficiarse de las siguientes capacidades:

« Automatice las actualizaciones locales del sistema operativo (SO) con. AWS Systems Manager

« Utilice volumenes de almacenamiento de instantaneas para crear rapidamente imagenes de
maquina de Amazon (AMI) a partir de instancias de Amazon Elastic Compute Cloud (Amazon
EC2).

» Cree una subred privada para aislar las cargas de trabajo que se ejecutan en sistemas operativos
(SO) obsoletos.

« Ultilice redes de alta velocidad para replicar rapidamente los entornos de produccién y probar la
replataforma.

» Configure rapidamente una pila de aplicaciones independiente con instancias EC2 bajo demanda,
sin necesidad de utilizar hardware local adicional.

Para aprovechar estas y otras capacidades disponibles en la AWS nube, le recomendamos que
primero realoje la aplicacidon mediante. AWS Transform MGN A continuacion, puede actualizar la



https://aws.amazon.com//marketplace
https://docs.aws.amazon.com//AWSEC2/latest/WindowsGuide/os-inplaceupgrade.html
https://docs.aws.amazon.com//mgn/latest/ug/what-is-application-migration-service.html
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aplicaciéon en la AWS nube. La siguiente lista proporciona ejemplos de cuando se debe cambiar la
plataforma de una aplicacion:

» El soporte ya no esta disponible para el sistema operativo, los tiempos de ejecucion (por ejemplo,
Apache Tomcat, JBoss u Oracle WebLogic Server), las bases de datos o los componentes de
tiempo de ejecucion de la aplicacion (por ejemplo, Java, Python o Perl).

» La aplicacién debe ser mas resistente y recuperarse automaticamente de los fallos (por ejemplo,
errores de software o problemas de infraestructura).

» Se requieren nuevas funcionalidades de la aplicacién para los nuevos segmentos de clientes o
para soportar un aumento de las cargas.

» La aplicacién es inestable y requiere mejoras para mejorar la estabilidad operativa.

Antes de iniciar un proceso de cambio de plataforma, debe explorar alternativas a las funcionalidades
de su aplicacion; por ejemplo, evaluar si puede sustituirlas por una solucion de software como
servicio (SaaS) de un proveedor de software independiente (ISV). También es posible que pueda
reconstruir las funcionalidades de la aplicacion mediante AWS servicios como Amazon Cognito AWS
Lambda, Amazon AWS GlueMQ, Amazon Quick o Amazon Aurora.

Esta guia es para administradores de Tl, propietarios de aplicaciones, arquitectos, lideres técnicos
y gerentes de proyectos. La guia proporciona las siete areas siguientes en las que centrarse al
cambiar la plataforma de los COTS vy las aplicaciones internas en la AWS nube:

» Elegir el entorno de replataforma

» Cambiar la plataforma de los componentes de aplicaciones que se ejecutan en entornos no

compatibles OSs

* Recreacion de plataformas de bases de datos de back-end

» Cambiar la plataforma de los recursos compartidos de archivos

» Actualizacion de los componentes de registro y supervision

» Probar y validar sus aplicaciones

» Automatizacion de los parches continuos del sistema operativo

Resultados empresariales especificos

Tras cambiar de plataforma los COTS y las aplicaciones internas en la nube, deberia esperar los
cuatro resultados siguientes: AWS
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http://tomcat.apache.org/
https://jbossas.jboss.org/
https://www.oracle.com/middleware/technologies/weblogic.html
https://docs.aws.amazon.com//AmazonRDS/latest/AuroraUserGuide/CHAP_AuroraOverview.html
https://docs.aws.amazon.com//lambda/latest/dg/welcome.html
https://docs.aws.amazon.com//cognito/latest/developerguide/what-is-amazon-cognito.html
https://docs.aws.amazon.com//AmazonRDS/latest/AuroraUserGuide/CHAP_AuroraOverview.html
https://docs.aws.amazon.com//lambda/latest/dg/welcome.html
https://docs.aws.amazon.com//cognito/latest/developerguide/what-is-amazon-cognito.html
https://docs.aws.amazon.com//glue/latest/dg/what-is-glue.html
https://docs.aws.amazon.com//amazon-mq/latest/developer-guide/welcome.html
https://docs.aws.amazon.com//quicksight/latest/user/welcome.html
https://docs.aws.amazon.com//AmazonRDS/latest/AuroraUserGuide/CHAP_AuroraOverview.html
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» Reduzca los riesgos de seguridad derivados de las aplicaciones heredadas que ejecutan software
o sistemas operativos no compatibles.

* Reduzca los costos generales de propiedad de las aplicaciones eliminando las costosas ediciones
de bases de datos que no son esenciales o adoptando bases de datos de codigo abierto.

* Reduzca la sobrecarga operativa mediante el uso de bases de datos AWS administradas (por
ejemplo, Amazon Relational Database Service (Amazon RDS) o Aurora) para lograr niveles mas
altos de disponibilidad y confiabilidad para sus aplicaciones.

« Haga que las aplicaciones heredadas sean mas resilientes mediante la adopcién de funciones de
automatizacion y supervision nativas de la nube, como la CloudWatch supervisiéon de Amazon o la
aplicaciéon de parches a sistemas Manager-based operativos.

Resultados empresariales especificos 3
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Elegir el entorno de replataforma

Se recomienda cambiar la plataforma de una aplicacion en la AWS nube para utilizar capacidades

como las instantaneas de Amazon Elastic Block Store (Amazon EBS) o la clonacion de una instancia

EC2 para crear una AMI. Estas capacidades ayudan a su proceso de actualizacion y prueba.

Por lo general, se empieza por realojar la aplicacion en la AWS nube y, a continuacion, se inicia
el proceso de cambio de plataforma. Sin embargo, debe tener cuidado al migrar aplicaciones que
tengan vulnerabilidades o que ejecuten software y sistemas operativos no compatibles. Estas
aplicaciones podrian exponer vulnerabilidades de seguridad que son peligrosas para su migracion
y sus futuras operaciones. En su lugar, recomendamos usar MGN para replicar los componentes
de la aplicacion en una subred privada con una salida limitada. Este enfoque aisla sus cargas de
trabajo y, a continuacion, puede cambiarlas de plataforma y probarlas de forma segura antes de
implementarlas en un entorno de produccion.

Es posible que su organizacién haya adquirido el soporte ampliado del sistema operativo a

un proveedor de software independiente, o que prolonga la aplicacion de parches al sistema
operativo mas alla de la fecha oficial de EOS durante un periodo de tres a cinco anos. Se trata

de una medida temporal y proporciona tiempo adicional para refactorizar o ajustar los plazos de
actualizacion o migracion del producto a los plazos de lanzamiento de los productos de un proveedor
de aplicaciones COTS. Sin embargo, recomendamos utilizar AWS las herramientas y la experiencia
de los socios con competencias en migracion de AWS o de los servicios AWS profesionales para

cambiar la plataforma de estas cargas de trabajo a los sistemas operativos mas nuevos. Esto ayuda
a evitar costosos contratos de licencia ampliados y permite completar la migracién mas rapidamente.



https://docs.aws.amazon.com//toolkit-for-visual-studio/latest/user-guide/tkv-create-ami-from-instance.html
https://docs.aws.amazon.com//AWSEC2/latest/UserGuide/EBSSnapshots.html
https://docs.aws.amazon.com//toolkit-for-visual-studio/latest/user-guide/tkv-create-ami-from-instance.html
https://docs.aws.amazon.com//toolkit-for-visual-studio/latest/user-guide/tkv-create-ami-from-instance.html
https://docs.aws.amazon.com//mgn/latest/ug/what-is-application-migration-service.html
https://aws.amazon.com//migration/partner-solutions/?partner-solutions-cards.sort-by=item.additionalFields.partnerNameLower&partner-solutions-cards.sort-order=asc
https://aws.amazon.com//professional-services/
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Cambiar la plataforma de los componentes de aplicaciones

gue se ejecutan en entornos no compatibles OSs

El enfoque de cambio de plataforma para los componentes de la aplicacion que se ejecutan sin
soporte OSs es diferente para cada componente de la aplicacion. En la siguiente tabla se resumen
las opciones de cambio de plataforma disponibles para los componentes de la aplicacién que

llegaron a EOS.

Componente de aplicacion

Servidor de aplicaciones

SO

Bibliotecas de ejecucién

Otros componentes de la
aplicacion

Solucién para aplicaciones
COTS

Actualice a la version
recomendada por el proveedor
de la aplicacion.

Actualice a la version
recomendada por el proveedor
de la aplicacion.

Actualice a la version
recomendada por el proveedor
de la aplicacion.

Solicite nuevos binarios de
aplicaciones al proveedor de
la aplicacion.

Solucién para aplicaciones
internas

Identifique la versidbn mas
reciente del servidor de
aplicaciones. Compile y valide
en un entorno de desarrollo
antes de realizar la actualiza
cion.

Identifique la versidbn mas
reciente del sistema operativo
. Compile y valide en un
entorno de desarrollo antes de
realizar la actualizacion.

Actualice y valide con la ultima
version.

Compile con las versiones
mas recientes del sistema
operativo, el tiempo de
ejecucion y el servidor de
aplicaciones.
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En las siguientes secciones se proporciona mas informacion sobre los enfoques de cambio de
plataforma para los componentes de la aplicacion.

Sustitucién de servidores de aplicaciones o no compatibles OSs

Si reemplaza los servidores de aplicaciones no compatibles (por ejemplo, Apache Tomcat 6.0,
Apache 2.2 o0 IIS 7.x), es posible que las nuevas versiones del servidor de aplicaciones requieran una
actualizacion del sistema operativo subyacente. Las mas no compatibles OSs son las versiones 5

y 6 de Red Hat Enterprise Linux (RHEL), las versiones 5 y 6 de CentOS o Windows 2008 R2. Debe
implementar los siguientes pasos para las aplicaciones que las ejecutan: OSs

1. Lance una instancia EC2 con la version de sistema operativo requerida.

2. Instale la version del servidor de aplicaciones requerida.

3. Existen dos enfoques distintos para las aplicaciones internas y las COTS:
 Aplicaciones internas: vuelva a implementar la aplicacidon en la instancia EC2.

» Aplicaciones COTS: péngase en contacto con el proveedor de la aplicacion y solicite archivos
binarios de la aplicacion que estén certificados para las versiones de sistema operativo o
servidor de aplicaciones requeridas.

Actualizacién del sistema operativo para las aplicaciones COTS

La mayoria de los proveedores de aplicaciones COTS admiten Windows 2016 o RHEL 7. Si su
aplicacién COTS antigua no es compatible con Windows 2016, le recomendamos una actualizacion
local de Windows 2008 R2 a Windows 2012 R2 mediante la opcion de actualizacion local que ofrece

Microsoft. También puede usar los manuales de AWS Systems Manager automatizacion para
actualizar automaticamente Windows Server que se ejecuta en instancias EC2. Le recomendamos
que se ponga en contacto con el proveedor de la aplicacion y le pida que certifique su software para
la version mas reciente del sistema operativo.

Actualizacion del sistema operativo para aplicaciones internas

Le recomendamos que compile y reconstruya el software de su aplicacion interna utilizando las
versiones mas recientes del sistema operativo y del software en tiempo de ejecucion (por ejemplo,
Java, C++, .NET o Python). A continuacion, puede clonar el entorno de aplicaciones existente,
implementar y validar manualmente la funcionalidad y actualizar el entorno de compilacion al sistema

Sustitucion de servidores de aplicaciones o no compatibles OSs 6


https://docs.microsoft.com/en-us/windows-server/upgrade/upgrade-2008r2-to-2012r2
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AWS Orientacion prescriptiva Replataforma de COTS y aplicaciones internas durante una migracion
ala nube AWS

operativo, los componentes de software de ejecucion y las bibliotecas mas recientes antes de
actualizarlo a su entorno de produccion.

Cambiar la plataforma de las bibliotecas de aplicaciones y el
software dependiente

El enfoque para cambiar las plataformas de las bibliotecas de aplicaciones y el software dependiente
es similar al enfoque utilizado para ello, OSs pero solo se actualizan las bibliotecas. A continuacion,
se prueba la funcionalidad de la aplicacién y se replican las bibliotecas necesarias en los servidores
de preproduccion y produccion. Por lo general, el proveedor de la aplicacion COTS gestiona las
actualizaciones necesarias para los componentes de la aplicacion a través de sus versiones de
software continuas.

Cambiar la plataforma de las bibliotecas de aplicaciones y el software dependiente 7
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Recreacion de plataformas de bases de datos de back-end

El enfoque para cambiar la plataforma de las bases de datos de fondo es diferente para las
aplicaciones COTS y las internas. Esto se debe a que el cédigo fuente normalmente solo esta
disponible para aplicaciones internas. La siguiente ilustracion muestra las opciones de cambio de

plataforma disponibles para las bases de datos de fondo de la aplicacion.

—_—

COTS application

—

——

Does the application
vendor support open-
source databases?

Replatform to a
commercial database
on Amazon RDS

— ‘ Validate the application

Install on an open-
source database on
Amazon RDS

Migrate application
data from the legacy
database

——> | Validate the application

Replatform backend
database

Refactor to an open-
source database on
Amazon RDS

Refactor the

L
application code

| —

In-house application H

Validate the application

En las siguientes secciones se explican los enfoques de cambio de plataforma para las bases de
datos de backend que pertenecen a COTS o a aplicaciones internas.

Recreacion de plataformas de bases de datos de backend para
aplicaciones COTS

Le recomendamos que utilice una base de datos Aurora si su aplicacion COTS admite bases de
datos de cddigo abierto. El uso de una base de datos de codigo abierto ayuda a reducir los costos
de las licencias, y también puede usar herramientas como AWS Schema Conversion Tool (AWS
SCT) y AWS Database Migration Service (AWS DMS) para lograr una transiciéon con un tiempo de
inactividad minimo durante la migracion.

Si su aplicacion COTS no admite bases de datos de cddigo abierto, le recomendamos cambiarla
de plataforma a una base de datos comercial en Amazon Relational Database Service (Amazon
RDS), como Amazon RDS para Oracle o Amazon RDS para Microsoft SQL Server. Debe evaluar
las caracteristicas de la base de datos que utiliza su aplicacion y asegurarse de que Amazon RDS

Recreacion de plataformas de bases de datos de backend para aplicaciones COTS 8


https://docs.aws.amazon.com//SchemaConversionTool/latest/userguide/CHAP_Welcome.html
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https://docs.aws.amazon.com//dms/latest/userguide/Welcome.html
https://docs.aws.amazon.com//AmazonRDS/latest/UserGuide/CHAP_Oracle.html
https://docs.aws.amazon.com//AmazonRDS/latest/UserGuide/CHAP_SQLServer.html
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las admite antes de iniciar la migracion. Para obtener mas informacion, consulte Limites de las
instancias de bases de datos de Microsoft SQL Server en la documentacion de Amazon RDS.

También puede usar las licencias de bases de datos restantes y ejecutar bases de datos comerciales
autogestionadas en instancias EC2. Si elige este enfoque, le recomendamos que comience el
proceso de verificacion de la licencia con el proveedor de su base de datos. Una vez finalizado el
proceso de verificacion de la licencia, debe disenar una solucion de base de datos autogestionada
en Amazon EC2 para el objetivo de tiempo de recuperacion (RTO) o el objetivo de punto de
recuperacion (RPO) requeridos por la aplicacion.

Por ultimo, recomendamos cambiar la plataforma de las aplicaciones COTS de alto rendimiento y
sensibles a la seguridad que utilizan bases de datos de SQL Server a SQL Server que se ejecuta en
instancias Linux de Amazon EC2. Para obtener mas informacion al respecto, consulte Migracion de
las cargas de trabajo de Windows de SQL Server locales a Amazon EC2 Linux.

Recreacion de plataformas de bases de datos de backend para
aplicaciones internas

Puede reducir los costes de licencias de sus bases de datos y aumentar la escalabilidad cambiando
las bases de datos de backend de sus aplicaciones internas por bases de datos AWS gestionadas
(por ejemplo, Amazon RDS for PostgreSQL, Amazon RDS for MySQL, Aurora o Amazon

DynamoDB).

Las bases de datos gestionadas por AWS le ayudan a reducir las tareas administrativas recurrentes
de sus bases de datos (por ejemplo, realizar copias de seguridad o aplicar parches a bases de datos
y sistemas operativos). Si utiliza las Multi-AZ implementaciones de Amazon RDS, también puede
aumentar la disponibilidad de la aplicacion al evitar las interrupciones causadas por errores en el
hardware de la base de datos. Multi-AZ las bases de datos se replican continuamente en una zona
de disponibilidad diferente y la aplicacion realiza una conmutacion por error de forma transparente a
la base de datos replicada durante las interrupciones.

Puede usar AWS DMS y AWS SCT convertir bases de datos comerciales a Aurora y Amazon RDS.
AWS SCT automatiza el proceso de conversion del esquema de base de datos y AWS DMS permite
la replicacion de datos desde bases de datos locales a Amazon RDS. AWS DMS también ayuda a
reducir al minimo el tiempo de inactividad al migrar las aplicaciones locales a la nube. AWS

Recreacion de plataformas de bases de datos de backend para aplicaciones internas 9


https://docs.aws.amazon.com//AmazonRDS/latest/UserGuide/CHAP_SQLServer.html#SQLServer.Concepts.General.FeatureSupport.Limits
https://docs.aws.amazon.com//AmazonRDS/latest/UserGuide/CHAP_SQLServer.html#SQLServer.Concepts.General.FeatureSupport.Limits
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https://aws.amazon.com//blogs/database/migrating-your-on-premises-sql-server-windows-workloads-to-amazon-ec2-linux/
https://docs.aws.amazon.com//amazondynamodb/latest/developerguide/Introduction.html
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https://docs.aws.amazon.com//AmazonRDS/latest/UserGuide/CHAP_MySQL.html
https://docs.aws.amazon.com//AmazonRDS/latest/UserGuide/CHAP_PostgreSQL.html
https://docs.aws.amazon.com//amazondynamodb/latest/developerguide/Introduction.html
https://docs.aws.amazon.com//AmazonRDS/latest/AuroraUserGuide/CHAP_AuroraOverview.html
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Cambiar la plataforma de los recursos compartidos de
archivos

Si sus aplicaciones internas utilizan recursos compartidos de archivos externos locales, como
Network File Systems (NFS) o Server Message Block (SMB), le recomendamos que cambie el
codigo de la aplicacidn para utilizar Amazon Simple Storage Service (Amazon S3) y Amazon.

CloudFront Sin embargo, si se requiere un acceso basado en bloques, puede utilizar Amazon
Elastic File System (Amazon EFS) o Amazon FSx for Lustre. Amazon EFS y Amazon FSx son AWS
opciones para aplicaciones que requieren almacenamiento de archivos compartido.

Para las aplicaciones COTS, recomendamos migrar los datos de los recursos compartidos de
archivos locales a Amazon EFS en Linux o FSx Windows File Server. Debe exponer los recursos
compartidos de archivos basados en bloques a la aplicacion del mismo modo que los recursos
compartidos de archivos locales. Amazon EFS y Amazon FSx proporcionan recursos compartidos de
archivos basados en NFS y SMB con las mismas funcionalidades que los recursos compartidos de
archivos locales. Para usar Amazon EFS o Amazon FSx para compartir archivos, solo se requieren
cambios de configuracién para las aplicaciones COTS.



https://docs.aws.amazon.com//AmazonCloudFront/latest/DeveloperGuide/Introduction.html
https://docs.aws.amazon.com//AmazonCloudFront/latest/DeveloperGuide/Introduction.html
https://docs.aws.amazon.com//AmazonCloudFront/latest/DeveloperGuide/Introduction.html
https://docs.aws.amazon.com//AmazonCloudFront/latest/DeveloperGuide/Introduction.html
https://docs.aws.amazon.com//efs/latest/ug/whatisefs.html
https://docs.aws.amazon.com//efs/latest/ug/whatisefs.html
https://docs.aws.amazon.com//fsx/latest/LustreGuide/what-is.html
https://docs.aws.amazon.com//fsx/latest/WindowsGuide/what-is.html
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Actualizacion de los componentes de registro y supervision

Algunos entornos heredados utilizan herramientas de registro y monitoreo centralizadas (por
ejemplo, Splunk o Zabbix) para monitorear la infraestructura y las aplicaciones. SolarWinds Los
equipos de soporte de aplicaciones también pueden usar el protocolo Secure Shell (SSH) o el
protocolo de escritorio remoto (RDP) para monitorear y depurar. Para evitar este proceso manual y
repetitivo, puede utilizar la automatizacion de CloudWatchla supervision en la nube. AWS

Te recomendamos usar CloudWatch métricas para monitorear tu infraestructura y CloudWatch
agentes a los que enviar los registros de las aplicaciones CloudWatch. Una vez recibidos los
registros de las aplicaciones CloudWatch, puede crear filtros de CloudWatch métricas y utilizar
CloudWatch alarmas para supervisar los errores de las aplicaciones y notificar automaticamente a
los equipos de soporte.

CloudWatch también proporciona herramientas para crear paneles operativos para las revisiones
continuas de las operaciones de producciéon de sus aplicaciones. Las herramientas de monitoreo
centralizado de terceros se pueden integrar con CloudWatch otros AWS servicios, y esto ayuda a
extender sus practicas operativas actuales a la infraestructura y las aplicaciones en la AWS nube.
Sin embargo, es posible que tenga que volver a capacitar a sus equipos de soporte u operaciones si
decide utilizar las aplicaciones en la AWS nube. Para obtener mas informacién al respecto, consulte
la seccion Perspectiva operativa: gestion y escalabilidad del documento técnico sobre el Marco de
adopcién de la AWS nube (AWS CAF).



https://www.splunk.com/
https://www.zabbix.com/
https://www.solarwinds.com/
https://docs.aws.amazon.com//AmazonCloudWatch/latest/monitoring/WhatIsCloudWatch.html
https://docs.aws.amazon.com//AmazonCloudWatch/latest/logs/MonitoringPolicyExamples.html
https://docs.aws.amazon.com//AmazonCloudWatch/latest/monitoring/AlarmThatSendsEmail.html
https://d1.awsstatic.com/whitepapers/aws_cloud_adoption_framework.pdf
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Probar y validar sus aplicaciones

Las pruebas funcionales y de rendimiento son una parte importante del proceso de cambio

de plataforma de una aplicacién. Por lo general, las aplicaciones heredadas se basan en los
conocimientos del propietario de la aplicacion para realizar las pruebas, ya que los detalles
funcionales no estan documentados de forma correcta o completa. Sin embargo, le recomendamos
que registre los casos de uso de las aplicaciones mediante pruebas conductuales y automatizadas.
Este enfoque valida la funcionalidad de una aplicacion de forma rapida y fiable antes y después

de cambiarla de plataforma. Puede utilizar herramientas de pruebas automatizadas (por ejemplo,
Selenium, Tricentis o Gatling) para crear pruebas funcionales y de rendimiento. Debe generarse un

resultado de referencia mediante la ejecucidén de pruebas funcionales y de rendimiento en su entorno
de aplicaciones actual. Los resultados de las pruebas entre el entorno de aplicaciones actual y el de
destino se pueden comparar y utilizar como criterios de aceptacion.

Recomendamos utilizar las pruebas canarias para las aplicaciones orientadas al cliente. Las pruebas
de Canary prueban periédicamente los flujos de trabajo de las aplicaciones criticas en el entorno de
produccion y notifican los errores a los equipos de soporte. Para obtener mas informacién, consulte
la seccion de implementacion de Canary del AWS Well-Architected Framework.



https://www.selenium.dev/
https://www.tricentis.com/
https://gatling.io/
https://wa.aws.amazon.com/wellarchitected/2020-07-02T19-33-23/wat.concept.canary-deployment.en.html
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Automatizacion de los parches continuos del sistema
operativo

Las aplicaciones antiguas de los centros de datos locales suelen depender de procesos operativos
manuales para la aplicacion continua de parches del sistema operativo y las actualizaciones
de software. Durante el proceso de cambio de plataforma, le recomendamos que automatice
la aplicacion de parches del sistema operativo mediante Systems Manager Patch Manager u

otros procesos de aplicacion de parches automatizados. Patch Manager proporciona un proceso
centralizado y coherente para recopilar informacion operativa e implementar tareas operativas
rutinarias tanto en la AWS nube como en los recursos locales.

Recomendamos aplicar parches a los entornos de desarrollo antes del periodo de aplicacién de
parches utilizado para los entornos de produccion. Para obtener mas informacién al respecto,
consulte el manual de instrucciones de Patch Manager para automatizar los parches del sistema

operativo. También deberias implementar las pruebas estandar para probar periédicamente las
principales funcionalidades de las aplicaciones en entornos de preproduccion o produccion, y
alertar a los equipos de soporte si las pruebas no dan resultado. Esto ayuda a evitar interrupciones
imprevistas en la aplicacion.

Uso de herramientas de automatizacion e infraestructura como
cbdigo (laC)

Como parte del proceso de cambio de plataforma de su aplicacion, debe automatizar la creaciéon

de plataformas mediante herramientas de administracion de la configuracién, como Chef, Puppet o

Ansible. Estas herramientas permiten crear la pila de aplicaciones de forma repetible y formalizan los
pasos para generar una instancia de aplicacion, incluida la configuracién de la pila.

Le recomendamos que aprovisione su infraestructura mediante las mejores practicas de

laC. Hay varias opciones disponibles para ello AWS Cloud Development Kit (AWS CDK),
CloudFormationcomo Terraform. Chef, Ansible y Puppet también tienen capacidades limitadas que
podrian ofrecer suficiente automatizacion para su caso de uso.

Las compilaciones repetibles que utilizan 1aC y cddigo de administracion de la configuracion le
ayudan a probar la infraestructura sin la sobrecarga ni el riesgo de reconstruir esos recursos. Aplicar
parches y actualizar una instancia existente puede provocar un estado que dificulte la reproduccion y
la identificacion de problemas.

Uso de herramientas de automatizacion e infraestructura como coédigo (laC) 13


https://docs.aws.amazon.com//systems-manager/latest/userguide/systems-manager-patch.html
https://docs.aws.amazon.com//systems-manager/latest/userguide/systems-manager-patch.html
https://www.ansible.com/
https://www.chef.io/
https://puppet.com/
https://www.ansible.com/
https://www.ansible.com/
https://docs.aws.amazon.com//cdk/v2/guide/home.html
https://docs.aws.amazon.com//AWSCloudFormation/latest/UserGuide/Welcome.html
https://www.terraform.io/
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Si una aplicacién COTS no admite la instalaciéon automatizada, le recomendamos que consulte
a la red de socios de AWS (APN). Para obtener mas informacion al respecto, consulte la seccidon
Perspectiva de la plataforma: aplicaciones e infraestructura del documento técnico de la AWS CAF.

Uso de herramientas de automatizacioén e infraestructura como cédigo (laC)


https://aws.amazon.com//partners/
https://d1.awsstatic.com/whitepapers/aws_cloud_adoption_framework.pdf
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Preguntas frecuentes sobre la replataforma de COTS y
aplicaciones internas

Esta seccion proporciona respuestas a las preguntas mas frecuentes sobre la replataforma de los
COTS y las aplicaciones internas.

¢, Cuando debo elegir cambiar de plataforma en lugar de
realojarme?

Debe cambiar la plataforma de los componentes que no son de bases de datos si el proveedor

del sistema operativo ha dejado de utilizar las actualizaciones de seguridad (por ejemplo, RHEL

5 y Windows 2008). En el caso de los sistemas operativos no compatibles, puede realojar los
componentes en una subred privada aislada y actualizarlos antes de implementarlos en un entorno
de produccion.

En el caso de los componentes de bases de datos, debe evaluar si el cambio de plataforma a una
base de datos comercial en Amazon RDS es una opcion adecuada. También puede utilizar una
base de datos autogestionada que se ejecute en Amazon EC2 si el proveedor de la base de datos le
permite utilizar su licencia actual en la AWS nube.

¢ Puedo refactorizar mi aplicacion COTS para convertirla en una
base de datos de codigo abierto?

Es posible refactorizar una aplicacion COTS para convertirla en una base de datos de cddigo abierto
si el proveedor de la aplicacion admite bases de datos de codigo abierto. No recomendamos utilizar
bases de datos de cddigo abierto para las aplicaciones COTS sin obtener el apoyo del proveedor.

Qué AWS herramientas que puedo utilizar para realojar
rapidamente mis servidores en el AWS ; Nube?

Puede usar MGN como su servicio de migracion principal para impulsar y trasladar sus aplicaciones
a AWS ellas.

¢, Cuando debo elegir cambiar de plataforma en lugar de realojarme? 15


https://docs.aws.amazon.com//mgn/latest/ug/what-is-application-migration-service.html
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Qué AWS ; qué herramientas puedo usar para cambiar la
plataforma de mis aplicaciones?
Hay varias herramientas disponibles en la AWS nube, entre las que se incluyen:

» Actualizaciones automatizadas de Systems Manager: actualice Windows 2008 y SQL Server 2008
en la AWS nube.

« AWS SCT— Convierta el esquema de base de datos de bases de datos comerciales a bases de
datos de cddigo abierto.

+ AWS DMS— Replique datos de bases de datos locales en la AWS nube, ya sea en bases de datos
de Amazon RDS o en bases de datos que se ejecuten en Amazon EC2.

Qué AWS ¢ qué herramientas puedo usar para cambiar la plataforma de mis aplicaciones? 16


https://docs.aws.amazon.com//AWSEC2/latest/WindowsGuide/automated-upgrades.html
https://docs.aws.amazon.com//SchemaConversionTool/latest/userguide/CHAP_Welcome.html
https://docs.aws.amazon.com//dms/latest/userguide/Welcome.html
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Recursos

Referencias

* AWS Marco de adopciéon de la nube tomado del documento técnico sobre migracion AWS

* Cree un panel CloudWatch

» Limites para las instancias de base de datos de Microsoft SQL Server

* Migre una base de datos autogestionada de Microsoft SQL Server a una base de datos totalmente
gestionada en Amazon RDS

* AWS taller: instancia de cluster de conmutacion por error de Microsoft SQL Server en Amazon FSx

» Actualice el sistema operativo de la instancia Amazon EC2 de Windows Server

Tools (Herramientas)

+ AWS CodeBuildy lo AWS CodePipelineayudan a crear canalizaciones de integracién y desarrollo
continuos (CI/CD) en la nube de AWS.

+ AWS DataSync— DataSync ayuda a replicar los almacenes de archivos locales en la AWS nube.

+ AWS DMS— AWS Database Migration Service (AWS DMS) ayuda a replicar datos de bases de
datos locales en bases de datos de Amazon RDS o bases de datos en Amazon EC2.

+ AWS Systems Manager Las actualizaciones automatizadas basadas en Windows 2008 y SQL
Server 2008 ayudan a actualizar Windows 2008 y SQL Server 2008 en la nube. AWS

+ AWS SCT— AWS Schema Conversion Tool ayuda a convertir el esquema de base de datos de
bases de datos comerciales a bases de datos de cédigo abierto.

+ MGN: AWS Transform MGN es una solucion de elevacion y traslado (realojamiento) altamente

automatizada que simplifica, agiliza y reduce el costo de migrar aplicaciones a ellas. AWS

» El asistente de cambio de plataforma de Windows a Linux para bases de datos de Microsoft SQL
Server es una herramienta de cambio de plataforma.

Referencias 17


https://docs.aws.amazon.com//whitepapers/latest/aws-migration-whitepaper/the-aws-cloud-adoption-framework-aws-caf.html
https://docs.aws.amazon.com//whitepapers/latest/aws-migration-whitepaper/welcome.html
https://docs.aws.amazon.com//AmazonCloudWatch/latest/monitoring/create_dashboard.html
https://docs.aws.amazon.com//AmazonRDS/latest/UserGuide/CHAP_SQLServer.html#SQLServer.Concepts.General.FeatureSupport.Limits
https://aws.amazon.com//getting-started/hands-on/move-to-managed/migrate-sql-server-to-amazon-rds/
https://aws.amazon.com//getting-started/hands-on/move-to-managed/migrate-sql-server-to-amazon-rds/
https://mssqlfsx.awsdocs.net/
https://aws.amazon.com//premiumsupport/knowledge-center/upgrade-ec2-windows-os/
https://docs.aws.amazon.com//codebuild/latest/userguide/welcome.html
https://docs.aws.amazon.com//codepipeline/latest/userguide/welcome.html
https://docs.aws.amazon.com//datasync/latest/userguide/what-is-datasync.html
https://docs.aws.amazon.com//dms/latest/userguide/Welcome.html
https://docs.aws.amazon.com//AWSEC2/latest/WindowsGuide/automated-upgrades.html
https://docs.aws.amazon.com//SchemaConversionTool/latest/userguide/CHAP_Welcome.html
https://docs.aws.amazon.com//mgn/latest/ug/what-is-application-migration-service.html
https://docs.aws.amazon.com//AWSEC2/latest/WindowsGuide/replatform-sql-server.html
https://docs.aws.amazon.com//AWSEC2/latest/WindowsGuide/replatform-sql-server.html

AWS Orientacion prescriptiva Replataforma de COTS y aplicaciones internas durante una migracion
ala nube AWS

Historial de documentos

En la siguiente tabla, se describen cambios significativos de esta guia. Si quiere recibir notificaciones
de futuras actualizaciones, puede suscribirse a las notificaciones RSS.

Cambio Descripcién Fecha
Nombre de servicio de AWS Servicio actualizado de 12 de mayo de 2022
actualizado CloudEndure migracion a

aplicaciones

— Publicacion inicial 12 de marzo de 2021



https://docs.aws.amazon.com/prescriptive-guidance/latest/migration-replatforming-cots-applications/migration-replatforming-cots-applications.rss
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Las traducciones son generadas a través de traduccién automatica. En caso de conflicto entre la
traduccioén y la version original de inglés, prevalecera la version en inglés.
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