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;, Qué es AWS Wickr?

AWS Wickr es un servicio end-to-end cifrado que ayuda a las organizaciones y agencias
gubernamentales a colaborar de forma segura a través one-to-one de la mensajeria grupal, las
llamadas de voz y video, el uso compartido de archivos, el uso compartido de pantallas y mucho
mas.

Temas

 Como comenzar a utilizar Wickr

» Documentacion sobre la gestion de Wickr

Como comenzar a utilizar Wickr

Para usar Wickr, su empresa debe estar registrada en Wickr. El administrador de Wickr de su
empresa le envia una invitacion a su direccion de correo electrénico o le solicita que descargue la
aplicacion Wickr. Para obtener mas informacion, consulte Introduccion a AWS Wickr.

Documentacion sobre la gestidon de Wickr

Esta es la guia del usuario de Wickr. Le muestra cémo registrarse en Wickr como usuario final y
como usar la aplicacion de mensajeria de Wickr. Si es administrador del servicio Wickr y necesita ver
la guia de gestion de Wickr, consulte la Guia de gestion de AWS Wickr.

Coémo comenzar a utilizar Wickr 1
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Introduccion a AWS Wickr

Para empezar a utilizar AWS Wickr, acepte un correo electrénico de invitacion u obtenga un ID de
empresa de Wickr del administrador de Wickr de su empresa y descargue el cliente.

Temas

» Requisitos previos

» Paso 1: descargar e instalar el cliente Wickr

» Paso 2: iniciar sesion en el cliente Wickr

» Paso 3 (opcional): configurar dispositivos adicionales

» Siguientes pasos

Requisitos previos

Después de recibir un correo electrénico de invitacidn o una solicitud de Wickr del administrador
de Wickr de su empresa, descargue el cliente Wickr. Si no ha recibido ninguno, contacte con el
departamento de Tl de su empresa para obtener ayuda.

(® Note

También puede registrarse en Wickr como usuario invitado. La caracteristica de usuario
invitado de Wickr permite que usuarios invitados individuales inicien sesion en el cliente
Wickr y colaboren con los usuarios de la red de Wickr. Para obtener mas informacion,
consulte Usuarios invitados de AWS Wickr.

Paso 1: descargar e instalar el cliente Wickr

Descargue e instale el cliente desde el correo electronico de invitacidn que recibié. También puede
descargar el cliente Wickr desde la pagina de descargas de AWS Wickr. El cliente Wickr esta

disponible para iOS, Android, macOS, Windows y Linux.

(® Note

Descarga e instala el WickrGov cliente si el administrador de tu organizacion creo tu red
Wickr en AWS GovCloud (US-West). Para todos los demas Regiones de AWS, descarga e

Requisitos previos 2
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instala el cliente Wickr estandar. Consulte a su administrador de Wickr si tiene dudas de qué
version del cliente descargar.

Paso 2: iniciar sesion en el cliente Wickr

Siga uno de los procedimientos indicados a continuacién para iniciar sesion en el cliente Wickr.
Puede iniciar sesion mediante el inicio de sesion unico (SSO) o sin SSO si su empresa no lo usa.
Contacte con el administrador de Wickr o con el soporte de Tl de su empresa si no sabe con certeza
si su empresa utiliza el SSO o no.

Sign in with SSO

1. Abra el cliente Wickr.

/A Important

Para usar el cliente Wickr en su dispositivo movil y en su ordenador de sobremesa,
primero debe iniciar sesion en su dispositivo movil. Mas adelante, si configura su
escritorio como segundo dispositivo, puede escanear un cédigo de verificacion que
agilice el proceso de inicio de sesion y configuracion.

2. Selecciona Iniciar sesidon con SSO.

3. Introduce tu direccion de correo electronico laboral y, Region de AWS si lo deseas,
selecciona la que quieras usar para iniciar sesion.

4. Elija Continuar.

5. Escriba el ID de su empresa y elija Continuar.

Contacte con el administrador de Wickr de su empresa o con el equipo de soporte de Tl si no
conoce el identificador de su empresa.

6. En la pantalla de inicio de sesion del proveedor de servicios de SSO de su empresa, escriba
las credenciales de inicio de sesion y seleccione Iniciar sesion. En el siguiente ejemplo Okta
es el proveedor de servicios.

Wickr le enviara un correo electrénico de verificacion después de iniciar sesién. Puede
continuar con el siguiente paso de este procedimiento. Sin embargo, tenga en cuenta
que el correo de verificacion puede tardar hasta 30 minutos en llegar a su bandeja de

Paso 2: iniciar sesion en el cliente Wickr 3
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entrada. No seleccione Reenviar el correo electronico hasta que hayan pasado al menos
30 minutos. Mantenga el cliente Wickr abierto mientras espera el correo de verificacion. Si
cierra el cliente, debe volver a autenticarse y esperar a que llegue otro correo electrénico de
verificacion.

7. En el correo electronico de verificacion de Wickr, seleccione Registrar mi cuenta y vuelva al
cliente Wickr, que deberia estar ejecutandose en segundo plano.

8. El cliente Wickr se actualizara para mostrar su clave maestra de recuperacion (Master
Recovery Key, MRK). Puede usar la MRK para iniciar sesiéon en Wickr en un dispositivo
diferente del que esta usando actualmente. Guarde su MRK en un lugar seguro y seleccione
Continuar.

Ahora deberia iniciar sesion en el cliente Wickr.

Sign in without SSO

Deberia haber recibido un correo electrénico de invitacion a Wickr del administrador de Wickr de
su empresa. Seleccione la opcion de registrar su cuenta en el correo electronico de Wickr. Si no
recibié un correo electronico de invitacion o tiene algun problema con estos pasos, contacte con
el departamento de Tl de su empresa para obtener ayuda.

Como iniciar sesion en el cliente Wickr

1. Abra el cliente Wickr.
2. Selecciona Iniciar sesién con correo electrénico.

3. Introduce tu direccion de correo electronico laboral y, Region de AWS si lo deseas,
selecciona la que quieras usar para iniciar sesion.

4. Elija Continuar.

Wickr le enviara un correo electrénico de verificacion. Puede continuar con el siguiente paso
de este procedimiento. Sin embargo, tenga en cuenta que el correo de verificacidon puede
tardar hasta 30 minutos en llegar a su bandeja de entrada. No seleccione Reenviar el correo
electrénico hasta que hayan pasado al menos 30 minutos. Mantenga el cliente Wickr abierto
mientras espera el correo de verificacion. Si cierra el cliente, debe volver a autenticarse y
esperar a que llegue otro correo electronico de verificacion.

5. En el correo electronico de verificacion de Wickr, seleccione Registrar mi cuenta y vuelva al
cliente Wickr, que deberia estar ejecutandose en segundo plano.

Paso 2: iniciar sesién en el cliente Wickr 4
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Al usar el enlace de tu correo electronico de verificacion de Wickr, se selecciona
automaticamente la entidad Regién de AWS asociada a tu red de Wickr para iniciar sesion.

También puede copiar el cddigo de verificacion del pie de pagina del correo electrénico de
invitacion de Wickr que recibio y pegarlo en la pantalla Escribir el cédigo de invitacion del
cliente Wickr.

6. El cliente Wickr se actualizara para mostrar la pagina de creacion de la contrasena. Escriba
la contrasefa que haya elegido, vuelva a escribirla por segunda vez para confirmarla y
seleccione Continuar.

Ahora deberia iniciar sesién en el cliente Wickr.

Paso 3 (opcional): configurar dispositivos adicionales

Después de configurarlo en su dispositivo inicial, puede descargar e instalar el cliente Wickr en
dispositivos adicionales. El cliente mostrara un codigo cuando lo instale en otro dispositivo. Si inicio
sesidn mediante el inicio de sesidn unico y la instalacion inicial del cliente se realizé en un dispositivo
movil, puede escanear el cédigo con dicho dispositivo para iniciar sesién automaticamente. Si la
instalacion inicial se realizé en un ordenador de sobremesa, debe iniciar sesidon mediante el proceso
descrito en la seccion Paso 2: iniciar sesion en el cliente Wickr que se explica en este tema.

Siguientes pasos

Ya ha completado los primeros pasos. Para empezar a usar el cliente Wickr, consulte las siguientes
secciones de esta guia:

* Mensajes de AWS Wickr
» Salas de AWS Wickr y mensajes grupales
» Configuracion de AWS Wickr

Paso 3 (opcional): configurar dispositivos adicionales 5
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Requisitos del sistema para AWS Wickr

Se establecen los siguientes requisitos del sistema para el cliente Wickr:

* Android version 13.0 o posterior

» iOS 17.6 o versiones posteriores

» macOS 13 o versiones posteriores

* Windows 10 (version 1809 o posterior) y 11

* Versiones de Linux Ubuntu con soporte para Snap o Amazon Linux 2 (AL2)
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Mensajes de AWS Wickr

Puede escribir y recibir mensajes directos con otros usuarios de Wickr. Los mensajes directos

son conversaciones individuales entre usuarios de Wickr. Después de enviar un mensaje directo,
puede ver los detalles de contacto, buscar mensajes, iniciar una llamada y mucho mas. Esta seccién
contiene un resumen de todas las caracteristicas disponibles a través de los mensajes directos.

Temas

» Escriba un mensaje directo en el cliente de Wickr

» Consulta los detalles de contacto del mensaje en el cliente de Wickr

* Emojis en el cliente Wickr

* Busca un mensaje en el cliente de Wickr

* Reenvio de mensajes en el cliente Wickr

* |nicia una llamada en el cliente de Wickr

» Establece temporizadores de caducidad y grabacion de mensajes en el cliente de Wickr

» Consulta y verifica la seguridad de los mensajes en el cliente Wickr

* Bloquee a un usuario en el cliente de Wickr

* Elimina mensajes y datos en el cliente Wickr

* Lista de permitidos

Escriba un mensaje directo en el cliente de Wickr

Los mensajes directos son conversaciones individuales entre usuarios de Wickr. Puedes enviar un
mensaje directo a otro usuario de Wickr en el cliente de Wickr.

Para enviar un mensaje directo a otro usuario de Wickr, complete los pasos siguientes.

1. Inicie sesion en el cliente Wickr. Para obtener mas informacién, consulte Inicio de sesion en el
cliente Wickr.

2. En el panel de navegacion, elija el icono de mensaje nuevo

i

y, a continuacion, elija Nuevo mensaje directo.

¢ Mensaje directo 7
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¢y New Direct Message

1 conversations

28 New Group Message

908 Create a Room
Moderated workspace i Wour team ti

3. En el cuadro de dialogo del Mensaje directo, busque en los contactos y el directorio el usuario al
que desea enviar el mensaje.

> Direct Message

4. Cuando encuentre el contacto al que quiere enviar un mensaje, elija su nombre para abrir una
nueva ventana de mensajes.

5. Escriba el mensaje en el cuadro de texto y seleccione Intro para enviarlo.

También puede seleccionar el icono con el signo mas

(

para enviar un archivo, compartir su ubicacion o ver las respuestas rapidas.

¢ Mensaje directo 8
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Consulta los detalles de contacto del mensaje en el cliente de
Wickr

Puedes ver los detalles de contacto y la configuracidén de los mensajes en el cliente de Wickr.

Para ver los detalles de contacto y la configuracion de los mensajes, complete los siguientes pasos.

1. Inicie sesidn en el cliente Wickr. Para obtener mas informacion, consulte Inicio de sesion en el

cliente Wickr.
2. En el panel de navegacion, busque y seleccione el nombre del usuario cuyos detalles desea ver.

3. Seleccione el icono de informacién

(

en la ventana del mensaje para ver los detalles de contacto.

El panel de Detalles de contacto muestra el nombre completo, la direccion de correo electronico
y el nombre de la empresa del usuario. También muestra la configuracién de los mensajes,
como el temporizador de caducidad, el temporizador de lectura continua, las verificaciones de
seguridad, el bloqueo de usuarios y las opciones de eliminacién de mensajes y datos.

Datos de contacto 9
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4 Contact Details i)

& G
1

El

Edit User

Delete Messages and Data

Emojis en el cliente Wickr

Puedes usar emojis para reaccionar a un mensaje individual con una emocion especifica. Por
ejemplo, si alguien esta intentando coordinar planes, puede responder con una reaccion de si

(

ode no

para indicar sus preferencias. Los emojis pueden ayudarle a ordenar sus mensajes al eliminar las
respuestas o todas las respuestas.

Para usar emojis en un mensaje de su dispositivo, siga los pasos que se describen a continuacion.
Desktop

1. Inicie sesién en el cliente Wickr. Para obtener mas informacion, consulte Inicio de sesion en
el cliente Wickr.

Emojis 10
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2. Vaya auna sala, a un grupo o0 a un mensaje directo.

3. Seleccione el icono para anadir una reaccidén a un emoji

(

para un mensaje especifico y ver las opciones de emojis.

4. Puede elegir un emoji rapido o elegir el icono mas (+) para abrir el cajon de emojis y ver una
lista completa de las opciones de emojis.

5. Seleccione un emoji para afadirlo como reaccion.
La reaccion se afiade en la parte inferior del mensaje.

También puede colocar el cursor sobre otras reacciones de emojis para ver los usuarios
que las han anadido. Seleccione una reaccion de emoji existente para aumentar o disminuir
gradualmente el recuento de reacciones.

i0S

1. Inicie sesidén en el cliente Wickr. Para obtener mas informacion, consulte Inicio de sesion en
el cliente Wickr.

2. Vaya auna sala, a un grupo o0 a un mensaje directo.

3. Seleccione el icono para anadir una reaccidén a un emoji

(

para un mensaje especifico y ver las opciones de emojis.

4. Puede elegir un emoji rapido o elegir el icono mas (+) para abrir el cajon de emojis y ver una
lista completa de las opciones de emojis.

5. Seleccione un emoji para afadirlo como reaccion.
La reaccion se anade en la parte inferior del mensaje.

También puedes pulsar prolongadamente las reacciones de otros emojis para ver los
usuarios que los han anadido. Quick-press una reaccion de emoji existente para aumentar o
disminuir gradualmente el recuento de reacciones.

Android

1. Inicie sesién en el cliente Wickr. Para obtener mas informacion, consulte Inicio de sesion en
el cliente Wickr.

Emojis 11
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2. Vaya auna sala, a un grupo o0 a un mensaje directo.

3. Seleccione el icono para anadir una reaccidén a un emoji

(

para un mensaje especifico y ver las opciones de emojis.

4. Puede elegir un emoji rapido o elegir el icono mas (+) para abrir el cajon de emojis y ver una
lista completa de las opciones de emojis.

5. Seleccione un emoji para afadirlo como reaccion.
La reaccion se afiade en la parte inferior del mensaje.

También puedes pulsar prolongadamente las reacciones de otros emojis para ver los
usuarios que las han anadido. Quick-press una reaccion de emoji existente para aumentar o
disminuir gradualmente el recuento de reacciones.

Busca un mensaje en el cliente de Wickr

Puedes buscar mensajes y archivos en el cliente Wickr.

Para buscar mensajes y archivos en el cliente de Wickr, complete los pasos siguientes.

1. Inicie sesién en el cliente Wickr. Para obtener mas informacioén, consulte Inicio de sesion en el

cliente Wickr.

2. En el panel de navegacion, busque y seleccione el nombre del usuario en cuyo historial de
mensajes desea buscar.

3. Seleccione el icono de busqueda

(

en la ventana de mensajes para abrir el panel de busqueda de mensajes.

4. Introduzca una palabra clave en el cuadro de texto de busqueda para realizar una busqueda.
Puede buscar mensajes o archivos.

Reenvio de mensajes en el cliente Wickr

Puedes reenviar un mensaje a otro destinatario, sala o grupo en el cliente de Wickr.

Para reenviar un mensaje, sigue estos pasos.

Busca un mensaje 12
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1. Inicie sesién en el cliente Wickr. Para obtener mas informacién, consulte Inicio de sesion en el
cliente Wickr.

2. En el panel de navegacion, seleccione el destinatario, la sala o el grupo que contiene el mensaje
que desea reenviar.

3. En el escritorio, seleccione el icono de puntos suspensivos verticales (tres puntos) en el mensaje
que desee reenviar.

En un dispositivo movil, mantén presionado el mensaje que deseas reenviar.

4. En el menu que aparece, selecciona Reenviar.

® Note

Si la opcidn de reenvio de mensajes no esta disponible, pdongase en contacto con su
administrador.

5. Aparece una lista de los destinatarios, salas y grupos recientes. Selecciona uno o mas chats
como destinatarios. También puedes anadir varios usuarios individuales para crear una
conversacion grupal.

6. Puede anadir un mensaje opcional para acompanar el mensaje reenviado.

7. Seleccione Reenviar para enviar el mensaje a los destinatarios seleccionados.

Inicia una llamada en el cliente de Wickr

Puedes iniciar una llamada con otro usuario de Wickr en el cliente de Wickr.

Para iniciar una llamada con otro usuario de Wickr, complete los siguientes pasos.

1. Inicie sesién en el cliente Wickr. Para obtener mas informacion, consulte Inicio de sesion en el
cliente Wickr.

2. En el panel de navegacion, busque y seleccione el nombre del usuario con el que desea iniciar
llamada.

3. Seleccione el icono de llamada

(

en la ventana del mensaje para iniciar una llamada con el usuario.

Iniciar llamada 13
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La ventana Iniciar llamada que aparece dispone la camara, el micréfono y el altavoz actuales y
una vista previa de la camara.

4. Para iniciar la llamada, seleccione Inicio.

Establece temporizadores de caducidad y grabacién de mensajes
en el cliente de Wickr

Puedes configurar los temporizadores de caducidad y duracién de los mensajes directos con otros
usuarios de Wickr.

Para configurar los temporizadores de caducidad y grabacién de un mensaje directo, sigue estos
pasos.

1. Inicie sesién en el cliente Wickr. Para obtener mas informacién, consulte Inicio de sesion en el

cliente Wickr.

2. En el panel de navegacion, busque y seleccione el nombre del usuario para el que desea
configurar temporizadores de caducidad y grabacion de mensajes.

3. Seleccione el icono de informacién

(

en la ventana del mensaje para ver los detalles de contacto.
4. En el panel de detalles de contacto que aparece, elija una de las siguientes opciones:
« Temporizador de caducidad: seleccione el menu desplegable para seleccionar un
temporizador de caducidad para los mensajes con el usuario.

« Burn-On-Read Temporizador: selecciona el menu desplegable para seleccionar un
temporizador de lectura continua para los mensajes con el usuario.

Temporizadores de caducidad y duracién 14
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o Contact Details o

@ -
@ -
W >
Edit User
Block User

Delete Messages and Data

Consulta y verifica la seguridad de los mensajes en el cliente Wickr

Puedes verificar la seguridad del cifrado de mensajes de extremo a extremo con otro usuario de
Wickr.

Complete los siguientes pasos para ver y verificar la seguridad de los mensajes.

1. Inicie sesion en el cliente Wickr. Para obtener mas informacién, consulte Inicio de sesion en el

cliente Wickr.

2. En el panel de navegacion, busque y seleccione el nombre del usuario para el que desea
comprobar la seguridad de los mensajes.

3. Seleccione el icono de informaciéon

(

en la ventana del mensaje para ver los detalles de contacto.

Seguridad de mensajes 15
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4. En el panel de Detalles de contacto que aparece, seleccione Verificacion de seguridad.

» Contact Details

ks

Edit User

glock User

Delete Messages and Data

El panel Verificar contacto que aparece muestra un codigo QR y una cadena de codigos de

verificacién. Puede compartir cualquiera de ellos con su contacto para determinar si coinciden.

Seguridad de mensajes
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*  Verify Contact

Compare the security code above with the
security code on your contact's device to wverify
the security of your end to end encryption with
s Click "A."E-l’lfy' if thia
security codes match, For more information,

click "Learn More',

VERIFY

LEARN MORE

5. Si el otro usuario de Wickr confirma que los cédigos QR o de verificacion coinciden, seleccione
Verificar para confirmar la seguridad del cifrado de extremo a extremo de sus mensajes.

Bloquee a un usuario en el cliente de Wickr

Puedes bloquear a un usuario en el cliente de Wickr. Los usuarios bloqueados no pueden enviarle
mensajes ni llamarle.

Para bloquear a un usuario de Wickr, complete los pasos siguientes.

1. Inicie sesion en el cliente Wickr. Para obtener mas informaciodn, consulte Inicio de sesion en el

cliente Wickr.
2. En el panel de navegacion, busque y seleccione el nombre del usuario que desea bloquear.

3. Seleccione el icono de informacién

(

en la ventana del mensaje para ver los detalles de contacto.

Bloquear usuario 17
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4. En el panel de Detalles de contacto que aparece, seleccione Bloquear usuario para bloquear al
usuario.

¥ Contact Details or

G -
@ -
W »
Edit User
I Block User

Delete Messages and Data

5. En la ventana emergente, seleccione Confirmar.

MNOTICE

A WOl SUFe YaU Want 1o block this user?

Elimina mensajes y datos en el cliente Wickr

Puedes eliminar los mensajes y datos que hayas intercambiado con otro usuario de Wickr.

Para eliminar mensajes y datos, sigue estos pasos.

1. Inicie sesion en el cliente Wickr. Para obtener mas informacioén, consulte Inicio de sesion en el

cliente Wickr.

Cdmo eliminar mensajes 18



AWS Wickr Guia del usuario de

2. En el panel de navegacion, busque y seleccione el nombre del usuario cuyos mensajes y datos
desea eliminar.

3. Seleccione el icono de informaciéon

(

en la ventana del mensaje para ver los detalles de contacto.

4. En el panel de Detalles de contacto que aparece, seleccione Eliminar mensajes y datos.

¥  Contact Details g

(b -
@ -
W >
Edit User
Block User

Delete Messages and Data

5. Seleccione Confirmar en la ventana emergente.

ARE YOU SURE?

This cormsersation and all its contents will
be permanenthy deleted from all your
devioes, Are Yol Sure you want io delets
this comsersation?

Cdmo eliminar mensajes
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Lista de permitidos

Los siguientes tipos de archivos se pueden abrir directamente desde la aplicacién Wickr. Todos
los demas tipos de archivos deben guardarse en el disco duro para evitar que Wickr abra archivos
potencialmente daninos.

* pdf
+ doc
+ docx
* html
o rtf
 txt

+ xls
+ xlsx

* CsvV

* aac
« Zip
* ppt
* pptx

Lista de permitidos
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Salas de AWS Wickr y mensajes grupales

Cree un mensaje para una sala o grupo y mantenga conversaciones con varios usuarios de Wickr.
Las salas pueden tener moderadores que pueden agregar a miembros y a otros moderadores,
eliminar miembros, eliminar la sala o modificar su configuracién. Las salas y los grupos pueden
tener un maximo de 500 miembros. Los mensajes de grupo no tienen moderadores; todos los
miembros pueden agregar a otros miembros y abandonar el grupo por su cuenta. Puede configurar
la caducidad y burn-on-read los temporizadores para las salas y los mensajes grupales.

Temas

« Crea un mensaje de sala o grupo en el cliente de Wickr

« Escribe un mensaje de sala o grupo en el cliente de Wickr

» Administra a los moderadores de la sala en el cliente de Wickr

» Consulta los detalles de la habitacién o del grupo en el cliente de Wickr

» Consulta los elementos guardados por una habitacion o un grupo en el cliente de Wickr

* Busca archivos o mensajes en el cliente de Wickr

» Inicie una reunién de sala o grupo en el cliente de Wickr

» Elimina una sala en el cliente de Wickr

» Administra archivos en el cliente Wickr

+ Silencia las notificaciones en el cliente de Wickr

Crea un mensaje de sala o grupo en el cliente de Wickr

Puedes crear un mensaje de sala o grupo en el cliente de Wickr para mantener conversaciones con
varios usuarios de Wickr.

Siga los pasos que se indican a continuacion para crear mensajes para salas o grupos.

1. Inicie sesion en el cliente Wickr. Para obtener mas informacién, consulte Inicio de sesion en el
cliente Wickr.

2. En el panel de navegacion, elija

y, luego Nuevo mensaje de grupo o Crear una sala nueva.

Cdmo crear mensajes para salas o grupos 21



AWS Wickr Guia del usuario de

3.

(Solo para salas) En el cuadro de dialogo Nueva habitacion que aparece, introduce el nombre y
la descripcidn de la sala y elige su fecha de caducidad y burn-on-read temporizadores.

(Solo para salas) Elija Siguiente.

Aparecera un cuadro de dialogo llamado Agregar miembros; busque los contactos que desee
agregar al mensaje de la sala o del grupo. Marque la casilla de verificacion junto a los contactos
que desee anadir.

Seleccione Crear.

Escribe un mensaje de sala o grupo en el cliente de Wickr

Puedes escribir un mensaje de sala o grupo en el cliente de Wickr. Todos los miembros de la sala o

del grupo recibiran su mensaje.

Siga los pasos que se indican a continuacidn para escribir un mensaje de sala o de grupo.

1.

Inicie sesion en el cliente Wickr. Para obtener mas informacion, consulte Inicio de sesion en el

cliente Wickr.

En el panel de navegacion, busque y seleccione el nombre de la sala o grupo al que desea
enviar un mensaje.

Escriba el mensaje en el cuadro de texto y pulse la tecla Entrar para enviarlo.

También puede elegir

para enviar un archivo o compartir su ubicacion.

Administra a los moderadores de la sala en el cliente de Wickr

Puedes gestionar a los moderadores de las salas en el cliente de Wickr. Las salas pueden tener
moderadores que pueden agregar a miembros y a otros moderadores, eliminar miembros, eliminar la
sala o modificar su configuracion.

Siga los pasos que se indican a continuacién para agregar o eliminar a moderadores de las salas.

Cdmo redactar un mensaje de sala o de grupo 22
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® Note

Los grupos no tienen moderadores. Cualquier miembro del grupo puede agregar a otros
miembros y los miembros pueden abandonar el grupo por si mismos.

1. Inicie sesidn en el cliente Wickr. Para obtener mas informacién, consulte Inicio de sesion en el
cliente Wickr.

2. En el panel de navegacion, busque y seleccione el nombre de la sala o grupo donde desea
agregar moderadores.

3. Elia

en la ventana de la sala para ver los detalles de contacto.

Aparecera un panel con Informacion de la sala; elija

®

para el usuario que desee convertir en moderador o eliminar como moderador y seleccione la
opcion que corresponda.

Consulta los detalles de |la habitacion o del grupo en el cliente de
Wickr

Puedes ver los detalles de la habitacion o del grupo en el cliente de Wickr.

Siga los pasos que se indican a continuacidn para ver los detalles y la configuracion de las salas o
grupos.

1. Inicie sesion en el cliente Wickr. Para obtener mas informacion, consulte Inicio de sesion en el

cliente Wickr.

2. En el panel de navegacion, busque y seleccione el nombre de la sala o grupo cuyos detalles
desea ver.

3. Enlaventana de la sala o del grupo, elija

para ver los detalles.

Cdmo consultar los detalles de la sala o del grupo
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El panel Detalles de la sala muestra el nombre, la configuracién del vencimiento de los
mensajes, el historial, los elementos guardados, la configuracion de las notificaciones y los
miembros de la sala.

El panel Detalles del grupo muestra los miembros, la configuracién del vencimiento de los
mensajes, el historial, los elementos guardados, la configuracion de las notificaciones y los
miembros del grupo.

Consulta los elementos guardados por una habitacion o un grupo
en el cliente de Wickr

Puedes ver los elementos guardados de una habitacién o grupo en el cliente de Wickr.

Siga los pasos que se indican a continuacidn para ver los elementos guardados de una sala o un
grupo.

1. Inicie sesidén en el cliente Wickr. Para obtener mas informacion, consulte Inicio de sesion en el

cliente Wickr.

2. En el panel de navegacion, busque y seleccione el nombre de la sala o grupo cuyos elementos
guardados desea ver.

3. Enlaventana de la sala o del grupo, elija

para ver los detalles.

4. Aparecera un panel de Informacion de la sala o de Informacion del grupo; seleccione Elementos

guardados para ver los elementos guardados de la sala o el grupo.

También puede elegir
en la ventana de la sala o el grupo para ver los elementos guardados.

Busca archivos o mensajes en el cliente de Wickr

Puedes buscar archivos o mensajes en una sala, grupo o conversacion con el cliente Wickr.

Usa el siguiente procedimiento para realizar una busqueda:

Cdmo consultar los elementos guardados en una sala o grupo
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1.

Inicie sesiodn en el cliente Wickr. Para obtener mas informacion, consulte Inicio de sesion en el

cliente Wickr.

En el panel de navegacion, elija el nombre de la sala, el grupo o la conversacion en los que
desee buscar mensajes o archivos.

Seleccione

en la ventana de sala, grupo o conversacion para abrir el panel de busqueda. Para los clientes
Android, la opcién de busqueda de conversaciones se encuentra en el submenu de room/group
detalles.

Usa los botones de filtro (Esta conversacion, Esta sala, Este grupo, Archivos, Destacados) para
afinar el alcance de la busqueda.

Escriba una palabra clave en el cuadro de texto de busqueda y pulse Entrar para realizar la
busqueda.

Inicie una reunidn de sala o grupo en el cliente de Wickr

Puedes iniciar una reunién en una sala o grupo en el cliente de Wickr.

Siga los pasos que se indican a continuacidn para iniciar una reunién con todos los miembros de una
sala o un grupo.

Inicie sesion en el cliente Wickr. Para obtener mas informacion, consulte Inicio de sesion en el

cliente Wickr.

En el panel de navegacion, busque y seleccione el nombre de la sala o grupo con cuyos
miembros desea iniciar una reunion.

Seleccione

en la ventana de la sala o grupo para iniciar una reunion.

Aparecera una ventana para iniciar la reunion; muestra el micréfono, el altavoz y la camara
actuales, con una vista previa de esta ultima. También puede iniciar la reunién de una de las
maneras siguientes:

* Modo reunidn: permite que hasta 100 participantes compartan audio, video y pantalla.

Cdmo iniciar una reunion en una sala o grupo 25
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» Modo presentador: permite hasta 500 asistentes en modo de solo visualizacion; solamente el
anfitrion puede compartir el audio, el video y la pantalla.

4. Elija Empezar para iniciar la reunion.

Elimina una sala en el cliente de Wickr

Puedes eliminar una habitacion o un grupo en el cliente de Wickr.

Siga los pasos que se indican a continuacién para eliminar una sala.

(® Note

Los grupos no se pueden eliminar.

1. Inicie sesion en el cliente Wickr. Para obtener mas informacioén, consulte Inicio de sesion en el
cliente Wickr.

2. En el panel de navegacion, busque y seleccione el nombre de la sala que desea eliminar.

3. Seleccione

en la ventana de la sala para ver los detalles de esta.
4. Aparecera un panel de Detalles de la sala; desplacese hacia abajo y seleccione Eliminar sala.

Recibira un mensaje de confirmacion que aparece; elija Eliminar para confirmar que desea
eliminar la sala o Cancelar en caso contrario.

Administra archivos en el cliente Wickr

Los usuarios de las conversaciones grupales moderadas por ellos mismos y los moderadores de las

conversaciones de sala pueden subir archivos, ver los archivos guardados de los mensajes, eliminar

archivos y organizarlos en carpetas. Cada sala y grupo incluye una pestafa de archivos para mejorar
la organizacion y la accesibilidad de los archivos.

Temas

» Sube un archivo al cliente de Wickr

» Guarda un archivo en el cliente Wickr

Coémo eliminar salas 26
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« Cambia el nombre de un archivo o carpeta en el cliente Wickr

» Crea una nueva carpeta en el cliente Wickr

* Navega entre las carpetas del cliente Wickr

« Mueve un archivo o una carpeta en el cliente Wickr

« Elimina una carpeta o un archivo en el cliente Wickr

Sube un archivo al cliente de Wickr

Los usuarios de las conversaciones grupales automediadas y los moderadores de las
conversaciones de sala pueden subir un archivo a una sala del cliente de Wickr.

Para subir un archivo a una sala, sigue estos pasos.

1. Inicie sesion en el cliente Wickr. Para obtener mas informacion, consulte Inicio de sesion en el
cliente Wickr.

2. En el panel de navegacion, elija la sala o el grupo en el que desee cargar un archivo.
3. Selecciona la pestana Archivos en la parte superior de la sala en el cliente Wickr.

4. En la pestana Archivos, para cargar un archivo a una carpeta, selecciona el nombre de la
carpeta en la que deseas cargar el archivo.

5. En una computadora de escritorio, selecciona Cargar para cargar el archivo.
En un dispositivo movil, selecciona el icono + en la parte inferior de la pantalla y, a continuacion,

selecciona Cargar archivo para subir el archivo.

(® Note

Los usuarios solo pueden ver las carpetas y los archivos en la pestafa Archivos.

Guarda un archivo en el cliente Wickr

Los moderadores pueden guardar un archivo en una sala del cliente de Wickr.
Para guardar un archivo en una sala, sigue estos pasos.

1. Inicie sesion en el cliente Wickr. Para obtener mas informacién, consulte Inicio de sesion en el
cliente Wickr.
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2. En el panel de navegacion, elija la sala o el grupo en el que desee guardar el archivo.

3. En el escritorio, selecciona el menu de opciones de mensajes (tres puntos) situado en la parte
derecha del archivo que quieres guardar.

En un dispositivo movil, mantén presionado el archivo que deseas guardar.

4. En el menu de opciones del mensaje, selecciona Guardar en habitacion.
Los archivos guardados estan disponibles en la pestafa Archivos, en la carpeta predeterminada

Guardados desde mensajes.

Cambia el nombre de un archivo o carpeta en el cliente Wickr

Los moderadores pueden cambiar el nombre de un archivo o carpeta por el de una sala en el cliente
de Wickr.

Para cambiar el nombre de un archivo o una carpeta de una sala, sigue estos pasos.

1. Inicie sesién en el cliente Wickr. Para obtener mas informacién, consulte Inicio de sesion en el
cliente Wickr.

2. En el panel de navegacion, elija la sala o el grupo en el que desee cambiar el nombre de un
archivo o una carpeta.

3. En el escritorio, seleccione el menu de opciones de mensajes (tres puntos) situado en la parte
derecha del archivo o la carpeta cuyo nombre desee cambiar.

En un dispositivo mévil, mantén presionado el archivo al que quieras cambiarle el nombre.
4. En el menu de opciones del mensaje, selecciona Cambiar nombre.

5. Enla ventana emergente Cambiar nombre de archivo o Cambiar nombre de carpeta, introduzca
el nuevo nombre del archivo o la carpeta en el cuadro de texto Nombre de archivo o Nombre de
carpeta.

6. Elija Rename (Cambiar nombre).
Crea una nueva carpeta en el cliente Wickr

Los moderadores pueden crear una carpeta en una sala del cliente de Wickr.

Para crear una carpeta en una sala, sigue estos pasos.
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1.

o M @b

Inicie sesiodn en el cliente Wickr. Para obtener mas informacion, consulte Inicio de sesion en el
cliente Wickr.

En el panel de navegacion, busque y elija la sala o el grupo en el que desee crear una carpeta.
Selecciona la pestana Archivos en la parte superior de la sala en el cliente Wickr.
Selecciona Nueva carpeta para crear una carpeta.

En la ventana emergente Nueva carpeta, introduzca el nombre de la carpeta en el cuadro de
texto Nombre de la carpeta.

Seleccione Crear.

@ Note

Puede crear subcarpetas dentro de una carpeta, con un maximo de tres niveles para la
estructura de carpetas.

Navega entre las carpetas del cliente Wickr

Puedes navegar entre las carpetas de una sala en el cliente de Wickr.

Para navegar entre las carpetas de una sala, sigue estos pasos.

o M w0 D

Inicie sesion en el cliente Wickr. Para obtener mas informacion, consulte Inicio de sesion en el

cliente Wickr.

En el panel de navegacion, busque y elija una sala o un grupo.

Selecciona la pestana Archivos en la parte superior de la sala en el cliente Wickr.

Elige la carpeta que quieres ver.

En el escritorio, para salir de la carpeta actual y volver a la anterior, selecciona el enlace a la

carpeta en la esquina superior izquierda.

2e2 Management Room D @ C
@ ® &
1 Member >

P

Messages Files

Upload

Files Title folder 1

Name % Type $ Last Modified % Size %

[5] Document 1.docx docx 2/3/2025 19.5 kB
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En un dispositivo movil, selecciona el boton Atras.

2:46 w! LTE @
Training D)
< 2 Members > Q \
Messages Files
@Top level Date Vv
S

D Mid level

02/03/2025 | O items

Mueve un archivo o una carpeta en el cliente Wickr

Los moderadores pueden mover carpetas o archivos entre carpetas en el cliente de Wickr.

Para mover una carpeta dentro de una sala, sigue estos pasos.

1. Inicie sesién en el cliente Wickr. Para obtener mas informacion, consulte Inicio de sesion en el

cliente Wickr.
2. En el panel de navegacion, busque vy elija la sala o el grupo al que desee mover una carpeta.
3. Selecciona la pestana Archivos en la parte superior de la sala en el cliente Wickr.

4. Selecciona el menu de opciones de mensajes (tres puntos) en la parte derecha de la carpeta
gue quieres mover.

5. En el menu de opciones del mensaje, selecciona Mover.
6. Seleccione de la lista de carpetas a las que desee mover la carpeta.

7. Seleccione Mover.

(® Note

Al mover una carpeta, también se mueven todos los archivos y subcarpetas de la
carpeta.

Para mover un archivo de una carpeta a otra, siga estos pasos.
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1.

Inicie sesiodn en el cliente Wickr. Para obtener mas informacion, consulte Inicio de sesion en el

cliente Wickr.

En el panel de navegacion, busque y elija la sala o el grupo al que desee mover un archivo o
una carpeta.

Selecciona la pestafa Archivos en la parte superior de la sala en el cliente Wickr y, a
continuacion, selecciona la carpeta con el archivo que deseas mover.

Selecciona el menu de opciones de mensajes (tres puntos) en la parte derecha del archivo que
deseas mover.

En el menu de opciones del mensaje, selecciona Mover.

Selecciona la pestana Archivos en la esquina superior izquierda de la ventana emergente y, a
continuacion, selecciona la carpeta a la que quieres mover el archivo.

Seleccione Mover.

Elimina una carpeta o un archivo en el cliente Wickr

Los moderadores pueden eliminar una carpeta o un archivo de una sala en el cliente de Wickr.

Para eliminar una carpeta o un archivo de una sala, sigue estos pasos.

Inicie sesion en el cliente Wickr. Para obtener mas informacion, consulte Inicio de sesion en el

cliente Wickr.

En el panel de navegacion, busque y elija la sala o el grupo en el que desee eliminar una
carpeta.

Selecciona la pestana Archivos en la parte superior de la sala en el cliente Wickr.

En el escritorio, selecciona el menu de opciones de mensajes (tres puntos) situado en la
parte derecha de la carpeta o archivo que quieras eliminar. En un dispositivo movil, mantén
presionada la carpeta o el archivo que deseas mover.

En el menu de opciones del mensaje, selecciona Eliminar de la habitacion.

Selecciona Si en la ventana emergente para eliminar la carpeta o el archivo.

(® Note

Al eliminar una carpeta, también se eliminan todos los archivos y subcarpetas de la
carpeta.
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Silencia las notificaciones en el cliente de Wickr

La funcion de silenciar las notificaciones te permite pausar las alertas de mensajes para
conversaciones especificas. Puedes configurar una duracion de silencio personalizada y sincronizar
la configuracion de notificaciones en todos tus dispositivos.

Puedes gestionar las notificaciones de silencio en el cliente de Wickr.
Para gestionar las notificaciones de silencio mediante el panel de navegacion, sigue estos pasos.

1. Inicie sesidén en el cliente Wickr. Para obtener mas informacion, consulte Inicio de sesion en el
cliente Wickr.

2. En el panel de navegacion, selecciona el menu de tres puntos situado en la parte derecha de la
sala o el grupo en el que quieres silenciar las notificaciones.

Selecciona Silenciar las notificaciones.

4. Elige una de las siguientes duraciones de silencio:

* 1 hora
* 8 horas
1 semana

« Siempre

Para gestionar las notificaciones de silencio en los detalles de la sala o el grupo (solo para
ordenadores de sobremesa y Android), sigue estos pasos.

1. En la esquina superior izquierda de la habitacion, selecciona los detalles de la habitacién.
2. En el panel de detalles de la habitacion que aparece, selecciona Notificaciones.

3. Selecciona Silenciar las notificaciones de mensajes.
4

Elige una de las siguientes duraciones de silencio:

* 1 hora

* 8 horas

* 1 semana
« Siempre

5. En el panel de notificaciones que aparece, selecciona la configuracion de notificaciones segun
sea necesario:
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* Menciones personales
 Menciones a las habitaciones

 Sincroniza la configuracion de notificaciones: aplica la configuracion de silencio a la
conversacion en todos los dispositivos.

6. Seleccione Save.
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Configuracion de AWS Wickr

Puede modificar la configuracion de su cuenta, administrar los contactos, administrar la configuracién
del cliente, recomendar a amigos, acceder a los recursos de soporte y buscar actualizaciones en la
seccion de configuracion del cliente Wickr.

Temas

* Cuenta en el cliente de Wickr

* Contactos en el cliente de Wickr

» Configuracién en el cliente Wickr

* Recomienda a un amigo en el cliente de Wickr

» Support en el cliente Wickr

» Escribir indicadores en el cliente Wickr

* Modo oscuro en el cliente Wickr

+ Comprueba si hay actualizaciones en el cliente de Wickr

* Consulta la version actual en el cliente de Wickr

* ATAK para AWS Wickr

» Markdown (version preliminar) para AWS Wickr

Cuenta en el cliente de Wickr

Puedes acceder a la seccion de cuentas del cliente de Wickr, donde puedes actualizar tu avatar,
anadir tu numero de teléfono, cambiar la contrasena y elegir mostrar tu estado.

Completa los siguientes pasos para acceder a la seccion de cuentas del cliente de Wickr.

1. Inicie sesion en el cliente Wickr. Para obtener mas informacion, consulte Inicio de sesion en el

cliente Wickr.

2. En el panel de navegacion, elija

y, a continuacion, seleccione Mi cuenta.

3. Elija una de las siguientes opciones:
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» Actualizar imagen de avatar: actualice su imagen de avatar para que otros usuarios puedan
verla.

« Agregar numero de teléfono: permite indicar su numero de teléfono.
« Cambiar contrasena: sirve para modificar su contrasena.

» Mostrar mi estado: active esta opcion para mostrar su estado a otros usuarios de Wickr.

Contactos en el cliente de Wickr

Puedes encontrar contactos recientes y buscar en el directorio del cliente Wickr.

Siga los pasos indicados a continuacion para ver los contactos recientes en el cliente Wickr.

1. Inicie sesidén en el cliente Wickr. Para obtener mas informacion, consulte Inicio de sesion en el

cliente Wickr.

2. En el panel de navegacion, elija

y, a continuacion, seleccione Contactos.

3. Aparecera un el panel de contactos; escriba una palabra clave para buscar contactos recientes o
busque en el directorio de la red.

Configuracion en el cliente Wickr

Puedes acceder a la seccion de configuracion en el cliente de Wickr.

Complete los siguientes pasos para acceder a la seccion de configuracion del cliente Wickr, donde
puede administrar las notificaciones, la privacidad, las llamadas, los dispositivos, la conectividad y la
apariencia.

1. Inicie sesidn en el cliente Wickr. Para obtener mas informacion, consulte Inicio de sesion en el
cliente Wickr.

2. En el panel de navegacion, elija

y, a continuacioén, seleccione Configuracion.

3. Elija una de las siguientes opciones:
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 Notificaciones: administre las notificaciones de varios tipos de mensajes.

» Privacidad y seguridad: configure la privacidad de los mensajes.

» Llamadas: administre las llamadas TCP y las notificaciones de audio.

» Administracion de dispositivos: administre sus dispositivos habilitados para el cliente Wickr.
+ Conectividad: administre el acceso abierto de Wickr.

» Apariencia: administre el aspecto del cliente Wickr.

Recomienda a un amigo en el cliente de Wickr

Puedes recomendar a un amigo que use Wickr en el cliente de Wickr

Siga los pasos que se indican a continuacidn para invitar a un amigo a usar Wickr.

1.

Inicie sesion en el cliente Wickr. Para obtener mas informacion, consulte Inicio de sesion en el

cliente Wickr.

En el panel de navegacion, elija

y, a continuacion, elija Recomendar a un amigo.

Aparecera la ventana Invitar a alguien por correo electrénico; escriba la direccion de correo
electronico de su amigo y elija Invitar.

Support en el cliente Wickr

Puedes ver las opciones de soporte y los recursos disponibles para Wickr en el cliente de Wickr

Complete los siguientes pasos para ver las opciones y los recursos de soporte.

1.

Inicie sesion en el cliente Wickr. Para obtener mas informacion, consulte Inicio de sesion en el

cliente Wickr.

En el panel de navegacion, elija

y, luego, Soporte.

Consulte las multiples opciones y recursos de soporte disponibles para Wickr en la pagina de
soporte.
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Escribir indicadores en el cliente Wickr

Los indicadores de escritura son una herramienta util que permite a los usuarios ver y compartir

cuando se escriben los mensajes. Estos indicadores se pueden activar o desactivar en cualquier
momento y aparecen como notificaciones de texto que muestran el nombre del usuario que esta
escribiendo. En caso de que varios usuarios escriban simultaneamente, la notificacion mostrara

“varios usuarios estan escribiendo” para que sea mas facil seguir la conversacion.

@ Note

Los indicadores de escritura son compatibles cuando los usuarios se encuentran en un
entorno con el mismo dominio.

Para habilitar o desactivar los indicadores de escritura, complete los siguientes pasos.

1. Inicie sesidén en el cliente Wickr. Para obtener mas informacion, consulte Inicio de sesion en el

cliente Wickr.

2. En el panel de navegacion, elija

y, a continuacion, seleccione Configuracion.

3. En el panel Configuraciéon que aparece, seleccione Privacidad y seguridad.

La pagina Privacidad y seguridad muestra la opcion Habilitar los indicadores de escritura y la
opcion de habilitar o desactivar la caracteristica de indicador de escritura.

Cuando los indicadores de escritura estan desactivados, los usuarios no enviaran ni recibiran
notificaciones sobre los indicadores de escritura.

Modo oscuro en el cliente Wickr

El modo oscuro es una configuracion de apariencia que reemplaza los fondos brillantes por colores
oscuros Y texto claro, lo que crea una experiencia visual mas suave.

Puedes activar el modo oscuro en el cliente Wickr.

En el escritorio, para activar el modo oscuro, sigue estos pasos.
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1. Inicie sesion en el cliente Wickr. Para obtener mas informacién, consulte Inicio de sesion en el

cliente Wickr.

2. En el panel de navegacion, selecciona el menu (tres puntos) y, a continuacién, selecciona
Configuracion.

3. Selecciona Apariencia.

4. En el panel Apariencia, selecciona Tema oscuro en la seccion Tema.

® Note

El modo oscuro solo se puede usar si la vista previa de la nueva experiencia de usuario
esta habilitada, que es la configuracién predeterminada.

En Android, para activar el modo oscuro, sigue estos pasos.

1. Inicie sesion en el cliente Wickr. Para obtener mas informacién, consulte Inicio de sesion en el

cliente Wickr.

2. En el panel de navegacion, selecciona el botdn de

menu.

3. Enla parte inferior de la pantalla, selecciona el sun/moon icono para cambiar entre los modos
claro y oscuro.

En iOS, el tema del sistema se oscurece de forma predeterminada cuando esta activado.

Comprueba si hay actualizaciones en el cliente de Wickr

Puedes comprobar si hay actualizaciones en el cliente de Wickr.
Siga los pasos indicados a continuacion para buscar actualizaciones para el cliente Wickr.

1. Inicie sesion en el cliente Wickr. Para obtener mas informacioén, consulte Inicio de sesion en el

cliente Wickr.

2. En el panel de navegacion, seleccione

y, luego, Buscar actualizaciones.
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Aparecera un mensaje que confirmara si esta actualizado o si hay disponible una nueva versién
del cliente Wickr. Si hay una nueva version disponible, siga las indicaciones del mensaje para
descargarla e instalarla.

Consulta la version actual en el cliente de Wickr

Puedes ver la version actual del cliente de Wickr que estas utilizando.

Siga los pasos que se indican a continuacidn para ver su version actual del cliente Wickr.

1. Inicie sesion en el cliente Wickr. Para obtener mas informacioén, consulte Inicio de sesion en el
cliente Wickr.

2. En el panel de navegacion, elija

Como se muestra en el ejemplo siguiente, en la parte inferior del panel de navegacion se indica
la version actual del cliente Wickr que tiene instalado.

ATAK para AWS Wickr

El kit de Android Team Awareness Kit (ATAK) es una solucion para Android que utilizan las agencias
militares, estatales y gubernamentales de los EE. UU. que requieren capacidades de informacion
situacional para planificar las misiones, ejecutarlas y responder a incidentes. La arquitectura de
complementos de ATAK permite a los desarrolladores agregar funcionalidades. Ademas, los usuarios
pueden navegar utilizando datos de mapas geoespaciales y GPS superpuestos con informacion
situacional en tiempo real sobre los eventos en curso. En este documento le mostramos como
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instalar el complemento de Wickr para ATAK en un dispositivo Android y vincularlo con el cliente
Wickr. De este modo podra enviar mensajes y colaborar en Wickr sin salir de la aplicacion ATAK.

Temas

* Como instalar el complemento de Wickr para ATAK

* Como vincular ATAK con Wickr

Como instalar el complemento de Wickr para ATAK

Puede instalar el complemento Wickr para ATAK en un dispositivo Android.

Complete el siguiente procedimiento para instalar el complemento Wickr para ATAK.

1. Visite la tienda Google Play e instale el complemento de Wickr para ATAK.

2. Abra la aplicacion ATAK en su dispositivo Android.

3. Enla aplicacion ATAK, seleccione el icono de menu

en la parte superior derecha de la pantalla y seleccione Complementos.

4. Seleccione Importar.

Instalacién 40



AWS Wickr Guia del usuario de

5.

6.

7.

En la ventana Seleccién del tipo de importacion emergente, elija SD Local y vaya al lugar donde
guardé el archivo . apk del complemento de Wickr para ATAK.

E| Select Import Type
i @ S

Gallery KML Link HTTP URL Chooss App

Cancel

Seleccione el archivo del complemento y siga las instrucciones para instalarlo.

® Note

Si se le pide que envie el archivo del complemento para escanearlo, seleccione No.

La aplicacion ATAK le preguntara si desea cargar el complemento. Seleccione OK (Aceptar).

o

Would you like to load thizs installed F!-||.||'||I'| into

Wickr ATAK F’.'u-;jlr':
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El complemento de Wickr para ATAK ya esta instalado. Para finalizar el proceso, elija Como
vincular ATAK con Wickr.

Como vincular ATAK con Wickr

Puedes emparejar la aplicacion ATAK con Wickr después de haber instalado correctamente el
complemento Wickr para ATAK.

Siga el procedimiento que se indica a continuacién para vincular la aplicacion ATAK con Wickr una
vez instalado correctamente el complemento de Wickr para ATAK.

1. Enla aplicacién ATAK, seleccione el icono de menu

=]

en la parte superior derecha de la pantalla y, a continuacion, complemento de Wickr.

2. Elija Vincular Wickr.
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Aparecera un mensaje de notificacion pidiéndole que revise los permisos del complemento de
Wickr para ATAK. En caso contrario, abra el cliente Wickr y vaya a Ajustes y, a continuacion, a
Aplicaciones conectadas. Deberia ver el complemento en la seccion Pendiente de la pantalla, tal
como se indica en el ejemplo siguiente.
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€«  Connected Apps

Here you can manage the Wickr Enterprise

AP, which allows 3rd party applications 1o

perform authenticated actions from outside
the Wickr Enterprise app.

Examples include sending messages or files,
of launching Wickr Enterprise 10 start a call

Pending

‘ Wickr ATAK Plugin >

1] O <

3. Seleccione Aprobar para vincularlo.
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€  Connected Apps

©-H

Wickr ATAK Plugin

Wickr ATAK Plugin
Requested August 11, 2022 at 19:35

Permissions
App will be able to view

(8} wicks contacts

828 wickr Rooms and Conversations

E Wickr Messages
App will be able to do:

Q Send Messages

DENY

I O <

4. Selecciona el boton Abrir complemento de Wickr ATAK para volver a la aplicacion ATAK.
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<  Connected Apps

©-HK

Success

You've successfully connected Wickr
Enterprise to Wickr ATAK Plugin.

Se ha vinculado correctamente el complemento ATAK y Wickr; ya puede usarlo para enviar
mensajes y colaborar con Wickr sin salir de la aplicacion ATAK.

Markdown (version preliminar) para AWS Wickr

Wickr ha lanzado Markdown como una funcion de vista previa. Markdown es un lenguaje de marcado

ligero que se utiliza para formatear texto plano. El uso de Markdown puede ayudar a mejorar la
legibilidad y el detalle de tus mensajes.
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Puedes usar la barra de herramientas de formato Lo que ves es lo que obtienes (WYSIWYG)
directamente dentro del campo del mensaje o usar Markdown para afnadir opciones como texto en
negrita, cursiva y lista.

Barra de herramientas de formato

Para usar la barra de herramientas de formato, haga clic en el icono Aa para formatear el texto
o resalte el texto que desee formatear y seleccione la opcion deseada. Puede anadir diferentes
opciones de formato al mismo texto y obtener una vista previa del mensaje final antes de enviarlo.

Sintaxis de Markdown

Puedes usar elementos de sintaxis de Markdown para dar formato a tus mensajes.

Formato Description (Descripcion)

Negrita Agrega un asterisco antes y después de la
palabra.
*negrita®

Cursiva Anada un subrayado antes y después de la
palabra.
_cursiva_

jAtraviesa Anade una tilde antes y después de la palabra.
~tachar ~

Caddigo Agrega una comilla invertida antes y después
del codigo.
“tu codigo

Cotizacién en bloque Anade un corchete delante del texto.
> tu texto

Bloque de cddigo Agrega tres comillas inversas antes y después

del bloque de codigo.
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Formato Description (Descripcion)

"“esto es un bloque de cédigo™

Lista ordenada Agregue lineas de articulos con numeros,
empezando por 1, seguido de un punto.

1. Elemento 1
2. punto 2
Lista con vinetas Anada un asterisco seguido de un espacio.
* elemento 1
* articulo 2

Encabezados Anade signos numéricos delante de una
palabra.

# Encabezado

Hiperenlace Anada corchetes con el texto del enlace,
seguido de la URL entre paréntesis.

[Amazon] (https://www.amazon.com)

Markdown esta activado de forma predeterminada. Para deshabilitarla, lleve a cabo el siguiente
procedimiento.

En el escritorio:

1. Inicie sesidén en el cliente Wickr. Para obtener mas informacion, consulte Inicio de sesion en el
cliente Wickr.

2. En el panel de navegacion, selecciona el icono de menu

y, a continuacion, selecciona Configuracion.

3. Seleccione Apariencia.
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4. En el panel Apariencia que aparece, desactiva la opcidn de la seccion Vista previa de la nueva
experiencia de usuario para desactivarla.

En dispositivos moviles:

1. Inicie sesion en el cliente Wickr. Para obtener mas informacién, consulte Inicio de sesion en el

cliente Wickr.

2. En el panel de navegacion, selecciona el icono de menu
y, a continuacion, selecciona Configuracion.
Seleccione Apariencia.

4. En el panel de apariencia que aparece, desactiva la opcidn de la seccion de vista previa del
editor de texto enriquecido para desactivarla.
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Retencidon de datos en AWS Wickr

Segun la retencién de datos de AWS Wickr, se pueden conservar todas las conversaciones en la
red. Esto incluye los mensajes directos y las conversaciones en grupos o salas entre los miembros
de la red (internos) y los de otros equipos (externos) con los que la red comparte federacién. La
retencion de datos solo esta disponible para los clientes del plan Premium de AWS Wickr y los
clientes empresariales que elijan la retencion de datos. Para mas informacion sobre el plan Premium,
visite Tarifas de Wickr.

Cuando el administrador de la red activa la retencién de datos en la red, todos los mensajes y
archivos que comparta en la red se conservan de acuerdo con las politicas de conformidad de la
organizacion. La ventana Retencion de datos activada le informara de esta nueva configuracion.

Data Retention Turned On

Thee nietwind s adminksirator N your crRanization
haes turned duta retention on. Cormersations in
this network can be retaned by your
organizaton. External networks nesd to be on
App vertion 6.18 or hlsh-t'f 1 B compatibile with
VO OraNITaton's data retenton policikes

WK CATNGL BLOBSS ATy Content on this network,
and all corversstions are end-to-end encrypted.

Please click Continue (o proceed

También vera un mensaje de control unico en cualquier mensaje directo, sala o grupo que tenga
miembros de otra red (miembros externos). EI mensaje de control indica que todos los mensajes de
la conversacidn se pueden conservar segun la politica de retencion de datos de las organizaciones
externas. Esto no revela ni indica el estado de la politica de retencion de datos de ninguna red.
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Usuarios invitados de AWS Wickr

La caracteristica de usuario invitado de Wickr permite que usuarios invitados individuales inicien
sesiodn en el cliente Wickr y colaboren con los usuarios de la red de Wickr.

/A Important

La caracteristica de usuarios invitados debe estar habilitada para la red de Wickr. Si usted

es un usuario invitado y tiene dificultades para comunicarse con los usuarios que estan
registrados en una red de Wickr, es posible que la caracteristica de usuarios invitados no
esté habilitada en la red de Wickr. Los usuarios que estén registrados en la red de Wickr
deben ponerse en contacto con su administrador de Wickr para determinar si la caracteristica
de usuarios invitados esta habilitada. Los administradores de Wickr deben consultar Usuarios
invitados en la Guia de administracion de Wickr.

Temas

» Limitaciones de las cuentas de usuario invitado

* Crea una cuenta de invitado en el cliente de Wickr

» Cierra una cuenta de usuario invitado en el cliente de Wickr

* Denuncie a un usuario en el cliente de Wickr

Limitaciones de las cuentas de usuario invitado

Se aplican las limitaciones siguientes a las cuentas de usuario invitado:

* Los usuarios invitados no pueden iniciar la comunicacion con los usuarios de la red de Wickr. Los
usuarios de la red de Wickr pueden iniciar la comunicacion con los usuarios invitados y anadir
usuarios invitados a mensajes directos, salas o grupos para iniciar una conversacion segura. Los
usuarios invitados pueden compartir su direccion de correo electronico registrada para que los
usuarios de la red de Wickr sepan cdmo encontrarlos en Wickr.
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® Note

Los usuarios de la red de Wickr pueden buscar usuarios invitados escribiendo un mensaje
directo, creando una sala o un mensaje grupal. El cuadro de dialogo al escribir un mensaje
directo, crear una sala o un mensaje grupal permite buscar usuarios invitados y de la red.

» Los usuarios invitados no pueden crear salas ni grupos. Los usuarios de la red de Wickr pueden
crear una sala o un grupo y anadir invitados y usuarios externos de otras redes de Wickr (si la
federacion esta habilitada). Después, los usuarios invitados pueden enviar mensajes a la sala o al
grupo, ver los miembros e iniciar un mensaje directo.

 Los usuarios invitados no pueden ser moderadores ni anadir miembros a las salas y grupos de
Wickr

» Los usuarios invitados solo pueden comunicarse entre si cuando estan en la misma sala que un
usuario de la red.

» Un usuario invitado puede seguir comunicandose en la red de Wickr, solo si un usuario de la red
se ha comunicado con el invitado en los ultimos 90 dias.

 La configuracion de caducidad de los mensajes esta limitada a un periodo maximo de 30 dias
para los usuarios invitados. Para obtener mas informacion, consulta Configurar temporizadores de
caducidad y grabacion de los mensajes.

Crea una cuenta de invitado en el cliente de Wickr

Puede registrarse para obtener una cuenta de usuario invitado en AWS Wickr.

Complete el siguiente procedimiento para registrarse en Wickr como usuario invitado.

1. Descargue e instale el cliente Wickr. Para obtener mas informacion, consulte Descargar e
instalar el cliente Wickr.

2. Abra el cliente Wickr.

3. Enla parte inferior de la pantalla de inicio de sesion, seleccione ¢ No tiene una cuenta?
Registrarse
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Sign in to your Wickr network

Sign in with 550

Or, use email address

Ermail

nameaemall.com

Sign in with email

By wsing AWS Wickr, you agree to the AWS Customer
.ﬂ.gretmtnt_ and AWS P‘ri.u'.:n:y Motice. If you ar your
organization purchases Wickr Pro from Wickr LLC, the
Wickr Pro Terms of Service, and Wickr Pro Privacy
Policy apply to your use of this service

| Don't have an account? Sign up |

4. En la pagina Comience a utilizar Wickr, seleccione Crear una cuenta de invitado personal.

Get started with Wickr

‘ E Create a personal guest account
Use your guest account 1o collaborate with

Setup Wickr for your erganization rq
Use your AWS account to manage secure

5. Enla pagina Registrarse con una cuenta nueva, introduzca su nombre, apellidos, direccion de

correo electrénico y contrasena.

6. Elija Registrarse.

Wickr le enviara un correo electrénico de verificacion después de iniciar sesion. Puede continuar
con el siguiente paso de este procedimiento. Sin embargo, tenga en cuenta que el correo de
verificacion puede tardar hasta 30 minutos en llegar a su bandeja de entrada. No seleccione
Enivar un nuevo enlace hasta que hayan pasado al menos 30 minutos. Mantenga el cliente

Wickr abierto mientras espera el correo de verificacion.

Registrar una cuenta
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// wickr

We have sent an email to v**"@a"*". Please check
your email, follow the instructions to verify your
email address, and then click the button below to
continue

Continue

Didn't receive a link? Send a new link

7. En el correo electrénico de verificacidon de Wickr, seleccione Verificar correo electronico.

/7 Wickr

Welcome to AWS Wickr!
Here is your one time verification Verify Email

Please click to complete your Wickr guest account activation and continue in the
AWS Wickr application. Link expires after 24-hours.

To contact support please reach out to wickr-support@amazon.com

8. Seleccione Continuar e inicie sesidon en el cliente de Wickr.

9. Elcliente Wickr mostrara su clave maestra de recuperacion (Master Recovery Key, MRK).
Puede usar la MRK para iniciar sesion en Wickr en un dispositivo diferente del que esta usando
actualmente. Guarde su MRK en un lugar seguro y seleccione Continuar.

(® Note

La clave maestra de recuperacion aparece borrosa en el siguiente ejemplo.
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Master recovery key

laster recovery key is the only way Lo recover

or if YOU Cannot access WOur devices

o

your account if Yo [EJ!::'.-'II'. your 10gin credentials

Ahora deberia iniciar sesidn en el cliente Wickr. Recibira un mensaje de Wickrbot con las

limitaciones de su cuenta de invitado.

v ... - -

£ Wickrbot

@ Wickrbot 8o

Guest accounts have limited access
to Wickr features

Other Wickr users must add you to
their secure conversations to chat.
Share your registered email address
to ket them know thay can find you on
Wickr,

Share Learm more

En este punto, los usuarios de la red de Wickr pueden anadirlo a sus conversaciones. Sin

embargo, el acceso de los usuarios invitados debe estar habilitado para su red de Wickr. Si tiene

dificultades para comunicarse con otros usuarios de Wickr en una red de Wickr, dichos usuarios

deben ponerse en contacto con su administrador de Wickr para solucionar el problema.

Registrar una cuenta
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® Note

Si usted es un usuario invitado, puede convertirse en usuario de la red de Wickr creando
una red. Para obtener mas informacion, consulte Introduccion a AWS Wickr en la Guia de
administracion de AWS Wickr.

Cierra una cuenta de usuario invitado en el cliente de Wickr

Puede cerrar una cuenta de usuario invitado en AWS Wickr.

Complete el siguiente procedimiento para cerrar una cuenta de usuario invitado.

1. Inicie sesién en el cliente Wickr. Para obtener mas informacion, consulte Inicio de sesion en el

cliente Wickr.

2. En el panel de navegacion, elija el icono de menu

&=

y, a continuacion, seleccione Soporte.
3. Seleccione Cerrar cuenta.

4. En el panel Cerrar su cuenta que aparece, elija una de las siguientes opciones (opcional):

 Le faltan caracteristicas importantes
* Necesito ayuda para usar mejor Wickr
* No estoy satisfecho con la calidad del producto
« Tengo dudas privacy/security
+ Otro
5. Elija Continuar.
6. En el panel Cerrar su cuenta que aparece, seleccione Cerrar cuenta.

7. En el siguiente panel Cerrar su cuenta que aparece, introduzca su contrasena en el campo de
texto.

8. Seleccione Iniciar sesion.

9. Enla ventana emergente, seleccione Cerrar cuenta.
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Denuncie a un usuario en el cliente de Wickr

Si detecta algun comportamiento que infrinja nuestras Condiciones de servicio, le pedimos que nos lo
comunique.

Siga el procedimiento que se indica a continuacion para denunciar a un usuario.

1. Inicie sesion en el cliente Wickr. Para obtener mas informacioén, consulte Inicio de sesion en el
cliente Wickr.

2. En el panel de navegacion, busque y seleccione el nombre del usuario que desea denunciar.
3. Seleccione el icono de informacion

en la ventana del mensaje para ver los detalles de contacto.
4. En el panel Detalles del contacto, seleccione Informar para denunciar al usuario.

En el panel ¢ Por qué denuncia esto?, elija una de las siguientes opciones:

» Correo no deseado o fraude

Explotacion o maltrato infantil

» Harassment/bullying/threats

« Hacerse pasar por otra persona
+ Otro

6. En la ventana Nuevo mensaje, puede proporcionar informacion adicional sobre la solicitud de
denuncia de un usuario enviando un correo electrénico a Wickr Abuse.
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Sincronizacion de dispositivos AWS Wickr

Si su organizacién ha activado el SSO, puede sincronizar los datos existentes de su dispositivo
original con un dispositivo nuevo.

(® Note

Debe tener ambos dispositivos disponibles y contar de antemano con una cuenta de Wickr y
la aplicacion AWS Wickr instalada en el dispositivo original.

Para sincronizar el dispositivo mediante un cédigo QR, complete el procedimiento siguiente.

® Note

Debe tener una camara en el dispositivo original para sincronizarlo mediante un cédigo QR.

1. En el nuevo dispositivo, inicie sesidn en el cliente de Wickr.

2. Enla pagina Transferir cuentas y mensajes, seleccione Escanear cddigo QR.

Aparecera una pagina de cédigo QR.
3. Abra la aplicacion Wickr en su dispositivo original.
4. En la ventana de notificaciones, seleccione Aprobar.

5. Situe el cédigo QR del nuevo dispositivo frente a la camara del dispositivo original.

La aplicacion Wickr empezara a sincronizar automaticamente los datos existentes con el nuevo
dispositivo.

6. Cuando se complete la sincronizacién, aparecera la ventana Bienvenido a AWS Wickr en el
nuevo dispositivo.

Para sincronizar el dispositivo de manera manual con la introduccién de un cédigo, complete el
procedimiento siguiente.

1. En el nuevo dispositivo, inicie sesion en el cliente de Wickr.

2. Enla pagina Transferir cuenta y mensajes, seleccione Ingresar codigo.
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Aparecera una ventana con un codigo.
Abra la aplicacién Wickr en su dispositivo original.
4. En la ventana de notificaciones, seleccione Aprobar.

En la pagina Ingresar el codigo manualmente, ingrese los seis primeros caracteres del cédigo
que se muestra en el nuevo dispositivo. Confirme que los cédigos coinciden visualmente y, a
continuacion, seleccione Continuar.

La aplicacion Wickr empezara a sincronizar automaticamente los datos existentes con el nuevo
dispositivo.

6. Cuando se complete la sincronizacién, aparecera la ventana Bienvenido a AWS Wickr en el
nuevo dispositivo.
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Solucion de problemas con AWS Wickr

Los siguientes temas pueden ayudarle a solucionar problemas comunes con AWS Wickr. Si los
pasos de esta seccion no resuelven el problema, péngase en contacto con el administrador de red
de Wickr.

Si es administrador, consulte la Guia del administrador de AWS Wickr para ver pasos adicionales de

solucién de problemas. Si no puede resolver el problema mediante el autoservicio, abra un caso en
el AWS Support Center.

Temas

» Solucionar problemas de inicio de sesion y registro

» Solucionar problemas de llamadas de voz y videollamadas

» Solucionar problemas de entrega de mensajes

» Solucionar problemas de red y conectividad

Solucionar problemas de inicio de sesion y registro

Esta seccion le ayuda a solucionar problemas comunes de inicio de sesion y registro con AWS
Wickr. Si los pasos que se indican a continuacion no resuelven el problema, pdngase en contacto
con el administrador de red de Wickr.

Temas

» Antes de empezar

* Problemas comunes de inicio de sesién

* Problemas de registro

« Restablezca su contrasena

* Recopile registros para su administrador

» Errores en el llavero de escritorio o0 en la tienda segura

Antes de empezar

Verifica lo siguiente antes de solucionar el problema:
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 Esta utilizando el producto de Wickr correcto para su organizaciéon: AWS Wickr, AWS
WickrGov(GovCloud) o Wickr Enterprise (autohospedado). Preguntele a su administrador si no
esta seguro.

+ Esta ejecutando una version de cliente compatible. Para comprobarlo, abre Wickr y selecciona
Configuracion, Acerca de. Para actualizar, consulta Buscar actualizaciones.

« El dispositivo cumple con los requisitos del sistema.

« Tu conexion a Internet esta activa.

Problemas comunes de inicio de sesion

«Contrasena incorrecta» o credenciales rechazadas

1. Compruebe si hay errores tipograficos, espacios adicionales y cierre con mayusculas.

2. Si tu organizacion usa el SSO (Okta, Microsoft Entra ID u otro proveedor de identidad), restablece
la contrasena a través del portal de SSO, no a través de Wickr.

3. Sino usa el inicio de sesidén Unico, consulte. the section called “Restablezca su contrasena”

4. Si el problema persiste, ponte en contacto con el administrador de red de Wickr.

«No se puede acceder al servidor» o errores de conexion

—

. Comprueba que tu conexidn a Internet esté activa.
Intenta cambiar de red: usa datos moviles en lugar de WiFi usar datos moviles o viceversa.
Si utilizas una VPN, intenta desconectarte temporalmente.

Reinicia la aplicacion Wickr.

o & 0N

Si el problema persiste en una red corporativa, ponte en contacto con el administrador de la red:
es posible que Wickr esté bloqueado por un firewall o un proxy.

«No se ha encontrado la cuenta» o «No se ha encontrado el usuario»

1. Compruebe que esta iniciando sesién en el producto de Wickr correcto (AWS Wickr WickrGov
frente a Enterprise).

2. Compruebe que su nombre de usuario o correo electrénico estén ingresados correctamente.

3. Ponte en contacto con el administrador de tu red de Wickr; es posible que tengas que volver a
afadir tu cuenta a la red.
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«Cuenta suspendida»

Tu cuenta ha sido suspendida por tu administrador o debido a varios intentos fallidos de inicio de
sesion.

» Sila suspenden debido a un intento fallido de inicio de sesidn, espere 24 horas para que se
desbloquee automaticamente o intente restablecer la contrasefia (consultethe section called
“‘Restablezca su contrasena”).

» Ponte en contacto con el administrador de red de Wickr para levantar la suspension.

El inicio de sesion falla en dispositivos moviles pero funciona en computadoras de
escritorio

1. Comprueba que estas introduciendo la contrasefna correcta.

2. Prueba con los datos méviles: WiFi desactivalos y vuelve a intentarlo. Si la conexion movil
funciona pero WiFi no funciona, el problema es la configuracion de la red.

3. Comprueba que Wickr tenga los permisos de dispositivo necesarios.

4. Desinstale y vuelva a instalar AWS Wickr de su tienda de aplicaciones.

(® Note

La reinstalacion elimina el historial de mensajes local.

Problemas de registro

«Este usuario pertenece a una red diferente»

1. Compruebe que esta utilizando el cliente correcto: AWS Wickr para aplicaciones comerciales o
Wickr Enterprise para alojamiento propio. WickrGov GovCloud

2. Descargue el cliente correcto desde la pagina de descargas de AWS Wickr.

3. Si no esta seguro del producto que utiliza su organizacion, péngase en contacto con su
administrador.
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No se ha recibido la verificacion por correo electronico

1. Revisa tu carpeta de correo no deseado o basura.
2. Comprueba que la direccion de correo electronico que has introducido es correcta.

3. Vuelva a la pantalla de inicio de sesion y elija la opcidn para volver a enviar el correo electrénico
de verificacion.

4. Si sigue sin recibirlo, pdngase en contacto con su administrador; es posible que los filtros de
correo electrénico de su organizacion estén bloqueando los correos de AWS Wickr.

Restablezca su contrasena

(® Note

Si tu organizacién usa el SSO (Okta, Microsoft Entra ID u otro proveedor de identidad),
restablece la contrasena a través del portal de SSO, no a través de Wickr.

/A Important

Restablecer tu contrasena de Wickr es un restablecimiento completo de la cuenta. Esta
accion borra permanentemente todo el historial de mensajes local, te expulsa de todas

las salas y borra el registro del dispositivo. Deberas volver a invitarte a todas las salas en
las que hayas participado anteriormente. Esta accion no se puede deshacer. Restablece

tu contrasefa solo si has agotado todas las demas opciones (verifica el bloqueo con
mayusculas, comprueba las contrasenas guardadas, prueba con otro dispositivo). Si no esta
seguro, péngase en contacto con el administrador de la red antes de continuar.

Para Wickr-managed cuentas (sin SSO):

1. En la pantalla de inicio de sesion de Wickr, selecciona ¢ Has olvidado tu contrasena?
2. Introduce la direccion de correo electronico asociada a tu cuenta.

3. Busca en tu bandeja de entrada un correo electrénico para restablecer la contrasena. Revisa
spam/junk las carpetas si no las recibes en unos minutos.

4. Selecciona el enlace para restablecer la contrasefia en el correo electrénico. El enlace caduca
después de 24 horas.
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5. Introduzca y confirme una nueva contrasefia que cumpla con los requisitos de complejidad de su
organizacion.

Recopile registros para su administrador

Es posible que su administrador o AWS Support le pidan que recopile registros. Siga los pasos de su
plataforma.

Escritorio

Si puedes acceder al menu de Wickr:

1. Abre Wickr y selecciona el menu (=) y, a continuacion, Support, Support Logging.
2. Activa Permitir registro de Support.
3. Reproduzca el problema.

4. Regrese a Support y seleccione Guardar registros. Envie el archivo a su administrador.

Si no puedes acceder al menu (por ejemplo, si el problema se produce antes de que se complete el
inicio de sesion), inicia el cliente con la siguiente -1ogging marca:

* macOS: abre Terminal y ejecuta:

"/Applications/WickrPro.app/Contents/Mac0S/WickrPro" -logging

+ Windows: Right-click el acceso directo de AWS Wickr, seleccione Propiedades y, a continuacion,
la pestafia Acceso directo. -1oggingAnadalo a la ruta de destino (fuera de las comillas). Abre el
acceso directo.

* Linux: Abre una terminal y ejecuta:

/opt/AWS\ Wickr/AWS\ Wickr -logging

Movil
1. Abre Wickr y selecciona Configuracién, Informacién y Exportar todos los registros.

2. Envia el archivo de registro exportado a tu administrador.
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Errores en el llavero de escritorio o en la tienda segura

Wickr usa el almacén de credenciales seguro de tu sistema operativo (Credential Manager en
Windows, Keychain en macOS o Secret Service en Linux) para proteger tus credenciales de inicio de
sesiodn. Si ves errores relacionados con el llavero, el almacén seguro o las credenciales guardadas,
sigue estos pasos en orden.

1. Reinicia el cliente de Wickr. Cierra Wickr por completo y vuelve a abrirlo. Esto resuelve la
mayoria de los errores de acceso puntuales al llavero, incluidos los mensajes de «RETRASO DE
SEGURIDAD DEL SISTEMAW.

2. Cierra sesion en tu sistema operativo y vuelve a iniciarla. Cierra la sesion de usuario del sistema
operativo (no la de Wickr) y vuelve a iniciarla. Esto resuelve los problemas causados por los
cambios de contrasena, las actualizaciones del sistema operativo, sleep/wake los ciclos o el
cambio rapido de usuario.

3. Reinicia el dispositivo. Un reinicio completo borra el estado transitorio de la sesidén que puede
impedir que Wickr acceda a la tienda segura.

Si el problema persiste después de los tres pasos, el problema esta en el almacén de credenciales
del dispositivo y no en Wickr. Ponte en contacto con tu equipo de Tl o consulta la documentacion de
tu plataforma.

@ Note

Si otras aplicaciones de tu dispositivo también tienen problemas para acceder a las
credenciales guardadas, el problema esta en el almacén de credenciales de tu sistema
operativo o en una politica empresarial, no en Wickr. Ponte en contacto con tu administrador
de TI.

Solucionar problemas de llamadas de voz y videollamadas

Esta seccion le ayuda a solucionar problemas comunes relacionados con las llamadas de voz y
video con AWS Wickr. La mayoria de los problemas de calidad y conectividad de las llamadas
se deben a la configuracion de la red. Si los pasos que se indican a continuacion no resuelven el
problema, ponte en contacto con el administrador de red de Wickr.

Temas
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* Antes de empezar

* Problemas frecuentes con las llamadas

» Recopile informacién para su administrador

Antes de empezar

Verifica lo siguiente antes de solucionar el problema:

 Esta utilizando el producto de Wickr correcto para su organizacién: AWS Wickr, AWS
WickrGov(GovCloud) o Wickr Enterprise (autohospedado). Preguntele a su administrador si no
esta seguro.

+ Esta ejecutando una version de cliente compatible. Para comprobarlo, abre Wickr y selecciona
Configuracion, Acerca de. Para actualizar, consulta Buscar actualizaciones.

+ El dispositivo cumple con los requisitos del sistema.

* Tu conexion a Internet esta activa.

Problemas frecuentes con las llamadas

Las llamadas no se conectan

Si las llamadas no se conectan o se interrumpen inmediatamente, la causa mas comun es que la red
bloquee el trafico requerido.

Para determinar si el problema es su red

1. Desconéctese de la VPN WiFi o de la empresa.
2. Conéctese a datos moviles (méviles) o a una red no corporativa.

3. Intenta realizar la llamada de nuevo.

 Si la llamada funciona con datos moéviles pero no con datos corporativos WiFi, la red corporativa
bloquea el trafico de Wickr. Ponte en contacto con el administrador de la red y comparte los
requisitos de red de Wickr.

» Sila llamada falla en todas las redes: el problema puede estar relacionado con el servicio Wickr.
Recopile los registros y pdngase en contacto con su administrador. Consulte the section called

“‘Recopile informacion para su administrador”.
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Pruebe las llamadas TCP (diagnostico)

Wickr usa UDP para las llamadas de voz y video de forma predeterminada. Si tu red bloquea el UDP,
puedes probarlo con TCP como paso de diagnéstico.

Para habilitar las llamadas TCP

1. Abre Wickr y selecciona Configuracion.
Elige Llamar.

Habilita las llamadas TCP.

W D

Intenta realizar la llamada de nuevo.

Si la llamada se realiza correctamente con el TCP activado, el firewall de la red bloquea el trafico
UDP. Pdngase en contacto con el administrador de la red para incluir en la lista los puertos UDP que
figuran en los requisitos de red.

(® Note

Las llamadas TCP son una herramienta de diagndstico, no una solucidén permanente. La
calidad de las llamadas se reduce cuando se utiliza TCP. Trabaje con su administrador de
red para habilitar el UDP y obtener un rendimiento 6ptimo.

Mala calidad de las llamadas (audio entrecortado, video congelado)

La mala calidad de las llamadas suele deberse a problemas de latencia o ancho de banda de la red.

» Realice la prueba en una red diferente. Si la calidad de los datos moviles o de una red doméstica
mejora, el problema es el ancho de banda o la configuracion de la red corporativa.

* Reduzca el numero de participantes. Las llamadas grupales con muchos participantes requieren
mas ancho de banda. Intenta realizar una llamada individual para aislar el problema.

» Desactiva el video. Si el audio funciona pero el video es deficiente, es posible que el ancho de
banda disponible no sea suficiente para el video. Intenta hacer una llamada de solo audio.

» Comprueba los auriculares o el micréfono. Si otras personas pueden oirte pero tu sonido esta
distorsionado, prueba con otro dispositivo de audio. Actualiza los controladores de audio si estas
en una computadora de escritorio.
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Recopile informacidn para su administrador

Si el problema persiste después de los pasos anteriores y se produce en todas las redes, recopile la
siguiente informacion para su administrador o AWS Support:

» Tipo de llamada: 1:1, grupo o sala

* Numero de participantes

» Fecha y hora de la llamada fallida

» El modelo de su dispositivo y la version del sistema operativo

+ Version del cliente Wickr

+ Si el problema se produce en los datos méviles WiFi, corporativos 0 en ambos

» Registros de clientes (consulte Recopilar registros para su administrador)

Solucionar problemas de entrega de mensajes

Esta seccion le ayuda a solucionar problemas comunes de entrega de mensajes con AWS Wickr,
incluidos los mensajes no enviados, los mensajes faltantes y los errores de entrega. Si los pasos que
se indican a continuacién no resuelven el problema, péongase en contacto con el administrador de red
de Wickr.

Temas

» Antes de empezar

» Problemas frecuentes con los mensajes

» Recopila informacién para tu administrador

Antes de empezar

Verifica lo siguiente antes de solucionar el problema:

 Esta utilizando el producto de Wickr correcto para su organizacién: AWS Wickr, AWS
WickrGov(GovCloud) o Wickr Enterprise (autohospedado). Preguntele a su administrador si no
esta seguro.

+ Esta ejecutando una version de cliente compatible. Para comprobarlo, abre Wickr y selecciona
Configuracion, Acerca de. Para actualizar, consulta Buscar actualizaciones.
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El dispositivo cumple con los requisitos del sistema.

Tu conexién a Internet esta activa.

Problemas frecuentes con los mensajes

Mensajes bloqueados por no enviarse

Si un mensaje aparece como no enviado (indicado mediante un icono de advertencia o un botén de
reintento), sigue estos pasos en orden.

1.

Vuelve a intentar el mensaje manualmente. Wickr no reintenta automaticamente los mensajes
fallidos. Pulsa el botén de reintento situado junto al mensaje no enviado.

. Comprueba tu conexion a Internet. Comprueba que tienes una conexién activa abriendo una

pagina web u otra aplicacion.

. Haz la prueba en una red diferente. Cambie a una red de datos moviles o no corporativa y vuelva

a intentar enviar el mensaje.

Si los mensajes se envian a través de una red movil pero no corporativa WiFi, la red corporativa
bloquea el trafico de Wickr. Ponte en contacto con el administrador de la red y comparte los
requisitos de red de Wickr.

Si los mensajes fallan en todas las redes, intenta enviar un mensaje a otro contacto. Si eso
funciona, es posible que el problema esté en la cuenta del destinatario (consultethe section called

“‘Mensajes enviados pero no recibidos por un contacto especifico”).

Mensajes enviados pero no recibidos por un contacto especifico

Si tus mensajes parecen enviados pero un contacto especifico no los recibe, ten en cuenta las

siguientes causas:

El contacto te ha bloqueado. Si un contacto te bloquea, parece que tus mensajes se enviaron
correctamente, pero no se entregaron. Este es el comportamiento esperado.

La cuenta del contacto se ha eliminado o suspendido. Ponte en contacto con el administrador para
verificar el estado de la cuenta del destinatario.

Configuracion de federacion. Si el contacto esta en una red Wickr diferente, la federacién debe
estar habilitada en ambas redes. Ponte en contacto con tu administrador para comprobar la
configuracion de la federacion.
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Faltan mensajes

Si los mensajes que recibiste anteriormente ya no estan visibles, las causas mas comunes son la
caducidad de los mensajes y los limites de sincronizacion del dispositivo.

Vencimiento de mensajes

Los mensajes de Wickr tienen un tiempo de caducidad establecido por el remitente. Una vez
transcurrido el tiempo de caducidad, el mensaje se elimina automatica y permanentemente.
Ademas, los mensajes con un temporizador de lectura fija se eliminan después de que los veas y
el temporizador se agote. Este es el comportamiento esperado y no se puede revertir.

Demasiados dispositivos

Una cuenta de Wickr admite hasta 10 dispositivos, pero pueden producirse problemas de
sincronizacion con mas de 5 dispositivos activos. Si los mensajes aparecen en algunos
dispositivos pero no en otros:

1. Abre Configuracion y, a continuacion, Administracion de dispositivos.
2. Elimine los dispositivos que ya no utilice.
3. Mantén 5 o menos dispositivos activos para una sincronizacion fiable.

Restablecer la aplicacion

Si has restablecido recientemente la aplicacion Wickr o has restablecido tu contrasena, todo el
historial de mensajes local se eliminara permanentemente. Esta operacién no se puede deshacer.
También es posible que no estés verificado, o que puede impedir que recibas mensajes en las
salas hasta que un moderador de la sala vuelva a verificarte.

Recopila informacion para tu administrador

Si el problema persiste y no se explica por las causas anteriores, recopile la siguiente informacion
para su administrador o AWS Support:

» Su direccién de correo electronico (remitente)
« Fechay hora en que se produjo el error en el mensaje

» Tipo de mensaje: 1:1, grupo o sala

Si el problema afecta a todos los contactos o a un contacto especifico

Si el problema se produce en los datos méviles WiFi, corporativos o en ambos
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» El modelo de su dispositivo y la version del sistema operativo
+ Versién del cliente Wickr

» Registros de clientes (consulte Recopilar registros para su administrador)

Solucionar problemas de red y conectividad

Esta seccion le ayuda a solucionar problemas de red y conectividad con AWS Wickr. La mayoria
de los problemas de conectividad se deben a la configuracion de la red, no al servicio Wickr.

Si los pasos que se indican a continuacidn no resuelven el problema, ponte en contacto con el
administrador de red de Wickr.

Temas

» Antes de empezar

* Problemas de conectividad comunes

» Recopile informacién para su administrador

Antes de empezar

Verifica lo siguiente antes de solucionar el problema:

 Esta utilizando el producto de Wickr correcto para su organizacién: AWS Wickr, AWS
WickrGov(GovCloud) o Wickr Enterprise (autohospedado). Preguntele a su administrador si no
esta seguro.

» Esta ejecutando una version de cliente compatible. Para comprobarlo, abre Wickr y selecciona
Configuracion, Acerca de. Para actualizar, consulta Buscar actualizaciones.

+ El dispositivo cumple con los requisitos del sistema.

* Tu conexion a Internet esta activa.

Problemas de conectividad comunes

No se puede conectar a Wickr

Si Wickr muestra el mensaje «No se puede conectar», esta atascado en una pantalla de carga o se
agota el tiempo de espera, la causa mas comun es que la red bloquee el trafico de Wickr.
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Para determinar si el problema es tu red

1.  Comprueba que tu conexion a Internet funciona abriendo una pagina web o usando otra
aplicacion.

2. Desconéctese de su VPN WiFi o corporativa.

3. Conéctese a una red diferente: datos méviles (movil) o una WiFi red no corporativa.

4. Abre Wickr e intenta conectarte.

» Si Wickr se conecta a la otra red, la red corporativa bloquea el trafico de Wickr. Ponte en contacto
con el administrador de la red y hazle saber que Wickr funciona en otras redes, pero no en la red
de tu organizacion.

» Si Wickr falla en todas las redes, reinicia el dispositivo e inténtalo de nuevo. Si el problema
persiste, recopila los registros y ponte en contacto con tu administrador. Consulte the section
called “Recopile informacion para su administrador”.

® Note

Si su organizacion administra el dispositivo, es posible que no pueda conectarse a otra red.
En este caso, pdngase en contacto directamente con el administrador de la red y describa el
error que ve.

Conectividad intermitente (desconexiones frecuentes)

Si Wickr muestra con frecuencia «Reconectando» o interrumpe la conexion, prueba lo siguiente:
1. Haz la prueba en una red diferente. Cambia a una red de datos mdéviles o a otra WiFi red. Si el
problema se detiene, tu red original es inestable o esta interfiriendo con Wickr.

2. Desconéctate de la VPN. Si esta utilizando una VPN, desconéctela temporalmente y pruébela.
Algunas configuraciones de VPN provocan una conectividad intermitente con Wickr.

3. Reinicia Wickr. Cierre la aplicacion por completo y vuelva a abrirla.

4. Reinicia el dispositivo. Un reinicio completo borra el estado de la red que puede provocar
problemas de conexion.
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Si el problema persiste solo en la red de su organizacion, pongase en contacto con el administrador
de la red.

Wickr no funciona a través de una VPN

Si Wickr funciona sin una VPN pero no con una VPN conectada:

1. Confirma el problema desconectando la VPN y probando Wickr.

2. Ponte en contacto con el administrador de la red y hazle saber que Wickr funciona sin VPN, pero
falla cuando la VPN esta conectada. Es posible que tu administrador necesite configurar dominios
Wickr de tunelizacion dividida o incluir en una lista de dominios Wickr permitidos en la VPN.

(® Note

El equipo de Tl de su organizacion gestiona los problemas relacionados con la VPN. Wickr
requiere acceso a dominios y puertos especificos que tu VPN pueda estar bloqueando. El
administrador puede encontrar la lista completa en la documentacion sobre los requisitos de
la red.

Recopile informacion para su administrador

Si el problema persiste después de los pasos anteriores, recopila la siguiente informacion para tu
administrador:

* El mensaje de error o el comportamiento exactos que ves

» Si Wickr funciona con datos moviles o con otras redes

» Si esta conectado a una VPN

* El modelo de su dispositivo y la version del sistema operativo
» Version del cliente Wickr

* Registros de clientes (consulte Recopilar registros para su administrador)
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Historial de documentos de AWS Wickr

En la tabla siguiente se detallan las versiones de la documentacion de Wickr.

Cambio

Busca en las conversaciones

Silenciar las notificaciones

Administracion de archivos

Markdown

Descripcién

Los usuarios ahora pueden
usar filtros para limitar los
resultados de busqueda a
la conversacion activa. Para
obtener mas informacion,
consulta Buscar archivos o

mensajes.

Los usuarios y los moderador
es pueden pausar las alertas
de mensajes para conversac
iones especificas. Para
obtener mas informacion,
consulta Silenciar las notificac

iones en el cliente de Wickr.

Los usuarios y los moderador
es pueden cargar, ver,
eliminar y organizar archivos
en conversaciones grupales
y de sala. Para obtener

mas informacion, consulta
Administrar archivos en el

cliente Wickr.

Markdown esta activado de
forma predeterminada, lo

que permite a los usuarios
mejorar la claridad y el detalle
de los mensajes. Para obtener

Fecha

18 de septiembre de 2025

30 de mayo de 2025

4 de febrero de 2025

12 de febrero de 2024
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Indicadores de sincronizacioén

y escritura del dispositivo

Usuarios invitados

Federacion mundial

Retencion de datos

mas informacion, consulte
Markdown (vista previa).

Los usuarios tienen la opcion 18 de diciembre de 2023
de sincronizar los datos

existentes de su dispositi

vo original con un dispositi

vo nuevo. Para obtener

mas informacion, consulta

Sincronizacion de dispositivos.

Ademas, los usuarios pueden
ver y compartir cuando se
escriben los mensajes con
indicadores de escritura.
Para obtener mas informaci
on, consulte Indicadores de

escritura.

Los usuarios invitados tienen 8 de noviembre de 2023
la opcion de eliminar sus

cuentas y también pueden

denunciar a otros usuarios de

Wickr. Si desea obtener mas

informacioén, consulte Usuarios

invitados.

Las redes de Wickr ahora
tienen la capacidad de
comunicarse entre las
regiones de AWS.

La retencidon de datos esta
disponible tanto para la
comunicacion interna como

31 de julio de 2023

externa en una red de Wickr.
Para obtener mas informacién
consulte Retenciéon de datos.

29 de septiembre de 2023
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Usuarios invitados (vista

previa)

Reacciones mediante emojis

Version inicial

Los usuarios invitados pueden 31 de mayo de 2023
iniciar sesion en el cliente

Wickr y colaborar con usuarios

de la red de Wickr. Para mas

informacioén, consulte Usuarios

invitados (vista previa).

Los usuarios ahora pueden 14 de marzo de 2023
anadir reacciones de emojis a

los mensajes en el cliente de

Wickr. Para mas informacion,

consulte Uso de emojis.

Version inicial de la Guia del 28 de noviembre de 2022

usuario de Wickr.
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Notas de publicacion de AWS Wickr

Para ayudarle a realizar un seguimiento de las mejoras y de las actualizaciones continuas en Wickr,
estamos publicando notificaciones de la version que describen los cambios recientes.

Abril de 2022

* Mejoras

» Los usuarios ahora pueden personalizar el tema de su aplicacion desde la configuracion de
apariencia.

 Los requisitos de complejidad de las contrasefias ahora se muestran al crear la cuenta y al
cambiar la contrasena.

* Mejoras de rendimiento y correcciones de errores.

Diciembre de 2025

* Mejoras

» Los usuarios ahora pueden reenviar un mensaje a otra sala, grupo o one-on-one conversacion.
Mantén presionado un mensaje para buscar la opcién Reenviar. Para obtener mas informacion,
consulta Reenvio de mensajes en el cliente Wickr.

* Mejoras generales y correcciones de errores.

El cliente Wickr de AWS ahora solo esta disponible en Play Store para usuarios mayores de 18 anos.

Noviembre de 2025

* Mejoras

» Se ha agregado un selector de region opcional al flujo de inicio de sesion que permite a los
usuarios elegir la regidn que van a usar para la autenticacion.

* Mejoras generales y correcciones de errores.
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® Note

A partir de la version 6.64 (prevista para diciembre de 2025), AWS Wickr dejara de ofrecer
actualizaciones para Android. end-of-life OSes Actualice a Android 13 o una version
posterior.

Septiembre de 2025

* Mejoras

» Los usuarios ahora pueden usar filtros para limitar los resultados de busqueda a la conversacion
activa. Para obtener mas informacién, consulta Buscar archivos o mensajes.

Mayo de 2025

* Mejoras

 La notificacion de silencio ya esta disponible. Para obtener mas informacion, consulte Silencia
las notificaciones en el cliente de Wickr.

» Se ha completado el despliegue de la nueva interfaz de usuario y se ha eliminado la opcién de
«Vista previa de la nueva experiencia de usuario» de los ajustes.

Febrero de 2025

* Mejoras

+ La administracion de archivos ya esta disponible. Para obtener mas informacion, consulte
Administra archivos en el cliente Wickr.

Febrero de 2024

* Mejoras

» Markdown ya esta disponible. Para obtener mas informacion, consulte Markdown (version
preliminar) para AWS Wickr.
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Diciembre de 2023

* Mejoras

» Wickr admite la sincronizacion de dispositivos. Para obtener mas informacion, consulte
Sincronizacion de dispositivos AWS Wickr.

* Wickr admite indicadores de escritura. Para obtener mas informacion, consulte Escribir
indicadores en el cliente Wickr.

Noviembre de 2023

* Mejoras
» Se ha afiadido compatibilidad para usuarios invitados. Support incluye:
» Posibilidad de denunciar el abuso por parte de otros usuarios de Wickr.

» La opcion de eliminar sus cuentas.

Para obtener mas informacién, consulte Usuarios invitados de AWS Wickr.

Septiembre de 2023

* Mejoras

» Se agrego soporte para la federacién multirregional.

Julio de 2023

* Mejoras

» La retencion de datos ya esta disponible. Para obtener mas informacion, consulte Retencion de
datos en AWS Wickr.

Mayo de 2023

* Mejoras

» Se ha anadido compatibilidad para usuarios invitados. Para obtener mas informacién, consulte
Usuarios invitados de AWS Wickr.
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Marzo de 2023

* Mejoras

+ Se ha anadido compatibilidad con las reacciones mediante emojis en los mensajes. Para
obtener mas informacion, consulte Emojis en el cliente Wickr.

Febrero de 2023

* Mejoras

» Se ha afiadido compatibilidad con el complemento Wickr para Android Tactical Assault Kit
(ATAK). Para obtener mas informacién, consulte ATAK para AWS Wickr.

Enero de 2023

* Mejoras

* Funcionalidad y herramientas mejoradas para moderar el contenido que podria infringir las
AWS condiciones de uso del cliente de Android. Esto se puede hacer bloqueando, silenciando e
informando de los usuarios.

» Traducciones actualizadas para el cliente de Android.
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Las traducciones son generadas a través de traduccién automatica. En caso de conflicto entre la
traduccioén y la version original de inglés, prevalecera la version en inglés.
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