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Amazon WorkSpaces Secure Browser とは

Note

Amazon WorkSpaces Secure Browser は、以前は Amazon WorkSpaces Web という名称で
した。

Amazon WorkSpaces Secure Browser は、プライベートウェブサイトおよび Software-as-a-Service 
(SaaS) ウェブアプリケーションへの安全なアクセス、オンラインリソースとのやり取り、使い捨て
コンテナからのインターネットの参照に使用される、フルマネージドのクラウドネイティブのホス
テッドブラウザサービスです。WorkSpaces Secure Browser は、IT 部門にアプライアンス、インフ
ラストラクチャ、専用のクライアントソフトウェア、または仮想プライベートネットワーク (VPN) 
接続の管理の負担をかけることなく、ユーザーの既存のウェブブラウザと連携します。ウェブコン
テンツはユーザーのウェブブラウザにストリーミングされ、実際のブラウザとウェブコンテンツは
分離されます AWS。Amazon WorkSpaces や Amazon WorkSpaces アプリケーションなどの AWS 
エンドユーザーコンピューティングサービスを強化するのと同じ基盤となるテクノロジーを使用
することで、WorkSpaces Secure Browser は従来の仮想デスクトップよりもコスト効率が高くな
り、会社所有のデバイスに管理ソフトウェアを提供するよりも複雑さを軽減できます。WorkSpaces 
Secure Browser は、ウェブコンテンツをストリーミングすることでデータ流出のリスクを軽減しま
す。HTML やドキュメントオブジェクトモデル (DOM)、機密性の高い企業データはローカルマシン
に送信されません。デバイス、企業ネットワーク、インターネットを相互に分離することで、ブラウ
ザのアタックサーフェスは事実上排除されます。

すべてのセッションで企業ブラウザポリシー (URL の許可/ブロックを含む) を適用でき、クリッ
プボード、ファイル転送、プリンターのセッションレベルの制御も可能です。IP アクセスコント
ロールを使用して、信頼できるネットワークまたはデバイスへのアクセスを制限することもできま
す。WorkSpaces Secure Browser は設定や運用が容易です。各セッションは、最新のパッチが適用
された最新の Chrome ブラウザで開始され、会社のポリシーと設定が適用されます。

Amazon WorkSpaces Secure Browser のリリース履歴

2024 年 5 月 20 日、Amazon WorkSpaces Web は Amazon WorkSpaces Secure Browser に名称が
変更されました。既存のお客様の場合、このサービスを使用してユーザーやリソースを管理する方法
に変更はありません。以下のリストでは、この名称変更に伴って行われた該当する更新について説明
しています。

リリース履歴 1
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下位互換性のために、workspaces-web API 名前空間は変更されていません。その結果、以下のリ
ソースは変更なく引き続き使用できます。

• CLI コマンド。

• Amazon CloudWatch メトリクス。詳細については、「the section called “CloudWatch によるモニ
タリング”」を参照してください。

• サービスエンドポイント。詳細については、「Amazon WorkSpaces Secure Browser endpoints 
and quotas」を参照してください。

• AWS CloudFormation リソース。詳細については、「Amazon WorkSpaces Secure Browser 
resource type reference」を参照してください。

• workspaces-web を含むサービスリンクロール。詳細については、「the section called “サービス
にリンクされたロールの使用”」を参照してください。

• Workspaces-web を含むコンソール URL。

• Workspaces-web を含むドキュメント URL。詳細については、Amazon WorkSpaces Secure 
Browser のドキュメントを参照してください。

• 既存の読み取り専用マネージドロール。詳細については、「the section called “AWS マネージドポ
リシー”」を参照してください。

• KMS グラント名。

• UAL (User-Activity Logging) Kinesis ストリームプレフィックス。

さらに、既存のポータル URL は変更されません。2024 年 5 月 20 日より前に作成されたポータル
の URL は <UUID>.workspaces-web.com の形式を使用していました。WorkSpaces Secure Browser 
ポータルは、引き続きこの形式と workspaces-web.com ドメインを使用します。

Amazon WorkSpaces Secure Browser を使用する際の基本用語

WorkSpaces Secure Browser の使用を開始するには、以下の概念を理解しておく必要があります。

ID プロバイダー (IdP)

ID プロバイダーはユーザーの認証情報を検証します。その後、認証アサーションを発行し、
サービスプロバイダーへのアクセスを提供します。既存の IdP を設定して WorkSpaces Secure 
Browser と連携させることができます。

ID プロバイダー (IdP) の設定プロセスは、IdP によって異なります。

基本用語 2

https://docs.aws.amazon.com/general/latest/gr/workspacesweb.html
https://docs.aws.amazon.com/general/latest/gr/workspacesweb.html
https://docs.aws.amazon.com/AWSCloudFormation/latest/UserGuide/AWS_WorkSpacesWeb.html
https://docs.aws.amazon.com/AWSCloudFormation/latest/UserGuide/AWS_WorkSpacesWeb.html
https://docs.aws.amazon.com/workspaces-web
https://docs.aws.amazon.com/workspaces-web
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サービスプロバイダーのメタデータファイルを IdP にアップロードする必要があります。そうし
ないと、ユーザーはログインできません。IdP 内のユーザーに WorkSpaces Secure Browser を使
用するためのアクセス権を付与する必要があります。

ID プロバイダー (IdP) メタデータドキュメント

WorkSpaces Secure Browser では、信頼を確立するために ID プロバイダー (IdP) からの特定の
メタデータが必要です。IdP からダウンロードしたメタデータ交換ファイルをアップロードする
ことで、このメタデータを WorkSpaces Secure Browser に追加できます。

サービスプロバイダー (SP)

サービスプロバイダーは認証アサーションを受け入れ、ユーザーにサービスを提供しま
す。WorkSpaces Secure Browser は、IdP によって認証されたユーザーへのサービスプロバイ
ダーとして機能します。

サービスプロバイダー (SP) メタデータドキュメント

ID プロバイダー (IdP) の設定インターフェースにサービスプロバイダーのメタデータの詳細を追
加する必要があります。この設定プロセスの詳細はプロバイダーによって異なります。

SAML 2.0

IdP とサービスプロバイダーの間で認証と認可データを交換するための標準。

仮想プライベートクラウド (VPC)

既存または新しい VPC、対応するサブネット、セキュリティグループを使用して、社内コンテン
ツを WorkSpaces Secure Browser にリンクすることができます。

サブネットはインターネットへの安定した接続を備えている必要があり、ユーザーがこれらの
リソースにアクセスするには、VPC とサブネットが社内ウェブサイトや Software as a Service 
(SaaS) ウェブサイトへの安定した接続を備えている必要があります。

一覧表示される VPC、サブネット、セキュリティグループは、WorkSpaces Secure Browser コ
ンソールと同じリージョンのものです。

信頼ストア

WorkSpaces Secure Browser 経由で Web サイトにアクセスしているユーザーが 
NET::ERR_CERT_INVALID などのプライバシーエラーを受け取った場合、そのサイトはプライ
ベート認証局 (PCA) によって署名された証明書を使用している可能性があります。信頼ストアの 
PCA を追加または変更する必要がある場合があります。さらに、ユーザーのデバイスでウェブサ
イトを読み込むために特定の証明書をインストールする必要がある場合、その証明書を信頼スト

基本用語 3
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アに追加して、ユーザーが WorkSpaces Secure Browser 内のそのサイトにアクセスできるよう
にする必要があります。

一般にアクセス可能なウェブサイトでは、通常、信頼ストアを変更する必要はありません。

ウェブポータル

ウェブポータルは、ユーザーがブラウザから社内ウェブサイトや SaaS ウェブサイトにアクセス
できるようにします。1 つのアカウントで、サポートされている任意のリージョンに 1 つのウェ
ブポータルを作成できます。複数のポータル制限の引き上げをリクエストするには、サポートに
お問い合わせください。

ウェブポータルエンドポイント

ウェブポータルエンドポイントは、ポータルに設定されている ID プロバイダーを使用してユー
ザーがサインインした後にウェブポータルを起動するアクセスポイントです。

エンドポイントはインターネット上で公開されており、ネットワークに埋め込むことができま
す。

AWS Amazon WorkSpaces Secure Browser に関連する サービス

WorkSpaces Secure Browser に関連する AWS サービスがいくつかあります。

WorkSpaces Secure Browser は、 AWS エンドユーザーコンピューティングポートフォリオの 
Amazon WorkSpaces の機能です。WorkSpaces や AppStream 2.0 と比較すると、WorkSpaces 
Secure Browser は安全なウェブベースのワークロードを促進するために特別に構築されていま
す。WorkSpaces Secure Browser は自動的に管理され、容量、スケーリング、イメージは AWS に
よってオンデマンドでプロビジョニングおよび更新されます。例えば、デスクトップリソースへの
アクセスを必要とするソフトウェア開発者には永続的な Workspace Desktop を提供し、デスクトッ
プコンピュータ上の少数の社内ウェブサイトや SaaS ウェブサイト (ネットワーク外でホストされて
いるものを含む) へのアクセスを必要とするコンタクトセンターのユーザーには WorkSpaces Secure 
Browser を提供するように選択できます。

Amazon WorkSpaces Secure Browser のアーキテクチャ

WorkSpaces Secure Browser のアーキテクチャを以下の図に示します。

関連サービス 4
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Amazon WorkSpaces Secure Browser へのアクセス

WorkSpaces Secure Browser にはいくつかの方法でアクセスできます。

管理者は、WorkSpaces Secure Browser コンソール、SDK、CLI、または API を使用して 
WorkSpaces Secure Browser にアクセスします。ユーザーは WorkSpaces Secure Browser エンドポ
イントを通じてアクセスします。

アクセス 5
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Amazon WorkSpaces Secure Browser の設定
WorkSpaces Secure Browser が社内のウェブサイトおよび SaaS アプリケーションに到達するよう
に設定するには、以下の前提条件を満たす必要があります。

トピック

• サインアップしてユーザーを作成する

• プログラムによるアクセス権を付与する

• Amazon WorkSpaces Secure Browser のネットワーク

サインアップしてユーザーを作成する

にサインアップする AWS アカウント

の使用を開始するには AWS、 が必要です AWS アカウント。の作成の詳細については AWS アカウ
ント、 AWS アカウント管理 リファレンスガイドの「 の開始方法 AWS アカウント」を参照してく
ださい。

プログラムによるアクセス権を付与する

ユーザーが の AWS 外部で を操作する場合は、プログラムによるアクセスが必要です AWS マネジ
メントコンソール。プログラムによるアクセスを許可する方法は、 がアクセスするユーザーのタイ
プによって異なります AWS。

ユーザーにプログラムによるアクセス権を付与するには、以下のいずれかのオプションを選択しま
す。

プログラムによるアクセス権
を必要とするユーザー

目的 方法

IAM (推奨) コンソール認証情報 
を一時的な認証情報として
使用して AWS CLI、、 AWS 
SDKs、または AWS APIs。

使用するインターフェイスの
指示に従ってください。

• については AWS CLI、AWS 
Command Line Interface 
「 ユーザーガイド」のAWS 

サインアップしてユーザーを作成する 6

https://docs.aws.amazon.com//accounts/latest/reference/getting-started.html
https://docs.aws.amazon.com//cli/latest/userguide/cli-configure-sign-in.html
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プログラムによるアクセス権
を必要とするユーザー

目的 方法

「ローカル開発用ログイ
ン」を参照してください。

• AWS SDKs、 SDK および
ツールリファレンスガイド
のAWS 「ローカル開発用の 
ログイン」を参照してくだ
さい。 AWS SDKs

ワークフォースアイデンティ
ティ

(IAM アイデンティティセン
ターで管理されているユー
ザー)

一時的な認証情報を使用して 
AWS CLI、、 AWS SDKs、ま
たは AWS APIs。

使用するインターフェイスの
指示に従ってください。

• については AWS CLI、
「 AWS Command Line 
Interface ユーザーガイド」
の「 を使用する AWS CLI 
ように AWS IAM アイデン
ティティセンターを設定す
る」を参照してください。

• AWS SDKs、ツール、API 
については、 AWS APIs 
「 SDK およびツールリファ 
レンスガイド」の「IAM ア
イデンティティセンター認
証」を参照してください。
AWS SDKs

IAM 一時的な認証情報を使用して 
AWS CLI、、 AWS SDKs、ま
たは AWS APIs。

「IAM ユーザーガイド」の 
「 AWS リソースでの一時的 
な認証情報の使用」の手順に
従います。
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プログラムによるアクセス権
を必要とするユーザー

目的 方法

IAM (非推奨)
長期認証情報を使用して、 
AWS CLI、 AWS SDKs、また
は AWS APIs。

使用するインターフェイスの
指示に従ってください。

• については AWS CLI、
「 AWS Command Line 
Interface ユーザーガイド」
の「IAM ユーザー認証情報
を使用した認証」を参照し
てください。

• AWS SDKs「 SDK とツー
ルリファレンスガイド」の
「長期認証情報を使用した
認証」を参照してくださ 
い。 AWS SDKs

• API AWS APIs「IAM ユー
ザーガイド」の「IAM ユー
ザーのアクセスキーの管
理」を参照してください。

Amazon WorkSpaces Secure Browser のネットワーク

以下のトピックでは、ユーザーが接続できるように WorkSpaces Secure Browser ストリーミングイ
ンスタンスを設定する方法について説明します。また、WorkSpaces Secure Browser ストリーミン
グインスタンスが VPC リソースやインターネットにアクセスできるようにする方法についても説明
します。

トピック

• Amazon WorkSpaces Secure Browser 用の VPC の設定

• Amazon WorkSpaces Secure Browser のユーザー接続の有効化

ネットワーク 8
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Amazon WorkSpaces Secure Browser 用の VPC の設定

WorkSpaces Secure Browser 用に VPC を設定するには、以下の手順に従います。

トピック

• Amazon WorkSpaces Secure Browser 用の VPC の要件

• Amazon WorkSpaces Secure Browser 用の新しい VPC の作成

• Amazon WorkSpaces Secure Browser のインターネットブラウジングの有効化

• WorkSpaces Secure Browser の VPC に関するベストプラクティス

• Amazon WorkSpaces Secure Browser でサポートされているアベイラビリティーゾーン

Amazon WorkSpaces Secure Browser 用の VPC の要件

WorkSpaces Secure Browser ポータルの作成時に、アカウント内の VPC を選択します。また、2 つ
の異なるアベイラビリティーゾーンで少なくとも 2 つのサブネットを選択します。これらの VPC と
サブネットは、次の要件を満たしている必要があります。

• VPC にはデフォルトのテナンシーが必要です。専用テナンシーを備えた VPC はサポートされてい
ません。

• 可用性を考慮して、2 つの異なるアベイラビリティーゾーンで少なくとの 2 つのサブネットを作成
する必要があります。サブネットには、予想される WorkSpaces Secure Browser トラフィックを
サポートするのに十分な IP アドレスが必要です。各サブネットに、同時セッションの最大数を考
慮するのに十分な数のクライアント IP アドレスを許可するサブネットマスクを設定します。詳細
については、「Amazon WorkSpaces Secure Browser 用の新しい VPC の作成」を参照してくださ
い。

• すべてのサブネットには、ユーザーが WorkSpaces Secure Browser でアクセスする内部コンテン
ツ AWS クラウド への安定した接続が必要です。

アベイラビリティーとスケーリングを考慮して、異なるアベイラビリティーゾーンで 3 つのサブ
ネットを選択することをお勧めします。詳細については、「Amazon WorkSpaces Secure Browser 
用の新しい VPC の作成」を参照してください。

WorkSpaces Secure Browser は、インターネットアクセスを有効にするためにストリーミングイ
ンスタンスにパブリック IP アドレスを割り当てません。これにより、ストリーミングインスタン
スにインターネットからアクセス可能になります。そのため、パブリックサブネットに接続された
ストリーミングインスタンスはインターネットにアクセスできなくなります。WorkSpaces Secure 
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Browser ポータルでパブリックインターネットコンテンツとプライベート VPC コンテンツの両方
にアクセスできるようにするには、「Amazon WorkSpaces Secure Browser での無制限のインター
ネットブラウジングの有効化 (推奨)」の手順に従ってください。

Amazon WorkSpaces Secure Browser 用の新しい VPC の作成

このセクションでは、VPC ウィザードを使用して、パブリックサブネットとプライベートサブネッ
トを持つ VPC をすばやく作成する方法について説明します。ウィザードは、インターネットゲート
ウェイ、NAT ゲートウェイを自動的に作成し、サブネットのルートテーブルを設定します。

この設定の詳細については、「パブリックサブネットとプライベートサブネットを持つ VPC 
(NAT)」を参照してください。

トピック

• 高速 VPC セットアップ (1 分)

• サブネットルートテーブルの検証 (オプション)

高速 VPC セットアップ (1 分)

インターネットアクセス用のパブリックサブネットとプライベートサブネットを持つ WorkSpaces 
Secure Browser 専用の VPC をすばやく作成するには、次の手順を実行します。既存の VPC を使用
する場合は、Amazon WorkSpaces Secure Browser 用の VPC の要件「」を参照して要件を満たして
いることを確認します。

Note

目的の にあることを確認します AWS リージョン。必要に応じて、 コンソールでリージョン
を変更できます。

VPC をすばやくセットアップするには

1. VPC 作成ウィザードを開く: リソースを使用して VPC を作成します。以下に指定しない限り、
すべての設定をデフォルトのままにします。

• リソースを作成するには、VPC などを選択します。

• Name タグで、自動生成を選択し、VPC のわかりやすい名前 (例: WSB-VPC) を入力します。

• IPv4 CIDR ブロックの場合、デフォルトで VPC は を使用します10.0.0.0/16。必要に応じ
て、別の IPv4 CIDR ブロックを指定できます。
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• テナンシーには、デフォルト (専用テナンシーを持つ VPCs はサポートされていません) を選
択します。

• アベイラビリティーゾーンの数 (AZs) で、2 を選択します。

• AZs のカスタマイズを展開し、WorkSpaces Secure Browser でサポートされている 2 つの
異なるアベイラビリティーゾーンを選択します。サポートされている AZs「」を参照して
くださいAmazon WorkSpaces Secure Browser でサポートされているアベイラビリティー
ゾーン。

• パブリックサブネットの数 で、2 を選択します。

• プライベートサブネットの数 で、2 を選択します。

• サブネット CIDR ブロックの場合、サブネット内の CIDR ブロックをカスタマイズする必要が
ある場合は、サブネットの CIDR ブロックをカスタマイズ を展開します。各サブネットに、
予想されるトラフィックに十分な IP アドレスがあることを確認します。

• NAT ゲートウェイの場合は、リージョンを選択して、すべてのアベイラビリティーゾーンで
プライベートサブネットのインターネットアクセスを有効にします。

• VPC エンドポイントの場合は、None を選択します。NAT ゲートウェイを経由せずに直接 S3 
アクセスが必要な場合は、S3 Gateway を選択します。

• DNS オプションの場合は、DNS オプションを有効にし (デフォルト）、VPC 内で適切な名前
解決を確保します。

2. プレビューペインを確認し、VPC の作成を選択します。

Note

NAT ゲートウェイと VPC エンドポイントには追加料金が適用されます。詳細について
は、VPC の料金ページを参照してください。

サブネットルートテーブルの検証 (オプション)

VPC ウィザードは、ルートテーブルを自動的に設定します。VPC を手動で作成した場合、または設
定を確認する場合は、ルートテーブルに対して次の詳細が正しいことを確認できます。

• NAT ゲートウェイが存在するサブネットに関連付けられたルートテーブルには、インターネット
ゲートウェイへのインターネットトラフィックを指すルートが含まれる必要があります。これによ
り、NAT ゲートウェイがインターネットにアクセスできるようになります。

VPC の設定 11
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• プライベートサブネットに関連付けられたルートテーブルは、インターネットトラフィックを 
NAT ゲートウェイに向けるように設定される必要があります。これにより、プライベートサブ
ネットのストリーミングインスタンスがインターネットと通信できるようになります。

サブネットルートテーブルを検証および命名するには

1. ナビゲーションペインで、サブネットを選択し、パブリックサブネットを選択します。たとえ
ば、WSB-VPC-subnet-public1-us-east-1a です。

2. [ルートテーブル] タブで、ルートテーブルの ID を選択します。例えば、rtb-12345678 です。

3. ルートテーブルを選択します。[名前] で、編集 (鉛筆) アイコンを選択し、テーブルの名前を入
力します。例えば、名前を workspacesweb-public-routetable と入力します。その後、
チェックマークをオンにして名前を保存します。

4. パブリックルートテーブルを選択したまま、[ルート] タブで、2 つのルートがあることを確認し
ます。1 つはローカルトラフィック用で、もう 1 つは他のすべてのトラフィックをインターネッ
トゲートウェイに送信する VPC 用です。以下のテーブルでは、これらの 2 つのルートについて
説明しています。

送信先 ターゲット 説明

パブリックサブネット IPv4 
CIDR ブロック（10.0.0/20 
など）

ローカル パブリックサブネット IPv4 
CIDR ブロック内の IPv4 ア
ドレス宛てのリソースからの
トラフィック。このトラフィ 
ックは VPC 内でローカルに
ルーティングされます。

その他のすべての IPv4 ア
ドレス宛てのトラフィック 
(0.0.0.0/0 など)

アウトバウンド (IGW-ID) その他すべての IPv4 アド
レス宛てのトラフィック
は、VPC ウィザードで作成
されたインターネットゲー
トウェイ (igw-ID で識別) に
ルーティングされます。

5. ナビゲーションペインで、[サブネット] を選択してください。次に、プライベートサブネット 
( などWSB-VPC-subnet-private1-us-east-1a) を選択します。

6. [ルートテーブル] タブで、ルートテーブルの ID を選択します。

VPC の設定 12
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7. ルートテーブルを選択します。[名前] で、編集 (鉛筆) アイコンを選択し、テーブルの名前を入
力します。例えば、名前を WSB-VPC-private-routetable と入力します。名前を保存する
には、チェックマークアイコンを選択します。

8. [Routes (ルート)] タブで、ルートテーブルに次のルートが含まれていることを確認します。

送信先 ターゲット 説明

パブリックサブネット IPv4 
CIDR ブロック（10.0.0/20 
など）

ローカル パブリックサブネット IPv4 
CIDR ブロック内の IPv4 ア
ドレス宛てのリソースからの
トラフィックはすべて、VP 
C 内でローカルにルーティン
グされます。

その他のすべての IPv4 ア
ドレス宛てのトラフィック 
(0.0.0.0/0 など)

アウトバウンド (nat-ID) その他すべての IPv4 アド
レス宛てのトラフィック
は、NAT ゲートウェイ (nat-
ID で識別) にルーティングさ
れます。

S3 バケット宛てのトラ 
フィック (S3 エンドポイン
トを指定した場合に適用) 
[pl-ID (com.amazonaws.reg 
ion.s3)]

ストレージ (vpce-ID) S3 バケット宛てのトラ 
フィックは、S3 エンドポイ
ント (vpce-ID で識別) にルー
ティングされます。

9. ナビゲーションペインで、[サブネット] を選択してください。次に、作成した 2 つ目のプライ
ベートサブネットを選択します (例:WorkSpaces Secure Browser Private Subnet2)。

10. [ルートテーブル] タブで、選択したルートテーブルがプライベートルートテーブルであること
を確認します (例: workspacesweb-private-routetable)。ルートテーブルが異なる場合
は、[編集] を選択して、代わりにプライベートルートテーブルを選択します。

Amazon WorkSpaces Secure Browser のインターネットブラウジングの有効化

無制限のインターネットブラウジングを有効にするか (推奨)、制限付きインターネットブラウジング
を有効にするかを選択できます。
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トピック

• Amazon WorkSpaces Secure Browser での無制限のインターネットブラウジングの有効化 (推奨)

• Amazon WorkSpaces Secure Browser での制限付きインターネットブラウジングの有効化

• Amazon WorkSpaces Secure Browser のインターネット接続ポート

Amazon WorkSpaces Secure Browser での無制限のインターネットブラウジングの有効化 (推奨)

次の手順に従って、NAT ゲートウェイを含む VPC を設定して、無制限のインターネットブラウジン
グを可能にします。これにより、WorkSpaces Secure Browser は、パブリックインターネット上の
サイト、および VPC 内でホストされている、または VPC に接続されているプライベートサイトへ
のアクセスを許可します。

NAT ゲートウェイを含む VPC を設定して、無制限のインターネットブラウジングを可能にするには

WorkSpaces Secure Browser ポータルでパブリックインターネットコンテンツとプライベート VPC 
コンテンツの両方にアクセスできるようにするには、以下の手順に従ってください。

Note

既に VPC を設定している場合は、以下の手順に従って NAT ゲートウェイを VPC に追加し
ます。新しい VPC を作成する必要がある場合は、「Amazon WorkSpaces Secure Browser 
用の新しい VPC の作成」を参照してください。

1. NAT ゲートウェイを作成するには、「NAT ゲートウェイを作成する」の手順を完了します。こ
の NAT ゲートウェイがパブリックに接続され、VPC のパブリックサブネットにあることを確認
します。

2. 異なるアベイラビリティーゾーンから少なくとも 2 つのサブネットを指定する必要がありま
す。サブネットを異なるアベイラビリティーゾーンに割り当てると、可用性と耐障害性が向上し
ます。プライベートサブネットを使用して VPC を作成する方法については、「」を参照してく
ださいthe section called “クイック VPC セットアップ”。

Note

すべてのストリーミングインスタンスがインターネットにアクセスできるようにするに
は、パブリックサブネットを WorkSpaces Secure Browser ポータルにアタッチしない
でください。
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3. プライベートサブネットに関連付けられたルートテーブルを更新して、インターネットバウンド
トラフィックを NAT ゲートウェイに向かわせます。これにより、プライベートサブネットのス
トリーミングインスタンスがインターネットと通信できるようになります。ルートテーブルをプ
ライベートサブネットに関連付ける方法については、「ルートテーブルを設定する」の手順を実
行してください。

Amazon WorkSpaces Secure Browser での制限付きインターネットブラウジングの有効化

WorkSpaces Secure Browser ポータルの推奨されるネットワーク設定は、NAT ゲートウェイに接
続したプライベートサブネットを使用して、ポータルがパブリックインターネットとプライベー
トコンテンツの両方を参照できるようにすることです。詳細については、「the section called “無
制限のインターネットブラウジング”」を参照してください。ただし、ウェブプロキシを使用して 
WorkSpaces Secure Browser ポータルからインターネットへのアウトバウンド通信を制御すること
が必要になる場合があります。例えば、ウェブプロキシをインターネットへのゲートウェイとして使
用する場合は、ドメインの許可リストやコンテンツフィルタリングなどの予防的なセキュリティコン
トロールを実装できます。また、ウェブページやソフトウェア更新プログラムなど頻繁にアクセスさ
れるリソースをローカルにキャッシュすることで、帯域幅の使用量を削減し、ネットワークパフォー
マンスを向上させることもできます。ユースケースによっては、ウェブプロキシを使用してのみアク
セスできるプライベートコンテンツがある場合があります。

管理対象デバイスや仮想環境のイメージでのプロキシ設定は多くの管理者にとって一般的です。しか
し、デバイスを管理できない場合 (例えば、ユーザーが企業によって所有または管理されていないデ
バイスを使用している場合) や、仮想環境のイメージを管理する必要がある場合、これは課題となり
ます。WorkSpaces Secure Browser では、ウェブブラウザに組み込まれた Chrome のポリシーを使
用してプロキシ設定を行うことができます。そのためには、WorkSpaces Secure Browser の HTTP 
アウトバウンドプロキシを設定します。

この実装は、推奨されるアウトバウンド VPC プロキシ設定に基づいています。プロキシ実装
は、オープンソースの HTTP プロキシ Squid に基づいています。そのため、WorkSpaces Secure 
Browser のブラウザ設定を使用して、WorkSpaces Secure Browser ポータルがプロキシエンドポイ
ントに接続するように設定します。詳細については、「How to set up an outbound VPC proxy with 
domain whitelisting and content filtering」を参照してください。

この実装には以下の利点があります。

• アウトバウンドプロキシが、Network Load Balancer によってホストされる自動スケールする 
Amazon EC2 インスタンスのグループで構成されている。プロキシインスタンスはパブリックサ

VPC の設定 15

https://docs.aws.amazon.com/vpc/latest/userguide/VPC_Route_Tables.html
http://www.squid-cache.org/
https://aws.amazon.com/blogs/security/how-to-set-up-an-outbound-vpc-proxy-with-domain-whitelisting-and-content-filtering/
https://aws.amazon.com/blogs/security/how-to-set-up-an-outbound-vpc-proxy-with-domain-whitelisting-and-content-filtering/


Amazon WorkSpaces セキュアブラウザ 管理ガイド

ブネット内に配置され、それぞれに Elastic IP がアタッチされているため、インターネットにアク
セスできます。

• WorkSpaces Secure Browser ポータルがプライベートサブネットにデプロイされている。イン
ターネットアクセスを有効にするために NAT ゲートウェイを設定する必要がありません。代わり
に、すべてのインターネットトラフィックがアウトバウンドプロキシを経由するようにブラウザポ
リシーを設定します。独自のプロキシを使用する場合も、WorkSpaces Secure Browser ポータル
の設定は同様になります。

トピック

• Amazon WorkSpaces Secure Browser での制限付きインターネットブラウジングアーキテクチャ

• Amazon WorkSpaces Secure Browser の制限付きインターネットブラウジングの前提条件

• Amazon WorkSpaces Secure Browser での HTTP アウトバウンドプロキシ

• Amazon WorkSpaces Secure Browser の制限付きインターネットブラウジングのトラブルシュー
ティング

Amazon WorkSpaces Secure Browser での制限付きインターネットブラウジングアーキテクチャ

VPC での一般的なプロキシ設定の例を以下に示します。プロキシ Amazon EC2 インスタンスはパ
ブリックサブネットに配置され、Elastic IP に関連付けられているため、インターネットにアクセ
スできます。Network Load Balancer はプロキシインスタンスの Auto Scaling グループをホストし
ます。これにより、プロキシインスタンスが自動的にスケールアップできるようになり、Network 
Load Balancer が単一のプロキシエンドポイントとなり、WorkSpaces Secure Browser セッション
で使用できるようになります。
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Amazon WorkSpaces Secure Browser の制限付きインターネットブラウジングの前提条件

開始する前に、以下の前提条件を満たしていることを確認してください。

• 複数のアベイラビリティーゾーン (AZ) にまたがるパブリックサブネットとプライベートサブネッ
トを配置した VPC が既にデプロイされている必要があります。VPC 環境の設定方法の詳細につい
ては、「デフォルト VPC」を参照してください。

• WorkSpaces Secure Browser セッションが存在するプライベートサブネットからアクセスできる 
1 つのプロキシエンドポイント (Network Load Balancer の DNS 名など) が必要です。既存のプロ
キシを使用する場合は、プライベートサブネットからアクセスできる 1 つのエンドポイントがあ
ることを確認してください。
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Amazon WorkSpaces Secure Browser での HTTP アウトバウンドプロキシ

WorkSpaces Secure Browser の HTTP アウトバウンドプロキシを設定するには、以下の手順に従い
ます。

1. サンプルのアウトバウンドプロキシを VPC にデプロイするには、「How to set up an outbound 
VPC proxy with domain whitelisting and content filtering」の手順に従います。

a. 「インストール (1 回限りの設定)」の手順に従って、CloudFormation テンプレートをお客様の
アカウントにデプロイします。CloudFormation テンプレートのパラメータとして適切な VPC 
とサブネットを選択してください。

b. デプロイ後、CloudFormation の出力パラメータである OutboundProxyDomain と
OutboundProxyPort を確認します。これがプロキシの DNS 名とポートです。

c. 独自のプロキシが既にある場合は、このステップをスキップし、そのプロキシの DNS 名と
ポートを使用します。

2. WorkSpaces Secure Browser コンソールでポータルを選択し、[編集]を選択します。

a. [ネットワーク接続の詳細] で、プロキシにアクセスできる VPC とプライベートサブネットを選
択します。

b. [ポリシー設定] で、JSON エディタを使用して以下の ProxySettings ポリシーを追加しま
す。ProxyServer フィールドには、プロキシの DNS 名とポートを設定する必要がありま
す。ProxySettings ポリシーの詳細については、「ProxySettings」を参照してください。

{ 
    "chromePolicies": 
    { 
        ... 
        "ProxySettings": { 
            "value": { 
                "ProxyMode": "fixed_servers", 
                "ProxyServer": "OutboundProxyLoadBalancer-0a01409a46943c47.elb.us-
west-2.amazonaws.com:3128", 
                "ProxyBypassList": "https://www.example1.com,https://
www.example2.com,https://internalsite/" 
            } 
        }, 
    }
}

3. WorkSpaces Secure Browser セッションで、プロキシが Chrome の設定に適用されていることが
「Chrome は管理者により指定されたプロキシ設定を使用しています」として表示されます。
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4. chrome://policy に移動し、[Chrome ポリシー] タブでこのポリシーが適用されていることを確認し
ます。

5. WorkSpaces Secure Browser セッションで、NAT ゲートウェイを使用せずにインターネットコン
テンツを正常に参照できることを確認します。CloudWatch Logs で、Squid プロキシのアクセス
ログが記録されていることを確認します。

Amazon WorkSpaces Secure Browser の制限付きインターネットブラウジングのトラブルシュー
ティング

Chrome ポリシーが適用された後も WorkSpaces Secure Browser セッションでインターネットにア
クセスできない場合は、以下の手順に従って問題の解決を試みてください。

• WorkSpaces Secure Browser ポータルが存在するプライベートサブネットからプロキシエンドポ
イントにアクセスできることを確認します。そのためには、プライベートサブネットに EC2 イン
スタンスを作成し、プライベート EC2 インスタンスからプロキシエンドポイントへの接続をテス
トします。

• プロキシがインターネットにアクセスできることを確認します。

• Chrome ポリシーが正しいことを確認します。

• ポリシーの ProxyServer フィールドの形式が次のようになっていることを確認します:
<Proxy DNS name>:<Proxy port>。プレフィックスに http:// や https:// が含まれて
いてはいけません。

• WorkSpaces Secure Browser セッションで、Chrome を使用して chrome://policy に移動
し、ProxySettings ポリシーが正常に適用されていることを確認します。

Amazon WorkSpaces Secure Browser のインターネット接続ポート

各 WorkSpaces Secure Browser ストリーミングインスタンスには、VPC 内のリソースへの接続を可
能にするカスタマーネットワークインターフェイスがあります。また、NAT ゲートウェイを含むプ
ライベートサブネットが設定されている場合は、インターネットへの接続も可能にします。

インターネット接続の場合、すべての接続先に対して次のポートが開いている必要があります。変更
された、またはカスタムセキュリティグループを使用している場合、手動で必須ルールを追加する必
要があります。詳細については、「セキュリティグループのルール」を参照してください。
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Note

これは下りトラフィックにも当てはまります。

• TCP 80（HTTP）

• TCP 443（HTTPS）

• UDP 8433

WorkSpaces Secure Browser の VPC に関するベストプラクティス

以下の推奨事項は、VPC をより効果的かつ安全に設定するのに役立ちます。

VPC 全体の設定

• VPC 設定が、スケーリングのニーズをサポートできることを確認します。

• WorkSpaces Secure Browser のサービスクォータ (上限) が、予想される需要に対応する
のに十分であることを確認します。クォータの引き上げをリクエストするには、https:// 
console.aws.amazon.com/servicequotas/ の [Service Quotas] コンソールを使用しま
す。WorkSpaces Secure Browser のデフォルトクォータについては、「the section called “サービ
スクォータの管理”」を参照してください。

• ストリーミングセッションにインターネットへのアクセスを提供する場合は、パブリックサブネッ
トで NAT ゲートウェイを含む VPC を設定することをお勧めします。

弾性ネットワークインターフェース

• ストリーミング中は、WorkSpaces Secure Browser セッションごとに独自の Elastic Network 
Interface が必要です。WorkSpaces Secure Browser はフリートの希望最大容量に応じた数の
Elastic Network Interface (ENI) を作成します。デフォルトでは、リージョンごとの ENI の上限は 
5000 です。詳細については、「ネットワークインターフェイス」を参照してください。

何千もの同時ストリーミングセッションなど、非常に大規模なデプロイの容量を計画する場合は、
ピーク時の使用量に必要な ENI の数を考慮してください。ENI の上限は、ウェブポータルに設定
した同時使用量の上限またはそれ以上に維持することをお勧めします。

サブネット
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• ユーザー数をスケールアップする計画を立てる際には、WorkSpaces Secure Browser セッション
ごとに、設定したサブネットからの固有のクライアント IP アドレスが必要であることに注意し
てください。したがって、サブネットに設定されるクライアント IP アドレス空間のサイズによっ
て、同時にストリーミングできるユーザーの数が決まります。

• プライベートサブネットに、予想される同時ユーザーの最大数を考慮するのに十分な数のクライ
アント IP アドレスを許可するサブネットマスクを設定します。また、予想される増加に対応する
ために、追加される IP アドレスについても考慮しておきます。詳細については、VPC and Subnet 
Sizing for IPv4 を参照してください。

• 可用性とスケーリングを考慮して、希望するリージョンの WorkSpaces Secure Browser がサポー
トする各アベイラビリティーゾーンにサブネットを設定することをお勧めします。詳細について
は、「the section called “新しい VPC の作成”」を参照してください。

• ウェブアプリケーションに必要なネットワークリソースが、サブネットを通じてアクセスできるこ
とを確認します。

セキュリティグループ

• セキュリティグループを使用して、VPC への追加のアクセスコントロールを提供します。

VPC に属するセキュリティグループを使用すると、WorkSpaces Secure Browser ストリーミング
インスタンスと、ウェブアプリケーションに必要なネットワークリソース間のネットワークトラ
フィックを制御できます。ウェブアプリケーションに必要なネットワークリソースへのアクセス
が、セキュリティグループで許可されていることを確認してください。

Amazon WorkSpaces Secure Browser でサポートされているアベイラビリティーゾー
ン

WorkSpaces Secure Browser で使用する仮想プライベートクラウド (VPC) を作成する場合、VPC の
サブネットは WorkSpaces Secure Browser を起動するリージョンの異なるアベイラビリティーゾー
ンに存在する必要があります。アベイラビリティーゾーンとは、他のアベイラビリティーゾーンで
発生した障害から切り離すために作られた場所です。個別のアベイラビリティーゾーンでインスタン
スを起動することにより、1 つの場所で発生した障害からアプリケーションを保護できます。各サブ
ネットが完全に 1 つのアベイラビリティーゾーン内に含まれている必要があり、1 つのサブネットが
複数のゾーンに、またがることはできません。耐障害性を最大限に高めるため、希望するリージョン
内でサポートされている各 AZ にサブネットを設定することをお勧めします。
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アベイラビリティーゾーンは、リージョンコードとそれに続く文字識別子によって表されます (us-
east-1a など)。リソースがリージョンの複数のアベイラビリティーゾーンに分散されるようにする
ために、アベイラビリティーゾーンは各 AWS アカウントの名前に個別にマッピングされます。例え
ば、 AWS アカウントのアベイラビリティーゾーン us-east-1a の場所は、別の AWS アカウント
の us-east-1a の場所と異なる可能性があります。

アカウント間でアベイラビリティーゾーンを調整するには、アベイラビリティーゾーンの一意で一貫
性のある識別子である AZ ID を使用する必要があります。たとえば、 use1-az2はus-east-1リー
ジョンの AZ ID であり、すべての AWS アカウントで同じ場所にあります。

AZ ID を表示すると、あるアカウントのリソースの場所を別のアカウントのリソースに対して決定で
きます。たとえば、AZ ID use1-az2 のアベイラビリティーゾーンにあるサブネットを別のアカウン
トと共有する場合、このサブネットは AZ ID が同じく use1-az2 であるアベイラビリティーゾーン
のそのアカウントでも利用できます。各 VPC とサブネットの AZ ID は Amazon VPC コンソールに
表示されます。

WorkSpaces Secure Browser は、サポートされる各リージョンのアベイラビリティーゾーンのサ
ブセットで利用できます。次の表に、各リージョンで使用できる AZ ID を示します。アカウント内
のアベイラビリティーゾーンへの AZ ID のマッピングを確認するには、AWS RAM ユーザーガイ
ドのリソースの AZ ID を参照してください。

リージョン名 リージョンコード サポートされる AZ ID

米国東部 (バージニア北部) us-east-1 use1-az1, use1-az2, use1-
az4, use1-az5, use1-az6

米国西部 (オレゴン) us-west-2 usw2-az1, usw2-az2, usw2-
az3

アジアパシフィック (ムンバ
イ)

ap-south-1 aps1-az1, aps1-az3

アジアパシフィック (シンガ
ポール)

ap-southeast-1 apse1-az1 , apse1-az2 ,
apse1-az3

アジアパシフィック (シド
ニー)

ap-southeast-2 apse2-az1 , apse2-az2 ,
apse2-az3
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リージョン名 リージョンコード サポートされる AZ ID

アジアパシフィック (東京) ap-northeast-1 apne1-az1 , apne1-az2 ,
apne1-az4

カナダ (中部) ca-central-1 cac1-az1, cac1-az2, cac1-
az4

欧州 (フランクフルト) eu-central-1 euc1-az2, euc1-az2, euc1-
az3

欧州 (アイルランド) eu-west-1 euw1-az1, euw1-az2, euw1-
az3

欧州 (ロンドン) eu-west-2 euw2-az1, euw2-az2

アベイラビリティーゾーンと AZ ID の詳細については、Amazon EC2 ユーザーガイドの「リージョ
ン、アベイラビリティーゾーン、およびローカルゾーン」を参照してください。

Amazon WorkSpaces Secure Browser のユーザー接続の有効化

WorkSpaces Secure Browser は、パブリックインターネットを介してストリーミング接続をルー
ティングするように設定されています。ユーザーを認証し、WorkSpaces Secure Browser が機能す
るために必要なウェブアセットを配信するためには、インターネットに接続できることが必須です。
このトラフィックを許可するには、「Amazon WorkSpaces Secure Browser の許可ドメイン」に示
されたドメインを許可する必要があります。

以下のトピックでは、WorkSpaces Secure Browser へのユーザー接続を有効にする方法について説
明します。

トピック

• Amazon WorkSpaces Secure Browser の IP アドレスとポートの要件

• Amazon WorkSpaces Secure Browser の許可ドメイン

Amazon WorkSpaces Secure Browser の IP アドレスとポートの要件

WorkSpaces Secure Browser インスタンスにアクセスするには、ユーザーデバイスは以下のポート
でアウトバウンドのアクセスが必要です。
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• ポート 443 (TCP)

• インターネットエンドポイントを使用している場合、ポート 443 は、ユーザーデバイスとスト
リーミングインスタンスとの HTTPS 通信に使用されます。通常の場合、ストリーミングセッ
ション中にエンドユーザーがウェブを閲覧すると、ウェブブラウザはストリーミングトラフィッ
クに広範囲のソースポートをランダムに選択します。このポートへのリターントラフィックが許
可されていることを確認する必要があります。

• このポートは、Amazon WorkSpaces Secure Browser の許可ドメイン に記載されている必要な
ドメインに開放する必要があります。

• AWS は、Session Gateway および CloudFront ドメインが解決できる範囲を含む現在の IP アド
レス範囲を JSON 形式で発行します。.json ファイルをダウンロードして現在の範囲を表示する
方法についての詳細は、「AWS IP アドレスの範囲」を参照してください。または、 を使用し
ている場合は AWS Tools for Windows PowerShell、Get-AWSPublicIpAddressRangePowerShell 
コマンドを使用して同じ情報にアクセスできます。Application Auto Scaling ユーザーガイド詳
細については、「AWSに対するパブリップ IP アドレス範囲のクエリの実行」を参照してくださ
い。

• (オプション) ポート 53 (UDP)

• ポート 53 は、 ユーザーデバイスと DNS サービス間の通信に使用されます。

• ドメイン名の解決のために DNS サーバーを使用していない場合、このポートはオプションで
す。

• パブリックドメイン名を解決できるように、このポートは DNS サーバーの IP アドレスに対し
て開いている必要があります。

Amazon WorkSpaces Secure Browser の許可ドメイン

ユーザーがローカルブラウザからウェブポータルにアクセスできるようにするには、ユーザーがサー
ビスにアクセスしようとしているネットワークの許可リストに、以下のドメインを追加する必要があ
ります。

以下の表で、{region} は運用中のウェブポータルのリージョンコードに置き換えてください。例
えば、欧州 (アイルランド) リージョンのウェブポータルの場合、s3.{region}.amazonaws.com 
は s3.eu-west-1.amazonaws.com となります。リージョンコードのリストについては、「Amazon 
WorkSpaces Secure Browser endpoints and quotas」を参照してください。

ユーザー接続 24

https://docs.aws.amazon.com/general/latest/gr/aws-ip-ranges.html
https://aws.amazon.com/blogs/developer/querying-the-public-ip-address-ranges-for-aws/
https://docs.aws.amazon.com/general/latest/gr/workspacesweb.html
https://docs.aws.amazon.com/general/latest/gr/workspacesweb.html


Amazon WorkSpaces セキュアブラウザ 管理ガイド

Category ドメインまたは IP アドレス

WorkSpaces Secure Browser のストリーミン
グアセット

s3.{region}.amazonaws.com

s3.amazonaws.com

appstream2.{region}.aws.amazon.com

*.amazonappstream.com

*.shortbread.aws.dev

WorkSpaces Secure Browser の静的アセット *.workspaces-web.com

di5ry4hb4263e.cloudfront.net

WorkSpaces Secure Browser の認証 *.auth.{region}.amazoncognito.com

cognito-identity.{region}.amazonaws.com

cognito-idp.{region}.amazonaws.com

*.cloudfront.net

WorkSpaces Secure Browser のメトリクスと
レポート

*.execute-api.{region}.amazonaws.com

unagi-na.amazon.com

設定した ID プロバイダーに応じて、その他のドメインを許可リストに追加する必要があることもあ
ります。IdP のドキュメントを確認して、WorkSpaces Secure Browser がそのプロバイダーを使用
するために許可リストに追加する必要があるドメインを特定してください。IAM Identity Center を使
用している場合は、「IAM Identity Center の前提条件」を参照してください。

ユーザー接続 25

https://docs.aws.amazon.com/singlesignon/latest/userguide/prereqs.html


Amazon WorkSpaces セキュアブラウザ 管理ガイド

Amazon WorkSpaces Secure Browser の開始方法
以下の手順に従って WorkSpaces Secure Browser ウェブポータルを作成し、ユーザーが既存のブラ
ウザから社内ウェブサイトや SaaS ウェブサイトにアクセスできるようにします。1 つのアカウント
で、サポートされている任意のリージョンに 1 つのウェブポータルを作成できます。

Note

複数のポータルの制限の引き上げをリクエストするには、 AWS アカウント ID、リクエスト
するポータルの数、および のサポートにお問い合わせください AWS リージョン。

通常、ウェブポータル作成ウィザードではこのプロセスに 5 分かかり、ポータルがアクティブにな
るまでにさらに 15 分かかります。

ウェブポータルの設定には費用はかかりません。WorkSpaces Secure Browser では、サービスを積
極的に利用するユーザーに低額の月額料金を含め、従量制料金を提供しています。前払いコスト、ラ
イセンス、または長期間のコミットメントはありません。

Important

開始する前に、ウェブポータルの必要条件を完了する必要があります。前提条件の詳細につ
いては、「Amazon WorkSpaces Secure Browser の設定」を参照してください。

トピック

• Amazon WorkSpaces Secure Browser でのウェブポータルの作成

• Amazon WorkSpaces Secure Browser でのウェブポータルのテスト

• Amazon WorkSpaces Secure Browser でのウェブポータルの配布

Amazon WorkSpaces Secure Browser でのウェブポータルの作成

ウェブ ACL を作成するには、次のステップに従います。

トピック

• Amazon WorkSpaces Secure Browser のネットワーク設定の実行
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• Amazon WorkSpaces Secure Browser のポータル設定の実行

• Amazon WorkSpaces Secure Browser のユーザー設定の実行

• Amazon WorkSpaces Secure Browser の ID プロバイダーの設定

• Amazon WorkSpaces Secure Browser でのウェブポータルの起動

Amazon WorkSpaces Secure Browser のネットワーク設定の実行

WorkSpaces Secure Browser のネットワーク設定を行うには、以下の手順に従います。

1. https://console.aws.amazon.com/workspaces-web/home で WorkSpaces Secure Browser コン
ソールを開きます。

2. [WorkSpaces Secure Browser]、[ウェブポータル] の順に選択した後、[ウェブポータルを作成]
を選択します。

3. [ステップ 1: ネットワーク接続を指定] ページで、次の手順を実行して VPC をウェブポータルに
接続し、VPC とサブネットを設定します。

1. [ネットワークの詳細] では、WorkSpaces Secure Browser でユーザーにアクセスを許可する
コンテンツに接続されている VPC を選択します。

2. 次の要件を満たすプライベートサブネットを 3 つまで選択します。詳細については、
「Amazon WorkSpaces Secure Browser のネットワーク」を参照してください。

• ポータルを作成するには、少なくとも 2 つのプライベートサブネットを選択する必要があ
ります。

• ウェブポータルの高可用性を確保するために、VPC の固有のアベイラビリティーゾーンに
最大数のプライベートサブネットを提供することをお勧めします。

3. [セキュリティグループ] をクリックします。

Amazon WorkSpaces Secure Browser のポータル設定の実行

[ステップ 2: ウェブポータル設定の構成] ページで、次の手順を実行して、ユーザーがセッションを
開始するときのブラウジングエクスペリエンスをカスタマイズします。

1. [ウェブポータルの詳細] の [表示名] に、ウェブポータルの識別可能な名前を入力します。

2. [インスタンスタイプ] で、ドロップダウンメニューからウェブポータルのインスタンスタイプ
を選択します。次に、ウェブポータルの最大同時ユーザー数を入力します。詳細については、
「the section called “サービスクォータの管理”」を参照してください。
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Note

新しいインスタンスタイプを選択すると、月間のアクティブユーザーあたりのコストが
変わります。料金の詳細については、「Amazon WorkSpaces Secure Browser の料金」
を参照してください。

3. カスタムドメインでは、ポータルのカスタムドメインを設定して、デフォルトのポータルエン
ドポイントではなく独自のドメイン名を使用してアクセスを有効にできます。詳細については、
「the section called “カスタムドメイン”」を参照してください。これはオプションです。

4. Session Logger で、セッションログファイルを保存するための S3 バケットを指定できます。
詳細については、「the section called “セッションロガーのセットアップ”」を参照してくださ
い。これはオプションです。

5. ユーザーアクセスログ記録の Kinesis ストリーム ID で、ログファイルを送信する Amazon 
Kinesis データストリームを選択します。詳細については、「the section called “ユーザーアク
ティビティのログ記録の設定”」を参照してください。これはオプションです。

6. IP Access Control で、信頼されたネットワークへのアクセスを制限するかどうかを選択しま
す。詳細については、「the section called “IP アクセスコントロールの管理”」を参照してくださ
い。これはオプションです。

7. データ保護設定で、WorkSpaces Secure Browser のポリシーを作成して、機密情報を編集でき
ます。詳細については、「the section called “データ保護設定”」を参照してください。これはオ
プションです。

8. URL フィルタリングでは、アクセスを制限するために特定の URLs またはドメインカテゴリへ
のアクセスまたはブロックをエンドユーザーに許可する URLsを指定できます。詳細について
は、「the section called “ウェブコンテンツのフィルタリング”」を参照してください。これはオ
プションです。

1. 選択したいくつかのドメインにセッションブラウジングを制限するには、トグルを有効にし
てすべての URLsをブロックし、URL の追加をクリックして、エンドユーザーがアクセスで
きる URLs のリストを指定します。

2. エンドユーザーに対してブロックする URLs のリストを作成するには、URL を追加 をクリッ
クしてブロックする単一の URLs を一覧表示するか、カテゴリを追加 をクリックしてブロッ
クされているドメインのカテゴリ (ソーシャルネットワーキングなど) を選択します。

9. ポリシー設定では、ウェブポータルの最新の安定バージョンで使用できる Chrome ポリシーを
使用して、任意のブラウザポリシーを設定できます。詳細については、「the section called “ブ
ラウザポリシーの管理”」を参照してください。これはオプションです。
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1. ビジュアルエディタで最も一般的なポリシーのいくつかをすばやく選択できます。

• スタートアップ URL - オプションで、ユーザーがブラウザを起動するときにホームページ
として使用するドメインを入力します。ご利用の VPC では、この URL との安定した接続
が必要です。

• [プライベートブラウジング] と [履歴の削除] を選択または選択解除して、ユーザーのセッ
ション中にこれらの機能をオンまたはオフにします。

Note

プライベートブラウジング中にアクセスした URL、またはユーザーがブラウザ履歴
を削除する前にアクセスした URL は、ユーザーアクセスロギングに記録できませ
ん。詳細については、「the section called “ユーザーアクティビティのログ記録の
設定”」を参照してください。

• ブラウザのブックマーク - オプションで、ユーザーがブラウザに表示するブックマークの
表示名、ドメイン、フォルダを入力します。次に、[ブックマークを追加] を選択します。

Note

[ドメイン] はブラウザのブックマークに必須のフィールドです。
Chrome では、ユーザーはブックマークツールバーの [マネージドブックマーク]
フォルダでマネージドブックマークを検索できます。

2. ビジュアルエディタの代わりに JSON エディタを使用して、ポリシーを直接追加または編集
することもできます。ポリシーの特定の形式については、Chrome Enterprise ポリシーリス
トを参照してください。

3. ウェブポータルに JSON ファイルをアップロードすることで、組織で使用される Chrome ポ
リシーをインポートすることもできます。詳細については、「」を参照してください。 the 
section called “チュートリアル: カスタムブラウザポリシーの設定”

ポリシーファイルをアップロードすると、コンソールのファイルに利用可能なポリシーが表
示されます。ただし、ビジュアルエディタですべてのポリシーを編集することはできませ
ん。コンソールは、[その他の JSON ポリシー] には、ビジュアルエディタでは編集できない 
JSON ファイル内のポリシーを一覧表示します。これらのポリシーを変更するには、手動で
編集する必要があります。

ポータル設定 29

https://chromeenterprise.google/policies/
https://chromeenterprise.google/policies/


Amazon WorkSpaces セキュアブラウザ 管理ガイド

10. ポータルにタグを追加します。タグを使用して、 AWS リソースを検索またはフィルタリング
できます。タグはキーとオプションの値で構成され、ポータルリソースに関連付けられていま
す。これはオプションです。

11. [次へ] を選択して続行します。

Amazon WorkSpaces Secure Browser のユーザー設定の実行

[ステップ 3: ユーザー設定を選択] ページで、次の手順を実行して、ユーザーがセッション中に上部
のナビゲーションバーからアクセスできる機能を選択し、[次へ] を選択します。

1. ブランディングのカスタマイズでは、ビジュアル要素、テキストコンテンツ、利用規約を変更
することで、エンドユーザーに表示されるサインイン画面とロード画面をカスタマイズできま
す。詳細については、「the section called “ブランディングのカスタマイズ”」を参照してくださ
い。これはオプションです。

2. アクセス許可で、シングルサインオンの拡張機能を有効にするかどうかを選択します。詳細につ
いては、「the section called “シングルサインオン拡張機能の管理”」を参照してください。

3. [ユーザーにウェブポータルからローカルデバイスへの印刷を許可する] で、[許可] または [許可
しない] を選択します。

4. [ユーザーにウェブポータルへのディープリンクを許可する] で、[許可] または [許可しない] を選
択します。ディープリンクの詳細については、「the section called “ディープリンク”」を参照し
てください。

5. ポータルセッションでローカル認証の使用をユーザーに許可するには、許可する または許可し
ない を選択します。ウェブ認証の詳細については、「」を参照してくださいthe section called 
“ウェブ認証のリダイレクト”。

6. ツールバーコントロールで、 機能で必要な設定を選択します。

7. 設定 で、ツールバーの状態 (ドッキングまたはデタッチ）、テーマ (ダークモードまたはライト
モード）、アイコンの可視性、セッションの最大表示解像度など、セッションの開始時にツール
バーの表示ビューを管理します。これらのオプションを完全に制御できるように、これらの設定
を未設定のままにします。詳細については、「the section called “ツールバーのコントロール”」
を参照してください。

8. セッションタイムアウトの場合は、以下を指定します。

• [Disconnect timeout in minutes (切断タイムアウト (分単位))] では、ユーザーが切断した後に
ストリーミングセッションをアクティブのままにする時間を選択します。切断、またはこの時
間間隔内のネットワークの中断の後、ユーザーが再接続を試みる場合、前のセッションに接続
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されます。それ以外の場合は、新しいストリーミングインスタンスで新しいセッションに接続
されます。

ユーザーがセッションを終了すると、切断タイムアウトは適用されません。代わりに、ユー
ザーに対して開いているドキュメントを保存するかどうかの確認が表示され、その後すぐにス
トリーミングインスタンスから切断されます。その後、ユーザーが使用していたインスタンス
は終了します。

• [Idle disconnect timeout in minutes (アイドル切断タイムアウト (分単位))] では、ユーザーがス
トリーミングセッションから切断されるまでにアイドル状態 (非アクティブ) であることがで
きる時間と、[Disconnect timeout in minutes (切断タイムアウト (分単位))] 期間の開始時刻を
選択します。ユーザーは、アイドル状態のために切断される前に通知されます。ユーザーが 
[Disconnect timeout in minutes (切断タイムアウト (分単位))] で指定した期間が経過する前に
ストリーミングセッションへの再接続を試みると、前のセッションに接続されます。それ以外
の場合は、新しいストリーミングインスタンスで新しいセッションに接続されます。この値を 
0 に設定すると無効になります。この値を無効にした場合、ユーザーはアイドル状態が原因で
切断されることはありません。

Note

ストリーミングセッション中にキーボードまたはマウス入力の提供を停止すると、
ユーザーはアイドル状態と見なされます。ファイルのアップロードとダウンロード、
オーディオ入力、オーディオ出力、およびピクセルの変更は、ユーザーアクティビ
ティとはなりません。[Idle disconnect timeout in minutes (アイドル切断タイムアウト 
(分単位))] の期間が経過した後でも引き続きアイドル状態である場合、ユーザーは切
断されます。

Amazon WorkSpaces Secure Browser の ID プロバイダーの設定

以下の手順に従って、ID プロバイダー (IdP) を設定します。

トピック

• Amazon WorkSpaces Secure Browser の ID プロバイダータイプの選択

• Amazon WorkSpaces Secure Browser の ID プロバイダータイプの変更
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Amazon WorkSpaces Secure Browser の ID プロバイダータイプの選択

WorkSpaces Secure Browser には、スタンダードと AWS IAM アイデンティティセンター の 2 つの
認証タイプがあります。[ID プロバイダーの設定] ページで、ポータルで使用する認証タイプを選択
します。

• [スタンダード] (デフォルトオプション) では、サードパーティーの SAML 2.0 ID プロバイダー 
(Okta や Ping など) とポータルを直接フェデレーションするように設定します。詳細について
は、「the section called “スタンダード認証タイプ”」を参照してください。スタンダードタイプで
は、SP 開始と IdP 開始の両方の認証フローがサポートされています。

• [IAM アイデンティティセンター] (詳細オプション) では、IAM アイデンティティセンターとポー
タルがフェデレーションするように設定します。この認証タイプを使用するには、IAM アイデン
ティティセンターと WorkSpaces Secure Browser ポータルの両方が同じ AWS リージョンに存在
する必要があります。詳細については、「the section called “IAM アイデンティティセンター認証
タイプ”」を参照してください。

トピック

• Amazon WorkSpaces Secure Browser のスタンダード認証タイプの設定

• Amazon WorkSpaces Secure Browser の IAM アイデンティティセンター認証タイプの設定

Amazon WorkSpaces Secure Browser のスタンダード認証タイプの設定

スタンダード認証タイプはデフォルトの認証タイプです。SAML 2.0 準拠の IdP を利用して、サー
ビスプロバイダー開始 (SP 開始) と ID プロバイダー開始 (IdP 開始) のサインインフローをサポート
できます。スタンダード認証タイプでは、以下の手順に従って、サードパーティーの SAML 2.0 IdP 
(Okta や Ping など) とポータルが直接フェデレーションするように設定します。

トピック

• Amazon WorkSpaces Secure Browser での ID プロバイダーの設定

• 独自の IdP での IdP の設定

• Amazon WorkSpaces Secure Browser での IdP 設定の完了

• Amazon WorkSpaces Secure Browser での特定の IdP の使用に関するガイダンス

Amazon WorkSpaces Secure Browser での ID プロバイダーの設定

ID プロバイダーを設定するには、以下の手順に従います。
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1. 作成ウィザードの [ID プロバイダーを設定] ページで、[スタンダード] を選択します。

2. [標準 IdP で続行] を選択します。

3. SP メタデータファイルをダウンロードします。個々のメタデータ値のタブは開いたままにしてお
きます。

• SP メタデータファイルを使用できる場合は、[メタデータファイルをダウンロード] を選択して
サービスプロバイダー (SP) メタデータドキュメントをダウンロードし、次の手順でサービス
プロバイダーメタデータファイルを IdP にアップロードします。この操作を行わないと、ユー
ザーはサインインできません。

• プロバイダーが SP メタデータファイルをアップロードしない場合は、メタデータ値を手動で
入力します。

4. [SAML サインインタイプを選択] で、[SP および IdP によって開始された SAML アサーション] ま
たは [SP によって開始された SAML アサーションのみ] を選択します。

• [SP および IdP によって開始された SAML アサーション] を選択すると、ポータルで両方のタイ
プのサインインフローがサポートされます。IdP 開始フローをサポートするポータルでは、ユー
ザーがポータル URL にアクセスしてセッションを開始する必要はなく、IdP から直接 SAML ア
サーションをサービス ID フェデレーションエンドポイントに送信できます。

• このオプションを選択すると、ポータルは未承諾の IdP 開始 SAML アサーションを受け入れ
るようになります。

• このオプションでは、SAML 2.0 ID プロバイダーで [デフォルトのリレー状態] を設定
する必要があります。ポータルのリレー状態パラメータは、コンソールの [IdP によっ
て開始された SAML サインイン] で確認できます。または、SP メタデータファイルの
<md:IdPInitRelayState> からコピーすることもできます。

• メモ

• リレー状態の形式は次のとおりです: redirect_uri=https%3A%2F%2Fportal-
id.workspaces-web.com
%2Fsso&response_type=code&client_id=1example23456789&identity_provider=Example-
Identity-Provider。

• SP メタデータファイルから値をコピーして貼り付ける場合は、&amp;  を & に変更してく
ださい。&amp; は XML エスケープ文字です。

• ポータルで SP 開始のサインインフローのみをサポートするように設定するには、[SP によって
開始された SAML アサーションのみ] を選択します。このオプションでは、IdP 開始のサインイ
ンフローからの未承諾の SAML アサーションは拒否されます。
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Note

一部のサードパーティー IdP では、SP 開始フローを活用して IdP 開始の認証エクスペ
リエンスを提供するカスタム SAML アプリケーションを作成できます。例については、
「Okta ブックマークアプリケーションを追加する」を参照してください。

5. [このプロバイダーへの SAML リクエストに署名する] を有効にするかどうかを選択します。SP 開
始の認証により、IdP は認証リクエストがポータルから送信されていることを検証できるため、他
のサードパーティーからのリクエストを受け付けないようにできます。

a. 署名証明書をダウンロードし、IdP にアップロードします。同じ署名証明書をシングルログア
ウトに使用できます。

b. IdP で署名付きリクエストを有効にします。名称は IdP によって異なる場合があります。

Note

RSA-SHA256 は、サポートされている唯一のリクエスト署名アルゴリズムであり、デ
フォルトのリクエスト署名アルゴリズムでもあります。

6. [暗号化された SAML アサーションが必要] を有効にするかどうかを選択します。有効にする
と、IdP から送信される SAML アサーションを暗号化できます。これにより、IdP と WorkSpaces 
Secure Browser 間の SAML アサーションでデータが傍受されるのを防ぐことができます。

Note

暗号化証明書はこのステップでは利用できません。この証明書はポータルの起動後に作成
されます。ポータルを起動したら、暗号化証明書をダウンロードし、IdP にアップロード
します。次に、IdP でアサーションの暗号化を有効にします (名称は IdP によって異なる
場合があります)。

7. [シングルログアウト] を有効にするかどうかを選択します。シングルサインアウトを有効にする
と、エンドユーザーは 1 アクションで IdP と WorkSpaces Secure Browser の両方のセッションか
らサインアウトできるようになります。

a. WorkSpaces Secure Browser から署名証明書をダウンロードし、IdP にアップロードします。
これは、前のステップで [リクエスト署名] に使用したものと同じ署名証明書です。

b. [シングルログアウト] を使用するには、SAML 2.0 ID プロバイダーで [シングルログアウト 
URL] を設定する必要があります。ポータルのシングルログアウト URL は、コンソールの
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[サービスプロバイダー (SP) の詳細] - [個々のメタデータ値を表示] で確認できます。また
は、SP メタデータファイルの <md:SingleLogoutService> からも確認できます。

c. IdP で [シングルログアウト] を有効にします。名称は IdP によって異なる場合があります。

独自の IdP での IdP の設定

独自の IdP で IdP を設定するには、以下の手順に従います。

1. ブラウザで新しいタブが開きます。

2. ポータルメタデータを SAML IdP に追加します。

前のステップでダウンロードした SP メタデータドキュメントを IdP にアップロードするか、メ
タデータ値をコピーして IdP の適切なフィールドに貼り付けます。一部のプロバイダーはファイ
ルのアップロードを許可していません。

このプロセスの詳細はプロバイダーによって異なる場合があります。IdP の設定にポータルの詳細
を追加する方法については、the section called “特定の IdP に関するガイダンス” でプロバイダー
のドキュメントを参照してください。

3. SAML アサーションの [NameID] を確認します。

SAML IdP によって SAML アサーションの [NameID] にユーザー E メールフィールドが設定され
ていることを確認します。NameID とユーザーの E メールアドレスは、ポータルで SAML フェデ
レーションユーザーを一意に識別するために使用されます。永続的な SAML Name ID 形式を使用
します。

4. オプション: IdP 開始の認証の [リレー状態] を設定します。

前のステップで [SP および IdP によって開始された SAML アサーションを受け入れる] を選択し
た場合は、「the section called “WorkSpaces Secure Browser での IdP の設定” 」のステップ 2 に
従って、IdP アプリケーションのデフォルトのリレー状態を設定します。

5. オプション: [リクエスト署名] を設定します。前のステップで [このプロバイダーへの SAML リク
エストに署名する] を選択した場合は、「the section called “WorkSpaces Secure Browser での 
IdP の設定”」のステップ 3 に従って署名証明書を IdP にアップロードし、リクエスト署名を有効
にします。Okta などの一部の IdP では、[リクエスト署名] を使用するために [NameID] が「永続
的」タイプであることが必要になる場合があります。上記の手順に従って、SAML アサーション
の [NameID] を確認してください。

6. オプション: [アサーションの暗号化] を設定します。[このプロバイダーに暗号化された SAML ア
サーションをリクエストする] を選択した場合は、ポータルの作成が完了するまで待ってから、
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以下の「メタデータをアップロードする」のステップ 4 に従って、暗号化証明書を IdP にアップ
ロードし、アサーションの暗号化を有効にします。

7. オプション: [シングルログアウト] を設定します。[シングルログアウト] を選択した場合は、「the 
section called “WorkSpaces Secure Browser での IdP の設定”」のステップ 5 のステップに従っ
て、署名証明書を IdP にアップロードし、[シングルログアウト URL] に入力して、[シングルログ
アウト] を有効にします。

8. IdP 内のユーザーに WorkSpaces Secure Browser を使用するためのアクセス権を付与します。

9. IdP からメタデータ交換ファイルをダウンロードします。次のステップで、このメタデータを 
WorkSpaces Secure Browser にアップロードします。

Amazon WorkSpaces Secure Browser での IdP 設定の完了

WorkSpaces Secure Browser で IdP 設定を完了するには、以下の手順に従います。

1. WorkSpaces Secure Browser コンソールに戻ります。作成ウィザードの [ID プロバイダーを設定]
ページに移動し、[IdP メタデータ] の下で、メタデータファイルをアップロードするか、IdP のメ
タデータ URL を入力します。ポータルは IdP からのこのメタデータを使用して信頼を確立しま
す。

2. メタデータファイルをアップロードするには、[IdP メタデータドキュメント] で [ファイルを選択]
を選びます。前のステップでダウンロードした XML 形式のメタデータファイルを IdP からアップ
ロードします。

3. メタデータ URL を使用するには、前のステップで設定した IdP に移動し、そのメタデータ URL
を取得します。WorkSpaces Secure Browser コンソールに戻り、[IdP メタデータ URL] で IdP か
ら取得したメタデータ URL を入力します。

4. 終了したら、[Next ] (次へ) を選択します。

5. [このプロバイダーに暗号化された SAML アサーションをリクエストする] オプションを有効にし
たポータルの場合、ポータルの IdP 詳細セクションから暗号化証明書をダウンロードし、IdP に
アップロードする必要があります。その後、その IdP でこのオプションを有効にできます。

Note

WorkSpaces Secure Browser では、IdP の設定内の SAML アサーションにサブジェクト
または NameID がマッピングされ、設定されている必要があります。IdP はこれらのマッ
ピングを自動的に作成できます。これらのマッピングが正しく設定されていないと、ユー
ザーはウェブポータルにサインインしてセッションを開始できません。
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WorkSpaces Secure Browser では、SAML レスポンスに以下のクレームが含まれている
必要があります。<Your SP Entity ID> と <Your SP ACS URL> は、コンソールま
たは CLI を使用して、ポータルのサービスプロバイダーの詳細やメタデータドキュメント
から確認できます。

• AudienceRestriction クレームの Audience 値で SP エンティティ ID をレスポン
スのターゲットとして設定。例:

<saml:AudienceRestriction> 
    <saml:Audience><Your SP Entity ID></saml:Audience>
</saml:AudienceRestriction> 

• 元の SAML リクエスト ID の値 InResponseTo を含む Response クレーム。例:

<samlp:Response ... InResponseTo="<originalSAMLrequestId>">

• SubjectConfirmationData クレームの Recipient 値で SP ACS URL を設定
し、InResponseTo 値で元の SAML リクエスト ID を設定。例:

<saml:SubjectConfirmation> 
    <saml:SubjectConfirmationData ...  
        Recipient="<Your SP ACS URL>" 
        InResponseTo="<originalSAMLrequestId>" 
        />
</saml:SubjectConfirmation> 

WorkSpaces Secure Browser はリクエストパラメータと SAML アサーションを検証しま
す。IdP 開始の SAML アサーションの場合、リクエストの詳細は HTTP POST リクエス
トの本文内で RelayState パラメータの形式になっている必要があります。リクエスト
本文には、SAML アサーションを SAMLResponse パラメータとして含める必要がありま
す。これらの両方が含まれていれば、前の手順が正しく完了しています。
IdP 開始の SAML プロバイダーの POST 本文の例を以下に示します。

SAMLResponse=<Base64-encoded SAML assertion>&RelayState=<RelayState> 

Amazon WorkSpaces Secure Browser での特定の IdP の使用に関するガイダンス

ポータルの SAML フェデレーションを正しく設定するには、以下のリンクの先で、一般的に利用さ
れている IdP のドキュメントを参照してください。
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Amazon WorkSpaces Secure Browser の IAM アイデンティティセンター認証タイプの設定

IAM アイデンティティセンタータイプ (詳細) では、IAM アイデンティティセンターとポータルを
フェデレーションします。以下の条件に該当する場合のみ、このオプションを選択します。

• IAM Identity Center は、ウェブポータル AWS リージョン と同じ AWS アカウント および に設定
されています。

• を使用している場合は AWS Organizations、管理アカウントを使用します。

IAM アイデンティティセンター認証タイプでウェブポータルを作成する前に、IAM アイデン
ティティセンターをスタンドアロンプロバイダーとして設定する必要があります。詳細について
は、「IAM アイデンティティセンターの一般的なタスクの開始方法」を参照してください。また
は、SAML 2.0 IdP を IAM アイデンティティセンターに接続することもできます。詳細については、
「外部 ID プロバイダーに接続する」を参照してください。そうしないと、ウェブポータルに割り当
てるユーザーやグループがありません。

既に IAM アイデンティティセンターを使用している場合は、プロバイダーのタイプとして IAM アイ
デンティティセンターを選択し、以下の手順に従ってウェブポータルからユーザーやグループを追
加、表示、削除できます。

Note

この認証タイプを使用するには、IAM アイデンティティセンターが AWS リージョン 
WorkSpaces Secure Browser ポータルと同じ AWS アカウント および にある必要がありま
す。IAM アイデンティティセンターが別の AWS アカウント または にある場合は AWS リー
ジョン、標準認証タイプの手順に従ってください。詳細については、「the section called “ス
タンダード認証タイプ”」を参照してください。
を使用している場合は AWS Organizations、管理アカウントを使用して IAM アイデンティ
ティセンターと統合された WorkSpaces Secure Browser ポータルのみを作成できます。
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トピック

• IAM アイデンティティセンターでのウェブポータルの作成

• IAM アイデンティティセンターでのウェブポータルの管理

• ウェブポータルへのユーザーとグループの追加

• ウェブポータルのユーザーとグループの表示または削除

IAM アイデンティティセンターでのウェブポータルの作成

IAM アイデンティティセンターでウェブポータルを作成するには、以下の手順に従います。

IAM Identity Center でウェブポータルを作成するには

1. 「ステップ 4: ID プロバイダーを設定する」でポータル作成時に [AWS IAM アイデンティティセ
ンター] を選択します。

2. [IAM アイデンティティセンターで続行] を選択します。

3. [ユーザーとグループを割り当てる] ページで、[ユーザー]/[グループ] タブを選択します。

4. ポータルに追加するユーザーまたはグループの横にあるチェックボックスをオンにします。

5. ポータルの作成後、関連付けたユーザーは IAM アイデンティティセンターのユーザー名とパス
ワードを使用して WorkSpaces Secure Browser にサインインできます。

IAM アイデンティティセンターでのウェブポータルの管理

IAM アイデンティティセンターでウェブポータルを管理するには、以下の手順に従います。

IAM Identity Center でウェブポータルを管理するには

1. ポータルが作成されると、IAM アイデンティティセンターコンソールで設定済みアプリケー
ションとして表示されます。

2. このアプリケーションの設定にアクセスするには、サイドバーで[アプリケーション] を選択し、
ウェブポータルの表示名と一致する名前の設定済みアプリケーションを探します。

Note

表示名を入力していない場合は、代わりにポータルの GUID が表示されます。GUID は
ウェブポータルのエンドポイント URL にプレフィックスが付く ID です。
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ウェブポータルへのユーザーとグループの追加

既存のウェブポータルにユーザーやグループを追加するには、以下の手順に従います。

既存のウェブポータルにユーザーやグループを追加するには

1. https://console.aws.amazon.com/workspaces-web/home?region=us-east-1#/ で WorkSpaces 
Secure Browser コンソールを開きます。

2. [WorkSpaces Secure Browser]、[ウェブポータル] の順に選択し、ウェブポータルを選択してか
ら、[編集] を選択します。

3. [ID プロバイダー設定] と [追加のユーザーとグループを割り当てる] を選択します。ここから、
ユーザーやグループをウェブポータルに追加できます。

Note

IAM Identity Center コンソールからユーザーまたはグループを追加することはできませ
ん。これは WorkSpaces Secure Browser ポータルの編集ページから行う必要がありま
す。

ウェブポータルのユーザーとグループの表示または削除

ウェブポータルのユーザーやグループを表示または削除するには、[割り当てられたユーザー] の表で
使用可能なアクションを使用します。詳細については、「アプリケーションへのアクセスの管理」を
参照してください。

Note

WorkSpaces Secure Browser ポータルの編集ページでは、ユーザーやグループを表示したり
削除したりすることはできません。これは IAM Identity Center コンソールの編集ページから
行う必要があります。

Amazon WorkSpaces Secure Browser の ID プロバイダータイプの変更

ポータルの認証タイプはいつでも変更できます。これを実行するには、次の手順を実行します。

• [IAM アイデンティティセンター] から [スタンダード] に変更するには、「the section called “スタ
ンダード認証タイプ”」の手順に従います。
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• [スタンダード] から [IAM アイデンティティセンター] に変更するには、「the section called “IAM 
アイデンティティセンター認証タイプ”」の手順に従います。

ID プロバイダータイプの変更は反映されるまでに最大 15 分かかる場合がありますが、進行中のセッ
ションが自動的に終了されることはありません。

UpdatePortal イベントを調べる AWS CloudTrail ことで、 を通じてポータルへの ID プロバイダー
タイプの変更を表示できます。タイプはイベントのリクエストペイロードとレスポンスペイロードに
表示されます。

Amazon WorkSpaces Secure Browser でのウェブポータルの起動

設定が完了したウェブポータルは以下の手順に従って起動できます。

1. [ステップ 5: 確認して起動] ページで、ウェブポータル用に選択した設定を確認します。[編集]
を選択して、特定のセクション内の設定を変更できます。これらの設定は、コンソールの [ウェ
ブポータル] タブから後で変更することもできます。

2. 完了したら、[ウェブポータルを起動] を選択します。

3. ウェブポータルのステータスを表示するには、[ウェブポータル] を選択し、ポータルを選択して
[詳細を表示] を選択します。

ウェブポータルのステータスは、次のいずれかです。

• [不完全] - ウェブポータルの構成に必要な ID プロバイダー設定がありません。

• [保留中] - ウェブポータルは設定に変更を適用しています。

• [アクティブ] - ウェブポータルは準備が整い、使用可能です。

4. ポータルがアクティブになるまで最大 15 分待ってください。

Amazon WorkSpaces Secure Browser でのウェブポータルのテス
ト
ウェブポータルを作成したら、WorkSpaces Secure Browser エンドポイントにサインインして、接
続されているウェブサイトをエンドユーザーと同じように閲覧できます。

the section called “ID プロバイダーの設定” でこれらのステップをしでに完了している場合は、この
セクションをスキップして Amazon WorkSpaces Secure Browser でのウェブポータルの配布 に進ん
でください。
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1. https://console.aws.amazon.com/workspaces-web/home?region=us-east-1#/ で WorkSpaces 
Secure Browser コンソールを開きます。

2. [WorkSpaces Secure Browser]、[ウェブポータル] の順に選択し、ウェブポータルを選択してか
ら、[詳細の表示] を選択します。

3. [ウェブポータルエンドポイント] で、ポータルの指定した URL に移動します。ウェブポータル
エンドポイントは、ポータルに設定されている ID プロバイダーを使用してユーザーがサインイ
ンした後にウェブポータルを起動するアクセスポイントです。インターネット上で公開されてお
り、ネットワークに埋め込むことができます。

4. WorkSpaces Secure Browser サインインページで、[サインイン]、[SAML] の順に選択
し、SAML 認証情報を入力します。

5. [セッションは準備中です] ページが表示されたら、WorkSpaces Secure Browser セッションが
開始されます。このページを閉じたり、終了しないでください。

6. ウェブブラウザが起動し、スタートアップ URL と、ブラウザのポリシー設定で設定したその他
の動作が表示されます。

7. これで、リンクを選択するか、またはアドレスバーに URL を入力して、接続されているウェブ
サイトを参照できるようになりました。

Amazon WorkSpaces Secure Browser でのウェブポータルの配布

ユーザーが WorkSpaces Secure Browser を使用開始する準備ができたら、以下のオプションから選
択してポータルを配布します。

• ポータルを SAML アプリケーションゲートウェイに追加して、ユーザーが IdP から直接セッショ
ンを開始できるようにします。そのためには、SAML 2.0 準拠の IdP で IdP 開始のサインインフ
ローを使用します。詳細については、「the section called “スタンダード認証タイプ”」の「SP 開
始および IdP 開始の SAML アサーション」を参照してください。または、SP 開始のフローを使用
して IdP 開始の認証エクスペリエンスを提供できるカスタム SAML アプリケーションを作成する
こともできます。詳細については、「ブックマークアプリケーション統合を作成する」を参照して
ください。

• 所有しているウェブサイトにポータル URL を追加し、ブラウザリダイレクトを使用してユーザー
をそのウェブポータルに誘導します。

• ポータル URL をユーザーに E メールで送信するか、ブラウザのホームページまたはブックマーク
として管理しているデバイスにプッシュします。
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• ポータル URL の代わりにポータル用にカスタムドメインを設定している場合は、カスタムドメイ
ンを使用して、ユーザーにより統合されたブランドエクスペリエンスを実現します。詳細について
は、「the section called “カスタムドメイン”」を参照してください。
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Amazon WorkSpaces Secure Browser でのウェブポータル
の管理
ウェブポータルを設定したら、以下のアクションを実行して管理できます。

トピック

• Amazon WorkSpaces Secure Browser でのウェブポータルの詳細の表示

• Amazon WorkSpaces Secure Browser でのウェブポータルの編集

• Amazon WorkSpaces Secure Browser でのウェブポータルの削除

• Amazon WorkSpaces Secure Browser でのポータルのサービスクォータの管理

• Amazon WorkSpaces Secure Browser での SAML IdP トークンの再認証間隔の制御

• Amazon WorkSpaces Secure Browser でのユーザーアクティビティログ記録の設定

• Amazon WorkSpaces Secure Browser でのブラウザポリシーの管理

• Amazon WorkSpaces Secure Browser の IME (Input Method Editor) の設定

• Amazon WorkSpaces Secure Browser のセッション内ローカリゼーションの設定

• Amazon WorkSpaces Secure Browser での IP アクセスコントロールの管理

• Amazon WorkSpaces Secure Browser でのシングルサインオン拡張機能の管理

• Amazon WorkSpaces Secure Browser でのウェブコンテンツのフィルタリング

• Amazon WorkSpaces Secure Browser のディープリンク

• Amazon WorkSpaces Secure Browser でのセッション管理ダッシュボードの使用

• FIPS エンドポイントと Amazon WorkSpaces Secure Browser を使用した転送中のデータの保護

• Amazon WorkSpaces Secure Browser でのデータ保護設定の管理

• Amazon WorkSpaces Secure Browser でのブランドカスタマイズ

• Amazon WorkSpaces Secure Browser での WebAuthn リダイレクトサポートの有効化

• Amazon WorkSpaces Secure Browser でのツールバーコントロールの管理

• ポータルのカスタムドメインの設定

Amazon WorkSpaces Secure Browser でのウェブポータルの詳細
の表示
ウェブポータルの詳細を表示するには、以下の手順に従います。
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1. https://console.aws.amazon.com/workspaces-web/home?region=us-east-1#/ で WorkSpaces 
Secure Browser コンソールを開きます。

2. [WorkSpaces Secure Browser]、[ウェブポータル] の順に選択し、ウェブポータルを選択してか
ら、[詳細の表示] を選択します。

Amazon WorkSpaces Secure Browser でのウェブポータルの編集

ウェブポータルを編集するには、以下の手順に従います。

1. https://console.aws.amazon.com/workspaces-web/home?region=us-east-1#/ で WorkSpaces 
Secure Browser コンソールを開きます。

2. [WorkSpaces Secure Browser]、[ウェブポータル] の順に選択し、ウェブポータルを選択してか
ら、[編集] を選択します。

Note

ネットワーク設定またはタイムアウト設定を変更すると、アクティブなすべてのポータ
ルセッションが直ちに終了します。ユーザーは切断され、新しいセッションを開始する
には再接続する必要があります。[クリップボードの許可]、[ファイル転送の許可]、ま
たは [ローカルデバイスに出力] は、最初の新しいセッションから適用されます。現在ア
クティブなセッションは切断されません。アクティブなセッションに接続しているユー
ザーは、接続を切断して新しいセッションに接続するまで変更の影響を受けません。

Amazon WorkSpaces Secure Browser でのウェブポータルの削除

ウェブポータルを削除するには、以下の手順に従います。

1. https://console.aws.amazon.com/workspaces-web/home?region=us-east-1#/ で WorkSpaces 
Secure Browser コンソールを開きます。

2. [WorkSpaces Secure Browser]、[ウェブポータル] の順に選択し、ウェブポータルを選択してか
ら、[削除] を選択します。
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Amazon WorkSpaces Secure Browser でのポータルのサービス
クォータの管理

を作成すると AWS アカウント、 でリソースを使用するためのデフォルトのサービスクォータ (制限
とも呼ばれます) が自動的に設定されます AWS のサービス。管理者は、ユースケースをサポートす
るために引き上げが必要になる可能性がある 2 つのクォータを把握しておく必要があります。これ
らの 2 つのクォータは、各リージョンで作成できるウェブポータルの数と、各リージョンで利用で
きる各インスタンスタイプでサポートできる最大同時セッションの数です。これらの引き上げは、 
AWS コンソールの Service Quotas ページからリクエストできます。

以下の表に、デフォルトのサービスクォータの上限を示します。

アカウント AWS リージョン 別の 内のデフォ
ルトのクォータ

値

ウェブポータル 3

最大同時セッション数 - standard.regular 25

最大同時セッション数 - standard.large 10

最大同時セッション数 - standard.xlarge 5

各リージョンのアカウントに割り当てられているサービスクォータはいつでも Service Quotas ペー
ジで確認できます。

Important

サービスクォータは AWS リージョン 、一度に 1 つに影響します。より多くのリソースが必
要な各 でサービスクォータの引き上げ AWS リージョン をリクエストする必要があります。
詳細については、「Amazon WorkSpaces Secure Browser endpoints and quotas」を参照し
てください。

トピック

• Amazon WorkSpaces Secure Browser でのサービスクォータ引き上げのリクエスト

• Amazon WorkSpaces Secure Browser でのポータル引き上げのリクエスト
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• Amazon WorkSpaces Secure Browser での最大同時セッション数引き上げのリクエスト

• Amazon WorkSpaces Secure Browser でのサービスクォータ例

• Amazon WorkSpaces Secure Browser のその他のサービスクォータ

Amazon WorkSpaces Secure Browser でのサービスクォータ引き上げのリ
クエスト

サービスクォータ引き上げをリクエストするには、以下の手順に従います。

1. [AWS サポートダッシュボード] を開きます。

2. [サービス制限の引き上げ] を選択します。

Important

WorkSpaces Secure Browser のサービスクォータは一度に 1 つのリージョンに影響しま
す。より多くのリソースを必要とする各 AWS リージョンに対して、サービスクォータ
の引き上げをリクエストする必要があります。詳細については、「AWS のサービスエ
ンドポイント」を参照してください。

3. [ユースケースの説明] で、以下の情報を入力します。

• ウェブポータル数の引き上げをリクエストする場合は、このリソースタイプを指定し、AWS 
アカウント ID、引き上げたいリージョン、新しい制限値を含めます。

• 同時セッション数の引き上げをリクエストする場合は、このリソースタイプを指定し、AWS 
アカウント ID、引き上げたいリージョン、ウェブポータル ARN、新しい制限値を含めます。

4. (オプション) 複数のサービスクォータの引き上げを同時にリクエストするには、[リクエスト] セ
クションで 1 つのクォータの引き上げリクエストを完了し、[別のリクエストを追加] を選択しま
す。

Amazon WorkSpaces Secure Browser でのポータル引き上げのリクエスト

ポータルはこのサービスの基盤となるリソースです。各ポータルは、SAML 2.0 ID プロバイダーと、
インターネットおよびプライベートウェブコンテンツへのネットワーク接続とを関連付けます。各
ポータルには個別のポータルブラウザポリシーとユーザー設定を適用できるため、管理者は通常、異
なるユースケースに対応するために同じリージョンで複数のポータルを作成します。例えば、グルー
プ A には制限付きポリシー (クリップボードとファイル転送を無効にするなど) により特定のウェブ
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サイトへのアクセスのみを提供し、グループ B には URL フィルタリングなしで一般的なインター
ネットへのアクセスを提供できます。サポートされている任意の AWS リージョンでポータルを作成
できます。現在のサービス提供状況については、「リージョン別の AWS のサービス」を参照してく
ださい。

サービスクォータ引き上げをリクエストするには

1. 目的のリージョンの Service Quotas ページを開きます。

2. [ウェブポータルの数] を選択します。

3. [アカウントレベルで引き上げをリクエストする] を選択します。

4. [クォータ値を引き上げる] に、クォータに設定する合計数を入力します。

Amazon WorkSpaces Secure Browser での最大同時セッション数引き上げ
のリクエスト

最大同時セッション数クォータは、ポータルに同時に接続できるユーザーの最大数です。最大同時
セッション数のサービスクォータ上限が適切に設定されていない場合、ユーザーはサインイン時に
セッションを使用できない可能性があります。このサービスクォータを引き上げることに加えて、お
客様は VPC とサブネットに最大同時セッション数をサポートするのに十分な IP スペースがあるこ
とを確認する必要があります。

最大同時セッション数の引き上げをリクエストするには

1. 目的のリージョンの Service Quotas ページを開きます。

2. 引き上げが必要なインスタンスタイプの [ポータルあたりの最大同時セッション数] を選択しま
す。

3. [アカウントレベルで引き上げをリクエストする] を選択します。

4. [クォータ値を引き上げる] に、クォータに設定する合計数を入力します。

Note

大規模または緊急の引き上げが必要な場合は、Service Quotas 履歴ページに移動し、リ
クエストのステータス列のリンクを選択してサポートケースにリンクし、ユースケース
や緊急性に関する詳細を返信として追加してください。この情報は、サービスチームが
リクエストに優先順位を付け、アカウントに十分な容量が割り当てられるようにするの
に役立ちます。
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Amazon WorkSpaces Secure Browser でのサービスクォータ例

例えば、管理者が米国東部 (バージニア北部) で合計 125 人のユーザー向けに 2 つのウェブポータル
を設定するとします。ウェブポータルを作成する前に、管理者は最初のウェブポータル (ポータル A) 
が 100 人のユーザーをサポート予定であることを確認します。これらのユーザーのワークフローを
テストしたところ、管理者はセッション中にオーディオとビデオのストリーミングをサポートするた
めに XL インスタンスタイプが必要であると判断します。2 番目のウェブポータル (ポータル B) は、
カスタマーの VPC でホストされている 1 つの静的ウェブページへのアクセスをサポートするため
に、最大 25 人のユーザーが利用できる必要があります。このユースケースをテストしたところ、管
理者はスタンダードインスタンスタイプでこのユースケースをサポートできると判断します。

ポータル A について、管理者は XL インスタンスの上限をリージョンのデフォルト値 (5) から 100 に
引き上げるために、サービスクォータの引き上げリクエストを送信する必要があります。リクエスト
が承認されると、管理者はウェブポータルを編集して容量を割り当てることができます。ポータル B 
については、管理者はクォータの引き上げをリクエストせずに進めることができます (リージョンの
スタンダードインスタンスタイプのデフォルトクォータが 25 であるため)。

Amazon WorkSpaces Secure Browser のその他のサービスクォータ

Service Quotas ページのリストにあるその他のクォータを表示し、引き上げをリクエストできま
す。ほとんどのお客様はこれらの上限の引き上げをリクエストする必要はありません。これらの
クォータは数とレートの 2 タイプに大きく分類されます。

数のクォータについては、ウェブポータル数のサービスクォータ引き上げをリクエストすると、固
有のポータルを作成するために必要なサブリソースの数も自動的に引き上げられます。この変更は
Service Quotas ページに反映されます。例えば、ポータル数の上限を 3 から 5 に引き上げることを
リクエストすると、ブラウザ設定とユーザー設定の両方のサービスクォータも自動的に 3 から 5 に
引き上げられます。必要に応じて、サブリソースを再利用するか、新規に作成するかを選択できま
す。

まれに、その他のリソースクォータの数やレートを引き上げる必要があるユースケースが発生する場
合があります。例えば、追加のポータル設定をテストするために、ブラウザ設定のサービスクォータ
の数を増やしたいと考える管理者もいるでしょう。これらのサービスクォータリクエストはケースバ
イケースで審査され、対応されます。

レートクォータについては、アカウントのポータル数の上限に関係なく、Service Quotas で公開さ
れているレートの上限を調整する必要はありません。
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Amazon WorkSpaces Secure Browser での SAML IdP トークンの
再認証間隔の制御

ユーザーが WorkSpaces Secure Browser ポータルにアクセスすると、サインインしてストリーミン
グセッションを開始できます。5 分以内にサインインしないと、すべてのセッションはスタートペー
ジから開始します。ポータルは ID プロバイダー (IdP) トークンを確認して、セッションの開始時
にユーザーに認証情報の入力を求めるかどうかを決定します。有効な IdP トークンを持たないユー
ザーは、ストリーミングセッションを開始するために、ユーザー名、パスワード (オプションで多要
素認証 (MFA)) を入力する必要があります。ユーザーが IdP または同じ IdP で保護されているアプリ
ケーションにサインインして SAML IdP トークンを既に生成している場合、サインイン認証情報の
入力は求められません。

ユーザーが有効な SAML IdP トークンを持っている場合、そのユーザーは WorkSpaces Secure 
Browser にアクセスできます。SAML IdP トークンの再認証間隔を制御することができます。

SAML IdP トークンの再認証間隔を制御するには

1. SAML IdP プロバイダーで IdP タイムアウト時間を設定します。IdP のタイムアウト期間は、
ユーザーがタスクを完了するのに必要な最短時間に設定することをお勧めします。

• Okta の詳細については、「すべてのポリシーに制限付きセッションの有効期限を適用する」
を参照してください。

• Azure AD の詳細については、「認証セッション制御の設定」を参照してください。

• Ping の詳細については、「セッション」を参照してください。

• 詳細については AWS IAM アイデンティティセンター、「セッション期間の設定」を参照して
ください。

2. WorkSpaces Secure Browser ポータルの非アクティブタイムアウト値とアイドルタイムアウ
ト値を設定します。これらの値は、ユーザーが最後に操作してから、非アクティブ状態のため 
WorkSpaces Secure Browser セッションが終了するまでの時間を制御します。セッションが終
了すると、ユーザーはセッション状態 (開いているタブ、保存されていないウェブコンテンツ、
履歴を含む) を失い、次のセッションの開始時に新しい状態に戻ります。詳細については、「the 
section called “ウェブポータルの作成”」のステップ 5 を参照してください。

Note

ユーザーのセッションがタイムアウトしても、ユーザーがまだ有効な SAML IdP 
トークンを持っている場合、ユーザーはユーザー名とパスワードを入力して新しい 
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WorkSpaces Secure Browser セッションを開始する必要はありません。トークンの再認
証方法を制御するには、前のステップのガイドに従ってください。

Amazon WorkSpaces Secure Browser でのユーザーアクティビ
ティログ記録の設定

WorkSpaces Secure Browser には、ユーザーアクティビティとセキュリティ関連のイベントを記録
するための 2 つのオプションがあります。

• Session Logger は、幅広いセッションイベントをキャプチャします。これらのログは アカウント
の Amazon S3 バケットに配信されるため、任意の SIEM プラットフォームと簡単に統合できま
す。

• ユーザーアクセスのログ記録は、最も重要なセッションイベントをキャプチャします。これらの
ログは、リアルタイムの処理と分析のために Amazon Kinesis ストリームにストリーミングされま
す。

どちらのログ記録オプションもポータルレベルで設定されます。ログ記録をアクティブにするポータ
ルごとに、各オプションを個別に設定する必要があります。各ポータルの要件に応じて、オプション
または両方を有効にできます。

この機能を使用する際は、従業員のアクティビティのログ記録やモニタリングなど、ユーザーアク
ティビティのログ記録やモニタリングに適用される要件を遵守する責任があります。

トピック

• Amazon WorkSpaces Secure Browser のセッションロガーの設定

• Amazon WorkSpaces Secure Browser のユーザーアクセスログ記録の設定

Amazon WorkSpaces Secure Browser のセッションロガーの設定

Warning

Session Logger を有効にすると、次の Chrome 機能が無効になります。

• シークレットモード

• デベロッパーツール
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• Chrome プロファイルの切り替え

WorkSpaces Secure Browser ポータルのセッションロガーをアクティブ化するには、まずセッショ
ンイベントが収集される Amazon S3 バケットを特定する必要があります。同様のログを既に保存し
ている既存のバケットを使用することも、この目的のために特別に新しいバケットを作成することも
できます。

Amazon S3 バケットには、ログを書き込むアクセス許可を WorkSpaces Secure Browser に付与す
るバケットポリシーが必要です。Amazon S3 バケットは、WorkSpaces Secure Browser ポータルと
同じ AWS アカウント およびリージョンに配置することをお勧めします。

Amazon S3 バケットに命名要件はありません。新しいバケットを作成するには、以下のステップに
従うか、Amazon Simple Storage Service ユーザーガイドの「汎用バケットの作成」を参照してくだ
さい。アクセス許可の設定に関するガイダンスについては、Amazon S3のバケットポリシー」を参
照してください。

以下は、Amazon S3 バケットのポリシーの例です。Amazon S3 バケットの名前でポリシーを更新
してください。プリンシパルは「workspaces-web.amazonaws.com」であることに注意してくださ
い。

  { 
    "Version": "2012-10-17",        
    "Statement": [ 
        { 
            "Sid": "AllowSessionLogger", 
            "Effect": "Allow", 
            "Principal": { 
                "Service": "workspaces-web.amazonaws.com" 
            }, 
            "Action": [ 
                "s3:PutObject" 
            ], 
            "Resource": [ 
                "arn:aws:s3:::bucket-name/*" 
            ] 
        } 
    ] 
 }
 

セッションロガーのセットアップ 53

https://docs.aws.amazon.com/AmazonS3/latest/userguide/create-bucket-overview.html
https://docs.aws.amazon.com/AmazonS3/latest/userguide/bucket-policies.html


Amazon WorkSpaces セキュアブラウザ 管理ガイド

WorkSpaces Secure Browser ポータルでセッションロガーを有効にすると、Amazon S3 から料金が
発生する可能性があります。詳細については、「Amazon S3 の料金」を参照してください。

Session Logger がキャプチャするセッション関連のイベントの詳細については、「」を参照してく
ださいthe section called “Session Logger のセッションイベント”。

KMS 暗号化を使用した S3 バケット (オプション)

WorkSpaces Secure Browser セッションロガーは、 AWS KMS 暗号化が有効になっている Amazon 
S3 バケットを完全にサポートします。暗号化された Amazon S3 バケットで適切なログ記録機能を
確保するには、 AWS KMS キーを使用するために必要なアクセス許可を Session Logger に付与する
必要があります。

AWS KMS キー設定に次のポリシーを追加します。

{ 
  "Sid": "Session Logger", 
  "Effect": "Allow", 
  "Principal": { 
    "Service": "workspaces-web.amazonaws.com" 
  }, 
  "Action": [ 
    "kms:Encrypt", 
    "kms:GenerateDataKey*" 
  ], 
  "Resource": "*"
}, 
     

AWS コンソールで、イベントを収集する WorkSpaces Secure Browser ポータルを選択し、セッ
ションロガータブと編集を選択します。

ポータルのセッションロガーを設定するには、次の情報を入力します。

• S3 Location (必須): イベントが配信される Amazon S3 バケットの名前。

• キープレフィックス (オプション): イベントが配信されるフォルダ。フォルダが存在しない場合
は、作成されます。フィールドを空白のままにすると、セッションロガーは Amazon S3 バケット
のルートにイベントを書き込みます。

Advanced では、次のフィールドを設定できます。
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• イベントフィルター: これは Session Logger によってモニタリングされるイベントのリストで
す。

• すべて: このオプションを選択すると、現在および将来のすべてのイベントがモニタリングされ
ます。

• 含める: これにより、モニタリングする特定のイベントを手動で選択できます。明示的に選択さ
れたイベントのみがログに記録されます。今後の更新で導入された新しいイベントは、選択に手
動で追加されない限り、モニタリングされません。

• File format (ファイル形式)

• JSON (デフォルト): これは、各ログファイルがイベントの配列として表示されるファイル形式
です。ほとんどのユースケースでは、この形式をお勧めします。

• JSONLines: これは Amazon Athena 用に最適化されたファイル形式です。

• フォルダ構造: これにより、ログファイルの保存方法が決まります。

• フラット (デフォルト): すべてのログファイルは 1 つのフォルダにあります。

• 日付別ネスト: ログファイルは、日時別にフォルダに整理されます。Amazon Athena 用にパー
ティション分割され、Amazon Athena クエリ用に最適化されています。

Session Logger のセットアップをテストし、セッションロガーが正しく機能していること
を確認できます。設定が完了すると、システムは指定された Amazon S3 バケットとフォル
ダ_workspaces_secure_browser.tmp に という名前のテストファイルを書き込もうとします。
これは、ログ記録機能とアクセス許可設定の両方の検証として機能します。

ポータルで Secure Browser セッションを開始し、通常どおりブラウザを使用してテストセッション
を実行することもできます。Session Logger は、アクティブなセッション中またはセッション終了
時に、設定された Amazon S3 バケットに 15 分ごとにログファイルを書き込みます。

セッションが終了した後、または次のログ記録間隔を待ってから、Amazon S3 バケットをチェック
して、セッションのログファイルが想定どおりに生成および保存されていることを確認します。

Amazon WorkSpaces Secure Browser のユーザーアクセスログ記録の設定

WorkSpaces Secure Browser コンソールでユーザーアクセスロギングを有効にするには、[ユーザー
アクセスロギング] で、データの受信に使用する Kinesis Stream ID を選択します。記録されたデー
タはそのストリームに直接配信されます。

Amazon Kinesis Data Streams を作成する方法の詳細については、「Amazon Kinesis Data Streams 
とは」を参照してください。

ユーザーアクセスのログ記録の設定 55

https://docs.aws.amazon.com/streams/latest/dev/introduction.html
https://docs.aws.amazon.com/streams/latest/dev/introduction.html


Amazon WorkSpaces セキュアブラウザ 管理ガイド

WorkSpaces Secure Browser からログを受信するには、「amazon-workspaces-web-*」で始まる 
Amazon Kinesis Data Streams が必要です。Amazon Kinesis データストリームでは、サーバー側の
暗号化をオフにするか、サーバー側の暗号化 AWS マネージドキー に を使用する必要があります。

Amazon Kinesis でサーバー側の暗号化を有効にする方法については、「サーバー側の暗号化を使用
開始する方法」を参照してください。

Amazon WorkSpaces Secure Browser でのブラウザポリシーの管
理

WorkSpaces Secure Browser の最新の安定バージョンで使用できる Chrome ポリシーを使用して、
任意のカスタムブラウザポリシーを設定できます。WorkSpaces Secure Browser ポータルでポリ
シーを設定すると、そのポリシーはそのウェブポータルによって管理されるすべてのセッションに適
用されます。

1 つのウェブポータルに適用できるポリシーは 300 種類以上あります。Chrome ポリシーの完全なリ
ストを含む詳細については、「Chrome Enterprise ポリシーリスト」を参照してください。

Chrome ポリシーを設定するには、次の 3 つの方法があります。

1. ウェブポータルでのビジュアルエディタの使用

コンソールビューを使用してウェブポータルを作成すると、ビジュアルエディタで最も一般的な
ポリシーの一部を適用できます。

• StartURL

• プライベートブラウジングのオンとオフの切り替え

• 履歴の削除

• ブックマークとブックマークフォルダー

2. ウェブポータルで JSON エディタを使用する

ビジュアルエディタの代わりに JSON エディタを使用して、ポリシーを直接追加または編集する
こともできます。

ポリシーの特定の形式については、Chrome Enterprise ポリシーリストを参照してください。

3. ウェブポータルへの JSON ファイルのアップロード

ウェブポータルに JSON ファイルをアップロードすることで、組織で使用される Chrome ポリ
シーをインポートすることもできます。
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詳細については、「」を参照してください。 the section called “チュートリアル: カスタムブラウ
ザポリシーの設定”

WorkSpaces Secure Browser は、指定したポリシーとともに、ベースラインのブラウザポリシー設
定をすべてのポータルに適用します。これらのポリシーの一部はカスタム JSON ファイルを使用し
て編集できます。詳細については、「the section called “ベースラインブラウザポリシーの編集”」を
参照してください。

トピック

• チュートリアル: Amazon WorkSpaces Secure Browser でのカスタムブラウザポリシーの設定

• Amazon WorkSpaces Secure Browser でのベースラインブラウザポリシーの編集

チュートリアル: Amazon WorkSpaces Secure Browser でのカスタムブラ
ウザポリシーの設定

JSON ファイルをアップロードすることで、サポートされている Linux 用の Chrome ポリシーをす
べて設定できます。Chrome ポリシーについて詳しくは、「Chrome エンタープライズポリシーリス
ト」を参照して Linux プラットフォームを選択してください。次に、最新の安定したバージョンに関
するポリシーを検索して確認します。

この後のチュートリアルでは、以下のポリシーコントロールを設定したウェブポータルを作成しま
す。

• ブックマークをセットアップする

• 既定のスタートアップページをセットアップする

• ユーザーが他の拡張機能をインストールできないようにする

• ユーザーが履歴を削除できないようにする

• ユーザーがシークレットモードにアクセスできないようにする

• Okta プラグイン拡張機能をすべてのセッションにプレインストールする

トピック

• ステップ 1: ウェブポータルを作成する

• ステップ 2: ポリシーを収集する
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• ステップ 3: カスタム JSON ポリシーファイルを作成する

• ステップ 4: ポリシーをテンプレートに追加する

• ステップ 5: ポリシー JSON ファイルをウェブポータルにアップロードします。

ステップ 1: ウェブポータルを作成する

Chrome ポリシーの JSON ファイルをアップロードするには、WorkSpaces Secure Browser ポータ
ルを作成する必要があります。詳細については、「the section called “ウェブポータルの作成”」を参
照してください。

ステップ 2: ポリシーを収集する

Chrome ポリシーから必要なポリシーを検索して特定します。次に、ポリシーを使用して、次のス
テップで JSON ファイルを作成します。

1. [Chrome エンタープライズポリシーリスト] に移動します。

2. プラットフォーム Linux を選択し、Chrome の最新バージョンを選択します。

3. 設定するポリシーを検索します。この例では、拡張機能を検索して、それらを管理するためのポ
リシーを見つけてます。各ポリシーには、説明、Linux 設定名、サンプル値が含まれています。

4. 検索結果から、一緒に使用するとビジネス要件を満たす 3 つのポリシーが見つかりました。

• ExtensionSettings – ブラウザの起動時に拡張機能をインストールします。

• ExtensionInstallBlocklist – 特定の拡張機能がインストールされないようにします。

• ExtensionInstallAllowlist – 特定の拡張機能をインストールできるようにします。

5. その他のポリシーでも残りの要件を満たします。

• ManagedBookmarks – ウェブページにブックマークを追加します。

• RestoreOnStartupURLs – 新しいブラウザウィンドウが起動されるたびにどのウェブページを開
くかを設定します。

• AllowDeletingBrowserHistory – ユーザーが閲覧履歴を削除できるかどうかを設定します。

• IncognitoModeAvailability – ユーザーがシークレットモードにアクセスできるかどうかを設定し
ます。

ステップ 3: カスタム JSON ポリシーファイルを作成する

テキストエディタ、テンプレート、および前の手順で見つけたポリシーを使用して、JSON ファイル
を作成します。
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1. テキストエディタを開きます。

2. 次のテキストをコピーし、テキストエディタに貼り付けます。

{ 
  "chromePolicies": 
    { 
        "ManagedBookmarks": 
        { 
            "value": 
            [ 
                { 
                    "name": "Bookmark 1", 
                    "url": "bookmark-url-1" 
                }, 
                { 
                    "name": "Bookmark 2", 
                    "url": "bookmark-url-2" 
                }, 
            ] 
        }, 
        "RestoreOnStartup": 
        { 
            "value": 4 
        }, 
        "RestoreOnStartupURLs": 
        { 
            "value": 
            [ 
                "startup-url" 
            ] 
        }, 
        "ExtensionInstallBlocklist": { 
            "value": [ 
                "insert-extensions-value-to-block", 
            ] 
        }, 
        "ExtensionInstallAllowlist": { 
            "value": [ 
                "insert-extensions-value-to-allow", 
            ] 
        }, 
        "ExtensionSettings": 

チュートリアル: カスタムブラウザポリシーの設定 59



Amazon WorkSpaces セキュアブラウザ 管理ガイド

        { 
            "value": 
            { 
                "insert-extension-value-to-force-install": 
                { 
                    "installation_mode": "force_installed", 
                    "update_url": "https://clients2.google.com/service/update2/crx", 
                    "toolbar_pin": "force_pinned" 
                }, 
            } 
        }, 
        "AllowDeletingBrowserHistory": 
        { 
            "value": should-allow-history-deletion
        }, 
        "IncognitoModeAvailability": 
        { 
            "value": incognito-mode-availability
        } 
    }
} 

       

ステップ 4: ポリシーをテンプレートに追加する

ビジネス要件ごとにカスタムポリシーをテンプレートに追加します。

1. ブックマーク URL を設定します。

a. value キーの下に、追加するブックマークごとにname と url キーのペアを追加します。

b. bookmark-url-1 を https://www.amazon.com に設定します。

c. bookmark-url-2 を https://docs.aws.amazon.com/workspaces-web/latest/
adminguide/ に設定します。

    "ManagedBookmarks": 
        { 
            "value": 
            [ 
                { 
                    "name": "Amazon", 
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                    "url": "https//www.amazon.com" 
                }, 
                { 
                    "name": "Bookmark 2", 
                    "url": "https://docs.aws.amazon.com/workspaces-web/latest/
adminguide/" 
                }, 
            ] 
        },        
       

2. スタートアップ URL をセットアップします。このポリシーにより、管理者はユーザーが新しいブ
ラウザウィンドウを起動したときに表示されるウェブページを設定できます。

a. RestoreOnStartup を 4 に設定します。これにより、URL RestoreOnStartup のリストを
開くアクションが設定されます。スタートアップ URL でその他のアクションを使用することも
できます。詳しくは Chrome エンタープライズポリシーリストをご覧ください。

b. RestoreOnStartupURLs を https://www.aboutamazon.com/news に設定します。

     "RestoreOnStartup": 
        { 
            "value": 4
        }, 
    "RestoreOnStartupURLs": 
        { 
            "value": 
            [ 
                "https://www.aboutamazon.com/news" 
            ] 
        },       
       

3. ユーザーがブラウザの履歴を削除できないようにするには、AllowDeletingBrowserHistory
を false に設定します。

     "AllowDeletingBrowserHistory": 
        { 
            "value": false
        },       
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4. ユーザーがシークレットモードにアクセスできないようにするに
は、IncognitoModeAvailability を 1 に設定します。

     "IncognitoModeAvailability": 
        { 
            "value": 1
        }       
       

5. Okta プラグインを以下のポリシーで設定して適用します。

• ExtensionSettings - ブラウザの起動時に拡張機能をインストールします。拡張機能の値は 
Okta プラグインのヘルプページから確認できます。

• ExtensionInstallBlocklist – 特定の拡張機能がインストールされないようにします。*
値を指定すると、すべての拡張機能がデフォルトで禁止されます。管理者はどの拡張機能を
ExtensionInstallAllowlist で許可するかを制御できます。

• ExtensionInstallAllowlist は特定の拡張機能のインストールを許可しま
す。ExtensionInstallBlocklist が * に設定されているので、これを許可するには Okta 
プラグインの値をここに追加します。

Okta プラグインを有効にするポリシーの例を以下に示します。

        "ExtensionInstallBlocklist": { 
            "value": [ 
                "*", 
                ] 
        }, 
        "ExtensionInstallAllowlist": { 
            "value": [ 
                "glnpjglilkicbckjpbgcfkogebgllemb", 
               ] 
        }, 
        "ExtensionSettings": { 
            "value": { 
                "glnpjglilkicbckjpbgcfkogebgllemb": { 
                    "installation_mode": "force_installed", 
                    "update_url": "https://clients2.google.com/service/update2/crx", 
                    "toolbar_pin": "force_pinned" 
            } 
        }     
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ステップ 5: ポリシー JSON ファイルをウェブポータルにアップロードします。

1. https://console.aws.amazon.com/workspaces-web/home?region=us-east-1#/ で WorkSpaces 
Secure Browser コンソールを開きます。

2. [WorkSpaces Secure Browser] を選択し、次に [ウェブポータル] を選択します。

3. ウェブポータルを選択し、[編集] を選択します。

4. [ポリシー設定] を選択し、[JSON ファイルのアップロード] を選択します。

5. [ファイルの選択] を選択します。JSON ファイルに移動し、選択してアップロードします。

6. [保存] を選択します。

Amazon WorkSpaces Secure Browser でのベースラインブラウザポリシー
の編集

サービスを提供するために、WorkSpaces Secure Browser はすべてのポータルにベースラインブラ
ウザポリシーを適用します。このベースラインポリシーは、コンソールビューまたは JSON アップ
ロードから指定したポリシーに加えて適用されます。以下は、JSON 形式でサービスによって適用さ
れるポリシーのリストです。

{ 
    "chromePolicies": 
    { 
        "DefaultDownloadDirectory": { 
            "value": "/home/as2-streaming-user/MyFiles/TemporaryFiles" 
        }, 
        "DownloadDirectory": { 
            "value": "/home/as2-streaming-user/MyFiles/TemporaryFiles" 
        }, 
        "DownloadRestrictions": { 
            "value": 1 
        }, 
        "URLBlocklist": { 
            "value": [ 
                "file://", 
                "http://169.254.169.254", 
                "http://[fd00:ec2::254]", 
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            ] 
        }, 
        "URLAllowlist": { 
            "value": [ 
                "file:///home/as2-streaming-user/MyFiles/TemporaryFiles", 
                "file:///opt/appstream/tmp/TemporaryFiles", 
            ] 
        } 
    }
} 

カスタマーは以下のポリシーを変更できません。

• DefaultDownloadDirectory – このポリシーは編集できません。このポリシーへの変更はすべ
てサービスによって上書きされます。

• DownloadDirectory – このポリシーは編集できません。このポリシーへの変更はすべてサービ
スによって上書きされます。

ベースラインURLAllowlistとURLBlocklistポリシーを上書きすることはできません。ウェブ
ポータルに関連付けられている JSON ブラウザポリシーファイルには、これらのベースラインポリ
シーが含まれないことに注意してください。適用されたすべてのポリシーとその値の完全なリストを
表示するには、リモートブラウジングセッション内から「chrome://policy」に移動します。

カスタマーはウェブポータルの以下のポリシーを更新できます。

• DownloadRestrictions – デフォルトでは、Chrome セーフブラウジングによって悪質と判定さ
れたダウンロードを防ぐように 1 に設定されています。詳しくは、「ユーザーによる有害なファ
イルのダウンロードを防止する」を参照してください。値は 0 から 4 に設定できます。

Amazon WorkSpaces Secure Browser の IME (Input Method Editor) 
の設定

Input Method Editor (IME) は、QWERTY キーボード以外のキーボードレイアウトを使用する言語で
テキストを入力するためのオプションをエンドユーザーに提供するユーティリティです。IME は、
日本語、中国語、韓国語など、大きく複雑な言語セットを有する言語でテキストを入力するのに役立
ちます。WorkSpaces Secure Browser セッションには、デフォルトで IME のサポートが含まれてい
ます。ユーザーは、セッション内の IME ツールバーから、またはキーボードショートカットを使用
して代替言語を選択できます。
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現在、WorkSpaces Secure Browser の IME では以下の言語がサポートされています。

• 英語

• 簡体字中国語 (Pinyin)

• 繁体字中国語 (Bopomofo)

• 日本語

• 韓国語

IME ツールバーから言語を選択するには、次を行います。

1. 上部の黒いパネルバーの右側にある言語セレクタードロップダウンを選択します。デフォルトで
は、セレクターには英語、en が表示されます。

2. ドロップダウンメニューで、目的の言語を選択します。

3. 言語を選択すると表示されるサブメニューで、その他の言語の詳細を選択します。

キーボードショートカットを使用して言語を選択するには、以下を使用します。

• すべての言語

• IME を順方向に切り替える (または右側のキーボードレイアウトに移動する) に
は、Shift+Control+Left Alt を押します。

• 言語と入力の設定にアクセスするには、上部のパネルバーの言語セレクタを使用します。表示さ
れない場合は、ツールバー → 設定 → 全般 → キーボード入力方法で有効にします。

• Japanese

• macOS ユーザーの場合: 米国の入力ソースを使用している場合、入力の問題が発生する可能性
があります。これを解決するには:

1. macOS の米国入力ソースではなく、日本語入力ソース (例: 日本語 - Kana または日本語 - 
Romaji) を選択します。

2. WorkSpaces Secure Browser セッションで、ツールバー → 設定 → キーボード → オプション
キー設定に移動し、オプション (⌥) をリモート Alt キー (Mac) として使用を選択して、キー
ボードショートカットが正しく動作することを確認します。

• 入力文字の変換

• 文字をひらがなに変換するには、 を押しますF6。

• 文字をカタカナに変換するには、 を押しますF7。

• 文字をハンカクカタカナ (半角カタカナ) に変換するには、 F8
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• 文字をラテン文字に変換するには、 を押しますF10。

• 文字をワイドラテン文字に変換するには、 を押しますF9。

• 入力モードの切り替え

• ひらがなからカタカナに切り替えるには、 を押しますAlt/Option+K。

• カタカナからハンカクカタカナに切り替えるには、 を押しますAlt/Option+K。

• Hankaku Katakana (Half-width Katakana) から Hiragana に戻すには、 を押しますAlt/
Option+K。

• 日本語モードまたはワイドラテンからラテンに切り替えるには、 を押しますAlt/Option+L。

• ラテンラテンからワイドラテンに切り替えるには、 を押しますAlt/Option+L。

• 任意のモードから直接入力に切り替えるには、 を押しますHenkaku/Zenkaku key。

• 直接入力からひらがなに切り替えるには、 を押しますHenkaku/Zenkaku key。

• Korean

• ハングルを選択するには、Shift+Space を押します。

• 漢字を選択するには、F9 を押します。

WorkSpaces Secure Browser セッションから画面上のキーボードをオフにするには、 にお問い合わ
せください サポート。

Amazon WorkSpaces Secure Browser のセッション内ローカリ
ゼーションの設定

ユーザーがセッションを開始すると、WorkSpaces Secure Browser はユーザーのローカルブラウザ
言語とタイムゾーンの設定を検出し、それらをセッションに適用します。これはセッション中の表示
言語に影響し、表示される時刻がユーザーの所在地の現在時刻と一致していることを確認するのに役
立ちます。

セッション言語は以下の優先順位で決定されます。

1. ウェブポータルのブラウザ設定にある ForcedLanguages ポリシー。詳細については、
「ForcedLanguages」を参照してください。

2. エンドユーザーのローカルブラウザ言語設定。

3. デフォルト値は、英語 (en-US) です。
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タイムゾーンは、エンドユーザーのブラウザで指定されたローカルタイムゾーン設定によって決まり
ます。タイムゾーン設定が有効でない場合は、UTC が使用されます。

WorkSpaces Secure Browser の以下のコンポーネントはローカリゼーションをサポートしていま
す。

• WorkSpaces Secure Browser のサインインページ

• WorkSpaces Secure Browser ポータルのステータスメッセージ (読み込みメッセージとエラーを含
む)

• Chrome ブラウザ

• システムの[コンテキスト] メニューと [名前を付けて保存] ウィンドウ

トピック

• Amazon WorkSpaces Secure Browser でサポートされている言語コード

• ユーザーブラウザ設定での言語の選択

Amazon WorkSpaces Secure Browser でサポートされている言語コード

以下のリストでは、WorkSpaces Secure Browser で現在サポートされている言語コードを示してい
ます。ユーザーのローカルブラウザがサポートされていない言語コードを使用するように設定されて
いる場合、セッションはデフォルトで英語 (en-US) になります。

• German

• de – ドイツ語

• de-AT – ドイツ語 (オーストリア)

• de-DE – ドイツ語 (ドイツ)

• de-CH – ドイツ語 (スイス)

• de-LI – ドイツ語 (リヒテンシュタイン)

• 英語

• en – 英語

• en-AU – 英語 (オーストラリア)

• en-CA – 英語 (カナダ)

• en-IN – 英語 (インド)

• en-NZ – 英語 (ニュージーランド)
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• en-ZA – 英語 (南アフリカ)

• en-GB – 英語 (英国)

• en-US – 英語 (米国)

• Spanish

• es – スペイン語

• es-AR – スペイン語 (アルゼンチン)

• es-CL – スペイン語 (チリ)

• es-CO – スペイン語 (コロンビア)

• es-CR – スペイン語 (コスタリカ)

• es-HN – スペイン語 (ホンジュラス)

• es-419 – スペイン語 (ラテンアメリカ)

• es-MX – スペイン語 (メキシコ)

• es-PE – スペイン語 (ペルー)

• es-ES – スペイン語 (スペイン)

• es-US – スペイン語 (米国)

• es-UY – スペイン語 (ウルグアイ)

• es-VE – スペイン語 (ベネズエラ)

• French

• fr – フランス語

• fr-CA – フランス語 (カナダ)

• fr-FR – フランス語 (フランス)

• fr-CH – フランス語 (スイス)

• Indonesian

• id – インドネシア語

• id-ID – インドネシア語 (インドネシア)

• Italian

• it – イタリア語

• it-IT – イタリア語 (イタリア)

• it-CH – イタリア語 (スイス)

• Japanese
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• ja – 日本語

• ja-JP – 日本語 (日本)

• Korean

• ko – 韓国語

• ko-KR – 韓国語 (韓国)

• Portuguese

• pt – ポルトガル語

• pt-BR – ポルトガル語 (ブラジル)

• pt-PT – ポルトガル語 (ポルトガル)

• Chinese

• zh – 中国語

• zh-CN – 中国語 (中国)

• zh-HK – 中国語 (香港)

• zh-TW – 中国語 (台湾)

ユーザーブラウザ設定での言語の選択

ユーザーのローカルブラウザ設定を行うには、適切な手順に従ってください。

• Chrome では、[設定] を選択し、[言語] を選択して、好みに応じて言語を並べ替えます。

• Firefox では、[設定]、[一般]、[言語] を選択し、ドロップダウンメニューから言語を選択します。

• Edge では、[設定]、[言語] を選択し、好みに応じて言語を並べ替えます。

Amazon WorkSpaces Secure Browser での IP アクセスコントロー
ルの管理

Important

IP アクセスコントロールは IPv4 のみをサポートします。IPv6-onlyネットワークから接続す
るユーザーはブロックされます。
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WorkSpaces Secure Browser では、ウェブポータルにアクセスできる IP アドレスを制御できま
す。IP アドレス設定を使用すると、信頼できる IP アドレスのグループを定義および管理し、信頼で
きるネットワークに接続しているときにだけポータルにアクセスできるようにすることができます。

デフォルトでは、WorkSpaces Secure Browser によりユーザーはどこからでもウェブポータルにア
クセスできます。IP アクセスコントロールグループは、ウェブポータルへの接続に使用できる IP 
アドレスをフィルタリングする仮想ファイアウォールとして機能します。IP アクセス設定をウェブ
ポータルに関連付けると、認証前にユーザー IP を検出して、そのユーザーが接続できるかどうかを
判断します。接続すると、WorkSpaces Secure Browser はユーザーの IP アドレスを継続的にモニタ
リングして、ユーザーが信頼できるネットワークから接続されたままであることを確認します。ユー
ザーの IP が変更されると、WorkSpaces Secure Browser はセッションを検出して終了します。

CIDR アドレス範囲を指定するには、IP アクセスコントロールグループにルールを追加し、そのグ
ループをウェブポータルに関連付けます。各 IP アクセス設定は、1 つ以上のウェブポータルに関連
付けることができます。信頼されたネットワークのパブリック IP アドレスと IP アドレスの範囲を指
定するには、IP アクセスコントロールグループにルールを追加します。ユーザーが NAT ゲートウェ
イまたは VPN 経由でウェブポータルにアクセスする場合は、NAT ゲートウェイまたは VPN のパブ
リック IP アドレスからのトラフィックを許可するルールを作成する必要があります。

Note

お客様は、WorkSpaces Secure Browser の使用に伴って生じる潜在的な法的問題を理解
し、WorkSpaces Secure Browser の使用が、適用されるすべての法律および規制に準拠し
ていることを確認する必要があります。これらには、従業員による WorkSpaces Secure 
Browser の使用状況 (アプリケーション内で行われるアクティビティなど) をモニタリングす
る雇用主の権限を規制する法律が含まれます。

トピック

• Amazon WorkSpaces Secure Browser での IP アクセスコントロールグループの作成

• Amazon WorkSpaces Secure Browser での IP アクセス設定とウェブポータルの関連付け

• Amazon WorkSpaces Secure Browser での IP アクセスコントロールグループの編集

• Amazon WorkSpaces Secure Browser での IP アクセスコントロールグループの削除
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Amazon WorkSpaces Secure Browser での IP アクセスコントロールグ
ループの作成

Important

IP アクセスコントロールは IPv4 のみをサポートします。IPv6-onlyネットワークから接続す
るユーザーはブロックされます。

IP アクセスコントロールグループを作成するには、以下の手順に従います。

1. https://console.aws.amazon.com/workspaces-web/home?region=us-east-1#/ で WorkSpaces 
Secure Browser コンソールを開きます。

2. ナビゲーションペインで [IP アクセスコントロール] を選択します。

3. [IP アクセスコントロールグループを作成] を選択します。

4. [IP アクセスコントロールグループの作成] ダイアログボックスで、グループの名前 (必須) と説
明 (オプション) を入力します。

5. [ソース] に関連付ける IP アドレスまたは CIDR IP 範囲と、[説明] (オプション) を入力します。

6. [タグ] で、各 IP アクセスコントロールグループのキーと値のペアにタグを付けるかどうかを選
択します。

7. ルールとタグの追加を完了したら、[保存] を選択します。

Amazon WorkSpaces Secure Browser での IP アクセス設定とウェブポー
タルの関連付け

Important

IP アクセスコントロールは IPv4 のみをサポートします。IPv6-onlyネットワークから接続す
るユーザーはブロックされます。

IP アクセスコントロールグループを既存のウェブポータルに関連付けるには、以下の手順に従いま
す。
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1. https://console.aws.amazon.com/workspaces-web/home?region=us-east-1#/ で WorkSpaces 
Secure Browser コンソールを開きます。

2. ナビゲーションペインで、[ウェブポータル] を選択します。

3. ウェブポータルを選択し、[編集] を選択します。

4. [IP アクセスコントロールグループ] で、ウェブポータルの IP アクセスコントロールグループを
選択します。

5. [保存] を選択します。

新しいウェブポータルを作成するときに、IP アクセスコントロールグループを関連付けるには、以
下の手順に従います。

1. the section called “ポータル設定” のステップ 1～4 を実行して [IP アクセスコントロール (オプ
ション)] にアクセスします。

2. [IP アクセスコントロールを作成] を選択します。

3. [IP グループの作成] ダイアログボックスで、グループ名と説明を入力します。

4. [ソース] に関連付ける IP アドレスまたは CIDR IP 範囲と、[説明] (オプション) を入力します。

5. [タグ] で、各 IP アクセスコントロールグループのキーと値のペアにタグを付けるかどうかを選
択します。

6. ルールとタグの追加を完了したら、[IP アクセスコントロールを作成] を選択します。

7. IP アクセスコントロールグループは、起動時にこのウェブポータルに関連付けられます。

Amazon WorkSpaces Secure Browser での IP アクセスコントロールグ
ループの編集

IP アクセス設定からいつでもルールを削除できます。ウェブポータルへの接続を許可するために使
用されたルールを削除すると、現在のセッションのすべてのユーザーがウェブポータルから切断され
ます。

IP アクセスコントロールグループを編集するには、以下の手順に従います。

1. https://console.aws.amazon.com/workspaces-web/home?region=us-east-1#/ で WorkSpaces 
Secure Browser コンソールを開きます。

2. ナビゲーションペインで [IP アクセスコントロール] を選択します。

3. グループを選択してから、[編集] を選択します。

IP アクセスコントロールグループの編集 72

https://console.aws.amazon.com/workspaces-web/home?region=us-east-1#/
https://console.aws.amazon.com/workspaces-web/home?region=us-east-1#/


Amazon WorkSpaces セキュアブラウザ 管理ガイド

4. 既存のルール [ソース] と [説明] (オプション) を編集するか、ルールを追加します。

5. [タグ] で、各 IP アクセスコントロールグループのキーと値のペアにタグを付けるかどうかを選
択します。

6. ルールとタグの追加を完了したら、[保存] を選択します。

7. 既存の IP アクセス設定を更新した場合は、新しいルールまたは編集したルールが有効になるま
で最大 15 分待ってください。

Amazon WorkSpaces Secure Browser での IP アクセスコントロールグ
ループの削除

IP アクセスコントロールグループからいつでもルールを削除できます。ウェブポータルへの接続を
許可するために使用されたルールを削除すると、現在のセッションのすべてのユーザーがウェブポー
タルから切断されます。

IP アクセスコントロールグループを削除するには、以下の手順に従います。

1. https://console.aws.amazon.com/workspaces-web/home?region=us-east-1#/ で WorkSpaces 
Secure Browser コンソールを開きます。

2. ナビゲーションペインで [IP アクセスコントロールグループ] を選択します。

3. グループを選択し、[削除] を選択します。

Amazon WorkSpaces Secure Browser でのシングルサインオン拡
張機能の管理

エンドユーザーがポータルのサインオンをより快適に行えるように、拡張機能を有効にできます。
例えば、ポータルの SAML 2.0 ID プロバイダー (IdP) として Okta を使用し、それをセッション中に
ユーザーに訪問させたいウェブサイトの IdP としても使用する場合、Okta サインイン Cookie を拡
張機能のあるセッションに渡すことができます。その後、ユーザーが Okta ドメイン Cookie を必要
とするウェブサイトにアクセスすると、セッション中にサインインしなくてもそのウェブサイトにア
クセスできます。

この拡張機能は、Chrome および Firefox ブラウザでサポートされています。この拡張機能により、
ユーザーのサインインからセッションまで、許可されたドメインの Cookie を同期できます。この拡
張機能はユーザーがログインする必要がなく、背後で機能して、インストール後にユーザーが何も操
作しなくても Cookie の同期を有効にします。拡張機能によって保存されるデータはありません。

IP アクセスコントロールグループの削除 73

https://console.aws.amazon.com/workspaces-web/home?region=us-east-1#/


Amazon WorkSpaces セキュアブラウザ 管理ガイド

デフォルトでは、Chrome のシークレットウィンドウや Firefox のプライベートブラウジング
ウィンドウで拡張機能は有効になりません。ユーザーはそれらの拡張機能を手動で有効にできま
す。Chrome の詳細については、「シークレットモードでの拡張機能」を参照してください。Firefox 
の詳細については、「プライベートブラウジングでの拡張機能」を参照してください。

ユーザーがポータルにサインインすると、拡張機能をインストールするように求められます。拡張機
能のユーザーエクスペリエンスの詳細については、「the section called “シングルサインオン拡張機
能”」を参照してください。

トピック

• Amazon WorkSpaces Secure Browser でのシングルサインオン拡張機能のドメインの特定

• Amazon WorkSpaces Secure Browser での新しいウェブポータルへのシングルサインオン拡張機
能の追加

• Amazon WorkSpaces Secure Browser での既存のウェブポータルへのシングルサインオン拡張機
能の追加

• Amazon WorkSpaces Secure Browser でのシングルサインオン拡張機能の編集または削除

Amazon WorkSpaces Secure Browser でのシングルサインオン拡張機能の
ドメインの特定

まず、SAML IdP とウェブサイトに必要なドメインを決定します。最大 10 個のドメインを追加でき
ます。

Cookie を同期させる適切なドメインをテストして特定するのはお客様の責任です。シングルサイン
オンを期待どおりに動作させるには、IdP またはウェブサイトの認証レベルで変更が必要な場合があ
ります。

よく利用される IdP が使用するドメインを確認するには、以下の表を参照してください。

IdP とドメイン

IdP ドメイン

Okta okta.com

Entra ID microsoftonline.com

AWS Identity Center awsapps.com
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IdP ドメイン

OneLogin onelogin.com

Duo duosecurity.com

Amazon WorkSpaces Secure Browser での新しいウェブポータルへのシン
グルサインオン拡張機能の追加

ウェブポータルの新規作成時に拡張機能を許可するには、以下の手順に従います。

1. the section called “ユーザー設定” に到達するまで、the section called “ウェブポータルの作成” の
手順に従います。

2. the section called “ユーザー設定” のステップ 1 では、[ユーザーのアクセス許可] で [許可] を選択
してウェブポータルの拡張機能を有効にします。

3. Cookie を同期するドメインを入力し、[新しいドメインを追加] を選択します。

4. the section called “ユーザー設定” の手順と the section called “ウェブポータルの作成” の残りの
セクションを実行してウェブポータルを作成します。

Amazon WorkSpaces Secure Browser での既存のウェブポータルへのシン
グルサインオン拡張機能の追加

既存のウェブポータルに拡張機能を追加するには、以下の手順に従います。

1. https://console.aws.amazon.com/workspaces-web/home で WorkSpaces Secure Browser コン
ソールを開きます。

2. 編集するウェブポータルを選択します。

3. [ユーザー設定]、[ユーザーのアクセス許可]、[許可] を選択してウェブポータルの拡張機能を有効
にします。

4. Cookie を同期するドメインを入力し、[新しいドメインを追加] を選択します。

5. ポータルの変更を保存します。ポータルは 15 分以内に拡張機能をインストールするようユー
ザーに求めます。
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Amazon WorkSpaces Secure Browser でのシングルサインオン拡張機能の
編集または削除

ドメインを編集したり、拡張機能を削除したりするには、以下の手順に従います。

1. https://console.aws.amazon.com/workspaces-web/home で WorkSpaces Secure Browser コン
ソールを開きます。

2. 編集するウェブポータルを選択します。

3. ウェブポータルの拡張機能を削除するには、[ユーザー設定]、[ユーザーのアクセス許可]、[許可
されていません] を選択します。

4. ドメインを個別に削除または編集します。

5. 削除すると、ユーザーのブラウザに WorkSpaces Secure Browser 拡張機能がインストールされ
ていても、セッションで Cookie が同期されなくなります。

Amazon WorkSpaces Secure Browser でのウェブコンテンツの
フィルタリング

ウェブコンテンツフィルタリングは、組織が WorkSpaces Secure Browser 内でポリシーを定義し、
コンテンツアクセスを規制できるようにするセキュリティおよびコンプライアンス機能です。ウェブ
コンテンツフィルタリングを使用すると、特定の URLs またはドメインカテゴリへのアクセスまた
はブロックをエンドユーザーに許可する URLsを指定して、アクセスを制限し、重要なセキュリティ
および規制コンプライアンス要件に対処できます。

Note

特定のドメインをブロックまたは許可するように Chrome ポリシーを介して URL フィルタ
リングポリシーを設定できますが、Chrome ポリシーからのアクションはサービスログ記録
機能の一部としてキャプチャされないため、このアプローチはお勧めしません。包括的なモ
ニタリングとコンプライアンスレポートを行うには、このページで説明されているウェブコ
ンテンツフィルタリングポリシーを使用します。

トピック

• 特定の URLs へのブラウジングの制限

• 特定の URLsブロック
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• カテゴリのブロック

• URLs の例

• Chrome ポリシーの転送

特定の URLs へのブラウジングの制限

明示的に承認されたウェブサイトと URLs」ポリシーを実装できます。これは、インターネットアク
セスを厳密に制御する必要があり、許可されたすべてのサイトがビジネス上の必要性とセキュリティ
コンプライアンスについて審査されている、セキュリティの高い環境に最適です。

AWS コンソールの URL フィルタリング:

• ブロックリストに移動し、すべての URLs

• 許可リストで、URL を追加 をクリックして、エンドユーザーに許可リストされる URL を追加し
ます。URL ごとに 1 つのエントリを追加します。

• 保存 をクリックします。

特定の URLsブロック

既知の問題のあるサイトをブロックしながら、オープンインターネットアクセスを維持することで、
セキュリティと生産性のバランスを取ることができます。これは、ユーザーを信頼するが、正当なビ
ジネス活動を過度に制限することなく、特定の脅威や不適切なコンテンツへのアクセスを防止したい
組織に適しています。

AWS コンソールの URL フィルタリング:

• ブロックされた URLsに移動する

• URL の追加を選択し、ブロックする URL を入力します。ブロックする URL ごとに 1 つのエント
リを追加する

• 保存 をクリックします。

カテゴリのブロック

特定の URLs をブロックするだけでなく、コンテンツカテゴリに基づいて URLsのグループを自動的
にブロックすることもできます。これは、個々のサイトを手動で識別してブロックすることなく、さ
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まざまなタイプの不適切またはリスクのあるコンテンツに対する包括的なカバレッジを必要とする組
織に役立ちます。

AWS コンソールの URL フィルタリング:

• ブロックされたカテゴリに移動し、カテゴリの追加をクリックします

• ブロックするカテゴリを選択します。

• 許可リストに URLs を追加することで、これらのカテゴリに例外を適用できます。このクリック
で URL を追加し、許可する URLs のエントリを入力します。カテゴリに が含まれている場合で
も、エンドユーザーは URLs にアクセスできます。

• 保存 をクリックします。

次のカテゴリを選択できます。1 つ、複数、またはすべてのカテゴリを選択できます。

使用可能なフィルタリングカテゴリ

Theme Category 説明

成人向けおよび
不適切なコンテ
ンツ

Nudity (ヌード) 性別以外のヌード画像またはアートワークを含むサイ
ト。

成人向けおよび
不適切なコンテ
ンツ

ポルノ 明示的な性的コンテンツまたは挑発的なヌードマテリア
ルを含むサイト。

成人向けおよび
不適切なコンテ
ンツ

セックス教育 年齢に応じた、医学的にレビューされた健康とセクシュ
アリティのリソース。

成人向けおよび
不適切なコンテ
ンツ

テイストレス 他のカテゴリでカバーされていない子に不適切なコンテ
ンツ。

コミュニケー
ションとソー
シャル

Chat リアルタイムグループおよびプライベートメッセージン
グプラットフォーム。
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Theme Category 説明

コミュニケー
ションとソー
シャル

インスタント
メッセージング

プライベートメッセージングサービス。

コミュニケー
ションとソー
シャル

プロフェッショ
ナルネットワー
ク

ビジネスに焦点を当てたリレーションシップ構築プラッ
トフォーム。

コミュニケー
ションとソー
シャル

ソーシャルネッ
トワーク

個人のコンテンツやエクスペリエンスを共有するための
ユーザーインタラクションプラットフォーム。

コミュニケー
ションとソー
シャル

ウェブベースの 
E メール

E カードや挨拶システムなど、ブラウザからアクセスで
きるメッセージングサービス。

エンターテイン
メント

ゲーム ビデオゲーム、パズル、非ゲームアクティビティなどの
娯楽ゲームリソース。

エンターテイン
メント

イメージ共有 ホスティング、検索、共有機能を提供するビジュアルコ
ンテンツプラットフォーム。

エンターテイン
メント

ピアツーピア ファイル共有アプリケーションプロバイダーと関連する
ソフトウェアツール。

有害で違法なコ
ンテンツ

犯罪行為 違法行為を助長する指示または資料。

有害で違法なコ
ンテンツ

ハッキング 不正なシステムアクセスツールとネットワーク悪用リ
ソース。

有害で違法なコ
ンテンツ

違法薬物 娯楽用薬物の使用や薬物の乱用を促進するコンテンツ。

有害で違法なコ
ンテンツ

不正なソフト
ウェア

不正な著作権で保護されたマテリアルと悪意のあるソフ
トウェアの配布。
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Theme Category 説明

有害で違法なコ
ンテンツ

Violence (暴力) 物理的な危害を助長したり、グラフィックマテリアルを
表示したりするコンテンツ。

有害で違法なコ
ンテンツ

Weapons (武器) 正当なスポーツおよび娯楽用銃器は リソースを使用しま 
す。

高リスクの動作 カルト 非メインストリームのスピリメンタルコンテンツとメタ
フィジカルコンテンツ。

高リスクの動作 ギャンブル 賭け関連のアクティビティと情報。

高リスクの動作 憎しみと不寛容 保護された特性に対するバイアスを促進するコンテン
ツ。

高リスクの動作 学校のチーティ
ング

認可されていない学術支援と宿題補完サービス。

高リスクの動作 自傷行為 自己破壊的な行動を促進または議論するコンテンツ。

テクノロジーと 
AI

サイトのダウン
ロード

ソフトウェア、アプリケーション、デジタルアセットホ
スティングプラットフォーム。

テクノロジーと 
AI

生成 AI AI と機械学習のテクノロジーリソース。

テクノロジーと 
AI

パークされたド
メイン

広告またはドメイン販売に使用される最小限のコンテン
ツドメイン。

テクノロジーと 
AI

ストリーミング
メディアとダウ
ンロード

音楽、ビデオ、インターネットラジオなどのオーディオ/
ビデオコンテンツプラットフォーム。

URLs の例

AllowedUrls URLs、次のタイプの URL を指定できます。 BlockedUrls
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タイプ 例

ドメイン example.com

サブドメイン login.example.com

パス example.com/myvideos

クエリパラメーター example.com/?parameter=123

Chrome ポリシーの転送

特定のドメインを許可またはブロックするように Chrome ポリシーがすでに設定されている場合
は、ウェブコンテンツフィルタリング機能に転送することをお勧めします。

ウェブコンテンツフィルタリング機能は、WorkSpaces Secure Browser セッションに適用される 
URLAllow または URLBlock ポリシーを検出し、 AWS コンソールで通知します。

URLAllowlist および/または URLBlocklist の Chrome ポリシーを転送するには:

• AWS コンソールの URL フィルタリングで、Chrome ポリシーの確認 (Chrome ポリシーの確認ボ
タンが表示されない場合は、Chrome ポリシーが URL 許可または URLBlock に現在適用されてい
ないことを意味します) をクリックします。

• オーバーレイで、Chrome ポリシーを確認します。

• Transfer をクリックします。

Chrome ポリシーはポリシー設定の JSON エディタから削除され、新しい URLsは自動的にウェブコ
ンテンツフィルタリング機能に追加されます。

Amazon WorkSpaces Secure Browser のディープリンク

ユーザーが WorkSpaces Secure Browser にサインインすると、管理者が設定したホームページで
セッションが開始されます。また、セッション中に特定のウェブサイトにユーザーを接続する、
ディープリンクをポータルで受信するように設定することもできます。ディープリンクが選択され
ると、ポータルにはディープリンクで指定された URL が表示されます。リンクが新しいタブで表
示され、セッション開始用に設定されたホームページが別のタブで表示されます。セッションが既
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に進行中の場合は、リンクが新しいタブで表示されるだけです。この機能を使用すると、管理者は 
WorkSpaces Secure Browser でより動的なユーザーエクスペリエンスを提供できます。

ディープリンクは WorkSpaces Secure Browser セッションでページを開きます。セッションが既に
実行中の場合、ディープリンクは新しいタブで開かれます。セッションがまだ実行されていない場合
は、ディープリンクの URL が新しいタブで開かれ、ポータルのデフォルトのホームページが別のタ
ブで開かれます。ディープリンクに複数の URL が含まれる場合、リスト内の最初のディープリンク
の URL がフォーカスされた状態で新しいタブで開かれ、後続の各 URL (デフォルトホームページを
含む) はそれぞれ別のタブで開かれます。

トピック

• Amazon WorkSpaces Secure Browser でのディープリンクの設定

• Amazon WorkSpaces Secure Browser でのディープリンクの URL フィルタリングの使用

Amazon WorkSpaces Secure Browser でのディープリンクの設定

ディープリンクに対するアクセス許可を設定するには、ユーザー設定の作成時に [許可] を選択し
ます。ディープリンク先のサイトは URL エンコードされている必要があります。例えば、ユー
ザーを「https://www.example.com/?query=true」にリンクするには、リンクを「https%3A%2F
%2Fwww.example.com%2F%3Fquery%3Dtrue」に更新します。

ディープリンクには、最大 10 個の URL をカンマで区切って含めることができます。例えば、次の
ようになります。

https://<uuid>.workspaces-web.com/?deepLinks=https%3A%2F%2Fwww.example.com%2F
%3Fquery%3Dtrue,https%3A%2F%2Fwww.example.com%2F%3Fquery%3Dtrue2,https%3A
%2F%2Fwww.example.com%2F%3Fquery%3Dtrue3,https%3A%2F%2Fwww.example.com%2F
%3Fquery%3Dtrue4。

ディープリンクに対するアクセス許可の詳細については、「the section called “ユーザー設定”」を参
照してください。

Amazon WorkSpaces Secure Browser でのディープリンクの URL フィル
タリングの使用

このポータルリンクを共有したユーザーは、ディープリンクの値を操作して任意のウェブサイトにア
クセスできます。ただし、そのウェブサイトのドメインがポータルからアクセス可能で、かつ URL 
ブロックリストに含まれていない場合に限ります。ユーザーがポータルで意図しないドメインにアク
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セスするのを防ぐために制限付き許可リストまたはブロックリストを作成するには、URL フィルタ
リングを使用します。

ポータルの許可リストとブロックリストは、ポータルのブラウザ設定で URL フィルタリングを
使用して編集できます。そのためには、許可リストに登録されているポータル URL に次の形式
で URL を追加します。ここで uuid はポータル ID です。https://<uuid>.workspaces-web.com/?
deepLinks=https%3A%2F%2Fwww.example.com%2F%3Fquery%3Dtrue。

詳細については、「the section called “ウェブコンテンツのフィルタリング”」および「ウェブサイト
へのアクセスを許可またはブロックする」を参照してください。

Amazon WorkSpaces Secure Browser でのセッション管理ダッ
シュボードの使用

WorkSpaces Secure Browser コンソールのセッション管理ダッシュボードを使用して、アクティブ
なセッションと完了したセッションをモニタリングおよび管理します。

ダッシュボードへのアクセス

ダッシュボードにアクセスするには、以下の手順に従います。

ダッシュボードにアクセスするには

1. https://console.aws.amazon.com/workspaces-web/home?region=us-east-1#/ で WorkSpaces 
Secure Browser コンソールを開きます。

2. [WorkSpaces Secure Browser]、[ウェブポータル] の順に選択し、対象のウェブポータルを選択
します。

3. [セッション] タブを選択するか、[セッションを表示] を選択して、下部の分割パネルでダッシュ
ボードを開きます。

ダッシュボードフィルター

セッションパネルで、以下のプロパティまたは値でセッションをフィルタリングできます。

• ステータス

• アクティブ - セッションが現在実行中であることを示します。セッションを終了するには、以下
を参照してください。
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• 終了済み - セッションがアクティブでなくなったことを示します。

• セッション ID

• ユーザー名

• セッション開始時刻

セッションの終了

セッションを終了するには、以下の手順に従います。

セッションを終了するには

1. セッションダッシュボードで、停止するセッションを選択します。

2. [Terminate] (終了) を選択します。

3. 切断されたユーザーはセッションのすべての状態を失います。開いていたすべてのタブは閉じら
れ、ブラウザ履歴、Secure Browser にダウンロードされたファイルは消去されます。

セッション履歴

ダッシュボードには、過去 35 日間のセッションが含まれています。CLI を使用して、フィルターあ
り/なしで、セッションを一覧表示できます。セッション履歴は JSON として配信され、管理者は個
別のリポジトリで処理、管理、保存できます。

US-West-2 (オレゴン) リージョンでセッションを管理するための CLI コマンドの例を以下に示しま
す。

ウェブポータルのすべてのセッションを一覧表示するには、以下のコマンドを実行します。

aws workspaces-web list-sessions --portal-arn arn:aws:workspaces-web:us-
west-2:<accountId>:portal/<portalId>

ウェブポータルの特定のユーザーのすべてのセッションを一覧表示するには、以下のコマンドを実行
します。

aws workspaces-web list-sessions --portal-arn arn:aws:workspaces-web:us-
west-2:<accountId>:portal/<portalId> --username <username>
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FIPS エンドポイントと Amazon WorkSpaces Secure Browser を
使用した転送中のデータの保護

デフォルトでは、コンソール、コマンドラインインターフェイス (AWS CLI)、または AWS SDK 
AWS を使用して WorkSpaces Secure Browser サービスと管理者として通信する場合、またはユー
ザーのセッション中に、転送中のすべてのデータは TLS 1.2 を使用して暗号化されます。

コマンドラインインターフェイスまたは API を使用して AWS にアクセスする際に FIPS 140-3 検証
済みの暗号化モジュールが必要な場合は、FIPS エンドポイントを使用します。FIPS エンドポイント
を使用すると、すべての転送中のデータは、Federal Information Processing Standard (FIPS) 140-3 
に準拠した暗号化標準を使用して暗号化されます。WorkSpaces Secure Browser エンドポイントの
リストを含め FIPS エンドポイントの詳細については、「https://aws.amazon.com/compliance/fips」
を参照してください。

FIPS エンドポイントでポータルが作成されると、すべてのユーザーセッションと管理上の変更
は、FIPS 140-3 エンドポイントを使用して自動的に行われます。AWS_USE_FIPS_ENDPOINT=true
環境変数を使用して FIPS エンドポイントを特定し、SDK を使用してリクエストを送信できます。
以下に例を示します。

$ export AWS_USE_FIPS_ENDPOINT=true
$ aws workspaces-web list-portal 
   

—endpoint-url オプションを使用して FIPS エンドポイントに直接リクエストを送信することもで
きます。US-West-2 (オレゴン) リージョンでポータルを一覧表示する呼び出しの例を以下に示しま
す。

$ aws workspaces-web list-portal --endpoint-url https://workspaces-web-fips.us-
west-2.amazonaws.com 
   

Amazon WorkSpaces Secure Browser でのデータ保護設定の管理

データ保護設定は、セッション中にデータが共有されないように保護するために使用されます。設定
を作成して複数のポータルに適用できます。
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トピック

• Amazon WorkSpaces Secure Browser でのインラインデータ秘匿化

• Amazon WorkSpaces Secure Browser のデフォルトの編集設定

• Amazon WorkSpaces Secure Browser のベースインラインリダクション

• Amazon WorkSpaces Secure Browser でのカスタムインラインリダクション

• Amazon WorkSpaces Secure Browser でデータ保護設定を作成する

• Amazon WorkSpaces Secure Browser でデータ保護設定を関連付ける

• Amazon WorkSpaces Secure Browser でデータ保護設定を編集する

• Amazon WorkSpaces Secure Browser でデータ保護設定を削除する

Amazon WorkSpaces Secure Browser でのインラインデータ秘匿化

ポータルにインラインデータ秘匿化を追加することで、ウェブページに表示されるテキスト文字列か
ら特定のデータを自動的に予測および秘匿化できます。秘匿化ポリシーを作成するには、組み込みパ
ターン (社会保障番号やクレジットカード番号など) から選択するか、正規表現とキーワードを使用
して独自のカスタムデータ型を作成できます。ポリシーには、編集を適用する必要がある URLs の
設定可能なレベルの適用とコントロールが含まれます。

次のコンポーネントは、データが秘匿化されるタイミングを決定します。

• データ保護設定 - データ保護設定は、データ型と適用基準を含むリソースの名前です。このリソー
スを使用するには、まず設定を作成し、ポータルに関連付けます。ユーザーがセッションを起動す
ると、セッション中に設定が適用されます。

• セッション内ブラウザ拡張機能 - 編集設定をポータルに関連付けると、セッションブラウザは、設
定を強制するシステム強制ブラウザ拡張機能で起動します。データ保護設定では、信頼度と URL 
適用設定に従って、パターンマッチング (正規表現) とキーワード検索を通じて編集を適用しま
す。コンテンツはテキスト文字列から予測され、画面に表示される前に編集されます。拡張機能
は、リダクション (無効化されたプライベートブラウジング、開発者ツールへのアクセス、ネット
ワーク検査など) をバイパスするユーザーの機能を管理する関連するブラウザポリシーも設定しま
す。

次の Chrome ブラウザポリシーの変更は、セッション内ブラウザ拡張機能によって適用されます。
詳しくは Chrome エンタープライズポリシーリストをご覧ください。

• ユーザーが編集せずにセッションを表示できないようにブラウザポリシーを適用します。
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• IncognitoModeAvailability = 1

• DeveloperToolsAvailability = 2

• BrowserAddPersonEnabled = false

• BrowserGuestModeEnabled = false

• また、この拡張機能を使用すると、ユーザーはダウンロードイベントをキャンセルしてデータ保護
設定を適用している URLs から HTML ファイルをダウンロードできなくなります。

一般に、構造化されていないパブリックブラウジング (Facebook や Google など) ではなく、構造化
されたプライベートウェブサイト (カスタマー管理ツール、チケットシステム、Wiki など) で秘匿化
を使用する必要があります。組み込みのデータ型から選択することも (完全なリストについては以下
を参照）、独自の正規表現値とキーワードを使用してカスタムデータ型を定義することもできます。
管理者は、各データ型、信頼レベル、URL の適用が期待どおりに機能していることをテストおよび
検証する責任があります。 AWS は、サードパーティーが提供するカスタムウェブサイトまたはアプ
リケーションとの互換性を保証することはできません。

WorkSpaces Secure Browser は現在、以下の形式のテキストを含む非テキスト形式のサポートされ
ているデータ型またはカスタムデータ型の秘匿化をサポートしていません。

• JPEG、PNG、GIF などのイメージ

• Google Docs や Sheets など、ユーザーが動的な単語処理や編集を使用できるようにするウェブ
ページ

• YouTube ビデオなど、ブラウザでアクセスされるオーディオストリームまたはビデオストリーム

• Chrome ブラウザで表示される PDFs

サポートされていない形式のコンテンツには秘匿化を使用しないでください。管理者は、編集する予
定のコンテンツへのアクセス権をユーザーに付与する前に、サイトとコンテンツの互換性を検証する
責任があります。

Amazon WorkSpaces Secure Browser のデフォルトの編集設定

デフォルトの秘匿化設定では、データ保護設定のすべての組み込みデータ型に信頼レベルと URL の
適用が自動的に適用されます。組み込みデータ型を追加するときに、デフォルト設定を上書きするオ
プションがあります。

信頼レベルを使用すると、形式、キーワード、およびフォーマットされていないテキストを組み合わ
せて、組み込みデータ型の秘匿化ロジックを微調整できます。高、中、低など、秘匿化の適用方法の
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厳格度を選択します。データ型レベルでオーバーライドが適用されない限り、デフォルト値はすべて
のデータ型に適用されます。一般的に、デフォルト設定の Medium から開始し、編集がサイトに期
待どおりに適用されていることを検証して絞り込みます。

信頼度 説明 例

高 コンテンツを秘匿化するに
は、フォーマットされたテキ
ストパターンの一致が必要で
す。

123-45-6798 の SSN は編集さ
れますが、123456789 は編集
されません。

中 リダクションでは、フォー
マットされたテキストと
フォーマットされていないテ 
キストの両方を考慮し、ロ
ジックにキーワードの関連付
けを追加します。

123-45-6798 の SSN は編集
されます。123456789 はキー
ワード (「社会保障番号」な
ど) の近くで検出された場合に
編集されます。

低 キーワードなしでフォーマッ
トされたパターンとフォー
マットされていないパター
ンの両方に適用されるリダク
ション。

および 123-45-6798 のいずれ
かの形式の SSN 123456789 
は、キーワードを必要とせず
に編集されます。

すべてのデータ型にデフォルトの秘匿化設定を設定する必要があります。次のオプションから選択で
きます:

• すべての URLs

• 特定の URLs

• 詳細設定

データ型レベルでオーバーライドが適用されない限り、デフォルト値はすべてのデータ型に適用さ
れます。URL エンフォースメントは、許可リストとブロックリストを管理するために Chrome ポリ
シーと同様のロジックを使用します。ブロック URL と許可 URLs「ウェブサイトへのアクセスを許
可またはブロックする」を参照してください。最良の結果を得るには、Chrome のブロックリスト
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フィルター形式に従って、これらのリストに URLs を追加します。詳細については、「URL ブロッ
クリストフィルタ形式」を参照してください。

Amazon WorkSpaces Secure Browser のベースインラインリダクション

インラインデータ秘匿化では、組み込みパターン (社会保障番号やクレジットカード番号など) がサ
ポートされています。このパターンは、「基本インライン秘匿化」に記載されています。ドロップ
ダウンメニューからデータ型 (複数可) を選択し、各データ型の置き換え値を指定します。すべての
データ型は上記のデフォルト設定の適用パターンに従いますが、信頼レベルを上書きし、各データ型
のドメインの適用パターンを微調整することを選択できます。

デフォルト設定から代替値を入力するには、信頼レベルのオーバーライドを選択します。たとえば、
デフォルト設定を Medium に設定すると、テスト中にいずれかのデータ型が確実に編集されていな
いことに気付くことがあります。オーバーライドを Low に設定して、他のデータ型に使用されるロ
ジックを調整することなく、秘匿化の可能性を高めることができます。

デフォルト設定を変更せずに URLs 全体に秘匿化を適用する方法を微調整するには、URL 適用オー
バーライドを適用します。たとえば、URL オーバーライドを使用して、企業ディレクトリのウェブ
サイトやウェブベースの E メールの E メールアドレスへのユーザーアクセスを中断することなく、
顧客関係管理システムで E メールアドレスの秘匿化を適用できます。

以下は、データ型とそれに対応する組み込みパターン IDs。

builtInPatternId データ型

awsAccessKey: AWS アクセスキー

awsSecretKey: AWS シークレットキー

cardNumbers: クレジットカード番号

暗号化: 暗号通貨アドレス

cusipNum: CUSIP 番号

日付: 日付

deaNum: 米国 DEA 番号

dob: 生年月日
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builtInPatternId データ型

driversLicense: 米国の運転免許証

emailAddress: E メールアドレス

ein: 米国の雇用主識別番号

expDate: クレジットカードの有効期限

healthInsuranceNum: メディケア健康保険請求番号

hipaaCode: HIPAA ICD-10 コード

indivTaxId: 米国個人税 ID

ipAddr: IP アドレス

isin: 国際証券識別番号

jwt: JSON ウェブトークン

locationCoord: 位置座標

macAddr: MAC アドレス

medicareBeneficiaryId: メディケア受益者番号

npi: 国内プロバイダー識別番号

ndc: 国の医薬品コード (NDC)

passportNum: 米国のパスポート番号

phoneNum: 電話番号

routingNumber: ABA ルーティング番号

ssn: 米国の社会保障番号

swiftCode: SWIFT コード
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builtInPatternId データ型

時間: Time

vin: 米国車両識別番号

Amazon WorkSpaces Secure Browser でのカスタムインラインリダクショ
ン

お客様は、カスタムの内部アプリケーション IDs などの正規表現を使用して独自のパターンを定義
できます。カスタムインラインリダクションパターンを作成するには、次の手順に従います。

1. データ保護設定に移動します。

2. カスタムインラインリダクションを選択して追加します。

3. カスタムデータ型の名前を入力します。

4. 正規表現の値を入力します。

• 正規表現の値は、JavaScript 正規表現リテラル構文と一致する必要があります。詳細について
は、「正規表現」を参照してください。正規表現の例は です/ex[am]+ple/i。

• サポートする予定のウェブサイトでカスタムパターンをテストしてください。カスタムパター
ンがエラーで書き込まれると、意図しないパフォーマンスの問題が発生する可能性がありま
す。

5. 置換値を指定します。

6. さらにオプションをカスタマイズするには、以下を含むその他のオプションを選択します。

• キーワードを追加して、秘匿化ロジックを微調整します。キーワードを使用すると、適用の精
度を高めることができます。Javascript 正規表現リテラル構文にキーワードを追加します。詳細
については、「正規表現」を参照してください。

たとえば、内部システムで使用されるクライアント IDs のカスタムリダクションパターンを作
成する場合は、キーワードフィールドに /client name/iを追加して、スキャンと検出のロ
ジックを通知できます。

• URL 適用オーバーライドを適用して、デフォルト設定を変更せずに、URLs 間で秘匿化を適用
する方法を微調整します。
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たとえば、URL オーバーライドを使用して、企業ディレクトリのウェブサイトやウェブベース
の E メールの E メールアドレスへのユーザーアクセスを中断することなく、顧客関係管理シス
テムで E メールアドレスの秘匿化を適用できます。

• データ型の説明 (オプション) を入力します。

Amazon WorkSpaces Secure Browser でデータ保護設定を作成する

WorkSpaces Secure Browser でデータ保護設定を作成できます。

データ保護設定を作成するには

1. https://console.aws.amazon.com/workspaces-web/home?region=us-east-1#/ で WorkSpaces 
Secure Browser コンソールを開きます。

2. 左側のナビゲーションペインで、データ保護設定を選択します。

3. データ保護設定の作成を選択します。

4. 設定の表示名 (必須) と説明 (オプション) を入力します。

5. インライン編集のデフォルト設定を選択します。以下を設定できます。

• すべてのデータ型の厳密性のレベル

• 秘匿化を適用するドメイン

6. サポートされているタイプからベースインライン編集データ型を選択するか、カスタムデータ型
を作成します。厳格度やドメイン例外のレベルなど、データ型ごとにオーバーライドを設定でき
ます。

7. レポート用のタグ (オプション) を追加します。

8. 完了したら、[Save ] を選択します。

Amazon WorkSpaces Secure Browser でデータ保護設定を関連付ける

WorkSpaces Secure Browser でデータ保護設定を関連付けることができます。

データ保護設定を既存のポータルに関連付けるには

1. https://console.aws.amazon.com/workspaces-web/home?region=us-east-1#/ で WorkSpaces 
Secure Browser コンソールを開きます。

2. 左側のナビゲーションペインで、ウェブポータルを選択します。
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3. ウェブポータルを選択し、[編集] を選択します。

4. データ保護設定で、ポータルの設定を選択します。

5. [保存] を選択します。

新しいポータルの作成時にデータ保護設定を関連付けるには、次の手順に従います。

新しいポータルの作成時にデータ保護設定を関連付けるには

1. データ保護設定に到達するまで、the section called “ウェブポータルの作成”「」の手順に従って
ポータルを作成します。

2. ドロップダウンメニューからデータ保護設定を選択します。

3. ポータルの作成を完了するthe section called “ウェブポータルの作成”には、「」のステップを完
了します。

新しいポータルを作成するときにデータ保護設定を作成するには、次の手順に従います。

新しいポータルの作成時にデータ保護設定を作成するには

1. データ保護設定に到達するまで、the section called “ウェブポータルの作成”「」の手順に従って
ポータルを作成します。

2. ドロップダウンメニューからデータ保護設定を選択します。

3. 設定の表示名 (必須) と説明 (オプション) を入力します。

4. インライン編集のデフォルト設定を選択します。以下を設定できます。

• すべてのデータ型の厳密性のレベル

• 秘匿化を適用するドメイン

5. サポートされているタイプからベースインライン編集データ型を選択するか、カスタムデータ型
を作成します。厳格度やドメイン例外のレベルなど、データ型ごとにオーバーライドを設定でき
ます。

6. レポート用のタグ (オプション) を追加します。

7. 完了したら、[Save ] を選択します。

8. データ保護設定の更新ボタンを選択し、ドロップダウンメニューからデータ保護設定を選択しま
す。

9. ポータルの作成手順に引き続き従って、ポータルの作成を完了します。
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Amazon WorkSpaces Secure Browser でデータ保護設定を編集する

WorkSpaces Secure Browser でデータ保護設定を編集できます。

データ保護設定を編集するには

1. https://console.aws.amazon.com/workspaces-web/home?region=us-east-1#/ で WorkSpaces 
Secure Browser コンソールを開きます。

2. リストビューから、データ保護設定と編集するデータ保護設定を選択します。

3. 名前、説明、デフォルト設定、データ型 (サポートまたはカスタム) を更新し、信頼レベルまた
はドメインオーバーライドを適用できます。

4. [保存] を選択します。

Amazon WorkSpaces Secure Browser でデータ保護設定を削除する

WorkSpaces Secure Browser でデータ保護設定を削除できます。

データ保護設定を削除するには

1. データ保護設定に関連付けられたポータルがある場合は、データ保護設定を削除する前に、まず
関連付けを削除する必要があります。

2. https://console.aws.amazon.com/workspaces-web/home?region=us-east-1#/ で WorkSpaces 
Secure Browser コンソールを開きます。

3. リストビューから削除するデータ保護設定とデータ保護設定を選択します。

4. [削除] を選択します。

Amazon WorkSpaces Secure Browser でのブランドカスタマイズ

ビジュアル要素、テキストコンテンツ、利用規約を変更することで、エンドユーザーに表示されるサ
インイン画面とロード画面をカスタマイズできます。ブランディングのカスタマイズは、組織のアイ
デンティティに沿った一貫したエクスペリエンスを作成するのに役立ちます。

概要:

ブランディングのカスタマイズにより、ユーザーエクスペリエンスの以下の側面をパーソナライズで
きます。
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• ビジュアル要素 - ロゴ、ファビコン、壁紙をアップロードし、ブランドアイデンティティに合わせ
てカラーテーマを選択します。

• テキストコンテンツ - ウェルカムメッセージ、ブラウザタブのタイトル、その他のオプションのテ
キストフィールドをカスタマイズして、サインインフロー全体でブランドの音声を維持します。特
定のフィールドにカスタムテキストを指定しない場合、デフォルトのテキストが使用されます。詳
細については、「the section called “カスタマイズガイドライン”」を参照してください。

• 利用規約 (オプション) - セッションを開始する前にユーザーが確認する必要がある組織の利用規約
を追加します。

Note

ポータルのドメイン名をカスタマイズすることもできます。詳細については、「the section 
called “カスタムドメイン”」を参照してください。

トピック

• ポータルのブランドカスタマイズの設定

• カスタマイズガイドライン

ポータルのブランドカスタマイズの設定

仕組み

ブランドカスタマイズを設定する場合:

• ビジュアル要素とテキスト要素は、サインイン画面とロード画面の両方に適用されます。

• ブラウザタブには、カスタムファビコンとタイトルが表示されます。

• 新しいセッションを開始すると、エンドユーザーにカスタマイズの変更が表示されます。場合に
よっては、変更が表示されるまでに数分かかることがあります。

• 利用規約が設定されている場合、エンドユーザーはストリーミングセッションを開始する前に利用
規約に同意する必要があります。各セッションの開始時に質問されることに注意してください。

前提条件

開始する前に:
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• ポータル設定を変更するために必要なアクセス許可があることを確認します。「」を参照してくだ
さいthe section called “AWS マネージドポリシー”。

• の仕様に従って、ブランドアセット (ロゴ、ファビコン、壁紙) を準備しますthe section called “カ
スタマイズガイドライン”。

開始方法

ブランディングのカスタマイズを設定するには、次の手順に従います。

1. https://console.aws.amazon.com/workspaces-web/home?region=us-east-1#/ で WorkSpaces 
Secure Browser コンソールを開きます。

2. [WorkSpaces Secure Browser]、[ウェブポータル] の順に選択し、対象のウェブポータルを選択
します。

3. ポータルを選択し、ユーザー設定タブを選択します。

4. ブランディングのカスタマイズセクションで、編集を選択します。

5. 必要に応じて、以下のセクションを設定します。

• コンテンツエディタ - すべてのビジュアル要素 (会社のロゴ、ファビコン、オプションの壁紙) 
をアップロードし、カラーテーマを選択します。ローカルコンピュータまたは S3 バケットか
らファイルをアップロードできます。S3 バケットのアクセス許可の設定については、「」を
参照してくださいthe section called “S3 バケットのアクセス許可の設定”。

• テキストエディタ - サインイン画面に表示されるテキストをカスタマイズします。

• サービス条件エディタ - オプションで、ユーザーが承認する必要がある条件を追加します。

6. [Save changes] (変更の保存) をクリックします。

各カスタマイズオプションの詳細については、「」を参照してくださいthe section called “カスタマ
イズガイドライン”。

S3 バケットのアクセス許可の設定

コンピュータから直接ブランドファイルをアップロードすることも、S3 バケットから既存のオブ
ジェクトを選択することもできます。S3 バケットからビジュアル要素 (会社のロゴ、ファビコン、
壁紙) のファイルをアップロードする場合は、S3 バケットに適切なアクセス許可を設定してくださ
い。

同じアカウントで S3 オブジェクトを選択する
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IAM ユーザーまたはロールにブランドアセットを含むバケットに対するs3:GetObjectアクセス許
可がすでにある場合、追加の設定は必要ありません。

別のアカウントの S3 オブジェクトの選択

別の AWS アカウントで S3 バケットを選択するには、ソースアカウントのバケットポリシーと管理
者アカウントの IAM ポリシーの両方を設定する必要があります。

バケットポリシーの例 (ソースアカウント):

このポリシーをソースアカウントの S3 バケットに適用します。123456789012 を管理者アカウン
ト ID に置き換え、source-account-bucket-name を実際のバケット名に置き換えます。

{ 
  "Version": "2012-10-17",        
  "Statement": [ 
    { 
      "Sid": "AllowCrossAccountAccess", 
      "Effect": "Allow", 
      "Principal": { 
        "AWS": "arn:aws:iam::123456789012:root" 
      }, 
      "Action": [ 
        "s3:GetObject" 
      ], 
      "Resource": [ 
        "arn:aws:s3:::source-account-bucket-name", 
        "arn:aws:s3:::source-account-bucket-name/*" 
      ] 
    } 
  ]
} 
   

IAM ポリシーの例 (管理者アカウント):

このポリシーを管理者アカウントの IAM ユーザーまたはロールにアタッチします。source-
account-bucket-name をソースアカウントの実際のバケット名に置き換えます。

{ 
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  "Version": "2012-10-17",        
  "Statement": [ 
    { 
      "Sid": "AllowCrossAccountS3Access", 
      "Effect": "Allow", 
      "Action": [ 
        "s3:GetObject" 
      ], 
      "Resource": [ 
        "arn:aws:s3:::source-account-bucket-name", 
        "arn:aws:s3:::source-account-bucket-name/*" 
      ] 
    } 
  ]
} 
   

クロスアカウントアクセスの詳細については、S3 Access Grants cross-account access」を参照して
ください。

カスタマイズガイドライン

サインインページとロードページのブランド要素とテキストを更新して、エンドユーザーのサインイ
ンとロードのエクスペリエンスをカスタマイズします。ロゴや壁紙などのビジュアル要素を変更した
り、ウェルカムメッセージやヘッダーなどのテキスト要素を編集したり、オプションでセッションを
開始する前にユーザーが同意する必要がある利用規約を設定したりできます。

カスタマイズガイドライン 98

https://docs.aws.amazon.com/AmazonS3/latest/userguide/access-grants-cross-accounts.html


Amazon WorkSpaces セキュアブラウザ 管理ガイド

コンテンツエディタ

会社ロゴ

ロゴがサインイン画面とロード画面に表示され、ユーザーエクスペリエンス全体で一貫したブラン
ディングを提供します。

• サポートされている形式: JPG、ICO、または PNG
• 最大ファイルサイズ: 100 KB

する
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• 異なるロゴバリエーション (異なる色やスタイルなど) がある場合は、選択した壁紙の背景との最
適なコントラストを提供するものを選択します。

しない
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• ロゴのサイズを変更するときは、アスペクト比を無視しないでください。

• 事前に正しくサイズ設定されていないロゴは、歪んでいるように見える可能性があるため使用しな
いでください。

ファビコン

ファビコンはブラウザタブに表示される小さなアイコンで、複数の開いているタブ間でアプリケー
ションを識別するのに役立ちます。
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• サポートされている形式: JPG、ICO、または PNG
• 最大ファイルサイズ: 100 KB
• 推奨されるアスペクト比: 1:1

壁紙 - オプション

壁紙はすべての画面にわたる背景画像として機能し、まとまりのあるビジュアルエクスペリエンス
を実現します。カスタム壁紙をアップロードしない場合、以下に示すデフォルトの壁紙が使用されま
す。コンテンツの読みやすさを妨げることなく、ブランドを補完するイメージを選択します。

• サポートされている形式: JPG または PNG
• 最大ファイルサイズ 5 MB
• 推奨されるアスペクト比: 16:9
• 推奨される最小解像度: 1920 x 1080

する
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• 前景のコンテンツを妨げない、微妙で低コントラストの壁紙またはぼやけた画像を使用します。

• テキストの背後にあるビジー領域を避けるため、プリセットテキスト配置を検討してください。

• ブランドカラーとオーバーレイを使用して、コントラストと読みやすさを向上させます。

しない
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• 重要なテキストのすぐ背後で、ビジー、飽和、または高詳細のイメージを使用しないでください。

• 視覚的に複雑なイメージや、プリセットされたテキスト位置で読みやすい制限が生じるような急激
な遷移のあるイメージは使用しないでください。

• 十分なコントラストなしで背景からテキストを区切るために、色だけに依存しないでください。

カラーテーマ

フォント、ボタン、モーダルを反映する明るいテーマまたは暗いテーマを選択します。

• ライトテーマ - 暗い背景に最適で、暗い環境で作業するときにクリアなコントラストを提供し、目
の負担を軽減します。

• ダークテーマ - 明るい背景に最適で、見やすく、明るい環境でのまぶしさを軽減します。

する
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• 背景要素/壁紙との強力なコントラストを確保します。

• 明るい背景には暗い色のテーマを使用します。

• 暗い背景には明るい色のテーマを使用します。

しない
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• イメージや複雑な壁紙の上に明るいフォントや暗いフォントを置かないでください。

テキストエディタ

テキストエディタを使用すると、エンドユーザーのサインイン画面に表示されるテキストをカスタマ
イズできます。ブランディングのカスタマイズを有効にするには、少なくとも 1 つの言語を追加す
る必要があります。

新規ユーザーの場合: ブラウザの言語設定を検出し、ブランディングの言語で設定した場合、その言
語でポータルページを表示します。ブラウザ言語が設定された言語でない場合は、デフォルトで英語 
(en-US) が使用されます。英語を設定していない場合は、設定した言語からアルファベット順に最初
の言語が使用されます。

リピートユーザーの場合: 以前のセッションの言語設定がブラウザ Cookie に保存されます。その言
語が設定されたブランディングの言語にある場合は、その言語が使用されます。それ以外の場合は、
同じフォールバックロジックに従います。利用可能な場合は英語 (en-US)、またはアルファベット順
に最初に設定された言語です。

次のロケール (言語コード) がサポートされています。

• ドイツ語 (de-DE)
• 英語 (en-US)
• スペイン語 (es-ES)
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• フランス語 (fr-FR)
• インドネシア語 (id-ID)
• イタリア語 (it-IT)
• 日本語 (ja-JP)
• 韓国語 (ko-KR)
• ポルトガル語 (pt-BR)
• 中国語 - 簡体字 (zh-CN)
• 中国語 - 繁体字 (zh-TW)

セキュリティ上の理由から、次の文字はすべてのテキストフィールドでブロックされます。

• < (未満)
• > (GREATER THAN)
• & (アンパサンド)
• ' (ストレートアポストロフィ)
• ` (バックティック/アクサングラーブ)
• ~ (チルダ)
• \ (バックスラッシュ)

ブラウザタブのタイトル

ブラウザタブに表示されるテキスト。最大 25 文字。

レコメンデーション
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複数のタブが開いている場合でも読み取れるように、短く明確なタイトルを使用することを検討して
ください。

ようこその説明

サインイン画面での会社ロゴの簡単な説明。最大 150 文字。

レコメンデーション

読みやすくするために、テキストは簡潔にしておきます。長いテキストは小さなフォントサイズに自
動的にスケールされ、短いメッセージはより目立つように表示されることに注意してください。

問い合わせセクション

問い合わせボタン - オプション

サインイン画面の問い合わせボタンのテキスト。空白のままにすると、「お問い合わせ」が表示され
ます。最大 30 文字。

問い合わせリンク - オプション

サインイン画面の問い合わせボタンのリンク。次を使用できます。

• ユーザーをウェブページに誘導する HTTPS URL

• mailto: ユーザーの E メールクライアントを開くためのリンク

空白のままにすると、問い合わせボタンは画面に表示されなくなります。
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レコメンデーション

テキストは短くし、理想的には 2～3 語にします。

サインインセクション

サインインヘッダー - オプション

ログインページのサインインセクションのヘッダー。空白のままにすると、「サインイン」が表示さ
れます。最大 100 文字。

サインインの説明 - オプション

サインインセクションの説明テキスト。空白のままにすると、「WorkSpaces Secure Browser セッ
ションにサインイン」と表示されます。最大 250 文字。

サインインボタン - オプション

サインインボタンに表示されるテキスト。空白のままにすると、「サインイン」が表示されます。最
大 30 文字。
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推奨事項

• テキストは短くします。

• サインインボタンは、ポータル用に設定された ID プロバイダーにユーザーを誘導することを考慮
してください。ボタンテキストをカスタマイズして、特定の ID プロバイダーを反映することがで
きます。

ロードの説明

ロード画面で接続中に表示されるテキスト。空白のままにすると、「Connecting...」が表示されま
す。最大 300 文字。

レコメンデーション
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このメッセージはセッションのロード中にのみ表示されるため、エンドユーザーはそれを読み取る時
間がない可能性があります。長くしすぎないようにします。

利用規約 - オプション

エンドユーザーがストリーミングセッションを開始する前に確認および承諾する必要がある利用規約
をカスタマイズできます。このコンテンツは、Markdown ファイルをアップロードするか、組み込み
の Markdown エディタを使用して追加できます。

サインインに成功すると、サービス利用規約が表示されます。Secure Browser セッションに進むに
は、ドキュメント全体をスクロールし、「承諾」ボタンをクリックする必要があります。ユーザーが
「拒否」をクリックすると、サインインページにリダイレクトされます。

これはオプションの設定であることに注意してください。利用規約を追加しない場合、ユーザーはサ
インイン後にセッションに直接進みます。

サポートされているフォーマット:

• 基本的なテキストスタイル (太字、斜体)
• ヘッダー
• 順序付きリストと順序なしリスト
• ブロッククォート
• 水平方向の罫線
• シンプルな段落と改行

セキュリティのため、次の要素はブロックされます。

• スクリプトとコードの実行
• フォームや iframe などのインタラクティブな要素
• 安全でないプロトコルとファイルパス
• HTML 属性とスタイル
• 外部リンクとテーブル

利用規約ファイルのサイズは 150KB を超えてはならないことに注意してください。
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Amazon WorkSpaces Secure Browser での WebAuthn リダイレク
トサポートの有効化

Warning

WebAuthn リダイレクトは、インターネットアクセスが有効になっているブラウザセッショ
ンでのみ機能します。ポータルのネットワーク設定で、WebAuthn 機能が適切に動作するた
めのインターネットアクセスが許可されていることを確認します。

WorkSpaces Secure Browser は、リモートブラウザセッション内でアクセスされるウェブサイト
の WebAuthn (ウェブ認証) をサポートしています。これにより、ユーザーは WorkSpaces Secure 
Browser セッションを閲覧しながら、ローカルの FIDO2 セキュリティキー、生体認証機能、プラッ
トフォーム認証機能を使用してウェブサイトを認証できます。

Note

WebAuthn リダイレクトは、Google Chrome 136 (以降) または Microsoft Edge 137 (以降) を
使用するエンドユーザーが使用できます。この機能は、Safari や Firefox などの Chromium 
以外のブラウザでは使用できません。
WebAuthn リダイレクト機能を有効にするには、管理者は以下の両方を設定する必要があり
ます。

1. ポータルユーザー設定 - ポータル設定で WebAuthn リダイレクトを有効にする

2. エンドユーザーのローカルブラウザポリシー - WebAuthn リダイレクトを許可するよう
に、ユーザーデバイスで WebAuthenticationRemoteDesktopAllowedOrigins ブラウザポリ
シーを設定します。

トピック

• ポータル設定で WebAuthn リダイレクトを有効にする

• WebAuthn のローカルブラウザポリシーの設定

• リモートブラウザセッションでの WebAuthn リダイレクトの使用

• WebAuthn リダイレクトの問題のトラブルシューティング
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ポータル設定で WebAuthn リダイレクトを有効にする

リモートブラウザセッション内でアクセスされたウェブサイトの WebAuthn リダイレクトを有効に
するには、次の手順に従います。

1. https://console.aws.amazon.com/workspaces-web/home?region=us-east-1#/ で WorkSpaces 
Secure Browser コンソールを開きます。

2. [WorkSpaces Secure Browser]、[ウェブポータル] の順に選択し、ウェブポータルを選択してか
ら、[編集] を選択します。

3. ユーザー設定セクションに移動します。

4. 「ユーザーアクセス許可」で、「ポータルセッションでローカル認証の使用を許可する」を「許
可」に設定します。

5. 保存を選択して設定を適用します。

WebAuthn のローカルブラウザポリシーの設定

ポータル設定で WebAuthn リダイレクトを有効にするだけでなく、ユーザーのローカルデバイスと
リモートブラウザセッション間の WebAuthn リダイレクトを許可するようにローカルブラウザポリ
シーを設定する必要があります。この設定は通常、エンタープライズ環境の場合は IT 管理者によっ
て、BYOD シナリオの場合は個々のユーザーによって管理されます。

ブラウザポリシーには、リージョンの WorkSpaces Secure Browser コンテンツ
ドメインが含まれている必要があります。リージョンに基づいて、次のオリジン
をWebAuthenticationRemoteDesktopAllowedOriginsポリシーに追加します。

https://<region>.content.workspaces-web.com

例えば、us-west-2 の場合: https://us-west-2.content.workspaces-web.com

特定の設定方法は、エンタープライズ環境でブラウザを管理するか、BYOD ユーザー用に個々のデ
バイスを設定するかによって異なります。ブラウザポリシーの詳細については、Chrome Enterprise 
ポリシードキュメントと  Microsoft Edge ポリシードキュメントを参照してください。

Note

ポリシーを有効にするには、ブラウザの再起動が必要になる場合があります。
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リモートブラウザセッションでの WebAuthn リダイレクトの使用

ポータル設定で WebAuthn リダイレクトが有効になり、ローカルブラウザポリシーが設定される
と、ユーザーは WorkSpaces Secure Browser リモートブラウザセッション内のウェブサイトで 
WebAuthn 認証を使用できます。

ユーザーは、以下を使用してウェブサイトを認証できます。

• ローカルデバイスに接続された FIDO2 セキュリティキー

• パスキー

• Windows Hello や Touch ID などのプラットフォーム認証

WebAuthn 認証プロセスは、リモートブラウザセッションからユーザーのローカルデバイスにシーム
レスに転送され、リモートブラウジング環境のセキュリティ上の利点を維持しながら、安全なパス
ワードレス認証を提供します。

WebAuthn リダイレクトの問題のトラブルシューティング

リモートブラウザセッションで WebAuthn リダイレクトの問題が発生した場合は、次のトラブル
シューティングステップを使用して一般的な問題を特定して解決します。

トピック

• WebAuthn リダイレクトが機能しない

• 一般的なエラーメッセージ

WebAuthn リダイレクトが機能しない

WebAuthn 認証プロンプトが表示されないか、機能しない場合:

1. ユーザーアクセス許可のポータル設定で WebAuthn が有効になっていることを確認します。

2. chrome://policy または に移動edge://policyし、 にリージョンのコンテンツ URL
WebAuthenticationRemoteDesktopAllowedOriginsが含まれていることを確認すること
で、ローカルブラウザポリシーが正しく設定されていることを確認します。

3. ブラウザのバージョンが Chrome 136+ または Edge 137+ の要件を満たしていることを確認し
ます。

4. 別の認証 (セキュリティキーとプラットフォーム認証) を使用してテストします。

WebAuthn リダイレクトの使用 114



Amazon WorkSpaces セキュアブラウザ 管理ガイド

一般的なエラーメッセージ

以下は、一般的なエラーメッセージとその解決策です。

WebAuthn のエラーメッセージと解決策

エラーメッセージ 解決策

Amazon DCV WebAuthn リダイレクトが登録 
リクエストを完了できませんでした: Webauthn 
リダイレクトはクライアントでサポートされて
いません

サポートされているブラウザとバージョン 
(Chrome 136+ または Edge 137+) を使用して
いることを確認します。

プロンプトは表示されますが、ローカル認証と
やり取りできません

Amazon DCV WebAuthn リダイレクト拡張機 
能がリモートブラウザにインストールされ、有
効になっていることを確認します。

Amazon DCV WebAuthn リダイレクトが登録 
リクエストを完了できませんでした: 証明書利
用者 ID が現在のドメインの登録可能なドメイ
ンサフィックスではないか、現在のドメインと
等しくありません。その後、クレームされた 
RP ID の .well-known/webauthn リソースの取
得に失敗しました。

つまり、WebAuthenticationRemoteDesktopAl 
lowedOrigins ローカルブラウザポリシーは適用
されません。ポリシーを確認して更新し、コン 
テンツドメインを許可します。ブラウザが再起
動していることを確認します。変更を適用する
には、新しいセッションを開始する必要がある 
場合があります。

オペレーションがタイムアウトしたか、許可さ
れませんでした。https://www.w3.org/TR/web 
authn-2/#sctn-privacy-considerations-client を
参照してください。

このエラーは、(1) DCV WebAuthn リダイレク
ト拡張機能がインストールされていないか有効
になっていない、(2) ユーザーが認証プロンプ
トをキャンセルする、(3) ユーザーがセキュリ 
ティキーに誤った PIN を入力する、または (4) 
ユーザーがプロンプトを操作しず、リクエスト
がタイムアウトした場合に発生する可能性があ
ります。
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Amazon WorkSpaces Secure Browser でのツールバーコントロー
ルの管理

ツールバーコントロールを使用すると、以下のオプションを含め、エンドユーザーセッションのツー
ルバー表示を設定できます。

• 特徴

• クリップボード: 有効にすると、きめ細かなコントロール (コピーのみ、貼り付けのみ、または
その両方) によるコピー/貼り付けを許可します。無効にすると、アイコンが非表示になり、ツー
ルバーの使用が禁止されます。

• ファイル転送: 有効にすると、きめ細かなコントロール (アップロードのみ、ダウンロードの
み、またはその両方) によるファイルオペレーションを許可します。無効にすると、 アイコンが
非表示になり、転送が防止されます。

• マイク: 有効にすると、マイクの使用が許可されます。無効にすると、 アイコンが非表示になり
ます。

• ウェブカメラ: 有効にすると、カメラの使用が許可されます。無効にすると、 アイコンが非表示
になります。

• デュアルモニター: 有効にすると、デュアルモニターの使用を許可します。無効にすると、 アイ
コンが非表示になります。

• 全画面表示: 有効にすると、全画面表示モードが許可されます。無効にすると、 アイコンが非表
示になります。

• Windows: 有効にすると、ウィンドウ間の移動が許可されます。無効にすると、 アイコンが非表
示になります。

• 設定

• ツールバーテーマ: ライトモードまたはダークモードの表示を制御します。設定により、エンド
ユーザーテーマコントロールが削除されます。

• ツールバーの状態: ツールバーのドッキング状態またはデタッチ状態を設定します。設定によ
り、ツールバーの状態に対するエンドユーザーの制御が削除されます。

• 最大解像度: 許容される最大表示解像度を定義します。ユーザーは、この定義された制限までの
解像度のみを選択できます。
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ポータルのカスタムドメインの設定

WorkSpaces Secure Browser ポータルのカスタムドメインを設定して、デフォルトのポータル URL 
ではなく独自のドメイン名を使用してアクセスを有効にできます。この機能を使用すると、組織のブ
ランドに合ったドメインを使用して、より統合されたエクスペリエンスをユーザーに提供できます。

概要:

カスタムドメインを使用すると、ユーザーエクスペリエンスの以下の側面をパーソナライズできま
す。

• ブランドポータルアクセス - ユーザーは、デフォルトの AWS エンドポイントではなく、組織のド
メインを介してポータルにアクセスします。

• 一貫したユーザーエクスペリエンス - 組織に合った使い慣れたドメイン名を使用して、ブランドの
一貫性を維持します。

Note

ポータルの外観とブランド要素をカスタマイズするには、「」を参照してくださいthe 
section called “ブランディングのカスタマイズ”。

トピック

• ポータルのカスタムドメインの設定

• カスタムドメインの問題のトラブルシューティング

ポータルのカスタムドメインの設定

仕組み

カスタムドメインを設定する場合:

• カスタムドメインを使用してリバースプロキシを作成して設定し、ポータルエンドポイントにトラ
フィックをルーティングします。

• ユーザーは、デフォルトのポータルエンドポイントではなく、カスタムドメインを介してポータル
にアクセスします。

• SSL 証明書は、プロセス全体で安全な接続を確保します。
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前提条件

カスタムドメインを設定する前に、以下を確認してください。

• Amazon Route53 などの DNS サービスプロバイダーを通じて管理するドメイン名。

• WorkSpaces Secure Browser ポータル。ポータルの作成の詳細については、「」を参照してくだ
さいthe section called “ウェブポータルの作成”。

• AWS Certificate Manager、CloudFront、および DNS 設定を管理するために必要なアクセス許可が
あることを確認します。

Important

ユーザーは、適切なポータル機能を確保するために、ブラウザでカスタムドメインのサード
パーティー Cookie を有効にする必要があります。
ポータルのセキュリティと機能を維持するために、カスタムドメインとその DNS レコード
を所有し、適切に管理していることを確認します。

Note

カスタムドメインのシングルサインオン拡張機能を有効にするには、ユーザーはブラウザに 
1.0.2505.6608 以降のバージョンで拡張機能をインストールする必要があります。
ユーザーがポータルにサインインすると、拡張機能をインストールするように求められま
す。拡張機能のユーザーエクスペリエンスの詳細については、「the section called “シングル
サインオン拡張機能”」を参照してください。

開始方法

カスタムドメインは、新しいポータルを作成するとき、または既存のポータルを編集するときに、
ポータル設定属性として設定できます。これは、 AWS コンソール、SDK、CloudFormation、または 
AWS CLI コマンドを使用して実行できます。

Amazon CloudFront ディストリビューションを、カスタムドメインから WorkSpaces Secure 
Browser ポータルエンドポイントにトラフィックをルーティングするリバースプロキシとして設定す
ることをお勧めします。
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Note

Amazon CloudFront はリバースプロキシソリューションとして推奨されますが、代替のリ
バースプロキシ設定を使用できます。Amazon CloudFront のセットアップ手順で説明されて
いるように、必要なオリジンとキャッシュの設定を満たしていることを確認します。

CloudFront をリバースプロキシとして設定する

リバースプロキシの設定を完了するには、以下が必要です。

• ( AWS Certificate Manager ACM) を介した SSL 証明書

• Amazon CloudFront ディストリビューション

• DNS レコード

• カスタムドメインで設定されたポータル

SSL 証明書

まだない場合は、以下の手順に従って ACM を通じてリクエストします。

1. で ACM コンソールに移動しますhttps://console.aws.amazon.com/acm。

Important

CloudFront では証明書をそこに保存する必要があるため、米国東部 (バージニア北部) 
リージョンを使用します。

2. 証明書をリクエストする:

• 新しい ACM ユーザーの場合: 証明書のプロビジョニングで開始するを選択します

• 既存の ACM ユーザーの場合: 証明書のリクエストを選択します

3. 「パブリック証明書のリクエスト」を選択し、「証明書のリクエスト」を選択します。

Note

既存の証明書をインポートすることもできます。詳細については、「ACM ユーザーガイ
ド」の「ACM への証明書のインポート」を参照してください。
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4. プライマリドメイン名 ( などmyportal.example.com) を入力します。

5. 検証方法を選択します。

• DNS 検証 (Route 53 ユーザーに推奨) – ホストゾーンでのレコードセットの自動作成を許可し
ます。詳細については、「ACM ユーザーガイド」の「DNS 検証」を参照してください。

• E メール検証 – 詳細については、「ACM ユーザーガイド」の「E メール検証」を参照してく
ださい。

6. 設定を確認し、確認とリクエストを選択します。

CloudFront ディストリビューション

カスタムドメインからポータルエンドポイントにリクエストをプロキシする CloudFront ディストリ
ビューションを作成します。

1. で CloudFront コンソールに移動しますhttps://console.aws.amazon.com/cloudfront。

2. [ディストリビューションを作成] を選択します。

• ディストリビューション名: ディストリビューションの名前を入力します

• ディストリビューションタイプ: 単一のウェブサイトまたはアプリ

Note

カスタムドメインが同じ AWS アカウントの Route 53 で管理されている場
合、CloudFront は自動的に DNS を管理できます。カスタムドメインを入力し、「ドメ
インの確認」をクリックします。別の DNS プロバイダーのドメインがある場合は、こ
のステップをスキップして後でドメインを設定します。

3. オリジン設定を構成します。

• オリジンタイプ: その他

• カスタムオリジン: ポータルエンドポイント <portalId>.workspaces-web.com を入力しま
す。

• オリジンパス: 空のままにします (デフォルト)

4. オリジン設定をカスタマイズする:

• カスタムヘッダーを追加する
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Important

カスタムドメインを介したポータルアクセスは、このヘッダーがプロキシリクエスト
に存在する場合にのみ機能します。ヘッダー名と値が、記載されているとおりに正確
に指定されていることを確認します。

• ヘッダー名: workspacessecurebrowser-custom-domain

• 値: カスタムドメイン (例: myportal.example.com)

• プロトコル: HTTPS のみ

• HTTPS ポート: 443 (デフォルトを保持)

• 最小オリジナル SSL プロトコル: TLSv1.2 (デフォルト)

• オリジン IP アドレスタイプ: IPv4 のみ (Amazon WorkSpaces Secure Browser は、この管理
ガイドの作成時に IPv6 をサポートしていません）。

5. キャッシュ設定をカスタマイズします。

• ビューワープロトコルポリシー: HTTP を HTTPS にリダイレクトする

• 許可される HTTP メソッド: GET、HEAD、OPTIONS、PUT、POST、PATCH、DELETE

• キャッシュポリシー: CachingDisabled

• オリジンリクエストポリシー: AllViewerExceptHostHeader

Important

カスタムドメインを介したポータルアクセスは、オリジンリクエストポリシーが 
AllViewerExceptHostHeader に設定されている場合にのみ機能します。名前が示すよ
うに、このポリシーはリクエストヘッダーからホストヘッダーのみをフィルタリング
し、残りのすべてのヘッダーをオリジンに渡します。

6. 必要に応じて WAF を設定できますが、この設定の目的では必要ありません。

7. TLS 証明書の取得で、ステップ 1 で作成した TLS 証明書を選択します。

8. 設定を確認し、ディストリビューションの作成を選択します。

DNS レコード
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ホストゾーンが同じ AWS アカウントにある場合、Cloudfront は Route 53 の DNS レコードを更新し
て、指定されたドメインからステップ 2 で作成したディストリビューションにトラフィックをルー
ティングできます。

1. CloudFront 設定に移動する

2. 「ドメインを CloudFront にルーティングする」をクリックします。

3. 「ルーティングを自動的にセットアップする」をクリックします。

別のサービスプロバイダーまたは別の AWS アカウントのカスタムドメインに DNS を設定している
場合は、ドメインのトラフィックをディストリビューションにルーティングするように DNS プロバ
イダーを設定します。次の手順では、Route 53 を使用してこれを行う方法について説明します。

1. で Amazon Route 53 コンソールを開きますhttps://console.aws.amazon.com/route53。

2. DNS 管理にアクセスします。

• この AWS アカウントで Route 53 を初めて使用する場合は、Amazon Route 53 の概要ページ
が開きます。DNS 管理で、今すぐ開始 を選択します。

• この AWS アカウントで Route 53 を以前に使用したことがある場合は、次のステップに進み
ます。

3. ナビゲーションペインで [Hosted zones] を選択します。

4. ホストゾーンがまだない場合は作成します。

• インターネットトラフィックをリソースにルーティングするには、Amazon Route 53  デベ
ロッパーガイド」の「パブリックホストゾーンの作成」を参照してください。

• VPC でトラフィックをルーティングするには、Amazon Route 53  デベロッパーガイド」の
「プライベートホストゾーンの作成」を参照してください。

5. ホストゾーンページで、管理するホストゾーンの名前を選択します。

6. [Create Record Set (レコードセットの作成)] を選択します。

7. ドメインのエントリを作成します (例: myportal.example.com)。

• タイプ: A – IPv4 アドレス

• Alias (エイリアス): あり

• エイリアスターゲット: CloudFront ディストリビューション URL

他の設定はすべてデフォルト値のままにしておきます。
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Note

Route 53 を使用してドメインの DNS を管理していない場合は、DNS サービスプロバイダー
を使用し、ドメインを指す DNS エントリを CloudFront ディストリビューションの URL に
追加します。

または、次の CloudFormation テンプレートを使用して CloudFront ディストリビューションを作成
することもできます。

この CloudFormation テンプレートは、CloudFront ディストリビューションを自動的に作成し、リ
バースプロキシ設定を設定し、オプションで Route53 DNS レコードを作成します。

Example workspaces-web-custom-domain-template.yaml

AWSTemplateFormatVersion: '2010-09-09'
Description: 'CloudFront Distribution for custom domain configuration with existing AWS 
 WorkSpaces Secure Browser Portal'

Parameters: 
  PortalEndpoint: 
    Type: String 
    Description: 'The endpoint of your existing WorkSpaces Web Portal (e.g., 
 abc123.workspaces-web.com)' 
    AllowedPattern: '^[a-zA-Z0-9-]+(\.[a-zA-Z0-9-]+)?\.workspaces-web\.com$' 
    ConstraintDescription: 'Must be a valid WorkSpaces Web portal endpoint' 
   
  CustomDomainName: 
    Type: String 
    Description: 'Custom domain name for the portal (e.g., myportal.example.com)' 
    AllowedPattern: '^([a-zA-Z0-9]?((?!-)([A-Za-z0-9-]*[A-Za-z0-9])\.)+[a-zA-Z0-9]+)$' 
    ConstraintDescription: 'Must be a valid domain name' 
   
  CertificateArn: 
    Type: String 
    Description: 'ARN of the validated SSL certificate in ACM (must be in us-east-1 
 region for CloudFront)' 
    AllowedPattern: 'arn:aws:acm:us-east-1:[0-9]{12}:certificate/[a-f0-9]{8}-[a-f0-9]
{4}-[a-f0-9]{4}-[a-f0-9]{4}-[a-f0-9]{12}' 
    ConstraintDescription: 'Must be a valid ACM certificate ARN in us-east-1 region' 
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  CreateRoute53Record: 
    Type: String 
    Description: 'Create Route53 record for custom domain (requires existing hosted 
 zone)' 
    Default: 'No' 
    AllowedValues: 
      - 'Yes' 
      - 'No' 
   
  HostedZoneId: 
    Type: String 
    Description: 'Route53 Hosted Zone ID for the custom domain (required if creating 
 Route53 record)' 
    Default: ''

Conditions: 
  ShouldCreateRoute53Record: !And 
    - !Equals [!Ref CreateRoute53Record, 'Yes'] 
    - !Not [!Equals [!Ref HostedZoneId, '']]

Resources: 
  # CloudFront Distribution 
  CloudFrontDistribution: 
    Type: AWS::CloudFront::Distribution 
    Properties: 
      DistributionConfig: 
        Aliases: 
          - !Ref CustomDomainName 
        Comment: !Sub 'CloudFront distribution for WorkSpaces Web Portal - 
 ${CustomDomainName}' 
        Enabled: true 
        HttpVersion: http2 
        IPV6Enabled: false  # WorkSpaces Secure Browser does not support IPv6 
        PriceClass: PriceClass_All 
         
        # Origin Configuration 
        Origins: 
          - Id: WorkSpacesWebOrigin 
            DomainName: !Ref PortalEndpoint 
            CustomOriginConfig: 
              HTTPSPort: 443 
              OriginProtocolPolicy: https-only 
              OriginSSLProtocols: 
                - TLSv1.2 
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            OriginCustomHeaders: 
              - HeaderName: workspacessecurebrowser-custom-domain 
                HeaderValue: !Ref CustomDomainName 
         
        # Default Cache Behavior 
        DefaultCacheBehavior: 
          TargetOriginId: WorkSpacesWebOrigin 
          ViewerProtocolPolicy: https-only 
          AllowedMethods: 
            - GET 
            - HEAD 
            - OPTIONS 
            - PUT 
            - POST 
            - PATCH 
            - DELETE 
          Compress: false 
          # Cache Policy: CachingDisabled (using predefined managed policy) 
          CachePolicyId: 4135ea2d-6df8-44a3-9df3-4b5a84be39ad 
          # Origin Request Policy: AllViewerExceptHostHeader (using predefined managed 
 policy) 
          OriginRequestPolicyId: b689b0a8-53d0-40ab-baf2-68738e2966ac 
         
        # SSL Configuration 
        ViewerCertificate: 
          AcmCertificateArn: !Ref CertificateArn 
          SslSupportMethod: sni-only 
          MinimumProtocolVersion: TLSv1.2_2021 
       
      Tags: 
        - Key: Name 
          Value: !Sub '${AWS::StackName}-cloudfront' 

  # Route 53 Record (optional - requires hosted zone to exist) 
  Route53Record: 
    Type: AWS::Route53::RecordSet 
    Condition: ShouldCreateRoute53Record 
    Properties: 
      HostedZoneId: !Ref HostedZoneId 
      Name: !Ref CustomDomainName 
      Type: A 
      AliasTarget: 
        DNSName: !GetAtt CloudFrontDistribution.DomainName 
        HostedZoneId: Z2FDTNDATAQYW2  # CloudFront Hosted Zone ID 
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        EvaluateTargetHealth: false

Outputs: 
  PortalEndpoint: 
    Description: 'WorkSpaces Web Portal endpoint used as origin' 
    Value: !Ref PortalEndpoint 
    Export: 
      Name: !Sub '${AWS::StackName}-PortalEndpoint' 
   
  CustomDomainEndpoint: 
    Description: 'Custom domain endpoint for the portal' 
    Value: !Sub 'https://${CustomDomainName}' 
    Export: 
      Name: !Sub '${AWS::StackName}-CustomDomainEndpoint' 
   
  CloudFrontDistributionId: 
    Description: 'CloudFront Distribution ID' 
    Value: !Ref CloudFrontDistribution 
    Export: 
      Name: !Sub '${AWS::StackName}-CloudFrontDistributionId' 
   
  CloudFrontDomainName: 
    Description: 'CloudFront Distribution Domain Name' 
    Value: !GetAtt CloudFrontDistribution.DomainName 
    Export: 
      Name: !Sub '${AWS::StackName}-CloudFrontDomainName' 
   
  CertificateArn: 
    Description: 'SSL Certificate ARN used by CloudFront' 
    Value: !Ref CertificateArn 
    Export: 
      Name: !Sub '${AWS::StackName}-CertificateArn'

Metadata: 
  AWS::CloudFormation::Interface: 
    ParameterGroups: 
      - Label: 
          default: "Existing Portal Configuration" 
        Parameters: 
          - PortalEndpoint 
      - Label: 
          default: "Custom Domain Configuration" 
        Parameters: 
          - CustomDomainName 
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          - CertificateArn 
          - CreateRoute53Record 
          - HostedZoneId 
    ParameterLabels: 
      PortalEndpoint: 
        default: "Portal Endpoint" 
      CustomDomainName: 
        default: "Custom Domain Name" 
      CertificateArn: 
        default: "SSL Certificate ARN" 
      CreateRoute53Record: 
        default: "Create Route53 Record" 
      HostedZoneId: 
        default: "Hosted Zone ID" 
       

このテンプレートを使用するには:

1. 上記のテンプレートを として保存します。 workspaces-web-custom-domain-
template.yaml

2. コンソール AWS 、 AWS CLI、または AWS SDK と特定のパラメータ値を使用してデプロイす
る

3. デプロイ後、以下のステップ 4 で説明されているように、カスタムドメインを使用してポータ
ルを設定します。

ポータル設定

AWS コンソール、UpdatePortal API、または update-portal AWS CLI コマンドを使用して、カスタ
ムドメインをポータル設定属性として登録します。

1. https://console.aws.amazon.com/workspaces-web/home で WorkSpaces Secure Browser コン
ソールを開きます。

2. ナビゲーションペインで、[ウェブポータル] を選択します。

3. 設定するウェブポータルを選択し、編集を選択します。

4. ポータル設定で、カスタムドメインを追加します。

5. ポータル設定を保存します。

設定をテストする
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設定をテストするには、次の手順に従います。

1. ウェブブラウザを開き、カスタムドメインの URL ( などhttps://myportal.example.com) 
に移動します。

2. すべてが正しく設定されている場合は、ポータルのサインインページが表示されます。

3. 次に、ブラウザにポータル URL を入力します。IdP にログインすると、カスタムドメインにリ
ダイレクトされます。

4. 最後に、IdP にログインし、ポータルのアプリケーションタイルをクリックします。カスタムド
メインにリダイレクトされます。

カスタムドメインの問題のトラブルシューティング

ユーザーがリモートブラウザセッションでカスタムドメインを介したポータルアクセスに問題がある
場合は、次のトラブルシューティングステップを使用して一般的な問題を特定して解決します。

トピック

• 一般的なエラーメッセージ

一般的なエラーメッセージ

カスタムドメインを設定する際の一般的なエラーメッセージとその解決策を次に示します。

無効な CSRF トークンエラー

このエラーは、Secure Browser が CloudFront セットアップを通じてリクエストを適切に受信しない
場合に発生します。

この問題を解決するには。

• CloudFront ディストリビューションのカスタムオリジン設定を確認します。

• カスタムヘッダーの名前が完全に一致workspacessecurebrowser-custom-domainし、値が
カスタムドメインと完全に一致していることを確認します (https:// やクエリパラメータなし）。

• ローカルブラウザでキャッシュをクリアします。

• CloudFront のキャッシュを無効にします。
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502 Bad Gateway エラー

このエラーは通常、キャッシュ設定の問題を示します。

この問題を解決するには。

• CloudFront ディストリビューションのキャッシュ設定を確認します。

• キャッシュポリシーが に設定されていることを確認しますCachingDisabled。

• オリジンリクエストポリシーが に設定されていることを確認しま
すAllViewerExceptHostHeader。

• ローカルブラウザでキャッシュをクリアします。

• CloudFront のキャッシュを無効にします。

アクセス拒否エラー

このエラーは、カスタムドメインが正しく設定されていない場合に発生する可能性があります。

この問題を解決するには。

• CloudFront ディストリビューションのオリジン設定を確認します。

• オリジンが正しいポータル URL に設定されていることを確認します。

• ポータルが正しいカスタムドメインで設定されていることを確認します。

• ローカルブラウザでキャッシュをクリアします。

• CloudFront のキャッシュを無効にします。
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Amazon WorkSpaces Secure Browser でのセキュリティ
のクラウドセキュリティが最優先事項 AWS です。お客様は AWS 、セキュリティを最も重視する組
織の要件を満たすように構築されたデータセンターとネットワークアーキテクチャを活用できます。

セキュリティは、 AWS とお客様の間の責任共有です。責任共有モデルではこれをクラウドのセキュ
リティおよびクラウド内のセキュリティと説明しています。

• クラウドのセキュリティ – AWS クラウドで AWS サービスを実行するインフラストラクチャを保
護する AWS 責任があります。 AWS また、 では、安全に使用できるサービスも提供しています。
サードパーティーの監査者は、AWS コンプライアンスプログラムコンプライアンスプログラムの
一環として、当社のセキュリティの有効性を定期的にテストおよび検証。Amazon WorkSpaces 
Secure Browser に適用されるコンプライアンスプログラムの詳細については、「コンプライアン
スプログラムによる対象範囲内の AWS のサービス」を参照してください。

• クラウド内のセキュリティ – お客様の責任は、使用する AWS サービスによって決まります。ま
た、お客様は、お客様のデータの機密性、企業の要件、およびデータに適用可能な法律や規制と
いった他の要因についても責任を担います。

このドキュメントは、Amazon WorkSpaces Secure Browser を使用する際の責任共有モデルの適
用法を理解するのに役立ちます。ここでは、セキュリティとコンプライアンスの目標を満たすよ
うに Amazon WorkSpaces Secure Browser を設定する方法について説明します。また、Amazon 
WorkSpaces Secure Browser リソースのモニタリングと保護に役立つ他の AWS サービスの使用方
法についても説明します。

内容

• Amazon WorkSpaces Secure Browser におけるデータ保護

• Amazon WorkSpaces Secure Browser の ID およびアクセス管理

• Amazon WorkSpaces Secure Browser でのインシデントへの対応

• Amazon WorkSpaces Secure Browser のコンプライアンスの検証

• Amazon WorkSpaces Secure Browser のレジリエンス

• Amazon WorkSpaces Secure Browser のインフラストラクチャセキュリティ

• Amazon WorkSpaces Secure Browser での設定と脆弱性の分析

• インターフェイス VPC エンドポイント (AWS PrivateLink) を使用して APIs にアクセスする

• Amazon WorkSpaces Secure Browser に関するセキュリティベストプラクティス
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Amazon WorkSpaces Secure Browser におけるデータ保護

責任 AWS 共有モデル、Amazon WorkSpaces Secure Browser でのデータ保護に適用されます。こ
のモデルで説明されているように、 AWS はすべての を実行するグローバルインフラストラクチャ
を保護する責任があります AWS クラウド。ユーザーは、このインフラストラクチャでホストされ
るコンテンツに対する管理を維持する責任があります。また、使用する「 AWS のサービス 」の
セキュリティ設定と管理タスクもユーザーの責任となります。データプライバシーの詳細について
は、「Data Privacy FAQChina」を参照してください。 欧州におけるデータ保護に関する情報につい
ては、General Data Protection Regulation (GDPR) Center を参照してください。

データ保護の目的で、認証情報を保護し AWS アカウント 、 AWS IAM アイデンティティセンター 
または AWS Identity and Access Management (IAM) を使用して個々のユーザーを設定することをお
勧めします。この方法により、それぞれのジョブを遂行するために必要な権限のみが各ユーザーに付
与されます。また、次の方法でデータを保護することもお勧めします:

• 各アカウントで多要素認証 (MFA) を使用します。

• SSL/TLS を使用して AWS リソースと通信します。TLS 1.2 は必須ですが、TLS 1.3 を推奨しま
す。

• で API とユーザーアクティビティのログ記録を設定します AWS CloudTrail。CloudTrail 証跡を使
用して AWS アクティビティをキャプチャする方法については、「 AWS CloudTrail ユーザーガイ
ド」のCloudTrail 証跡の使用」を参照してください。

• AWS 暗号化ソリューションと、その中のすべてのデフォルトのセキュリティコントロールを使用
します AWS のサービス。

• Amazon Macie などの高度な管理されたセキュリティサービスを使用します。これらは、Amazon 
S3 に保存されている機密データの検出と保護を支援します。

• コマンドラインインターフェイスまたは API AWS を介して にアクセスするときに FIPS 140-3 検
証済みの暗号化モジュールが必要な場合は、FIPS エンドポイントを使用します。利用可能な FIPS 
エンドポイントの詳細については、「連邦情報処理規格 (FIPS) 140-3」を参照してください。

お客様の E メールアドレスなどの極秘または機密情報を、タグ、または [名前] フィールドなどの自
由形式のテキストフィールドに含めないことを強くお勧めします。これは、コンソール、API、また
は SDK を使用して WorkSpaces Secure Browser AWS CLIまたは他の AWS のサービス を操作する
場合も同様です。 AWS SDKs タグ、または名前に使用される自由記述のテキストフィールドに入力
したデータは、請求または診断ログに使用される場合があります。外部サーバーに URL を提供する
場合、そのサーバーへのリクエストを検証できるように、認証情報を URL に含めないことを強くお
勧めします。
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トピック

• Amazon WorkSpaces Secure Browser でのデータ暗号化

• Amazon WorkSpaces Secure Browser でのネットワーク間トラフィックのプライバシー

• Amazon WorkSpaces Secure Browser でのユーザーアクセスロギング

Amazon WorkSpaces Secure Browser でのデータ暗号化

Amazon WorkSpaces Secure Browser は、ブラウザ設定、ユーザー設定、ネットワーク設定、ID プ
ロバイダー情報、信頼ストアデータ、信頼ストア証明書データなどのポータルカスタマイズデータ
を収集します。WorkSpaces Secure Browser は、ブラウザポリシーデータ、ユーザー設定 (ブラウザ
設定用)、およびセッションログも収集します。収集されたデータは Amazon DynamoDB と Amazon 
S3 に保存されます。WorkSpaces Secure Browser は暗号化 AWS Key Management Service に を使
用します。

コンテンツを保護するには、次のガイドラインに従ってください。

• 最小特権アクセスを実装し、WorkSpaces Secure Browser のアクションに使用する特定のロール
を作成します。IAM テンプレートを使用して、フルアクセスロールまたは読み取り専用ロールを
作成します。詳細については、「AWS WorkSpaces Secure Browser の マネージドポリシー」を
参照してください。

• カスタマーマネージドキーを提供することでデータをエンドツーエンドで保護します。これによ
り、WorkSpaces Secure Browser は保管中のデータを指定したキーで暗号化できます。

• ポータルのドメインとユーザー認証情報を共有する場合は注意が必要です。

• 管理者は Amazon WorkSpaces コンソールにログインする必要があり、ユーザーは 
WorkSpaces Secure Browser ポータルにログインする必要があります。

• インターネット上の誰でもウェブポータルにアクセスできますが、ポータルへの有効なユーザー
認証情報がないとセッションを開始できません。

• ユーザーは [セッションの終了] を選択してセッションを明示的に終了できます。これにより、ブ
ラウザセッションをホストしているインスタンスが破棄され、ブラウザが分離されます。

WorkSpaces Secure Browser は、すべての機密データを で暗号化することで、デフォルトで
コンテンツとメタデータを保護します AWS KMS。ブラウザポリシーとユーザー設定を収集し
て、WorkSpaces Secure Browser セッション中にポリシーと設定を適用します。既存の設定を適用
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する際にエラーが発生した場合、ユーザーは新しいセッションにアクセスできず、企業の社内ウェブ
サイトや SaaS アプリケーションにもアクセスできません。

Amazon WorkSpaces Secure Browser の保管時の暗号化

保管時の暗号化はデフォルトで設定され、WorkSpaces Secure Browser で使用されるすべての顧客
データ (ブラウザポリシーステートメント、ユーザー名、ログ記録、IP アドレスなど) は を使用し
て暗号化されます AWS KMS。デフォルトでは、WorkSpaces Secure Browser は AWS所有キーに
よる暗号化を有効にします。リソースの作成時にカスタマーマネージドキー (CMK) を指定すること
で、CMK を使用することもできます。CMK は現在 CLI を通じてのみサポートされています。

CMK を渡すことを選択した場合、提供されるキーは対称暗号化 AWS KMS キーでなければならず、
管理者として次のアクセス許可が必要です。

kms:DescribeKey

kms:GenerateDataKey

kms:GenerateDataKeyWithoutPlaintext

kms:Decrypt

kms:ReEncryptTo
kms:ReEncryptFrom

CMK を使用する場合は、キーにアクセスできるように、WorkSpaces Secure Browser 外部サービス
プリンシパルを許可リストに追加する必要があります。 
詳細については、「aws:SourceAccount を使用したスコープ付き CMK キーポリシーの例」を参照
してください。

可能な場合、WorkSpaces Secure Browser は Forward Access Sessions (FAS) 認証情報を使用して
キーにアクセスします。FAS の詳細については、「Forward Access Sessions」を参照してくださ
い。 
WorkSpaces Secure Browser がキーに非同期にアクセスする必要がある場合があります。お客様の
キーポリシーで WorkSpaces Secure Browser 外部サービスプリンシパルを許可リストに追加するこ
とで、WorkSpaces Secure Browser は許可リストに含まれる暗号化オペレーションをお客様のキー
で実行できるようになります。

リソースの作成後は、キーを削除したり変更したりすることはできません。CMK を使用した場合、
リソースにアクセスする管理者として、以下のアクセス許可が必要です。
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kms:GenerateDataKey
kms:GenerateDataKeyWithoutPlaintext
kms:Decrypt

kms:ReEncryptTo
kms:ReEncryptFrom

コンソール使用時にアクセス拒否エラーが表示される場合、コンソールにアクセスしているユーザー
に、使用中のキーで CMK を使用するためのアクセス許可がない可能性があります。

WorkSpaces Secure Browser のキーポリシーとスコープの例

CMK には、以下のキーポリシーが必要です。

{ 
  "Version": "2012-10-17",        
  "Statement": [ 
  ..., 
    { 
      "Sid": "Allow WorkSpaces Secure Browser to encrypt/decrypt", 
      "Effect": "Allow", 
      "Principal": { 
        "Service": "workspaces-web.amazonaws.com" 
      }, 
      "Action": [ 
        "kms:DescribeKey", 
        "kms:GenerateDataKey", 
        "kms:GenerateDataKeyWithoutPlaintext", 
        "kms:Decrypt", 
        "kms:ReEncryptTo", 
        "kms:ReEncryptFrom" 
       ], 
      "Resource": "*", 
      } 
    ]
}

WorkSpaces Secure Browser には、以下のアクセス許可が必要です。

• kms:DescribeKey — 指定された AWS KMS キーが正しく設定されていることを確認します。

• kms:GenerateDataKeyWithoutPlaintext および kms:GenerateDataKey — オブジェクト
の暗号化に使用されるデータキーを作成する AWS KMS キーをリクエストします。
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• kms:Decrypt — 暗号化されたデータ AWS KMS キーを復号するキーをリクエストします。これ
らのデータキーはデータの暗号化に使用されます。

• kms:ReEncryptTo および kms:ReEncryptFrom — KMS AWS KMS キーとの間での再暗号化を
許可するキーをリクエストします。

AWS KMS キーに対する WorkSpaces Secure Browser アクセス許可のスコープ

キーポリシーステートメントのプリンシパルが AWS のサービスプリンシパルである場合は、暗号化
コンテキストに加えて、aws:SourceArn または aws:SourceAccount グローバル条件キーを使用する
ことを強くお勧めします。

リソースに使用される暗号化コンテキストには、常に aws:workspaces-
web:RESOURCE_TYPE:id 形式のエントリと対応するリソース ID が含まれます。

ソース ARN とソースアカウントの値は、リクエストが別の AWS サービス AWS KMS から送信され
た場合にのみ認可コンテキストに含まれます。この条件の組み合わせにより、最小特権のアクセス許
可が実装され、可能性のある「混乱した代理」シナリオが回避されます。詳細については、「キーポ
リシーにおける AWS のサービスのアクセス許可」を参照してください。

   "Condition": { 
        "StringEquals": { 
          "aws:SourceAccount": "AccountId", 
          "kms:EncryptionContext:aws:workspaces-web:resourceType:id": "resourceId" 
        }, 
        "ArnEquals": { 
          "aws:SourceArn": [  
            "arn:aws:workspaces-web:Region:AccountId:resourceType/resourceId"  
          ]  
        }, 
      }

Note

リソースの作成前は、完全なリソース ARN がまだ存在しないため、キーポリシーでは
aws:SourceAccount Condition のみを使用する必要があります。リソースの作成後、キー
ポリシーを更新して aws:SourceArn および kms:EncryptionContext Condition を含め
ることができます。
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aws:SourceAccount を使用したスコープ付き CMK キーポリシーの例

{ 
  "Version": "2012-10-17",        
  "Statement": [ 
  ..., 
    { 
      "Sid": "Allow WorkSpaces Secure Browser to encrypt/decrypt", 
      "Effect": "Allow", 
      "Principal": { 
        "Service": "workspaces-web.amazonaws.com" 
      }, 
      "Action": [ 
        "kms:DescribeKey", 
        "kms:GenerateDataKey", 
        "kms:GenerateDataKeyWithoutPlaintext", 
        "kms:Decrypt", 
        "kms:ReEncryptTo", 
        "kms:ReEncryptFrom" 
       ], 
      "Resource": "*", 
      "Condition": {  
        "StringEquals": { 
            "aws:SourceAccount": "<AccountId>" 
        } 
      } 
    } 
  ]
}

aws:SourceArn とリソースワイルドカードを使用したスコープ付き CMK キーポリシーの例

{ 
  "Version": "2012-10-17",        
  "Statement": [ 
  ..., 
    { 
      "Sid": "Allow WorkSpaces Secure Browser to encrypt/decrypt", 
      "Effect": "Allow", 
      "Principal": { 
        "Service": "workspaces-web.amazonaws.com" 
      }, 
      "Action": [ 
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        "kms:DescribeKey", 
        "kms:GenerateDataKey", 
        "kms:GenerateDataKeyWithoutPlaintext", 
        "kms:Decrypt", 
        "kms:ReEncryptTo", 
        "kms:ReEncryptFrom" 
       ], 
      "Resource": "*", 
      "Condition": {  
        "ArnLike": { 
          "aws:SourceArn": "arn:aws:workspaces-web:<Region>:<AccountId>:*/*"  
        } 
      } 
    } 
  ]
}

aws:SourceArn を使用したスコープ付き CMK キーポリシーの例

{ 
  "Version": "2012-10-17",        
  "Statement": [ 
  ..., 
    { 
      "Sid": "Allow WorkSpaces Secure Browser to encrypt/decrypt", 
      "Effect": "Allow", 
      "Principal": { 
        "Service": "workspaces-web.amazonaws.com" 
      }, 
      "Action": [ 
        "kms:DescribeKey", 
        "kms:GenerateDataKey", 
        "kms:GenerateDataKeyWithoutPlaintext", 
        "kms:Decrypt", 
        "kms:ReEncryptTo", 
        "kms:ReEncryptFrom" 
       ], 
      "Resource": "*", 
      "Condition": {  
        "ArnLike": { 
          "aws:SourceArn": [  
            "arn:aws:workspaces-web:<Region>:<AccountId>:portal/*", 
            "arn:aws:workspaces-web:<Region>:<AccountId>:browserSettings/*", 
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            "arn:aws:workspaces-web:<Region>:<AccountId>:userSettings/*", 
            "arn:aws:workspaces-web:<Region>:<AccountId>:ipAccessSettings/*" 
          ] 
        } 
    } 
  ]
}

Note

リソースを作成した後、その SourceArn のワイルドカードを更新できます。WorkSpaces 
Secure Browser を使用して、CMK アクセスが必要な新しいリソースを作成する場合は、そ
れに応じてキーポリシーを更新してください。

aws:SourceArn とリソース固有の EncryptionContext を使用したスコープ付き CMK キーポリ
シーの例

{ 
  "Version": "2012-10-17",        
  "Statement": [ 
  ..., 
    { 
      "Sid": "Allow WorkSpaces Secure Browser to encrypt/decrypt portal", 
      "Effect": "Allow", 
      "Principal": { 
        "Service": "workspaces-web.amazonaws.com" 
      }, 
      "Action": [ 
        "kms:DescribeKey", 
        "kms:GenerateDataKey", 
        "kms:GenerateDataKeyWithoutPlaintext", 
        "kms:Decrypt", 
        "kms:ReEncryptTo", 
        "kms:ReEncryptFrom" 
       ], 
      "Resource": "*", 
      "Condition": { 
        "StringEquals": { 
            "aws:SourceAccount": "<AccountId>", 
            "kms:EncryptionContext:aws:workspaces-web:portal:id": "<portalId>>" 
        } 
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      } 
    }, 
    { 
      "Sid": "Allow WorkSpaces Secure Browser to encrypt/decrypt userSettings", 
      "Effect": "Allow", 
      "Principal": { 
        "Service": "workspaces-web.amazonaws.com" 
      }, 
      "Action": [ 
        "kms:DescribeKey", 
        "kms:GenerateDataKey", 
        "kms:GenerateDataKeyWithoutPlaintext", 
        "kms:Decrypt", 
        "kms:ReEncryptTo", 
        "kms:ReEncryptFrom" 
       ], 
      "Resource": "*", 
      "Condition": { 
         "StringEquals": { 
            "aws:SourceAccount": "<AccountId>", 
            "kms:EncryptionContext:aws:workspaces-web:userSetttings:id": 
 "<userSetttingsId>" 
        } 
      } 
    }, 
    { 
      "Sid": "Allow WorkSpaces Secure Browser to encrypt/decrypt browserSettings", 
      "Effect": "Allow", 
      "Principal": { 
        "Service": "workspaces-web.amazonaws.com" 
      }, 
      "Action": [ 
        "kms:DescribeKey", 
        "kms:GenerateDataKey", 
        "kms:GenerateDataKeyWithoutPlaintext", 
        "kms:Decrypt", 
        "kms:ReEncryptTo", 
        "kms:ReEncryptFrom" 
       ], 
      "Resource": "*", 
      "Condition": { 
         "StringEquals": { 
            "aws:SourceAccount": "<AccountId>", 
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            "kms:EncryptionContext:aws:workspaces-web:browserSettings:id": 
 "<browserSettingsId>" 
        } 
      } 
    }, 
    { 
      "Sid": "Allow WorkSpaces Secure Browser to encrypt/decrypt ipAccessSettings", 
      "Effect": "Allow", 
      "Principal": { 
        "Service": "workspaces-web.amazonaws.com" 
      }, 
      "Action": [ 
        "kms:DescribeKey", 
        "kms:GenerateDataKey", 
        "kms:GenerateDataKeyWithoutPlaintext", 
        "kms:Decrypt", 
        "kms:ReEncryptTo", 
        "kms:ReEncryptFrom" 
       ], 
      "Resource": "*", 
      "Condition": { 
         "StringEquals": { 
            "aws:SourceAccount": "<AccountId>", 
            "kms:EncryptionContext:aws:workspaces-web:ipAccessSettings:id": 
 "<ipAccessSettingsId>" 
        } 
      } 
    }, 
  ]
}

Note

同じキーポリシーにリソース固有の EncryptionContext を含める場合は、個別のステー
トメントを作成してください。詳細については、kms:EncryptionContext:context-key で「複
数の暗号化コンテキストペアの使用」セクションを参照してください。

Amazon WorkSpaces Secure Browser での転送中の暗号化

WorkSpaces Secure Browser は、HTTPS と TLS 1.2 を介して転送中のデータを暗号化します。コ
ンソールまたは直接 API 呼び出しを使用して WorkSpaces にリクエストを送信できます。転送さ
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れるリクエストデータは、すべてを HTTPS または TLS 接続経由で送信することで暗号化されま
す。リクエストデータは、 AWS コンソール AWS Command Line Interface、または AWS SDK から 
WorkSpaces Secure Browser に転送できます。

転送時の暗号化はデフォルトで構成され、安全な接続 (HTTPS、TLS) はデフォルトで構成されま
す。

Amazon WorkSpaces Secure Browser でのキー管理

独自のカスタマーマネージド AWS KMS キーを指定して、顧客情報を暗号化できます。指定しない
場合、WorkSpaces Secure Browser は AWS 所有キーを使用します。 AWS SDK を使用してキーを
設定できます。

Amazon WorkSpaces Secure Browser でのネットワーク間トラフィックの
プライバシー

WorkSpaces Secure Browser とオンプレミスアプリケーション間の接続を保護するに
は、WorkSpaces Secure Browser を使用して独自の VPC 内でブラウザセッションを開始します。
オンプレミスアプリケーションへの接続は独自の VPC で設定され、WorkSpaces Secure Browser に
よって制御されません。

アカウント間の接続を保護するために、WorkSpaces Secure Browser はサービスリンクロールを使
用してカスタマーアカウントに安全に接続し、カスタマーに代わってオペレーションを実行します。
詳細については、「Amazon WorkSpaces Secure Browser のサービスリンクロール」を参照してく
ださい。

Amazon WorkSpaces Secure Browser でのユーザーアクセスロギング

管理者は、開始、停止、URL 訪問などの WorkSpaces Secure Browser セッションイベントを記録
できます。これらのログは暗号化され、Amazon Kinesis Data Streams を通じてカスタマーに安全に
配信されます。ユーザーアクセスのログ記録からの閲覧情報は AWS、ログ記録が設定されていない
セッションによって保存されたり、セッションから利用されたりすることはありません。シークレッ
トモードでの URL 訪問、またはブラウザ履歴から削除された URL は、ユーザーアクセスロギング
に記録されません。

Amazon WorkSpaces Secure Browser の ID およびアクセス管理
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AWS Identity and Access Management (IAM) は、管理者が AWS リソースへのアクセスを安全に制
御 AWS のサービス するのに役立つ です。IAM 管理者は、WorkSpaces Secure Browser リソースを
使用するための認証 (サインイン) と認可 (アクセス許可の保有) ができる人を制御します。IAM は、
追加料金なしで使用できる AWS のサービス です。

トピック

• オーディエンス

• アイデンティティを使用した認証

• ポリシーを使用したアクセスの管理

• Amazon WorkSpaces Secure Browser と IAM との連携方法

• Amazon WorkSpaces Secure Browser のアイデンティティベースのポリシーの例

• AWS WorkSpaces Secure Browser の マネージドポリシー

• Amazon WorkSpaces Secure Browser ID とアクセスのトラブルシューティング

• Amazon WorkSpaces Secure Browser のサービスリンクロール

オーディエンス

AWS Identity and Access Management (IAM) の使用方法は、ロールによって異なります。

• サービスユーザー - 機能にアクセスできない場合は、管理者にアクセス許可をリクエストします 
(「Amazon WorkSpaces Secure Browser ID とアクセスのトラブルシューティング」を参照)。

• サービス管理者 - ユーザーアクセスを決定し、アクセス許可リクエストを送信します (「Amazon 
WorkSpaces Secure Browser と IAM との連携方法」を参照)

• IAM 管理者 - アクセスを管理するためのポリシーを作成します (「Amazon WorkSpaces Secure 
Browser のアイデンティティベースのポリシーの例」を参照)

アイデンティティを使用した認証

認証とは、ID 認証情報 AWS を使用して にサインインする方法です。、IAM ユーザー AWS アカウ
ントのルートユーザー、または IAM ロールを引き受けることで認証される必要があります。

( AWS IAM アイデンティティセンター IAM Identity Center)、シングルサインオン認証、Google/
Facebook 認証情報などの ID ソースからの認証情報を使用して、フェデレーティッド ID としてサイ
ンインできます。サインインの詳細については、「AWS サインイン ユーザーガイド」の「AWS ア
カウントにサインインする方法」を参照してください。

オーディエンス 142

https://docs.aws.amazon.com/signin/latest/userguide/how-to-sign-in.html
https://docs.aws.amazon.com/signin/latest/userguide/how-to-sign-in.html


Amazon WorkSpaces セキュアブラウザ 管理ガイド

プログラムによるアクセスの場合、 は SDK と CLI AWS を提供してリクエストを暗号化して署名し
ます。詳細については、「IAM ユーザーガイド」の「API リクエストに対するAWS 署名バージョン 
4」を参照してください。

AWS アカウント ルートユーザー

を作成するときは AWS アカウント、まず、すべての AWS のサービス および リソースへの完全な
アクセス権を持つ AWS アカウント root ユーザーと呼ばれる 1 つのサインインアイデンティティか
ら始めます。日常的なタスクには、ルートユーザーを使用しないことを強くお勧めします。ルート
ユーザー認証情報を必要とするタスクについては、「IAM ユーザーガイド」の「ルートユーザー認
証情報が必要なタスク」を参照してください。

フェデレーテッドアイデンティティ

ベストプラクティスとして、人間のユーザーが一時的な認証情報 AWS のサービス を使用して にア
クセスするには、ID プロバイダーとのフェデレーションを使用する必要があります。

フェデレーティッド ID は、エンタープライズディレクトリ、ウェブ ID プロバイダー、または ID 
Directory Service ソースの認証情報 AWS のサービス を使用して にアクセスするユーザーです。
フェデレーテッドアイデンティティは、一時的な認証情報を提供するロールを引き受けます。

アクセスを一元管理する場合は、 AWS IAM アイデンティティセンターをお勧めします。詳細につい
ては、「AWS IAM アイデンティティセンター ユーザーガイド」の「IAM アイデンティティセンター
とは」を参照してください。

IAM ユーザーとグループ

IAM ユーザーは、特定の個人やアプリケーションに対する特定のアクセス許可を持つアイデンティ
ティです。長期認証情報を持つ IAM ユーザーの代わりに一時的な認証情報を使用することをお勧め
します。詳細については、IAM ユーザーガイドの「ID プロバイダーとのフェデレーションを使用し
て にアクセスする必要がある AWS」を参照してください。

IAM グループは、IAM ユーザーの集合を指定し、大量のユーザーに対するアクセス許可の管理を容
易にします。詳細については、「IAM ユーザーガイド」の「IAM ユーザーに関するユースケース」
を参照してください。

IAM ロール

IAM ロールは、特定のアクセス許可を持つアイデンティであり、一時的な認証情報を提供します。
ユーザーから IAM ロール (コンソール) に切り替えるか、 または API オペレーションを呼び出すこ
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とで、ロールを引き受けることができます。 AWS CLI AWS 詳細については、「IAM ユーザーガイ
ド」の「ロールを引き受けるための各種方法」を参照してください。

IAM ロールは、フェデレーションユーザーアクセス、一時的な IAM ユーザーのアクセス許可、クロ
スアカウントアクセス、クロスサービスアクセス、および Amazon EC2 で実行するアプリケーショ
ンに役立ちます。詳細については、IAM ユーザーガイド の IAM でのクロスアカウントリソースアク
セス を参照してください。

ポリシーを使用したアクセスの管理

でアクセスを制御する AWS には、ポリシーを作成し、ID AWS またはリソースにアタッチします。
ポリシーは、アイデンティティまたはリソースに関連付けられたときにアクセス許可を定義します。 
は、プリンシパルがリクエストを行うときにこれらのポリシー AWS を評価します。ほとんどのポリ
シーは JSON ドキュメント AWS として に保存されます。JSON ポリシードキュメントの詳細につ
いては、「IAM ユーザーガイド」の「JSON ポリシー概要」を参照してください。

管理者は、ポリシーを使用して、どのプリンシパルがどのリソースに対して、どのような条件でアク
ションを実行できるかを定義することで、誰が何にアクセスできるかを指定します。

デフォルトでは、ユーザーやロールにアクセス許可はありません。IAM 管理者は IAM ポリシーを作
成してロールに追加し、このロールをユーザーが引き受けられるようにします。IAM ポリシーは、
オペレーションの実行方法を問わず、アクセス許可を定義します。

アイデンティティベースのポリシー

アイデンティティベースのポリシーは、アイデンティティ (ユーザー、グループ、またはロール) に
アタッチできる JSON アクセス許可ポリシードキュメントです。これらのポリシーは、アイデン
ティティがどのリソースに対してどのような条件下でどのようなアクションを実行できるかを制御し
ます。アイデンティティベースポリシーの作成方法については、IAM ユーザーガイド の カスタマー
管理ポリシーでカスタム IAM アクセス許可を定義する を参照してください。

アイデンティティベースのポリシーは、インラインポリシー (単一の ID に直接埋め込む) または管理
ポリシー (複数の ID にアタッチされたスタンドアロンポリシー) にすることができます。管理ポリ
シーとインラインポリシーのいずれかを選択する方法については、「IAM ユーザーガイド」の「管
理ポリシーとインラインポリシーのいずれかを選択する」を参照してください。

リソースベースのポリシー

リソースベースのポリシーは、リソースに添付する JSON ポリシードキュメントです。例として
は、IAM ロール信頼ポリシーや Amazon S3 バケットポリシーなどがあります。リソースベースのポ
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リシーをサポートするサービスでは、サービス管理者はポリシーを使用して特定のリソースへのアク
セスを制御できます。リソースベースのポリシーでは、プリンシパルを指定する必要があります。

リソースベースのポリシーは、そのサービス内にあるインラインポリシーです。リソースベースのポ
リシーでは、IAM の AWS マネージドポリシーを使用できません。

その他のポリシータイプ

AWS は、より一般的なポリシータイプによって付与されるアクセス許可の上限を設定できる追加の
ポリシータイプをサポートしています。

• アクセス許可の境界 – アイデンティティベースのポリシーで IAM エンティティに付与することの
できるアクセス許可の数の上限を設定します。詳細については、「IAM ユーザーガイド」の「IAM 
エンティティのアクセス許可境界」を参照してください。

• サービスコントロールポリシー (SCP) - AWS Organizations内の組織または組織単位の最大のアク
セス許可を指定します。詳細については、「AWS Organizations ユーザーガイド」の「サービスコ
ントロールポリシー」を参照してください。

• リソースコントロールポリシー (RCP) – は、アカウント内のリソースで利用できる最大数のアク
セス許可を定義します。詳細については、「AWS Organizations ユーザーガイド」の「リソースコ
ントロールポリシー (RCP)」を参照してください。

• セッションポリシー – ロールまたはフェデレーションユーザーの一時セッションを作成する際
にパラメータとして渡される高度なポリシーです。詳細については、「IAM ユーザーガイド」の
「セッションポリシー」を参照してください。

複数のポリシータイプ

1 つのリクエストに複数のタイプのポリシーが適用されると、結果として作成されるアクセス許可を
理解するのがさらに難しくなります。が複数のポリシータイプが関与する場合にリクエストを許可す
るかどうか AWS を決定する方法については、「IAM ユーザーガイド」の「ポリシー評価ロジック」
を参照してください。

Amazon WorkSpaces Secure Browser と IAM との連携方法

IAM を使用して WorkSpaces Secure Browser へのアクセスを管理する前に、WorkSpaces Secure 
Browser で使用できる IAM の機能を理解しておきましょう。
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Amazon WorkSpaces Secure Browser で使用できる IAM の機能

IAM 機能 WorkSpaces Secure Browser のサポート

アイデンティティベースのポリシー あり

リソースベースのポリシー なし

ポリシーアクション あり

ポリシーリソース あり

ポリシー条件キー あり

ACL なし

ABAC (ポリシー内のタグ) 部分的

一時認証情報 あり

プリンシパルアクセス権限 あり

サービスロール いいえ

サービスリンクロール はい

WorkSpaces Secure Browser およびその他の AWS のサービスがほとんどの IAM 機能と連携する方
法の概要については、IAM ユーザーガイドのAWS 「IAM と連携する のサービス」を参照してくださ
い。

トピック

• WorkSpaces Secure Browser のアイデンティティベースのポリシー

• WorkSpaces Secure Browser のリソースベースのポリシー

• WorkSpaces Secure Browser のポリシーアクション

• WorkSpaces Secure Browser のポリシーリソース

• WorkSpaces Secure Browser のポリシー条件キー

• WorkSpaces Secure Browser のアクセスコントロールリスト (ACL)

• WorkSpaces Secure Browser での属性ベースのアクセス制御 (ABAC)
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• WorkSpaces Secure Browser での一時的な認証情報の使用

• WorkSpaces Secure Browser のクロスサービスプリンシパルアクセス許可

• WorkSpaces Secure Browser のサービスロール

• WorkSpaces Secure Browser のサービスリンクロール

WorkSpaces Secure Browser のアイデンティティベースのポリシー

アイデンティティベースのポリシーのサポート: あり

アイデンティティベースポリシーは、IAM ユーザー、ユーザーグループ、ロールなど、アイデン
ティティにアタッチできる JSON 許可ポリシードキュメントです。これらのポリシーは、ユーザー
とロールが実行できるアクション、リソース、および条件をコントロールします。アイデンティティ
ベースポリシーの作成方法については、「IAM ユーザーガイド」の「カスタマー管理ポリシーでカ
スタム IAM アクセス許可を定義する」を参照してください。

IAM アイデンティティベースのポリシーでは、許可または拒否するアクションとリソース、および
アクションを許可または拒否する条件を指定できます。JSON ポリシーで使用できるすべての要素に
ついて学ぶには、「IAM ユーザーガイド」の「IAM JSON ポリシーの要素のリファレンス」を参照
してください。

WorkSpaces Secure Browser のアイデンティティベースのポリシーの例

WorkSpaces Secure Browser のアイデンティティベースのポリシーの例は、「Amazon WorkSpaces 
Secure Browser のアイデンティティベースのポリシーの例」で確認してください。

WorkSpaces Secure Browser のリソースベースのポリシー

リソースベースのポリシーのサポート: なし

リソースベースのポリシーは、リソースに添付する JSON ポリシードキュメントです。リソース
ベースのポリシーには例として、IAM ロールの信頼ポリシーや Amazon S3 バケットポリシーがあげ
られます。リソースベースのポリシーをサポートするサービスでは、サービス管理者はポリシーを使
用して特定のリソースへのアクセスをコントロールできます。ポリシーがアタッチされているリソー
スの場合、指定されたプリンシパルがそのリソースに対して実行できるアクションと条件は、ポリ
シーによって定義されます。リソースベースのポリシーで、プリンシパルを指定する必要がありま
す。プリンシパルには、アカウント、ユーザー、ロール、フェデレーティッドユーザー、または を
含めることができます AWS のサービス。
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クロスアカウントアクセスを有効にするには、全体のアカウント、または別のアカウントの IAM エ
ンティティを、リソースベースのポリシーのプリンシパルとして指定します。詳細については、IAM 
ユーザーガイドのIAM でのクロスアカウントリソースアクセスを参照してください。

WorkSpaces Secure Browser のポリシーアクション

ポリシーアクションのサポート: あり

管理者は JSON AWS ポリシーを使用して、誰が何にアクセスできるかを指定できます。つまり、ど
のプリンシパルがどのリソースに対してどのような条件下でアクションを実行できるかということで
す。

JSON ポリシーの Action 要素にはポリシー内のアクセスを許可または拒否するために使用できる
アクションが記述されます。このアクションは関連付けられたオペレーションを実行するためのアク
セス許可を付与するポリシーで使用されます。

WorkSpaces Secure Browser のアクションのリストを確認するには、サービス認可リファレンスの
「Amazon WorkSpaces Secure Browser で定義されているアクション」を参照してください。

WorkSpaces Secure Browser のポリシーアクションは、アクションの前に以下のプレフィックスを
使用します。

workspaces-web

単一のステートメントで複数のアクションを指定するには、アクションをカンマで区切ります。

"Action": [ 
      "workspaces-web:action1", 
      "workspaces-web:action2" 
         ]

WorkSpaces Secure Browser のアイデンティティベースのポリシーの例は、「Amazon WorkSpaces 
Secure Browser のアイデンティティベースのポリシーの例」で確認してください。

WorkSpaces Secure Browser のポリシーリソース

ポリシーリソースのサポート: あり
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管理者は JSON AWS ポリシーを使用して、誰が何にアクセスできるかを指定できます。つまり、ど
のプリンシパルがどのリソースに対してどのような条件下でアクションを実行できるかということで
す。

Resource JSON ポリシー要素はアクションが適用されるオブジェクトを指定します。ベストプラ
クティスとして、Amazon リソースネーム (ARN) を使用してリソースを指定します。リソースレベ
ルのアクセス許可をサポートしないアクションの場合は、ステートメントがすべてのリソースに適用
されることを示すために、ワイルドカード (*) を使用します。

"Resource": "*"

WorkSpaces Secure Browser リソースのタイプとその ARN のリストを確認するには、サービス認
可リファレンスの「Amazon WorkSpaces Secure Browser で定義されているリソース」を参照して
ください。各リソースの ARN を指定できるアクションについては、「Amazon WorkSpaces Secure 
Browser で定義されているアクション」を参照してください。

WorkSpaces Secure Browser のアイデンティティベースのポリシーの例は、「Amazon WorkSpaces 
Secure Browser のアイデンティティベースのポリシーの例」で確認してください。

WorkSpaces Secure Browser のポリシー条件キー

サービス固有のポリシー条件キーのサポート: あり

管理者は JSON AWS ポリシーを使用して、誰が何にアクセスできるかを指定できます。つまり、ど
のプリンシパルがどのリソースに対してどのような条件下でアクションを実行できるかということで
す。

Condition 要素は、定義された基準に基づいてステートメントが実行される時期を指定します。イ
コールや未満などの条件演算子を使用して条件式を作成して、ポリシーの条件とリクエスト内の値を
一致させることができます。すべての AWS グローバル条件キーを確認するには、「IAM ユーザーガ
イド」のAWS 「グローバル条件コンテキストキー」を参照してください。

WorkSpaces Secure Browser の条件キーのリストを確認するには、サービス認可リファレンスの
「Amazon WorkSpaces Secure Browser の条件キー」を参照してください。条件キーを使用できる
アクションとリソースについては、「Amazon WorkSpaces Secure Browser で定義されているアク
ション」を参照してください。

WorkSpaces Secure Browser のアイデンティティベースのポリシーの例は、「Amazon WorkSpaces 
Secure Browser のアイデンティティベースのポリシーの例」で確認してください。
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WorkSpaces Secure Browser のアクセスコントロールリスト (ACL)

ACL のサポート: なし

アクセスコントロールリスト (ACL) は、どのプリンシパル (アカウントメンバー、ユーザー、または
ロール) がリソースにアクセスするためのアクセス許可を持つかを制御します。ACL はリソースベー
スのポリシーに似ていますが、JSON ポリシードキュメント形式は使用しません。

WorkSpaces Secure Browser での属性ベースのアクセス制御 (ABAC)

ABAC (ポリシー内のタグ) のサポート: 一部

属性ベースのアクセスコントロール (ABAC) は、タグと呼ばれる属性に基づいてアクセス許可を定
義する認可戦略です。IAM エンティティと AWS リソースにタグをアタッチし、プリンシパルのタグ
がリソースのタグと一致するときにオペレーションを許可するように ABAC ポリシーを設計できま
す。

タグに基づいてアクセスを管理するには、aws:ResourceTag/key-
name、aws:RequestTag/key-name、または aws:TagKeys の条件キーを使用して、ポリシー
の条件要素でタグ情報を提供します。

サービスがすべてのリソースタイプに対して 3 つの条件キーすべてをサポートする場合、そのサー
ビスの値はありです。サービスが一部のリソースタイプに対してのみ 3 つの条件キーのすべてをサ
ポートする場合、値は「部分的」になります。

ABAC の詳細については、「IAM ユーザーガイド」の「ABAC 認可でアクセス許可を定義する」を
参照してください。ABAC の設定手順を説明するチュートリアルについては、IAM ユーザーガイ
ドの「属性ベースのアクセス制御 (ABAC) を使用する」を参照してください。

WorkSpaces Secure Browser での一時的な認証情報の使用

一時的な認証情報のサポート: あり

一時的な認証情報は、 AWS リソースへの短期的なアクセスを提供し、フェデレーションまたはス
イッチロールの使用時に自動的に作成されます。長期的なアクセスキーを使用する代わりに、一時的
な認証情報を動的に生成 AWS することをお勧めします。詳細については、「IAM ユーザーガイド」
の「IAM の一時的な認証情報」および「AWS のサービス と IAM との連携」を参照してください。

WorkSpaces Secure Browser のクロスサービスプリンシパルアクセス許可

転送アクセスセッション (FAS) のサポート: あり
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転送アクセスセッション (FAS) は、 を呼び出すプリンシパルのアクセス許可と AWS のサービス、
ダウンストリームサービス AWS のサービス へのリクエストをリクエストする を使用します。FAS 
リクエストを行う際のポリシーの詳細については、「転送アクセスセッション」を参照してくださ
い。

WorkSpaces Secure Browser のサービスロール

サービスロールのサポート: なし

サービスロールとは、サービスがユーザーに代わってアクションを実行するために引き受ける IAM 
ロールです。IAM 管理者は、IAM 内からサービスロールを作成、変更、削除できます。詳細につい
ては、IAM ユーザーガイドの AWS のサービスに許可を委任するロールを作成するを参照してくださ
い。

Warning

サービスロールのアクセス許可を変更すると、WorkSpaces Secure Browser の機能が阻害さ
れる可能性があります。WorkSpaces Secure Browser が指示する場合以外は、サービスロー
ルを編集しないでください。

WorkSpaces Secure Browser のサービスリンクロール

サービスリンクロールのサポート: あり

サービスにリンクされたロールは、 にリンクされたサービスロールの一種です AWS のサービス。
サービスは、ユーザーに代わってアクションを実行するロールを引き受けることができます。サービ
スにリンクされたロールは に表示され AWS アカウント 、サービスによって所有されます。IAM 管
理者は、サービスにリンクされたロールのアクセス許可を表示できますが、編集することはできませ
ん。

サービスにリンクされたロールの作成または管理の詳細については、「IAM と提携するAWS のサー
ビス」を参照してください。表の「サービスリンクロール」列に Yes と記載されたサービスを見つ
けます。サービスにリンクされたロールに関するドキュメントをサービスで表示するには、[はい] リ
ンクを選択します。

Amazon WorkSpaces Secure Browser と IAM との連携方法 151

https://docs.aws.amazon.com/IAM/latest/UserGuide/access_forward_access_sessions.html
https://docs.aws.amazon.com/IAM/latest/UserGuide/id_roles.html
https://docs.aws.amazon.com/IAM/latest/UserGuide/id_roles.html
https://docs.aws.amazon.com/IAM/latest/UserGuide/id_roles_create_for-service.html
https://docs.aws.amazon.com/IAM/latest/UserGuide/reference_aws-services-that-work-with-iam.html
https://docs.aws.amazon.com/IAM/latest/UserGuide/reference_aws-services-that-work-with-iam.html


Amazon WorkSpaces セキュアブラウザ 管理ガイド

Amazon WorkSpaces Secure Browser のアイデンティティベースのポリ
シーの例

デフォルトでは、ユーザーおよびロールには、WorkSpaces Secure Browser リソースを作成または
変更するためのアクセス許可はありません。IAM 管理者は、リソースで必要なアクションを実行す
るための権限をユーザーに付与する IAM ポリシーを作成できます。

これらのサンプルの JSON ポリシードキュメントを使用して IAM アイデンティティベースのポリ
シーを作成する方法については、「IAM ユーザーガイド」の「IAM ポリシーを作成する (コンソー
ル)」を参照してください。

WorkSpaces Secure Browser が定義するアクションとリソースタイプ (リソースタイプごとの ARN 
の形式を含む) の詳細については、サービス認可リファレンスの「Amazon WorkSpaces Secure 
Browser のアクション、リソース、および条件キー」を参照してください。

トピック

• Amazon WorkSpaces Secure Browser のアイデンティティベースのポリシーに関するベストプラ
クティス

• Amazon WorkSpaces Secure Browser コンソールの使用

• ユーザーに Amazon WorkSpaces Secure Browser に対する自分のアクセス許可を表示できるよう
にする

Amazon WorkSpaces Secure Browser のアイデンティティベースのポリシーに関する
ベストプラクティス

アイデンティティベースのポリシーは、ユーザーのアカウントで誰かが WorkSpaces Secure 
Browser リソースを作成、アクセス、または削除できるかどうかを決定します。これらのアクション
では、 AWS アカウントに費用が発生する場合があります。アイデンティティベースポリシーを作成
したり編集したりする際には、以下のガイドラインと推奨事項に従ってください:

• AWS 管理ポリシーを開始し、最小特権のアクセス許可に移行する – ユーザーとワークロードにア
クセス許可の付与を開始するには、多くの一般的なユースケースにアクセス許可を付与するAWS 
管理ポリシーを使用します。これらは で使用できます AWS アカウント。ユースケースに固有の 
AWS カスタマー管理ポリシーを定義することで、アクセス許可をさらに減らすことをお勧めしま
す。詳細については、IAM ユーザーガイド の AWS マネージドポリシー または ジョブ機能のAWS 
マネージドポリシー を参照してください。
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• 最小特権を適用する – IAM ポリシーでアクセス許可を設定する場合は、タスクの実行に必要な許
可のみを付与します。これを行うには、特定の条件下で特定のリソースに対して実行できるアク
ションを定義します。これは、最小特権アクセス許可とも呼ばれています。IAM を使用して許可
を適用する方法の詳細については、IAM ユーザーガイド の IAM でのポリシーとアクセス許可 を参
照してください。

• IAM ポリシーで条件を使用してアクセスをさらに制限する - ポリシーに条件を追加して、アクショ
ンやリソースへのアクセスを制限できます。たとえば、ポリシー条件を記述して、すべてのリクエ
ストを SSL を使用して送信するように指定できます。条件を使用して、サービスアクションが な
どの特定の を通じて使用されている場合に AWS のサービス、サービスアクションへのアクセス
を許可することもできます CloudFormation。詳細については、IAM ユーザーガイド の IAM JSON 
ポリシー要素:条件 を参照してください。

• IAM アクセスアナライザー を使用して IAM ポリシーを検証し、安全で機能的な権限を確保する - 
IAM アクセスアナライザー は、新規および既存のポリシーを検証して、ポリシーが IAM ポリシー
言語 (JSON) および IAM のベストプラクティスに準拠するようにします。IAM アクセスアナライ
ザーは 100 を超えるポリシーチェックと実用的な推奨事項を提供し、安全で機能的なポリシーの
作成をサポートします。詳細については、IAM ユーザーガイド の IAM Access Analyzer でポリ
シーを検証する を参照してください。

• 多要素認証 (MFA) を要求する – で IAM ユーザーまたはルートユーザーを必要とするシナリオがあ
る場合は AWS アカウント、MFA をオンにしてセキュリティを強化します。API オペレーション
が呼び出されるときに MFA を必須にするには、ポリシーに MFA 条件を追加します。詳細につい
ては、IAM ユーザーガイド の MFA を使用した安全な API アクセス を参照してください。

IAM でのベストプラクティスの詳細については、IAM ユーザーガイド の IAM でのセキュリティのベ
ストプラクティス を参照してください。

Amazon WorkSpaces Secure Browser コンソールの使用

Amazon WorkSpaces Secure Browser コンソールにアクセスするには、最小限のアクセス許可
のセットが必要です。これらのアクセス許可により、 AWS アカウントの WorkSpaces Secure 
Browser リソースのリストと詳細を表示できます。最小限必要な許可よりも制限が厳しいアイデン
ティティベースのポリシーを作成すると、そのポリシーを持つエンティティ (ユーザーまたはロール) 
に対してコンソールが意図したとおりに機能しません。

AWS CLI または AWS API のみを呼び出すユーザーには、最小限のコンソールアクセス許可を付与
する必要はありません。代わりに、実行しようとしている API オペレーションに一致するアクショ
ンのみへのアクセスが許可されます。
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ユーザーとロールが引き続き WorkSpaces Secure Browser コンソールを使用できるようにするに
は、エンティティに WorkSpaces Secure Browser ConsoleAccessまたは ReadOnly AWS 管理ポ
リシーもアタッチします。詳細については、「IAM ユーザーガイド」の「ユーザーへのアクセス許
可の追加」を参照してください。

ユーザーに Amazon WorkSpaces Secure Browser に対する自分のアクセス許可を表示
できるようにする

この例では、ユーザーアイデンティティにアタッチされたインラインおよびマネージドポリシーの表
示を IAM ユーザーに許可するポリシーの作成方法を示します。このポリシーには、コンソールで、
または AWS CLI または AWS API を使用してプログラムでこのアクションを実行するアクセス許可
が含まれています。

{ 
    "Version": "2012-10-17",        
    "Statement": [ 
        { 
            "Sid": "ViewOwnUserInfo", 
            "Effect": "Allow", 
            "Action": [ 
                "iam:GetUserPolicy", 
                "iam:ListGroupsForUser", 
                "iam:ListAttachedUserPolicies", 
                "iam:ListUserPolicies", 
                "iam:GetUser" 
            ], 
            "Resource": ["arn:aws:iam::*:user/${aws:username}"] 
        }, 
        { 
            "Sid": "NavigateInConsole", 
            "Effect": "Allow", 
            "Action": [ 
                "iam:GetGroupPolicy", 
                "iam:GetPolicyVersion", 
                "iam:GetPolicy", 
                "iam:ListAttachedGroupPolicies", 
                "iam:ListGroupPolicies", 
                "iam:ListPolicyVersions", 
                "iam:ListPolicies", 
                "iam:ListUsers" 
            ], 
            "Resource": "*" 
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        } 
    ]
}

AWS WorkSpaces Secure Browser の マネージドポリシー

ユーザー、グループ、ロールにアクセス許可を追加するには、自分でポリシーを記述するよりも、 
AWS 管理ポリシーを使用する方が簡単です。チームに必要な権限のみを提供する IAM カスタマーマ
ネージドポリシーを作成するには時間と専門知識が必要です。すぐに開始するには、 AWS マネージ
ドポリシーを使用できます。これらのポリシーは、一般的なユースケースを対象としており、 AWS 
アカウントで利用できます。 AWS 管理ポリシーの詳細については、IAM ユーザーガイドの「 AWS 
管理ポリシー」を参照してください。

AWS サービスは、 AWS 管理ポリシーを維持および更新します。 AWS 管理ポリシーのアクセス許
可は変更できません。サービスは、新機能をサポートするために、 AWS 管理ポリシーに追加のアク
セス許可を追加することがあります。この種類の更新はポリシーがアタッチされている、すべての
アイデンティティ (ユーザー、グループおよびロール) に影響を与えます。新しい機能が立ち上げら
れた場合や、新しいオペレーションが使用可能になった場合に、各サービスが AWS マネージドポリ
シーを更新する可能性が最も高くなります。サービスは AWS マネージドポリシーからアクセス許可
を削除しないため、ポリシーの更新によって既存のアクセス許可が損なわれることはありません。

さらに、 は、複数のサービスにまたがるジョブ関数の マネージドポリシー AWS をサポートしてい
ます。たとえば、 ReadOnlyAccess AWS 管理ポリシーは、すべての AWS サービスとリソースへ
の読み取り専用アクセスを提供します。サービスが新機能を起動すると、 は新しいオペレーション
とリソースの読み取り専用アクセス許可 AWS を追加します。ジョブ機能のポリシーの一覧および詳
細については、「IAM ユーザーガイド」の「AWS のジョブ機能のマネージドポリシー」を参照して
ください。

トピック

• AWS マネージドポリシー: AmazonWorkSpacesWebServiceRolePolicy

• AWS マネージドポリシー: AmazonWorkSpacesSecureBrowserReadOnly

• AWS マネージドポリシー: AmazonWorkSpacesWebReadOnly
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• WorkSpaces Secure Browser AWS の管理ポリシーの更新

AWS マネージドポリシー: AmazonWorkSpacesWebServiceRolePolicy

IAM エンティティに AmazonWorkSpacesWebServiceRolePolicy ポリシーをアタッチすること
はできません。このポリシーは、ユーザーに代わって WorkSpaces Secure Browser がアクション
を実行することを許可する、サービスリンクロールにアタッチされます。詳細については、「the 
section called “サービスにリンクされたロールの使用”」を参照してください。

このポリシーは、WorkSpaces Secure Browser が使用または管理する AWS サービスおよびリソー
スへのアクセスを許可する管理アクセス許可を付与します。

アクセス許可の詳細

このポリシーには、以下のアクセス許可が含まれています。

• workspaces-web – WorkSpaces Secure Browser が使用または管理する AWS サービスとリソー
スへのアクセスを許可します。

• ec2 – プリンシパルが VPC、サブネット、アベイラビリティーゾーンの説明、ネットワークイン
ターフェイスの作成、タグ付け、説明、削除、アドレスの関連付けまたは関連付け解除、ルート
テーブル、セキュリティグループ、VPC エンドポイントの説明を行うことができます。

• CloudWatch – プリンシパルがメトリクスデータを入力できるようにします。

• Kinesis - プリンシパルが Kinesis データストリームの概要を記述し、レコードを Kinesis データ
ストリームに入力してユーザーアクセスロギングを行うことができます。詳細については、「the 
section called “ユーザーアクティビティのログ記録の設定”」を参照してください。

{ 
    "Version": "2012-10-17",        
    "Statement": [ 
        { 
            "Effect": "Allow", 
            "Action": [ 
                "ec2:DescribeVpcs", 
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                "ec2:DescribeSubnets", 
                "ec2:DescribeAvailabilityZones", 
                "ec2:DescribeNetworkInterfaces", 
                "ec2:AssociateAddress", 
                "ec2:DisassociateAddress", 
                "ec2:DescribeRouteTables", 
                "ec2:DescribeSecurityGroups", 
                "ec2:DescribeVpcEndpoints" 
            ], 
            "Resource": "*" 
        }, 
        { 
            "Effect": "Allow", 
            "Action": [ 
                "ec2:CreateNetworkInterface" 
            ], 
            "Resource": [ 
                "arn:aws:ec2:*:*:subnet/*", 
                "arn:aws:ec2:*:*:security-group/*" 
            ] 
        }, 
        { 
            "Effect": "Allow", 
            "Action": [ 
                "ec2:CreateNetworkInterface" 
            ], 
            "Resource": "arn:aws:ec2:*:*:network-interface/*", 
            "Condition": { 
                "StringEquals": { 
                    "aws:RequestTag/WorkSpacesWebManaged": "true" 
                } 
            } 
        }, 
        { 
            "Effect": "Allow", 
            "Action": [ 
                "ec2:CreateTags" 
            ], 
            "Resource": "arn:aws:ec2:*:*:network-interface/*", 
            "Condition": { 
                "StringEquals": { 
                    "ec2:CreateAction": "CreateNetworkInterface" 
                }, 
                "ForAllValues:StringEquals": { 
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                    "aws:TagKeys": [ 
                        "WorkSpacesWebManaged" 
                    ] 
                } 
            } 
        }, 
        { 
            "Effect": "Allow", 
            "Action": [ 
                "ec2:DeleteNetworkInterface" 
            ], 
            "Resource": "arn:aws:ec2:*:*:network-interface/*", 
            "Condition": { 
                "StringEquals": { 
                    "aws:ResourceTag/WorkSpacesWebManaged": "true" 
                } 
            } 
        }, 
        { 
            "Effect": "Allow", 
            "Action": [ 
                "cloudwatch:PutMetricData" 
            ], 
            "Resource": "*", 
            "Condition": { 
                "StringEquals": { 
                    "cloudwatch:namespace": [ 
                        "AWS/WorkSpacesWeb", 
                        "AWS/Usage" 
                    ] 
                } 
            } 
        }, 
        { 
            "Effect": "Allow", 
            "Action": [ 
                "kinesis:PutRecord", 
                "kinesis:PutRecords", 
                "kinesis:DescribeStreamSummary" 
            ], 
            "Resource": "arn:aws:kinesis:*:*:stream/amazon-workspaces-web-*" 
        } 
    ]
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}

AWS マネージドポリシー: AmazonWorkSpacesSecureBrowserReadOnly

AmazonWorkSpacesSecureBrowserReadOnly ポリシーを IAM アイデンティティにアタッチでき
ます。

このポリシーは、 AWS マネジメントコンソール、SDK、および CLI を介して WorkSpaces Secure 
Browser とその依存関係へのアクセスを許可する読み取り専用アクセス許可を付与します。このポ
リシーには、認証タイプとして IAM_Identity_Center を使用するポータルとのやり取りに必
要なアクセス許可は含まれていません。これらのアクセス許可を取得するには、このポリシーを
AWSSSOReadOnly と組み合わせてください。

アクセス許可の詳細

このポリシーには、以下のアクセス許可が含まれています。

• workspaces-web – AWS マネジメントコンソール、SDK、CLI を介して WorkSpaces Secure 
Browser とその依存関係への読み取り専用アクセスを提供します。

• ec2 – プリンシパルが VPC、サブネット、およびセキュリティグループを記述できるようにしま
す。これは、WorkSpaces Secure Browser の AWS マネジメントコンソールで使用され、サービ
スで使用できる VPCs、サブネット、セキュリティグループを表示します。

• Kinesis - プリンシパルが Kinesis データストリームをリストできるようにします。これは 
WorkSpaces Secure Browser の AWS マネジメントコンソールで使用され、 サービスで使用でき
る Kinesis データストリームを表示します。

{ 
    "Version": "2012-10-17",        
    "Statement": [ 
        { 
            "Effect": "Allow", 
            "Action": [ 
                "workspaces-web:GetBrowserSettings", 
                "workspaces-web:GetIdentityProvider", 
                "workspaces-web:GetNetworkSettings", 
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                "workspaces-web:GetPortal", 
                "workspaces-web:GetPortalServiceProviderMetadata", 
                "workspaces-web:GetTrustStore", 
                "workspaces-web:GetTrustStoreCertificate", 
                "workspaces-web:GetUserSettings", 
                "workspaces-web:GetUserAccessLoggingSettings", 
                "workspaces-web:ListBrowserSettings", 
                "workspaces-web:ListIdentityProviders", 
                "workspaces-web:ListNetworkSettings", 
                "workspaces-web:ListPortals", 
                "workspaces-web:ListTagsForResource", 
                "workspaces-web:ListTrustStoreCertificates", 
                "workspaces-web:ListTrustStores", 
                "workspaces-web:ListUserSettings", 
                "workspaces-web:ListUserAccessLoggingSettings" 
            ], 
            "Resource": "arn:aws:workspaces-web:*:*:*" 
        }, 
        { 
            "Effect": "Allow", 
            "Action": [ 
                "ec2:DescribeVpcs", 
                "ec2:DescribeSubnets", 
                "ec2:DescribeSecurityGroups", 
                "kinesis:ListStreams" 
            ], 
            "Resource": "*" 
        } 
    ]
}

AWS マネージドポリシー: AmazonWorkSpacesWebReadOnly

AmazonWorkSpacesWebReadOnly ポリシーを IAM アイデンティティにアタッチできます。

このポリシーは、 AWS マネジメントコンソール、SDK、および CLI を介して WorkSpaces Secure 
Browser とその依存関係へのアクセスを許可する読み取り専用アクセス許可を付与します。このポ
リシーには、認証タイプとして IAM_Identity_Center を使用するポータルとのやり取りに必
要なアクセス許可は含まれていません。これらのアクセス許可を取得するには、このポリシーを
AWSSSOReadOnly と組み合わせてください。
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Note

現在このポリシーを使用している場合は、新しい
AmazonWorkSpacesSecureBrowserReadOnly ポリシーに切り替えてください。

アクセス許可の詳細

このポリシーには、以下のアクセス許可が含まれています。

• workspaces-web – AWS マネジメントコンソール、SDK、CLI を介して WorkSpaces Secure 
Browser とその依存関係への読み取り専用アクセスを提供します。

• ec2 – プリンシパルが VPC、サブネット、およびセキュリティグループを記述できるようにしま
す。これは、WorkSpaces Secure Browser の AWS マネジメントコンソールで使用され、サービ
スで使用できる VPCs、サブネット、セキュリティグループを表示します。

• Kinesis - プリンシパルが Kinesis データストリームをリストできるようにします。これは 
WorkSpaces Secure Browser の AWS マネジメントコンソールで使用され、 サービスで使用でき
る Kinesis データストリームを表示します。

{ 
    "Version": "2012-10-17",        
    "Statement": [ 
        { 
            "Effect": "Allow", 
            "Action": [ 
                "workspaces-web:GetBrowserSettings", 
                "workspaces-web:GetIdentityProvider", 
                "workspaces-web:GetNetworkSettings", 
                "workspaces-web:GetPortal", 
                "workspaces-web:GetPortalServiceProviderMetadata", 
                "workspaces-web:GetTrustStore", 
                "workspaces-web:GetTrustStoreCertificate", 
                "workspaces-web:GetUserSettings", 
                "workspaces-web:GetUserAccessLoggingSettings", 
                "workspaces-web:ListBrowserSettings", 
                "workspaces-web:ListIdentityProviders", 
                "workspaces-web:ListNetworkSettings", 
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                "workspaces-web:ListPortals", 
                "workspaces-web:ListTagsForResource", 
                "workspaces-web:ListTrustStoreCertificates", 
                "workspaces-web:ListTrustStores", 
                "workspaces-web:ListUserSettings", 
                "workspaces-web:ListUserAccessLoggingSettings" 
            ], 
            "Resource": "arn:aws:workspaces-web:*:*:*" 
        }, 
        { 
            "Effect": "Allow", 
            "Action": [ 
                "ec2:DescribeVpcs", 
                "ec2:DescribeSubnets", 
                "ec2:DescribeSecurityGroups", 
                "kinesis:ListStreams" 
            ], 
            "Resource": "*" 
        } 
    ]
}

WorkSpaces Secure Browser AWS の管理ポリシーの更新

このサービスがこれらの変更の追跡を開始してからの WorkSpaces Secure Browser の AWS マネー
ジドポリシーの更新に関する詳細を表示します。このページへの変更に関する自動アラートについて
は、ドキュメント履歴 ページの RSS フィードを購読してください。

変更 説明 日付

AmazonWorkSpacesSe 
cureBrowserReadOnly - 新し
いポリシー

WorkSpaces Secure Browser 
で、AWS マネジメントコン
ソール、SDK、CLI を通じて 
WorkSpaces Secure Browser 
とその依存関係への読み取り
専用アクセス権を与えるため
の、新しいポリシーが追加さ
れました。

2024 年 6 月 24 日
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変更 説明 日付

AmazonWorkSpacesWe 
bServiceRolePolicy – ポリシー
の更新

WorkSpaces Secure Browser 
でポリシーが更新され
て、CreateNetworkInterface 
の対象を aws:RequestTag/
WorkSpacesWebManaged: 
true でタグ付けされたサブ
ネットとセキュリティグ
ループのリソースに制限す
るようになりました。また 
、DeleteNetworkInterface の
対象を aws:ResourceTag/Wo 
rkSpacesWebManaged: true 
でタグ付けされた ENI に制限
するようになりました。

2022 年 12 月 15 日

AmazonWorkSpacesWe 
bReadOnly – ポリシーの更新

WorkSpaces Secure Browser 
で、ユーザーアクセスロギン
グの読み取りアクセス許可を
付与し、Kinesis データスト
リームの一覧表示を許可する 
ように、ポリシーが更新さ
れました。詳細については、
「the section called “ユーザー
アクティビティのログ記録の 
設定”」を参照してください。

2022 年 11 月 2 日
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変更 説明 日付

AmazonWorkSpacesWe 
bServiceRolePolicy – ポリシー
の更新

WorkSpaces Secure Browser 
で、Kinesis データストリーム
の概要を記述し、レコードを
ユーザーアクセスロギング用
に Kinesis データストリーム
に入力するように、ポリシー
が更新されました。詳細につ
いては、「the section called 
“ユーザーアクティビティのロ
グ記録の設定”」を参照してく
ださい。

2022 年 10 月 17 日

AmazonWorkSpacesWe 
bServiceRolePolicy – ポリシー
の更新

WorkSpaces Secure Browser 
で、ENI の作成中にタグを作 
成するように、ポリシーが更
新されました。

2022 年 9 月 6 日

AmazonWorkSpacesWe 
bServiceRolePolicy – ポリシー
の更新

WorkSpaces Secure Browser 
で、AWS/Usage 名前空間を 
PutMetricData API アクセス許
可に追加するように、ポリシ 
ーが更新されました。

2022 年 4 月 6 日

AmazonWorkSpacesWe 
bReadOnly – 新しいポリシー

WorkSpaces Secure Browser 
で、AWS マネジメントコン
ソール、SDK、CLI を通じて 
WorkSpaces Secure Browser 
とその依存関係への読み取り
専用アクセス権を与えるため
の、新しいポリシーが追加さ
れました。

2021 年 11 月 30 日
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変更 説明 日付

AmazonWorkSpacesWe 
bServiceRolePolicy – 新しいポ
リシー

WorkSpaces Secure Browser 
で、WorkSpaces Secure 
Browser によって使用、管理 
される AWS のサービスやリ
ソースへのアクセスを許可す
るための、新しいポリシーが
追加されました。

2021 年 11 月 30 日

WorkSpaces Secure Browser 
での変更の追跡の開始

WorkSpaces Secure Browser 
は、 AWS 管理ポリシーの変
更の追跡を開始しました。

2021 年 11 月 30 日

Amazon WorkSpaces Secure Browser ID とアクセスのトラブルシューティ
ング

以下の情報を使用すると、WorkSpaces Secure Browser および IAM での作業中に直面する可能性が
ある一般的な問題の診断や修正に役立ちます。

トピック

• WorkSpaces Secure Browser でアクションを実行する権限がありません

• iam:PassRole を実行する権限がありません

• AWS 自分のアカウント以外のユーザーに WorkSpaces Secure Browser リソースへのアクセスを
許可したい

WorkSpaces Secure Browser でアクションを実行する権限がありません

アクションを実行する権限がないというエラーが表示された場合は、そのアクションを実行できるよ
うにポリシーを更新する必要があります。

次のエラー例は、mateojackson IAM ユーザーがコンソールを使用して、ある my-example-
widget リソースに関する詳細情報を表示しようとしたことを想定して、その際に必要な
workspaces-web:GetWidget アクセス許可を持っていない場合に発生するものです。
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User: arn:aws:iam::123456789012:user/mateojackson is not authorized to perform: 
 workspaces-web:GetWidget on resource: my-example-widget

この場合、workspaces-web:GetWidget アクションを使用して my-example-widget リソース
へのアクセスを許可するように、mateojackson ユーザーのポリシーを更新する必要があります。

サポートが必要な場合は、 AWS 管理者にお問い合わせください。サインイン認証情報を提供した担
当者が管理者です。

iam:PassRole を実行する権限がありません

iam:PassRole アクションを実行する権限がないというエラーが表示された場合は、ポリシーを更
新して WorkSpaces Secure Browser にロールを渡すことができるようにする必要があります。

一部の AWS のサービス では、新しいサービスロールまたはサービスにリンクされたロールを作成
する代わりに、既存のロールをそのサービスに渡すことができます。そのためには、サービスにロー
ルを渡すアクセス許可が必要です。

以下の例のエラーは、marymajor という名前の IAM ユーザーがコンソールを使用して WorkSpaces 
Secure Browser でアクションを実行しようとする際に発生します。ただし、このアクションをサー
ビスが実行するには、サービスロールから付与されたアクセス許可が必要です。Mary には、ロール
をサービスに渡すアクセス許可がありません。

User: arn:aws:iam::123456789012:user/marymajor is not authorized to perform: 
 iam:PassRole

この場合、Mary のポリシーを更新してメアリーに iam:PassRole アクションの実行を許可する必
要があります。

サポートが必要な場合は、 AWS 管理者にお問い合わせください。サインイン資格情報を提供した担
当者が管理者です。

AWS 自分のアカウント以外のユーザーに WorkSpaces Secure Browser リソースへの
アクセスを許可したい

他のアカウントのユーザーや組織外の人が、リソースにアクセスするために使用できるロールを作成
できます。ロールの引き受けを委託するユーザーを指定できます。リソースベースのポリシーまた
はアクセスコントロールリスト (ACL) をサポートするサービスの場合、それらのポリシーを使用し
て、リソースへのアクセスを付与できます。
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詳細については、以下を参照してください:

• WorkSpaces Secure Browser がこれらの機能をサポートしているかどうかについては、「Amazon 
WorkSpaces Secure Browser と IAM との連携方法」を参照してください。

• 所有 AWS アカウント している のリソースへのアクセスを提供する方法については、「IAM ユー
ザーガイド」の「所有 AWS アカウント している別の の IAM ユーザーへのアクセスを提供する」
を参照してください。

• リソースへのアクセスをサードパーティーに提供する方法については AWS アカウント、IAM ユー
ザーガイドの「サードパーティー AWS アカウント が所有する へのアクセスを提供する」を参照
してください。

• ID フェデレーションを介してアクセスを提供する方法については、IAM ユーザーガイド の 外部で
認証されたユーザー (ID フェデレーション) へのアクセスの許可 を参照してください。

• クロスアカウントアクセスにおけるロールとリソースベースのポリシーの使用方法の違いについて
は、「IAM ユーザーガイド」の「IAM でのクロスアカウントのリソースへのアクセス」を参照し
てください。

Amazon WorkSpaces Secure Browser のサービスリンクロール

Amazon WorkSpaces Secure Browser は AWS Identity and Access Management (IAM) サービスにリ
ンクされたロールを使用します。サービスリンクロールは、WorkSpaces Secure Browser に直接リ
ンクされた特殊な IAM ロールです。サービスにリンクされたロールは WorkSpaces Secure Browser 
によって事前定義されており、サービスがユーザーに代わって他の AWS サービスを呼び出すために
必要なすべてのアクセス許可が含まれています。

必要なアクセス許可を手動で追加する必要がないため、サービスリンクロールは WorkSpaces 
Secure Browser のセットアップを容易にします。WorkSpaces Secure Browser は、サービスリ
ンクロールのアクセス許可を定義します。特に定義されている場合を除き、WorkSpaces Secure 
Browser のみがそのロールを引き受けることができます。定義された許可には、信頼ポリシーとアク
セス許可ポリシーが含まれます。アクセス許可ポリシーを他の IAM エンティティにアタッチするこ
とはできません。

サービスリンクロールを削除するには、まずその関連リソースを削除します。これによ
り、WorkSpaces Secure Browser リソースに対するアクセス許可が誤って削除されることを防ぎ、
それらのリソースを保護できます。

サービスにリンクされたロールをサポートする他のサービスについては、「IAM と連携するAWS 
サービス」を参照して、サービスにリンクされたロール列がはいになっているサービスを見つけてく
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ださい。サービスにリンクされた役割に関するドキュメントをサービスで表示するには[はい] リンク
を選択してください。

トピック

• WorkSpaces Secure Browser のサービスリンクロールのアクセス許可

• WorkSpaces Secure Browser のサービスリンクロールの作成

• WorkSpaces Secure Browser のサービスリンクロールの編集

• WorkSpaces Secure Browser のサービスリンクロールの削除

• WorkSpaces Secure Browser のサービスリンクロールでサポートされているリージョン

WorkSpaces Secure Browser のサービスリンクロールのアクセス許可

WorkSpaces Secure Browser は、WorkSpaces Secure Browser 
は、AWSServiceRoleForAmazonWorkSpacesWeb という名前のサービスリンクロールを使用して
カスタマーアカウントの Amazon EC2 リソースにアクセスして、インスタンスや CloudWatch メト
リクスをストリーミングします。

AWSServiceRoleForAmazonWorkSpacesWeb サービスリンクロールは、以下のサービスを信頼し
てロールを引き受けます。

• workspaces-web.amazonaws.com

AmazonWorkSpacesWebServiceRolePolicy という名前のロールアクセス許可ポリシー
は、WorkSpaces Secure Browser に、指定されたリソースで以下のアクションを完了することを許
可します。詳細については、「the section called “AmazonWorkSpacesWebServiceRolePolicy”」を
参照してください。

• アクション: ec2:DescribeVpcs。対象リソース: all AWS resources

• アクション: all AWS resources 上で ec2:DescribeSubnets

• アクション: ec2:DescribeAvailabilityZones。対象リソース: all AWS resources

• アクション: サブネットリソースとセキュリティグループリソース上の
ec2:CreateNetworkInterface で aws:RequestTag/WorkSpacesWebManaged: true

• アクション: ec2:DescribeNetworkInterfaces。対象リソース: all AWS resources

• アクション: aws:ResourceTag/WorkSpacesWebManaged: true とのネットワークインター
フェースで ec2:DeleteNetworkInterface
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• アクション: ec2:DescribeSubnets。対象リソース: all AWS resources

• アクション: all AWS resources 上で ec2:AssociateAddress

• アクション: all AWS resources 上で ec2:DisassociateAddress

• アクション: all AWS resources 上で ec2:DescribeRouteTables

• アクション: all AWS resources 上で ec2:DescribeSecurityGroups

• アクション: ec2:DescribeVpcEndpoints。対象リソース: all AWS resources

• アクション: aws:TagKeys: ["WorkSpacesWebManaged"] を使った
ec2:CreateNetworkInterface オペレーションでの ec2:CreateTags

• アクション: cloudwatch:PutMetricData。対象リソース: all AWS resources

• アクション: 名前が amazon-workspaces-web- で始まる Kinesis データストリーム上で
kinesis:PutRecord

• アクション: 名前が amazon-workspaces-web- で始まる Kinesis データストリーム上で
kinesis:PutRecords

• アクション: 名前が amazon-workspaces-web- で始まる Kinesis データストリーム上で
kinesis:DescribeStreamSummary

サービスリンクロールの作成、編集、削除を IAM エンティティ (ユーザー、グループ、ロールなど) 
に許可するにはアクセス許可を設定する必要があります。詳細については、「IAM ユーザーガイ
ド」の「サービスリンクロールの許可」を参照してください。

WorkSpaces Secure Browser のサービスリンクロールの作成

サービスリンクロールを手動で作成する必要はありません。 AWS マネジメントコンソール、、 
AWS CLIまたは AWS API で最初のポータルを作成すると、WorkSpaces Secure Browser によって
サービスにリンクされたロールが作成されます。

Important

このサービスリンクロールはこのロールでサポートされている機能を使用する別のサービス
でアクションが完了した場合にアカウントに表示されます。

このサービスリンクロールを削除した後に、そのロールを再作成する必要がある場合は、同じプ
ロセスを使用してアカウントでロールを再作成することができます。最初のポータルを作成する
と、WorkSpaces Secure Browser によって、サービスリンクロールが再度作成されます。

サービスにリンクされたロールの使用 169

https://docs.aws.amazon.com/IAM/latest/UserGuide/using-service-linked-roles.html#service-linked-role-permissions


Amazon WorkSpaces セキュアブラウザ 管理ガイド

IAM コンソールを使用して、WorkSpaces Secure Browser ユースケースでサービスリンクロール
を作成することもできます。 AWS CLI または AWS API で、サービス名を使用してworkspaces-
web.amazonaws.comサービスにリンクされたロールを作成します。詳細については、「IAM ユー
ザーガイド」の「サービスにリンクされたロールの作成」を参照してください。このサービスリンク
ロールを削除しても、同じ方法でロールを再作成できます。

WorkSpaces Secure Browser のサービスリンクロールの編集

WorkSpaces Secure Browser では、AWSServiceRoleForAmazonWorkSpacesWeb のサービス
リンクロールを編集することはできません。サービスリンクロールを作成すると、多くのエンティ
ティによってロールが参照される可能性があるため、ロール名を変更することはできません。ただ
し、IAM を使用したロール記述の編集はできます。詳細については、「IAM ユーザーガイド」の
「サービスリンクロールの編集」を参照してください。

WorkSpaces Secure Browser のサービスリンクロールの削除

サービスリンクロールを必要とする機能やサービスが不要になった場合は、ロールを削除することを
お勧めします。そうすることで、積極的にモニタリングまたは保守されていない未使用のエンティ
ティを排除できます。ただし、手動で削除する前に、サービスリンクロールのリソースをクリーン
アップする必要があります。

Note

リソースを削除しようとしているときに WorkSpaces Secure Browser サービスがロールを
使用している場合は、削除が失敗する可能性があります。失敗した場合は数分待ってから操
作を再試行してください。

AWSServiceRoleForAmazonWorkSpacesWeb によって使用される WorkSpaces Secure Browser リ
ソースを削除するには

• 以下のオプションから 1 つ選択してください。

• コンソールを使用する場合は、コンソール上のポータルをすべて削除してください。

• CLI または API を使用する場合は、すべてのリソース (ブラウザ設定、ネットワーク設定、
ユーザー設定、信頼ストア、ユーザーアクセスロギング設定を含む) をポータルから切り離
し、これらのリソースを削除してからポータルを削除します。

サービスリンクロールを IAM で手動削除するには
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IAM コンソール、 AWS CLI、または AWS API を使用し
て、AWSServiceRoleForAmazonWorkSpacesWeb サービスにリンクされたロールを削除します。詳
細については、「IAM ユーザーガイド」の「サービスリンクロールの削除」を参照してください。

WorkSpaces Secure Browser のサービスリンクロールでサポートされているリージョ
ン

WorkSpaces Secure Browser は、このサービスが利用可能なすべてのリージョンで、サービスリン
クロールの使用をサポートします。詳細については、「AWS リージョンとエンドポイント」を参照
してください。

Amazon WorkSpaces Secure Browser でのインシデントへの対応

SessionFailure Amazon CloudWatch メトリクスをモニタリングすることでインシデントを
検出できます。インシデントのアラートを受信するには、SessionFailure メトリックスの 
CloudWatch アラームを使用します。詳細については、「Amazon CloudWatch を使用した Amazon 
WorkSpaces Secure Browser のモニタリング」を参照してください。

Amazon WorkSpaces Secure Browser のコンプライアンスの検証

AWS のサービス が特定のコンプライアンスプログラムの範囲内にあるかどうかを確認するには、
「コンプライアンスAWS のサービス プログラムによるスコープ」の「コンプライアンス」を参照し
て、関心のあるコンプライアンスプログラムを選択します。一般的な情報については、AWS 「コン
プライアンスプログラム」を参照してください。

を使用して、サードパーティーの監査レポートをダウンロードできます AWS Artifact。詳細について
は、「Downloading Reports in AWS Artifact」を参照してください。

を使用する際のお客様のコンプライアンス責任 AWS のサービス は、お客様のデータの機密性、貴
社のコンプライアンス目的、適用される法律および規制によって決まります。を使用する際のコンプ
ライアンス責任の詳細については AWS のサービス、AWS 「 セキュリティドキュメント」を参照し
てください。

Amazon WorkSpaces Secure Browser のレジリエンス

AWS グローバルインフラストラクチャは、 AWS リージョン およびアベイラビリティーゾーンを
中心に構築されています。 は、低レイテンシー、高スループット、および高度に冗長なネットワー
クで接続された、物理的に分離および分離された複数のアベイラビリティーゾーン AWS リージョ
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ン を提供します。アベイラビリティーゾーンでは、ゾーン間で中断することなく自動的にフェイル
オーバーするアプリケーションとデータベースを設計および運用することができます。アベイラビ
リティーゾーンは、従来の単一または複数のデータセンターインフラストラクチャよりも可用性が高
く、フォールトトレラントで、スケーラブルです。

AWS リージョン およびアベイラビリティーゾーンの詳細については、AWS 「 グローバルインフラ
ストラクチャ」を参照してください。

現在、以下の機能は WorkSpaces Secure Browser によってサポートされていません。

• AZ またはリージョン間のコンテンツのバックアップ

• 暗号化されたバックアップ

• AZ 間またはリージョン間の転送中コンテンツの暗号化

• デフォルトバックアップまたは自動バックアップ

高いインターネット可用性を実現するように設定するには、VPC 設定を調整できます。API の可用
性を高めるためには、適切な量の TPS をリクエストします。

Amazon WorkSpaces Secure Browser のインフラストラクチャセ
キュリティ
マネージドサービスである Amazon WorkSpaces Secure Browser は、 AWS グローバルネットワー
クセキュリティで保護されています。 AWS セキュリティサービスと がインフラストラクチャ AWS 
を保護する方法については、AWS 「 クラウドセキュリティ」を参照してください。インフラストラ
クチャセキュリティのベストプラクティスを使用して環境を AWS 設計するには、「Security Pillar 
AWS Well‐Architected Framework」の「Infrastructure Protection」を参照してください。

AWS 公開された API コールを使用して、ネットワーク経由で Amazon WorkSpaces Secure Browser 
にアクセスします。クライアントは以下をサポートする必要があります。

• Transport Layer Security (TLS)。TLS 1.2 が必須で、TLS 1.3 をお勧めします。

• DHE (楕円ディフィー・ヘルマン鍵共有) や ECDHE (楕円曲線ディフィー・ヘルマン鍵共有) など
の完全前方秘匿性 (PFS) による暗号スイート。これらのモードは Java 7 以降など、ほとんどの最
新システムでサポートされています。

WorkSpaces Secure Browser は、すべてのサービスに Standard AWS SigV4 認証と認可を適用する
ことで、サービストラフィックを分離します。カスタマーリソースエンドポイント (またはウェブ
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ポータルエンドポイント) は ID プロバイダーによって保護されています。ID プロバイダー (IdP) の
多要素認可やその他のセキュリティメカニズムを使用することで、トラフィックをさらに分離できま
す。

VPC、サブネット、セキュリティグループなどのネットワーク設定を設定することで、すべてのイ
ンターネットアクセスを制御できます。マルチテナンシーと VPC エンドポイント (PrivateLink) は現
在サポートされていません。

Amazon WorkSpaces Secure Browser での設定と脆弱性の分析

WorkSpaces Secure Browser は、Chrome や Linux などのアプリケーションやプラットフォーム
を、必要に応じてユーザーに代わって更新し、パッチを適用します。パッチや再構築は不要です。
ただし、仕様とガイドラインに従って WorkSpaces Secure Browser を設定し、ユーザーによる 
WorkSpaces Secure Browser の使用状況をモニタリングするのはお客様の責任です。サービス関連
の設定と脆弱性の分析はすべて WorkSpaces Secure Browser が担当します。

ウェブポータルの数やユーザー数など、WorkSpaces Secure Browser リソースの上限の引き上げを
リクエストできます。WorkSpaces Secure Browser は、サービスと SLA の可用性を担保します。

インターフェイス VPC エンドポイント (AWS PrivateLink) を使用
して APIs にアクセスする

インターネット経由で接続するのではなく、プライベートクラウド (VPC) 内から Amazon 
WorkSpaces Secure Browser API エンドポイントを直接呼び出すことができます。これを行うに
は、インターネットゲートウェイ、NAT デバイス、VPN 接続、または Direct Connect 接続を使用し
ます。

このプライベート接続を確立するには、 を使用するインターフェイス VPC エンドポイントを作
成しますAWS PrivateLink。VPC から指定したサブネットごとに、サブネットにエンドポイント
ネットワークインターフェイスが作成されます。エンドポイントネットワークインターフェイス
は、Amazon WorkSpaces Secure Browser API トラフィックのエントリポイントとして機能するリ
クエスタマネージドネットワークインターフェイスです。

詳細については、「 を通じて AWS サービスにアクセスする AWS PrivateLink」を参照してくださ
い。

トピック

• Amazon WorkSpaces Secure Browser に関する考慮事項
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• Amazon WorkSpaces Secure Browser のインターフェイス VPC エンドポイントの作成

• インターフェイス VPC エンドポイントのエンドポイントポリシーの作成

• トラブルシューティング

Amazon WorkSpaces Secure Browser に関する考慮事項

Amazon WorkSpaces Secure Browser APIs「Access AWS services through AWS PrivateLink」の
「Prerequisites」を確認してください。Amazon WorkSpaces Secure Browser は、インターフェイ
ス VPC エンドポイントを介したすべての API アクションの呼び出しをサポートしています。

デフォルトでは、エンドポイントを介して Amazon WorkSpaces Secure Browser へのフルアクセス
が許可されます。詳細については、「Amazon VPC ユーザーガイド」の「VPC エンドポイントによ
るサービスのアクセスコントロール」を参照してください。

Amazon WorkSpaces Secure Browser のインターフェイス VPC エンドポ
イントの作成

Amazon WorkSpaces Secure Browser サービスのインターフェイス VPC エンドポイント
は、Amazon VPC コンソールまたは AWS Command Line Interface () を使用して作成できますAWS 
CLI。詳細については、「Amazon VPC ユーザーガイド」のインターフェイスエンドポイントの作
成を参照してください。

次のサービス名を使用して、Amazon WorkSpaces Secure Browser のインターフェイス VPC エンド
ポイントを作成します。

• com.amazonaws.region.workspaces-web

FIPS がサポートされているリージョンでは、次のサービス名を使用して Amazon WorkSpaces 
Secure Browser のインターフェイス VPC エンドポイントを作成します。

• com.amazonaws.region.workspaces-web-fips

インターフェイス VPC エンドポイントのエンドポイントポリシーの作成

エンドポイントポリシーは、インターフェイス VPC エンドポイントにアタッチできる IAM リソース
です。デフォルトのエンドポイントポリシーでは、インターフェイス VPC エンドポイントを介して 
Amazon WorkSpaces Secure Browser APIs へのフルアクセスが許可されます。VPC から Amazon 
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WorkSpaces Secure Browser に付与されるアクセスを制御するには、インターフェイス VPC エンド
ポイントにカスタムエンドポイントポリシーをアタッチします。

エンドポイントポリシーは以下の情報を指定します。

• アクションを実行できるプリンシパル (AWS アカウント、IAM ユーザー、IAM ロール)。

• 実行可能なアクション。

• アクションを実行できるリソース。

詳細については、「Amazon VPC ユーザーガイド」の「VPC エンドポイントでサービスへのアクセ
スを制御する」を参照してください。

例: Amazon WorkSpaces Secure Browser アクションの VPC エンドポイントポリシー

以下は、カスタムエンドポイントポリシーの例です。このポリシーをインターフェイス VPC エンド
ポイントにアタッチすると、すべてのリソースのすべてのプリンシパルに対して、リストされている 
Amazon WorkSpaces Secure Browser アクションへのアクセスが許可されます。

{ 
     "Statement": [ 
         { 
             "Action": "workspaces-web:*", 
             "Effect": "Allow", 
             "Resource": "*", 
             "Principal": "*" 
         } 
     ]
}            

トラブルシューティング

Amazon WorkSpaces Secure Browser APIs への呼び出しがハングしている場合、VPC Endpoint 
Service セキュリティグループまたは IAM ロールの設定が間違っている可能性があります。これを解
決するには、以下を試してください。

• インターフェイス VPC エンドポイントの作成中に、 AWS アカウントインターフェイス VPC エ
ンドポイントがデフォルトのセキュリティグループに自動的にアタッチされている可能性がありま
す。別のセキュリティグループを使用し、インバウンドアクセス許可とアウトバウンドアクセス許
可でデータを適切に転送できることを確認します。
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• Amazon WorkSpaces Secure Browser APIs の呼び出しを許可する IAM ロールを使用していること
を確認します。

詳細については、「Amazon VPC ユーザーガイド」の「What is AWS PrivateLink?」を参照してくだ
さい。

Amazon WorkSpaces Secure Browser に関するセキュリティベス
トプラクティス

Amazon WorkSpaces Secure Browser には、独自のセキュリティポリシーを開発および実装する際
に使用できる、さまざまなセキュリティ機能が用意されています。以下のベストプラクティスは一般
的なガイドラインであり、完全なセキュリティソリューションを説明するものではありません。これ
らのベストプラクティスはお客様の環境に適切ではないか、十分ではない場合があるため、これらは
指示ではなく、有用な考慮事項と見なしてください。

Amazon WorkSpaces Secure Browser に関するベストプラクティスには以下が含まれます。

• WorkSpaces Secure Browser の使用に関連する潜在的なセキュリティイベントを検出するには、 
AWS CloudTrail または Amazon CloudWatch を使用してアクセス履歴とプロセスログを検出およ
び追跡します。詳細については、Amazon CloudWatch を使用した Amazon WorkSpaces Secure 
Browser のモニタリングおよびを使用した WorkSpaces Secure Browser API コールのログ記録 
AWS CloudTrailを参照してください。

• 検出制御を実装して異常を特定するには、CloudTrail ログと CloudWatch メトリクスを使用しま
す。詳細については、Amazon CloudWatch を使用した Amazon WorkSpaces Secure Browser 
のモニタリングおよびを使用した WorkSpaces Secure Browser API コールのログ記録 AWS 
CloudTrailを参照してください。

• ユーザーアクセスロギングを設定して、ユーザーイベントを記録できます。詳細については、
「the section called “ユーザーアクティビティのログ記録の設定”」を参照してください。

WorkSpaces Secure Browser の使用に関連する潜在的なセキュリティイベントを防ぐには、以下の
ベストプラクティスに従ってください。

• 最小特権アクセスを実装し、WorkSpaces Secure Browser のアクションに使用する特定のロール
を作成します。IAM テンプレートを使用して、フルアクセスまたは読み取り専用ロールを作成し
ます。詳細については、「AWS WorkSpaces Secure Browser の マネージドポリシー」を参照し
てください。
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• ポータルのドメインとユーザー認証情報を共有する場合は注意が必要です。インターネット上の
誰でもウェブポータルにアクセスできますが、ポータルへの有効なユーザー認証情報がないとセッ
ションを開始できません。ウェブポータルの認証情報をどのように、いつ、誰と共有するかには注
意が必要です。
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Amazon WorkSpaces Secure Browser のモニタリング
モニタリングは、Amazon WorkSpaces Secure Browser およびその他の AWS ソリューションの
信頼性、可用性、パフォーマンスを維持する上で重要な部分です。 には、WorkSpaces Secure 
Browser ポータルとそのリソースを監視し、問題が発生したときに報告し、必要に応じて自動アク
ションを実行するための以下のモニタリングツール AWS が用意されています。

• Amazon CloudWatch は、 AWS リソースと で実行されるアプリケーションを AWS リアルタイム
でモニタリングします。メトリクスの収集と追跡、カスタマイズしたダッシュボードの作成、およ
び指定したメトリクスが指定されたしきい値に達したときに通知またはアクションを実行するア
ラームの設定を行うことができます。例えば、CloudWatch で Amazon EC2 インスタンスの CPU 
使用率などのメトリクスを追跡し、必要に応じて新しいインスタンスを自動的に起動できます。詳
細については、「Amazon CloudWatch ユーザーガイド」を参照してください。

• Amazon CloudWatch Logs は、Amazon EC2 インスタンス、CloudTrail、およびその他のソースか
らのログファイルをモニタリング、保存、およびアクセスするのに役立ちます。CloudWatch Logs 
は、ログファイル内の情報をモニタリングし、特定のしきい値が満たされたときに通知します。
高い耐久性を備えたストレージにログデータをアーカイブすることも可能です。詳細については、
「Amazon CloudWatch Logs ユーザーガイド」を参照してください。

• AWS CloudTrail は、 AWS アカウントによって、またはアカウントに代わって行われた API コー
ルおよび関連イベントをキャプチャし、指定した Amazon S3 バケットにログファイルを配信しま
す。呼び出し元のユーザーとアカウント AWS、呼び出し元の送信元 IP アドレス、呼び出しの発
生日時を特定できます。詳細については、「AWS CloudTrail ユーザーガイド」を参照してくださ
い。

トピック

• Amazon CloudWatch を使用した Amazon WorkSpaces Secure Browser のモニタリング

• を使用した WorkSpaces Secure Browser API コールのログ記録 AWS CloudTrail

• Amazon WorkSpaces Secure Browser でのユーザーアクティビティのログ記録

Amazon CloudWatch を使用した Amazon WorkSpaces Secure 
Browser のモニタリング

CloudWatch を使用して Amazon WorkSpaces Secure Browser をモニタリングすることで、raw 
データを収集し、リアルタイムに近い読み取り可能なメトリクスに加工することができます。これ
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らの統計は 15 か月間保持されるため、履歴情報にアクセスし、ウェブアプリケーションまたはサー
ビスの動作をより的確に把握できます。また、特定のしきい値を監視するアラームを設定し、これ
らのしきい値に達したときに通知を送信したりアクションを実行したりできます。詳細については、
「Amazon CloudWatch ユーザーガイド」を参照してください。

AWS/WorkSpacesWeb 名前空間には、次のメトリクスが含まれます。

Amazon WorkSpaces Secure Browser の CloudWatch メトリクス

メトリクス 説明 ディメンション 統計 単位

SessionAt 
tempt

Amazon 
WorkSpaces 
Secure Browser 
のセッション試
行回数。

[PortalId] Average、S 
um、Maximu 
m、Minimum

カウント

SessionSu 
ccess

Amazon 
WorkSpaces 
Secure Browser 
セッションが正
常に開始された
回数です。

[PortalId] Average、S 
um、Maximu 
m、Minimum

カウント

SessionFa 
ilure

失敗した 
Amazon 
WorkSpaces 
Secure Browser 
セッションの開
始回数です。

[PortalId] Average、S 
um、Maximu 
m、Minimum

カウント

SessionId 
leDisconn 
ect

ユーザーの非ア
クティブが原因
で閉じられた接
続の数。

[PortalId] 平均 カウント

ActiveSes 
sion

ポータルのア
クティブなセッ
ションの数。

[PortalId] 平均 カウント
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メトリクス 説明 ディメンション 統計 単位

GlobalCpu 
Percent

Amazon 
WorkSpaces 
Secure Browser 
セッションイン
スタンスの CPU 
使用率。

[PortalId]
[PortalId, 
UserName]

Average、S 
um、Maximu 
m、Minimum

割合 (%)

GlobalMem 
oryPercent

Amazon 
WorkSpaces 
Secure Browser 
セッションイン
スタンスのメモ
リ (RAM) 使用
量。

[PortalId]
[PortalId, 
UserName]

Average、S 
um、Maximu 
m、Minimum

割合 (%)

DisplayLa 
tency

フレームキャプ
チャとプレゼン
テーションの間
のミリ秒単位の
平均時間。

[PortalId]
[PortalId, 
UserName]

Average、M 
aximum、Mi 
nimum

ミリ秒

InputLate 
ncy

クライアント
とサーバー間
の入力レイテ 
ンシー。たとえ
ば、クライアン
トマウスクリッ
クとサーバー 
マウスクリック
の間のレイテン
シーです。

[PortalId]
[PortalId, 
UserName]

Average、M 
aximum、Mi 
nimum

ミリ秒
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メトリクス 説明 ディメンション 統計 単位

SessionLo 
ggerEvent 
Delivered

配信された各 
Session Logger 
ファイルに含ま
れるイベントの
数。

[PortalId] Average、S 
um、Maximu 
m、Minimum

カウント

SessionLo 
ggerTarge 
tNotFound 
Error

バケットが見つ
からない原因と
なったログファ
イル配信の数。

[PortalId] Average、S 
um、Maximu 
m、Minimum

カウント

SessionLo 
ggerAcces 
sDeniedEr 
ror

アクセス許可が
拒否されたログ
ファイル配信の
数。

[PortalId] Average、S 
um、Maximu 
m、Minimum

カウント

Note

メトリクスデータポイントは、各セッションで 1 分に 1 回収集され、5 分に 1 回 
CloudWatch に発行されます。セッションロガーメトリクスは、ログファイルの配信ごとに
すぐに出力されます。

Amazon WorkSpaces Secure Browser メトリクスのディメンション

ディメンション 説明

PortalId 指定されたポータルの Amazon WorkSpaces 
Secure Browser のメトリクスデータをフィル
タリングします。

ユーザーネーム 指定されたポータルとユーザーの Amazon 
WorkSpaces Secure Browser のメトリクス
データをフィルタリングします。
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SessionLoggerEventDelivered メトリクスを使用して、ポータルからのイベントの合計数を
モニタリングしたり、値を合計するのではなくデータポイントの数をカウントして配信さ
れたログファイルの数を確認したりできます。SessionLoggerTargetNotFoundError および 
SessionLoggerAccessDeniedError メトリクスでアラームを設定して、リソースまたはアクセス許可
の偶発的な削除を検出することをお勧めします。

を使用した WorkSpaces Secure Browser API コールのログ記録 
AWS CloudTrail
WorkSpaces Secure Browser は AWS CloudTrail、Amazon WorkSpaces Secure Browser のユー
ザー、ロール、または サービスによって実行されたアクションを記録する AWS サービスであ
る と統合されています。CloudTrail は、Amazon WorkSpaces Secure Browser へのすべての API 
コールをイベントとしてキャプチャします。これには、Amazon WorkSpaces Secure Browser コ
ンソールの呼び出しと、Amazon WorkSpaces Secure Browser API オペレーションへのコード呼
び出しが含まれます。証跡を作成すると、Amazon WorkSpaces Secure Browser のイベントを含
め、Amazon S3 バケットへの CloudTrail イベントの継続的デリバリーを有効にすることができま
す。証跡を設定しない場合でも、CloudTrail コンソールの [イベント履歴] で最新のイベントを表示
できます。CloudTrail により収集された情報を使用して、Amazon WorkSpaces Secure Browser に
対して行われたリクエスト、リクエスト元の IP アドレス、リクエスト者、リクエストが行われた日
時、および追加の詳細を特定することができます。

CloudTrail の詳細については、「AWS CloudTrail ユーザーガイド」を参照してください。

トピック

• CloudTrail における WorkSpaces Secure Browser の情報

• WorkSpaces Secure Browser のログファイルエントリについて

CloudTrail における WorkSpaces Secure Browser の情報

CloudTrail は、 AWS アカウントの作成時にアカウントで有効になります。Amazon WorkSpaces 
Secure Browser でアクティビティが発生すると、そのアクティビティはイベント履歴の他の AWS 
サービスイベントとともに CloudTrail イベントに記録されます。イベント履歴では、 AWS アカウン
ト内の最近のイベントを表示、検索、ダウンロードできます。詳細については、 CloudTrail イベン
ト履歴でのイベントの表示を参照してください。

Amazon WorkSpaces Secure Browser のイベントなど、 AWS アカウントのイベントの継続的な記
録については、証跡を作成できます。証跡により、ログファイルを CloudTrail で Amazon S3 バケッ
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トに配信できます。デフォルトでは、コンソールで証跡を作成すると、すべての AWSリージョンに
証跡が適用されます。証跡は、 AWS パーティション内のすべてのリージョンからのイベントをログ
に記録し、指定した Amazon S3 バケットにログファイルを配信します。さらに、CloudTrail ログで
収集したイベントデータをより詳細に分析し、それに基づいて対応するため、他の AWS サービスを
構成できます。詳細については、次を参照してください:

• 追跡を作成するための概要

• 「CloudTrail がサポートされているサービスと統合」

• 「CloudTrail の Amazon SNS 通知の設定」

• 「複数のリージョンから CloudTrail ログファイルを受け取る」および「複数のアカウントから 
CloudTrail ログファイルを受け取る」

Amazon WorkSpaces Secure Browser のすべてのアクションは CloudTrail によってログに記録さ
れます。これらのアクションは Amazon WorkSpaces API リファレンスに記載されています。例え
ば、CreatePortal、DeleteUserSettings、ListBrowserSettings の各アクションを呼び出
すと、CloudTrail ログファイルにエントリが生成されます。

各イベントまたはログエントリには、誰がリクエストを生成したかという情報が含まれます。同一性
情報は次の判断に役立ちます。

• リクエストが、ルートと IAM ユーザー認証情報のどちらを使用して送信されたか。

• リクエストがロールまたはフェデレーションユーザーの一時的なセキュリティ認証情報を使用して
行われたかどうか。

• リクエストが別の AWS サービスによって行われたかどうか。

詳細については、「CloudTrail userIdentity エレメント」を参照してください。

WorkSpaces Secure Browser のログファイルエントリについて

「トレイル」は、指定した Simple Storage Service (Amazon S3) バケットにイベントをログファイ
ルとして配信するように設定できます。CloudTrail のログファイルには、ログエントリが 1 つ以上あ
ります。イベントは任意の出典からの 1 つのリクエストを表し、リクエストされたアクション、ア
クションの日時、リクエストのパラメータ、その他の詳細に関する情報が含まれます。CloudTrail ロ
グファイルは、パブリック API 呼び出しの順序付けられたスタックトレースではないため、特定の
順序では表示されません。

以下の例は、ListBrowserSettings アクションを示す CloudTrail ログエントリです。
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 { 
    "Records": [{ 
        "eventVersion": "1.08", 
        "userIdentity": { 
            "type": "IAMUser", 
            "principalId": "111122223333", 
            "arn": "arn:aws:iam::111122223333:user/myUserName", 
            "accountId": "111122223333", 
            "accessKeyId": "AKIAIOSFODNN7EXAMPLE", 
            "userName": "myUserName" 
        }, 
        "eventTime": "2021-11-17T23:44:51Z", 
        "eventSource": "workspaces-web.amazonaws.com", 
        "eventName": "ListBrowserSettings", 
        "awsRegion": "us-west-2", 
        "sourceIPAddress": "127.0.0.1", 
        "userAgent": "[]", 
        "requestParameters": null, 
        "responseElements": null, 
        "requestID": "159d5c4f-c8c8-41f1-9aee-b5b1b632e8b2", 
        "eventID": "d8237248-0090-4c1e-b8f0-a6e8b18d63cb", 
        "readOnly": true, 
        "eventType": "AwsApiCall", 
        "managementEvent": true, 
        "recipientAccountId": "111122223333", 
        "eventCategory": "Management" 
    }, 
    { 
        "eventVersion": "1.08", 
        "userIdentity": { 
            "type": "IAMUser", 
            "principalId": "111122223333", 
            "arn": "arn:aws:iam::111122223333:user/myUserName", 
            "accountId": "111122223333", 
            "accessKeyId": "AKIAIOSFODNN7EXAMPLE", 
            "userName": "myUserName" 
        }, 
        "eventTime": "2021-11-17T23:55:51Z", 
        "eventSource": "workspaces-web.amazonaws.com", 
        "eventName": "CreateUserSettings", 
        "awsRegion": "us-west-2", 
        "sourceIPAddress": "5127.0.0.1", 
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        "userAgent": "[]", 
        "requestParameters": { 
            "clientToken": "some-token", 
            "copyAllowed": "Enabled", 
            "downloadAllowed": "Enabled", 
            "pasteAllowed": "Enabled", 
            "printAllowed": "Enabled", 
            "uploadAllowed": "Enabled" 
        }, 
        "responseElements": "arn:aws:workspaces-web:us-
west-2:111122223333:userSettings/04a35a2d-f7f9-4b22-af08-8ec72da9c2e2", 
        "requestID": "6a4aa162-7c1b-4cf9-a7ac-e0c8c4622117", 
        "eventID": "56f1fbee-6a1d-4fc6-bf35-a3a71f016fcb", 
        "readOnly": false, 
        "eventType": "AwsApiCall", 
        "managementEvent": true, 
        "recipientAccountId": "111122223333", 
        "eventCategory": "Management" 
    }]
}    
     

Amazon WorkSpaces Secure Browser でのユーザーアクティビ
ティのログ記録

Amazon WorkSpaces Secure Browser を使用すると、お客様は Secure Browser セッションでユー
ザーアクティビティに関連するセッションイベントを記録できます。

WorkSpaces Secure Browser には、ユーザーアクティビティとセキュリティ関連のイベントを記録
するための 2 つのオプションがあります。

• Session Logger は、幅広いセッションイベントをキャプチャします。これらのログは アカウント
の Amazon S3 バケットに配信されるため、任意の SIEM プラットフォームと簡単に統合できま
す。

• ユーザーアクセスのログ記録は、最も重要なセッションイベントをキャプチャします。これらの
ログは、リアルタイムの処理と分析のために Amazon Kinesis ストリームにストリーミングされま
す。
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これらのオプションの設定方法の詳細については、the section called “セッションロガーのセット
アップ”「」および「」を参照してくださいthe section called “ユーザーアクセスのログ記録の設定”。

トピック

• Amazon WorkSpaces Secure Browser のセッションロガーのセッションイベント

• Amazon WorkSpaces Secure Browser のユーザーアクセスログ記録のセッションイベント

Amazon WorkSpaces Secure Browser のセッションロガーのセッションイ
ベント

Session Logger は、モニタリングと監査の目的で、さまざまなセッション関連のイベントをキャプ
チャします。

WorkSpaces Secure Browser ポータルのニーズに応じて、すべてのセッションイベントまたは選択
したサブセットを収集するようにセッションロガーを設定できます。設定の詳細については、「」を
参照してくださいthe section called “セッションロガーのセットアップ”。

ユーザーのプライバシーを維持するために、Session Logger はクリップボードデータなどの機密コ
ンテンツや、アップロードまたはダウンロードされたファイルの内容を記録しません。

以下のフィールドはすべてのイベントに含まれます。

• 時間

• ユーザー名

• ポータル ID

• ポータル IP

• クライアント IP

• セッション ID

名前 説明 イベントに含まれる追加の
フィールド

SessionStart 安全なブラウザセッションが
起動されましたが、ユーザー
はまだ接続されていません。
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名前 説明 イベントに含まれる追加の
フィールド

SessionConnect ユーザーは安全なブラウザ
セッションに接続されていま
す。

 

TabOpen 安全なブラウザセッション
で、ユーザーは新しいタブを
開くか、新しいタブでリンク
を開きます。

ホスト名、パス、URL (ユー
ザーが新しいタブでリンクを
開く場合）、なし (ユーザーが
新しいタブを開く場合）

UrlVisit ブラウザセッションで、ユー
ザーは URL に移動しました。

ホスト名、パス、URL

WebsiteInteract ユーザーがウェブサイトの
標準 HTML 要素を変更した 
(チェックボックス、ラジオボ
タン、ボタンをクリック、ド 
ロップダウンで項目を選択す
るなど）。

ホスト名、パス、URL

TabClose ブラウザセッションで、ユー
ザーはタブを閉じました。

ホスト名、パス、URL (ユー
ザーが移動したタブを閉じる
場合）、なし (ユーザーが新し
いタブを閉じる場合）

ContentTransferFro 
mLocalToRemoteClipboard

ユーザーは、ローカルブラウ
ザ (安全な環境外) のコンテン
ツを使用して、安全なブラウ 
ザ内のクリップボードを更新
しました。この更新は、セッ
ション内ツールバーを介して
コンテンツをコピーするか、
キーボードショートカット 
(Ctrl+C / Ctrl+V) を介してデー
タを転送することによって行
われます。
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名前 説明 イベントに含まれる追加の
フィールド

ContentCopyFromWebsite ユーザーは、セキュアブラウ
ザ (セキュア環境内) のコンテ
ンツを使用して、セキュアブ
ラウザ内のクリップボードを
更新しました。

ホスト名、パス、URL

ContentPasteToWebsite クリップボードのコンテンツ
がブラウザ内のウェブページ
に貼り付けられました。（こ
のイベントは、クリップボー
ドのコンテンツがブラウザの 
URL バーに貼り付けられてい
るインスタンスをキャプチャ
しません）。

ホスト名、パス、URL

PrintJobSubmit ユーザーはブラウザの仮想
プリンター (「DCV プリン
ター」) にリクエストジョブを
送信しました。コンテンツは 
PDF としてユーザーのローカ
ルマシンに保存されます。

ファイル名、サイズ、拡張子

FileDownloadFromSe 
cureBrowserToRemoteDisk

ファイルはセッションからリ
モートインスタンスのローカ
ルディスクに保存されます。

ホスト名、パス、URLfilenam 
e、サイズ、拡張子

FileTransferFromRe 
moteToLocalDisk

ファイルがリモートインスタ
ンスのディスクからユーザー
のローカルデバイスにダウン
ロードされました。

ファイル名、サイズ、拡張子
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名前 説明 イベントに含まれる追加の
フィールド

FileUploadFromRemo 
teDiskToSecureBrowser

リモートインスタンスのロー
カルディスクに保存されて
いるファイルが、ブラウザ
セッションを介してファイル
共有 SaaS プラットフォーム 
(Google Drive、Box、File.io 
など) にアップロードされまし
た。

 

FileTransferFromLo 
calToRemoteDisk

ファイルがユーザーデバイス
から安全なブラウザセッショ
ンにアップロードされまし
た。

ファイル名、サイズ、拡張子

SessionDisconnection ユーザーが安全なブラウザ
セッションから切断されてい
る。

 

SessionEnd 安全なブラウザセッション
が終了しました。終了は、
管理者が コンソールの User 
Session Manager を介して
セッションを終了するか、
ユーザーがツールバーの End 
Session を使用してセッショ 
ンを手動で終了するか、管理
者が設定した期間を超えた後
にセッションがタイムアウト
するかの 3 つの方法のいずれ
かで発生します。

 

各イベントは OCSF 標準に従い、すべてのイベントに共通する属性のリストが含まれます。
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{ 
    activity_name : String | A human readable name of the event | eg. UrlLoad 
    activity_id : Integer | OCSF standard value 99 for 'others' 
    category_name : "WorkSpacesSecureBrowser" | The category name where the event 
 belongs to. 
    category_id : 2 | Numerical identifier for category, 
    metadata : link | Required { 
        product : link { 
            vendor_name : "wsb", 
            name : "WorkSpacesSecureBrowser" 
        } 
        version : String | Version of the schema | eg. 1.0.0 
    }, 
    severity_id : 1 | The severity of the event. All events will have a severity of 1, 
 meaning 'Informational', 
    type_id : class_uid * 100 + activity_id 
    time : The time the event happened (RFC3339 format), 
    observables : link [ 
        { 
            name : "session_detail.portal_id", 
            type_id : 10 //Resource UID 
            value : //Generated value 
        }, 
        { 
            name : "session_detail.session_id", 
            type_id : 10 //Resource UID 
            value : //Generated value 
        }, 
        { 
            name : "session_detail.client_ip", 
            type_id : 2 //IP Address 
            value : //Generated value 
        }, 
        { 
            name : "session_detail.portal_ip", 
            type_id : 2 //IP Address 
            value : //Generated value 
        }, 
        { 
            name : "session_detail.username", 
            type_id : 10 //Resource UID 
            value : //Generated value 
        } 
    ], 
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    // New Events 
    session_detail : { 
        portal_id : String | UUID of the Portal | eg. 
 1ebe42de-86bb-4073-88a4-34284bc5bcbb, 
        session_id : String | SessionId of the user session | eg. 17be80fa-7bc2-4675-
b17a-791243938cdf  
        client_ip : String | IP Address from which user LoggedIn From | eg. 31.65.180.9 
        portal_ip : String | IP Address of the AWS AppStream Instance that is running 
 the Portal | eg.240.62.100.169 
        username : String | The logged-in username | eg. bobross 
    }
}  
       

URLVisit イベントの例を次に示します。

{ 
    activity_id : 99, 
    activity_name : "URLVisit", 
    ... 
    observables : [ 
        ... 
        { 
            name : "url", 
            type_id : 23 //Unified Resource Locator 
        } 
    ] 
    ... 
    url : { 
        url_string : String | Full URL path, 
        hostname : String | The hostname in the URL 
        path : String | Path in the domain 
    }
}  
       

PrintJobSubmit イベントの例を次に示します。

{ 
    activity_id : 99, 
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    activity_name : "PrintJobSubmitted", 
    observable : [ 
        ... 
        { 
            name : "file.name", 
            type_id : 24 // File 
        } 
    ] 
    ... 
    file : { 
        name : String | The file name, 
        type_id : 1 //Regular file 
        size : Long | Size in bytes 
        ext : String | File extension 
    }
}   
       

Amazon WorkSpaces Secure Browser のセッションロガーメトリクス

Session Logger は、次の Amazon CloudWatch メトリクスを出力します。

SessionLoggerEventDelivered メトリクスを使用して、ポータルからのイベントの合計数を
モニタリングしたり、値を合計するのではなくデータポイントの数をカウントして配信さ
れたログファイルの数を確認したりできます。SessionLoggerTargetNotFoundError および 
SessionLoggerAccessDeniedError メトリクスでアラームを設定して、リソースまたはアクセス許可
の偶発的な削除を検出することをお勧めします。

Note

メトリクスデータポイントは、各セッションで 1 分に 1 回収集され、5 分に 1 Amazon 
CloudWatch 回発行されます。セッションロガーメトリクスは、ログファイルの配信ごとに
すぐに出力されます。
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セッションロガーメトリクス

メトリクス 説明 ディメンション 統計 単位

SessionLo 
ggerEvent 
Delivered

配信された各 
Session Logger 
ファイルに含ま
れるイベントの
数。

[PortalId] Average、S 
um、Maximu 
m、Minimum

カウント

SessionLo 
ggerTarge 
tNotFoundError

バケットが見つ
からない原因と
なったログファ
イル配信の数。

[PortalId] Average、S 
um、Maximu 
m、Minimum

カウント

SessionLo 
ggerAcces 
sDeniedError

アクセス許可が
拒否されたログ
ファイル配信の
数。

[PortalId] Average、S 
um、Maximu 
m、Minimum

カウント

Amazon WorkSpaces Secure Browser のユーザーアクセスログ記録のセッ
ションイベント

ユーザーアクセスのログ記録では、次のセッションイベントを使用できます。

• 検証: イベントは正常に Kinesis データストリームに配置されます。

• StartSession: ユーザーがセッションを開始し、安全なブラウザセッションに接続しています。

• VisitPage: ユーザーがセッション内のページにアクセスしています。

• EndSession: ユーザーがセッションを終了しました。

URL ナビゲーションログはブラウザ履歴から記録されます。ブラウザ履歴に記録されていない 
URLs (シークレットモードでアクセスされたか、ブラウザ履歴から削除された) はログに記録されま
せん。ブラウザポリシーでシークレットモードまたは履歴の削除をオフにするかどうかは、お客様次
第です。

以下は、使用可能な各イベントの例です。各イベントには常に以下のフィールドが含まれます。
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• timestamp はエポックタイムとしてミリ秒単位で含まれます。

• eventType は文字列として含まれます。

• details は別の JSON オブジェクトとして含まれます。

• PortalArn と userName は、Validation を除くすべてのイベントに含まれています。

{ 
  "timestamp": "1665430373875", 
  "eventType": "Validation", 
  "details": { 
    "permission": "Kinesis:PutRecord", 
    "userArn": "userArn", 
    "operation": "AssociateUserAccessLoggingSettings", 
    "userAccessLoggingSettingsArn": "userAccessLoggingSettingsArn" 
  }
}

{ 
  "timestamp": "1665179071723", 
  "eventType": "StartSession", 
  "details": {}, 
  "portalArn": "portalArn", 
  "userName": "userName"
}

{ 
  "timestamp": "1665179084578", 
  "eventType": "VisitPage", 
  "details": { 
    "title": "Amazon", 
    "url": "https://www.amazon.com/" 
  }, 
  "portalArn": "portalArn", 
  "userName": "userName"
}

{ 
  "timestamp": "1665179155953", 
  "eventType": "EndSession", 
  "details": {}, 
  "portalArn": "portalArn", 
  "userName": "userName"
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}   
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Amazon WorkSpaces Secure Browser ユーザー向けガイダ
ンス
管理者は WorkSpaces Secure Browser を使用して、企業の社内ウェブサイトや Software as a 
Service (SaaS) ウェブアプリケーション、またはインターネットに接続するウェブポータルを作成し
ます。エンドユーザーは、セッションを開始してコンテンツにアクセスするために、既存のウェブブ
ラウザを使用してこれらのウェブポータルにアクセスします。

以下のコンテンツは、WorkSpaces Secure Browser へのアクセス、セッションの開始と設定、ツー
ルバーとウェブブラウザの使用について詳しく知りたいエンドユーザー向けのガイドとなります。

トピック

• Amazon WorkSpaces Secure Browser でのブラウザとデバイスの互換性

• Amazon WorkSpaces Secure Browser でのウェブポータルへのアクセス

• Amazon WorkSpaces Secure Browser でのセッションのガイダンス

• Amazon WorkSpaces Secure Browser でのユーザーの問題のトラブルシューティング

• Amazon WorkSpaces Secure Browser のシングルサインオン拡張機能

Amazon WorkSpaces Secure Browser でのブラウザとデバイスの
互換性

Amazon WorkSpaces Secure Browser はウェブブラウザ内で実行される Amazon DCV ウェブブラ
ウザクライアントを利用しているため、インストールは不要です。ウェブブラウザクライアント
は、Chrome や Firefox などのウェブブラウザや、Windows、macOS、Linux などのデスクトップオ
ペレーティングシステムに対応しています。

ウェブブラウザクライアントサポートの最新情報については、「ウェブブラウザクライアント」を参
照してください。

Note

ウェブカメラは現在、Google Chrome や Microsoft Edge などの Chromium ベースのブラウ
ザでのみサポートされています。現在、Apple Safari と Mozilla FireFox はウェブカメラをサ
ポートしていません。
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Amazon WorkSpaces Secure Browser でのウェブポータルへのア
クセス

管理者は以下のオプションでウェブポータルへのアクセスを提供できます。

• メールまたはウェブサイトからリンクを選択し、SAML ID 認証情報を使用してサインインできま
す。

• SAML ID プロバイダー (Okta、Ping、Azure など) にサインインし、SAML プロバイダーのアプリ
ケーションホームページ (Okta エンドユーザーダッシュボードや Azure Myapps ポータルなど) か
らワンクリックでセッションを開始できます。

Amazon WorkSpaces Secure Browser でのセッションのガイダン
ス

ウェブポータルにサインインすると、セッションを開始して、セッション中にさまざまなアクション
を実行できます。

トピック

• Amazon WorkSpaces Secure Browser でのセッションの開始

• Amazon WorkSpaces Secure Browser でのツールバーの使用

• Amazon WorkSpaces Secure Browser でのブラウザの使用

• Amazon WorkSpaces Secure Browser でのセッションの終了

Amazon WorkSpaces Secure Browser でのセッションの開始

ログインしてセッションを開始すると、[セッションを開始しています] というメッセージと進行状況
バーが表示されます。これは、Amazon WorkSpaces Secure Browser がユーザー向けにセッション
を作成していることを示しています。背後では、Amazon WorkSpaces Secure Browser がインスタ
ンスを作成し、マネージドウェブブラウザを起動し、管理者設定とブラウザポリシーを適用していま
す。

ウェブポータルに初めてサインインする場合、ツールバーに青い [+] アイコンが表示されます。この
アイコンは、ツールバーの利用可能な機能を説明するチュートリアルが存在することを示していま
す。これらのアイコンを使うと、以下の方法を学ぶことができます。
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• マイク、ウェブカメラ、クリップボードに対してブラウザのアクセス許可を与えるには、ローカル
ブラウザの横にあるロックアイコンを選択し、クリップボード、マイク、カメラの横にあるスイッ
チを [オン] に設定します。

Note

最初のセッションの開始時にウェブカメラのアクセス許可を有効にすると、ウェブカメラ
は短時間有効になり、コンピュータのライトが点滅します。これにより、ローカルブラウ
ザからウェブカメラへのアクセスが許可されます。

• ブラウザのロックアイコンを選択し、[常にポップアップを許可する] に設定することで、Amazon 
WorkSpaces Secure Browser は追加のモニターウィンドウを起動できるようにします。

チュートリアルを再開したい場合は、ツールバーの [プロファイル]、[ヘルプ]、[チュートリアルを開
始] を選択できます。

Amazon WorkSpaces Secure Browser でのツールバーの使用

ツールバーの使用方法を理解するには、以下の手順に従います。

ツールバーを移動するには、ツールバーの上部にある明るい色のバーを選択し、目的の場所にドラッ
グしてから離してドロップします。

ツールバーを折りたたむには、その上にカーソルを置いて上矢印ボタンを選択するか、上部のセク
ションにある明るい色のバーをダブルクリックします。折りたたんだビューでは画面のスペースが広
がり、よく使用するアイコンにワンクリックでアクセスできます。

画面の表示サイズを大きくするには、ブラウザウィンドウを選択してズームインします。ツールバー
のアイコンとテキストの表示サイズを大きくするには、ツールバーを選択してズームインします。

Windows デバイスでズームインまたはズームアウトするには、以下の手順に従います。

1. ツールバーまたはウェブコンテンツを選択します。

2. ズームインするには Ctrl + + を、ズームアウトするには Ctrl + - を押します。

Mac デバイスでズームインまたはズームアウトするには、以下の手順に従います。

1. ツールバーまたはウェブコンテンツを選択します。
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2. ズームインするには Cmd + + を、ズームアウトするには Cmd + - を押します。

ツールバーを画面上部にドッキングするには、[詳細設定]、[全般] の順に選択し、[ツールバーモード]
で [ドッキング] を選択します。

以下の表には、ツールバーで使用できるすべてのアイコンの説明が含まれています。
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Note

クリップボードアイコンとファイルアイコンは、管理者がこれらにアクセス許可を付与しな
い限り、デフォルトでは非表示になっています。ウェブポータル上のクリップボードとファ
イルを有効または無効にできるのは管理者だけです。これらのアイコンが非表示になってお
り、アクセスする必要がある場合は、管理者に連絡してください。

Amazon WorkSpaces Secure Browser でのブラウザの使用

セッションを開始すると、管理者が選択した URL であるスタートアップURL がブラウザに表示され
ます。管理者がスタートアップ URL を選択していない場合は、Google Chrome のデフォルトの新し
いタブエクスペリエンスが表示されます。

ブラウザでは、タブを開いたり、（Windows ツールバーアイコンまたはブラウザの 3 ドットメ
ニューから）別のブラウザウィンドウを開始したり、URL バーに URL を入力するか、または検索し
たり、管理されたブックマークからウェブサイトにアクセスすることができます。ウェブポータルの
ブックマークにアクセスするには、ブックマークバー (URL バーの下) の [マネージドブックマーク]
フォルダーを開くか、URL バーの右側にある 3 ドットメニューからブックマークマネージャーを開
きます。

ブラウザウィンドウのサイズを変更または移動するには、Chrome タブストリップを下にドラッグし
ます。これにより、セッション中に複数のブラウザウィンドウの画面スペースを増やすことができま
す。

Note

シークレットモードなどのブラウザ機能は、管理者が無効にしていると、セッション中は使
用できない場合があります。

Amazon WorkSpaces Secure Browser でのセッションの終了

セッションを終了するには、[プロフィール] と [セッションの終了] を選択します。セッションが
終了すると、Amazon WorkSpaces Secure Browser はセッションからすべてのデータを削除しま
す。セッションが終了すると、開いているウェブサイトや履歴などのブラウザデータ、または File 
Explorer からのファイルやデータは使用できなくなります。

ブラウザの使用 201



Amazon WorkSpaces セキュアブラウザ 管理ガイド

アクティブなセッション中にタブを閉じた場合、管理者が設定した時間が経過するとセッションが終
了します。このタイムアウトが有効になる前にタブを閉じてウェブポータルに再度アクセスすると、
現在のセッションに参加して、開いているウェブサイトやファイルなど、以前のセッションデータを
すべて表示できます。

Amazon WorkSpaces Secure Browser でのユーザーの問題のトラ
ブルシューティング

WorkSpaces Secure Browser の使用中に次の問題が発生した場合は、以下の解決方法を試してくだ
さい。

Amazon WorkSpaces Secure Browser ポータルにサインインできません。「ウェブポータルはまだ
設定されていません。貴社の IT 管理者にお問い合わせください。」というエラーメッセージが表示
されました。

ユーザーがサインインできるようにするには、管理者が SAML 2.0 ID プロバイダーを使用してポー
タルの作成を完了する必要があります。対処方法については、貴社の 管理者に問い合わせてくださ
い。

ポータルがセッションを開始できません。「セッションを予約できませんでした。内部エラーが発生
しました。もう一度試してください。」というエラーメッセージが表示されました。

ウェブポータルセッションの開始に発生しました。セッションをもう一度開始してみてください。問
題が解決しない場合は、管理者にお問い合わせください。

クリップボード、マイク、ウェブカメラを使えません。

ブラウザのアクセス許可を与えるには、URL の横にあるロックアイコンを選択し、[クリップボー
ド]、[マイク]、[カメラ]、[ポップアップとリダイレクト] の横にある青色のスイッチを切り替えて、
これらの機能を有効にしてください。

Note

ウェブブラウザがビデオまたはオーディオからの入力をサポートしていない場合、これらの
オプションはツールバーに表示されません。

Amazon WorkSpaces Secure Browser リアルタイムオーディオビデオ (AV) は、ローカルのウェブカ
メラビデオとマイクの入力をブラウザストリーミングセッションにリダイレクトします。これによ
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り、Google Chrome や Microsoft Edge などの Chromium ベースのウェブブラウザを使用して、スト
リーミングセッション内で、ローカルデバイスを使用したビデオ会議や音声会議を行うことができま
す。ウェブカメラは Chromium 以外のブラウザでは現在サポートされていません。

Google Chrome の設定方法の詳細については、「カメラとマイクを使用する」を参照してくださ
い。

ウェブポータルで追加のモニターウィンドウが開始されません。

デュアルモニターを起動しようとして、上部ブラウザのアドレスバーの端にポップアップブロックア
イコンが表示されている場合は、そのアイコンを選択し、[ポップアップとリダイレクトを常に許可
する] の横にあるラジオボタンを選択します。ポップアップが許可されたら、ツールバーのデュアル
モニターアイコンを選択して新しいウィンドウを起動し、モニター上のウィンドウの位置を変更し
て、ブラウザタブをウィンドウにドラッグします。

[ファイル] ペインからファイルをダウンロードしようとしても、何も起こりません。

[ファイル] ペインからファイルをダウンロードしようとして、上部ブラウザのアドレスバーの端
にポップアップブロックアイコンが表示されている場合は、そのアイコンを選択し、[ポップアップ
とリダイレクトを常に許可する] の横にあるラジオボタンを選択します。ポップアップが許可された
ら、ファイルをもう一度ダウンロードしてみます。

どのマイクやウェブカメラが使用されているか、どのように変更すればよいですか?

マイクまたはカメラの横にある下矢印アイコンをクリックします。メニューには、使用可能なデバイ
スが表示され、現在のデバイスを示すチェックマークが表示されます。別のデバイスを選択して、
セッションに使用するデバイスを変更します。

会社のカスタムドメインから直接アクセスすると、ウェブポータルは起動しない

などの workspaces-web.com 以外のドメイン名を使用してセッションを起動する場合
はacme.secureportal.mycompany.com、アクセスする会社ドメインに対してブラウザでサード
パーティー Cookie が有効になっていることを確認してください。

Amazon WorkSpaces Secure Browser のシングルサインオン拡張
機能

Amazon WorkSpaces Secure Browser には、デスクトップコンピュータの Chrome ブラウザと 
Firefox ブラウザでシングルサインオンするための拡張機能が用意されています。管理者が拡張機能
を有効にしている場合、ログイン時にウェブポータルから拡張機能のインストールを求められます。
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Amazon WorkSpaces Secure Browser には、セッション中にウェブサイトへのシングルサインオン
を可能にする拡張機能が用意されています。例えば、SAML 2.0 ID プロバイダー (Okta や Ping など) 
を使用してウェブポータルにサインインし、セッション中に同じ ID プロバイダーを使用するウェブ
サイトにアクセスした場合、拡張機能によって追加のサインインプロンプトが削除され、ウェブサイ
トにアクセスしやすくなります。

ウェブポータルにアクセスするために拡張機能をインストールする必要はありませんが、ユーザー名
とパスワードの入力を求める回数が減るため、使いやすくなります。

ログインすると、管理者がセッションに対してリストした Cookie が拡張機能によって検索されま
す。拡張機能が検索するデータはすべて、保存中および転送中に暗号化されます。このデータはいず
れもローカルブラウザには保存されません。セッションを終了すると、セッションデータ (開いてい
るタブ、ダウンロードしたファイル、セッション中に配信または作成された Cookie など) はすべて
削除されます。

トピック

• Amazon WorkSpaces Secure Browser のシングルサインオン拡張機能の互換性

• Amazon WorkSpaces Secure Browser のシングルサインオン拡張機能のインストール

• Amazon WorkSpaces Secure Browser のシングルサインオン拡張機能のトラブルシューティング

Amazon WorkSpaces Secure Browser のシングルサインオン拡張機能の互
換性

シングルサインオン拡張機能は、以下のデバイスとブラウザで動作します。

• デバイス

• ノートパソコン

• デスクトップコンピュータ

• ブラウザ

• Google Chrome

• Mozilla Firefox
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Amazon WorkSpaces Secure Browser のシングルサインオン拡張機能のイ
ンストール

シングルサインオン拡張機能をインストールするには、以下の手順に従います。

ポータルにサインインしたら、プロンプトに従って Chrome または Firefox ブラウザ用の拡張機能を
インストールします。この操作は、ウェブブラウザごとに 1 回だけ行う必要があります。

デバイスを切り替えたり、同じデバイスで別のブラウザに切り替えたり、ローカルブラウザから拡張
機能を削除したりすると、次のセッションを開始したときに拡張機能をインストールするように求め
るメッセージが表示されます。

拡張機能が想定どおりに動作するようにするには、シークレットモード (Chrome) やプライベートブ
ラウジング (Firefox) ではなく、通常のブラウジングウィンドウで拡張機能を使用してください。

Amazon WorkSpaces Secure Browser のシングルサインオン拡張機能のト
ラブルシューティング

シングルサインオン拡張機能の使用中に、以下の問題が発生する可能性があります。

拡張機能をインストールしているのにセッション中にログインを求められる場合は、以下の手順に
従ってください。

1. ブラウザに Amazon WorkSpaces Secure Browser 拡張機能がインストールされていることを確認
してください。ブラウザデータを削除した場合、その拡張機能を誤って削除した可能性がありま
す。

2. シークレットモード (Chrome) またはプライベートブラウジング (Firefox) を使用していないこと
を確認してください。これらのモードは拡張機能で問題を引き起こす可能性があります。

3. 問題が解決しない場合は、ポータル管理者に問い合わせてください。
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Amazon WorkSpaces Secure Browser 管理ガイドのドキュ
メント履歴

以下の表に、Amazon WorkSpaces Secure Browser のドキュメントリリースについて説明します。

変更 説明 日付

セッションロガー 幅広いセッションイベント
をキャプチャするように 
Session Logger を設定しま
す。

2025 年 8 月 1 日

CloudWatch メトリクス CloudWatch メトリクスを更新
しました。

2025 年 7 月 21 日

ツールバーコントロール ツールバーコントロールを使
用すると、エンドユーザー
セッションのツールバー表示
を設定できます。

2025 年 2 月 21 日

インターフェイス VPC エンド
ポイント (AWS PrivateLink) を
使用して APIs にアクセスする

インターネット経由で接続す
るのではなく、プライベー
トクラウド (VPC) 内から 
Amazon WorkSpaces Secure 
Browser API エンドポイント
を直接呼び出します。

2025 年 1 月 10 日

データ保護設定 データ保護設定を追加して、
セッション中にデータを共有
しないようにします。

2024 年 11 月 20 日

FIPS エンドポイント FIPS エンドポイントを使用し
て転送中のデータを保護しま
す。

2024 年 10 月 7 日

セッション管理ダッシュボー
ド

セッション管理ダッシュボー
ドを使用して、アクティブ

2024 年 9 月 19 日
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なセッションと完了したセッ
ションをモニタリングおよび
管理します。

ディープリンクの許可 セッション中に特定のウェブ
サイトにユーザーを接続する
ディープリンクをポータルで
受信することを許可します。

2024 年 6 月 25 日

マネージドポリシーの更新 AmazonWorkSpacesSe 
cureBrowserReadOnly マネー
ジドポリシーを追加しまし
た。

2024 年 6 月 24 日

ツールバーを使用したズーム ツールバーを使用して、画面
表示、アイコン、テキストの
サイズを拡大できます。

2024 年 5 月 1 日

新しいウェブポータル設定 ウェブポータルのインスタン
スタイプと最大同時ユーザー
数を指定できるようになりま
した。

2024 年 4 月 22 日

CloudWatch メトリクス GlobalCpuPercent および 
GlobalMemoryPercent メトリ
クスを追加しました。

2024 年 2 月 26 日

URL フィルタリングの設定 Chrome ポリシーを使用して 
、リモートブラウザからユー
ザーがアクセスできる URL を
フィルタリングできます。

2024 年 2 月 21 日

IdP 認証タイプ スタンダードまたは IAM アイ
デンティティセンターのいず
れかの認証タイプを選択でき
ます。

2024 年 2 月 5 日
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シングルサインオンの拡張機
能を有効にする

エンドユーザーがポータルの
サインオンをより快適に行え
るように、拡張機能を有効に
できます。

2023 年 8 月 28 日

Amazon WorkSpaces Secure 
Browser のユーザー向けガイ 
ダンス

Amazon WorkSpaces Secure 
Browser へのアクセス、セッ 
ションの開始と設定、ツール
バーとウェブブラウザの使用
について詳しく知りたいエン
ドユーザーのガイドとなるコ
ンテンツを追加しました。

2023 年 7 月 17 日

IP アクセスコントロール WorkSpaces Secure Browser 
では、ウェブポータルにアク
セスできる IP アドレスを制御
できます。

2023 年 5 月 31 日

マネージドポリシーの更新 AmazonWorkSpacesWe 
bReadOnly マネージドポリ
シーの更新

2023 年 5 月 15 日

ID プロバイダーの更新を設定
する

WorkSpaces Secure Browser 
には、スタンダードと AWS 
IAM アイデンティティセン
ター の 2 つの認証タイプがあ 
ります。

2023 年 3 月 15 日

ブラウザポリシーの更新 ブラウザポリシーセクション
の更新と再構築

2023 年 1 月 31 日

マネージドポリシーの更新 AmazonWorkSpacesWe 
bServiceRolePolicy マネージ
ドポリシーの更新

2022 年 12 月 15 日
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許可リストとブロックリスト [許可リスト] と [ブロックリス
ト] を指定して、ユーザーがア
クセスできる、またはアクセ
スできないドメインのリスト
を指定します。

2022 年 11 月 14 日

マネージドポリシーの更新 AmazonWorkSpacesWe 
bReadOnly マネージドポリ
シーの更新

2022 年 11 月 2 日

マネージドポリシーの更新 AmazonWorkSpacesWe 
bServiceRolePolicy マネージ
ドポリシーの更新

2022 年 10 月 24 日

ユーザーアクセスロギング ユーザーイベントを記録する
ユーザーアクセスロギングを
設定します

2022 年 10 月 17 日

ネットワークの更新 「ネットワークとアクセス」
セクションの各種更新

2022 年 9 月 22 日

マネージドポリシーの更新 AmazonWorkSpacesWe 
bServiceRolePolicy マネージ
ドポリシーの更新

2022 年 9 月 6 日

ユーザーセッションの構成 Input Method Editor (IME) と
インセッションローカリゼー
ションを構成します

2022 年 7 月 28 日

ネットワークの更新 「ネットワークとアクセス」
セクションの各種更新

2022 年 7 月 7 日

タイムアウト値 切断タイムアウトを分単位で
指定し、アイドル切断タイム 
アウトを分単位で指定しま
す。

2022 年 5 月 16 日
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