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Bem-vindo a AWS Amplify hospedagem

O Amplify Hosting fornece um fluxo de trabalho baseado em git para hospedar aplicagdes full-stack
da Web com tecnologia sem servidor com implantagédo continua. O Amplify implanta seu aplicativo
na rede AWS global de entrega de conteudo (CDN). Este guia do usuario fornece as informacgdes de
que vocé precisa para comecgar a usar o Amplify Hosting.

Frameworks compativeis

O Amplify Hosting oferece suporte a varias estruturas SSR comuns, estruturas de aplicagdes de
pagina unica (SPA) e geradores de sites estaticos, incluindo os a seguir.

Frameworks SSR

* Next.js
* Nuxt

» Astro com um adaptador comunitario

SvelteKit com um adaptador comunitario

Qualquer framework de SSR com um adaptador personalizado

Frameworks SPA

* React
« Angular
* Vue.js
* lonic

« Ember

Geradores de sites estaticos

+ Eleventy
» Gatsby
* Hugo
 Jekyll

Frameworks compativeis 1
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* VuePress

Atributos do Amplify Hosting

Ramificagdes de atributos

Gerencie ambientes de preparacao e producao para o frontend e backend conectando novas
ramificacoes.

Dominios personalizados

Conecte seu aplicativo a um dominio personalizado.

Pré-visualizacbes de solicitacao pull

Pré-visualize as alteragbes durante as analises de cddigo.

End-to-end testando

Melhore a qualidade do seu aplicativo com end-to-end testes.

Ramificagcdes protegidas por senha

Proteja o aplicativo web com senha para poder trabalhar em novos atributos sem torna-los
acessiveis publicamente.

Redirecionamentos e regravagoes

Configure regravacoes e redirecionamentos para manter as classificagoes de SEO e direcionar o
trafego com base nos requisitos do seu aplicativo cliente.

Implantagdes atbmicas

As implantag¢des atébmicas eliminam janelas de manutengao, garantindo que a aplicagédo da Web
seja atualizada quando toda a implantagéo se encerrar. Isso elimina cenarios em que nao &
possivel fazer upload dos arquivos corretamente.

Conceitos basicos do Amplify Hosting

Para comegar a usar o Amplify Hosting, consulte o tutorial No¢oes basicas da implantagcao de uma

aplicacao no Amplify Hosting. Depois de concluir o tutorial, vocé sabera como conectar um aplicativo
web em um repositério Git (GitHub,, BitBucket GitLab, ou AWS CodeCommit) e implanta-lo no
Amplify Hosting com implantagao continua.

Atributos do Amplify Hosting 2
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Compilacao de um backend

O AWS Amplify Gen 2 apresenta uma experiéncia de desenvolvedor TypeScript baseada em codigo
para definir back-ends. Para saber como usar o Amplify Gen 2 para compilar e conectar um backend
a sua aplicagao, consulte Compilacao e criacao de backends nos documentos do Amplify.

Para entender melhor a abordagem do Amplify que prioriza o codigo do Gen 2, consulte o Workshop
do Amplify Gen 2 no site do Workshop Studio da AWS . Neste tutorial abrangente, vocé cria uma
aplicacao com tecnologia sem servidor com React e Next.js e aprende a usar as bibliotecas de dados
e autenticagao do Amplify Gen 2 e a biblioteca Amplify Ul para adicionar funcionalidade a aplicagao.

Se vocé estiver buscando pela documentagao para compilar backends para uma aplicagcao Gen 1
usando a CLI e o Amplify Studio, consulte Compilacdo e conexao de backends nos documentos do
Amplify Gen 1.

Definicao de precos do Amplify Hosting

AWS Amplify s6 cobra pelo que vocé usa. Para obter mais informagdes, consulte AWS Amplify
Preco.

Compilagao de um backend 3
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NocoOes basicas da implantacao de uma aplicacao no
Amplify Hosting
Para ajudar vocé a entender como o Amplify Hosting funciona, os tutoriais a seguir orientam vocé

na criagao e implantacao de aplicagdes criadas usando frameworks SSR comuns com suporte no
Amplify.

Tutoriais

 Inscreva-se para um Conta da AWS

* Implemente um Next.js aplicativo no Amplify Hosting

» Implemente um Nuxt.js aplicativo no Amplify Hosting

» Implante um Astro.js aplicativo no Amplify Hosting

» Implemente um SvelteKit aplicativo no Amplify Hosting

Inscreva-se para um Conta da AWS

Para comecgar AWS, vocé precisa de um Conta da AWS. Para obter informagdes sobre como criar
um Conta da AWS, consulte Introducao a um Conta da AWS no Guia de AWS Gerenciamento de
contas referéncia.

Implemente um Next.js aplicativo no Amplify Hosting

Este tutorial explica como criar e implantar um Next.js aplicativo a partir de um repositorio Git.
Antes de comegar este tutorial, conclua os pré-requisitos a seguir.
Criar uma aplicagao.

Crie um Next.js aplicativo basico para usar neste tutorial, usando as instrugdes create-next-app
na documentagao. Next.js

Crie um repositorio Git

O Amplify suporta GitHub Bitbucket e. GitLab AWS CodeCommit Envie sua aplicacdo create-
next-app para seu repositorio Git.

Inscreva-se para um Conta da AWS 4
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Etapa 1: conectar um repositério Git

Nesta etapa, vocé conecta seu Next.js aplicativo em um repositério Git ao Amplify Hosting.
Para conectar uma aplicagao a um repositorio Git

1. Abra o console do Amplify.

2. Se vocé estiver implantando sua primeira aplicagao na regiao atual, por padrao, vocé comecara
na pagina de servico do AWS Amplify.

Na parte superior da pagina, escolha Implantar uma aplicagao.

3. Na pagina Comece a desenvolver com o Amplify, escolha seu provedor de repositorio Git e
escolha Avancar.

Para GitHub repositérios, o Amplify usa GitHub o recurso Apps para autorizar o acesso ao
Amplify. Para obter mais informagdes sobre como instalar e autorizar o GitHub aplicativo,
consulteConfigurando o acesso do Amplify aos repositorios GitHub.

® Note

Depois de autorizar o console do Amplify com o Bitbucket GitLab, ou AWS CodeCommit,
o Amplify busca um token de acesso do provedor do repositério, mas ndo armazena

o token nos servidores. AWS O Amplify acessa seu repositorio usando chaves de
implantacao instaladas somente em um repositério especifico.

4. Na pagina Adicionar ramificagao do repositorio, faga o seguinte:

a. Selecione o nome do repositorio a ser conectado.
b. Selecione o nome da ramificagao do repositério a ser conectada.

c. Escolha Proximo.

Etapa 2: confirmar as configuracdes de compilagao

O Amplify detecta automaticamente a sequéncia de comandos de compilagcéo a ser executada na
ramificacdo que vocé esta implantando. Nesta etapa, vocé revisa e confirma suas configuracbes de
compilagao.

Etapa 1: Conectar um repositorio 5
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Para confirmar as configuragdes de compilagdo de uma aplicagcao

1.

Na pagina de Configuragdes da aplicacao, localize a secao Configuracdes de compilagao.

Verifique se o Comando de compilagédo do frontend e o Diretério de saida da compilagao estao
corretos. Para este aplicativo de Next.js exemplo, o diretério de saida do Build esta definido
como. next.

O procedimento para adicionar um perfil de servigo varia dependendo se vocé deseja criar um
novo perfil ou usar um existente.

«  Para criar um novo perfil:

«  Escolha Criar e usar um novo perfil de servigo.

»  Para usar um perfil existente:

a. Escolha Usar um perfil existente.
b. Na lista de perfis de servico, selecione o perfil a ser usado.

Escolha Proximo.

Etapa 3: Implantar um aplicativo

Nesta etapa, vocé implanta seu aplicativo na rede AWS global de entrega de conteudo (CDN).

Para salvar e implantar uma aplicagao

1.

Na pagina Revisao, confirme se os detalhes do repositério e as configuragdes da aplicagao
estao corretos.

Escolha Salvar e implantar. Sua compilagao do frontend geralmente leva de 1 a 2 minutos, mas
pode variar de acordo com o tamanho da aplicacéo.

Depois de concluir a implantagao, sua aplicagao podera ser visualizada por meio do link para o
dominio padréo amplifyapp.com.

(@ Note

Para aumentar a seguranga de seus aplicativos do Amplify, o dominio amplifyapp.com &
registrado na Lista Publica de Sufixos (PSL). Para maior seguranga, recomendamos que

vocé use cookies com um prefixo __Host - se precisar definir cookies confidenciais no nome
de dominio padrao para seus aplicativos do Amplify. Essa pratica ajudara a defender seu

Etapa 3: Implantar um aplicativo 6
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dominio contra tentativas de falsificagao de solicitagcao entre sites (CSRF). Para obter mais
informacdes, consulte a Set-Cookiepagina na Rede de Desenvolvedores da Mozilla.

Etapa 4: (opcional) limpar recursos

Se vocé nao precisa mais da aplicacdo que implantou no tutorial, é possivel exclui-la. Esta etapa
ajuda a garantir que vocé nao sera cobrado pelos recursos que nao esta utilizando.

Para excluir uma aplicacao

1. No menu Configurag¢des da aplicagao, no painel de navegagéao, escolha Configuragdes gerais.
2. Na pagina Configuracdes gerais, escolha Excluir aplicagao.

3. Na janela de confirmacgao, insira delete. Em seguida, selecione Excluir aplicagao.

Adicionar recursos a sua aplicacao

Agora que vocé tem uma aplicagédo implantada no Amplify, sera possivel explorar alguns dos
recursos a seguir que estao disponiveis para sua aplicagao hospedada.

Variaveis de ambiente

As aplicagdes geralmente precisam de informagdes de configuragao no runtime. Essas
configuragcdes podem ser detalhes da conexao do banco de dados, chaves de API ou
parametros. As variaveis de ambiente fornecem uma forma de expor essas configuragdes no
momento da compilacido. Para obter mais informacgodes, consulte Environment variables.

Dominios personalizados

Neste tutorial, o Amplify hospeda sua aplicagao para vocé no dominio padréo amplifyapp.com
com uma URL como https://branch-name.d1lm7bkiki6tdwl.amplifyapp.com. Quando
vocé conecta seu aplicativo a um dominio personalizado, os usuarios veem que seu aplicativo
esta hospedado em um URL personalizado, como https://www.example.com. Para obter
mais informagdes, consulte Configuracao de dominios personalizado.

Pré-visualizacdes de solicitacao pull

As pré-visualizacdes de solicitacdo pull da Web oferecem as equipes uma maneira de visualizar
as alteracdes das solicitagdes pull (PRs) antes de mesclar o cédigo a uma ramificagédo de

Etapa 4: (opcional) limpar recursos 7
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producao ou integracdo. Para obter mais informacdes, consulte Pré-visualizacbes da Web para
solicitacdes pull.

Gerenciar varios ambientes

Para saber como o Amplify funciona com ramificagdes de recursos e GitFlow fluxos de trabalho
para oferecer suporte a varias implantagdes, consulte Implantacdes de ramificacdes de recursos

e fluxos de trabalho de equipe.

Implemente um Nuxt.js aplicativo no Amplify Hosting

Use as instrucdes a seguir para implantar um Nuxt.js aplicativo no Amplify Hosting. O Nuxt
implementou um adaptador predefinido usando o servidor Nitro. Isso permite que vocé implante um
projeto Nuxt sem nenhuma configuragao adicional.

Para implantar uma aplicagdo Nuxt no Amplify Hosting

1. Faga login no Console de gerenciamento da AWS e abra o console do Amplify.
2. Na pagina Todas as aplicagdes, escolha Criar nova aplicagao.

3. Na pagina Comece a desenvolver com o Amplify, escolha seu provedor de repositorio Git e
escolha Avancar.

4. Na pagina Adicionar ramificagao do repositorio, faga o seguinte:

a. Selecione o nome do repositorio a ser conectado.
b. Selecione o nome da ramificagao do repositorio a ser conectada.
c. Escolha Proximo.

5. Se vocé quiser que o Amplify seja capaz de entregar registros de aplicativos para o Amazon
CloudWatch Logs, vocé deve habilitar isso explicitamente no console. Abra a se¢ao
Configuragdes avangadas e escolha Ativar registros do aplicativo SSR na se¢éo Implantacao de
Server-Side renderizagdo (SSR).

6. Escolha Préoximo.

7. Na pagina Revisar, escolha Salvar e implantar.

Implantar um Nuxt.js aplicativo 8
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Implante um Astro.js aplicativo no Amplify Hosting

Use as instrucdes a seguir para implantar um Astro.js aplicativo no Amplify Hosting. E possivel

usar uma aplicagao existente ou criar uma aplicacgao inicial usando um dos exemplos oficiais
fornecidos pelo Astro. Para criar uma aplicacao inicial, consulte Uso de um tema ou modelo inicial na
Documentacao do Astro.

Para implantar um site do Astro com SSR na Amplify Hosting, € necessario adicionar um adaptador a
sua aplicagdo. Nao mantemos um adaptador de propriedade da Amplify para o framework do Astro.
Este tutorial usa o adaptador astro-aws-amplify, que foi criado por um membro da comunidade.
Esse adaptador esta disponivel no github. com/alexnguyennz/astro-aws-amplify no site. GitHub AWS
nao mantém esse adaptador.

Para implantar uma aplicagao Astro no Amplify Hosting

1. No seu computador local, navegue até a aplicagao Astro a ser implantada.

2. Parainstalar o adaptador, abra uma janela de terminal e execute o comando a seguir. Este
exemplo usa o adaptador de comunidade disponivel no github. com/alexnguyennz/astro-aws-
amplify. Vocé pode astro-aws-amplify substituir pelo nome do adaptador que vocé esta
usando.

npm install astro-aws-amplify

3. Na pasta do projeto da sua aplicagdo Astro, abra o arquivo astro.config.mjs. Atualize o
arquivo para adicionar o adaptador. O arquivo deve ser semelhante ao seguinte.

import { defineConfig } from 'astro/config';
import mdx from '@astrojs/mdx’';
import awsAmplify from 'astro-aws-amplify';

import sitemap from 'e@astrojs/sitemap’;

// https://astro.build/config
export default defineConfig({
site: 'https://example.com’,
integrations: [mdx(), sitemap()],
adapter: awsAmplify(),
output: 'server',

1)

Implantar um Astro.js aplicativo 9
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4. Confirme a alteragao e envie o projeto para seu repositorio Git.

Agora vocé esta pronto para implantar sua aplicagdo do Astro no Amplify.
5. Faca login no Console de gerenciamento da AWS e abra o console do Amplify.
6. Na pagina Todas as aplicagdes, escolha Criar nova aplicagao.

7. Na pagina Comece a desenvolver com o Amplify, escolha seu provedor de repositorio Git e
escolha Avancar.

8. Na pagina Adicionar ramificagao do repositorio, faca o seguinte:

a. Selecione o nome do repositorio a ser conectado.
b. Selecione o nome da ramificagao do repositério a ser conectada.
c. Escolha Proximo.

9. Na pagina de Configuracdes da aplicagao, localize a se¢cao Configuragdes de compilagdo. Em
Diretorio de saida da compilagao, insira .amplify-hosting.

10. Vocé também deve atualizar os comandos de criacado de frontend da aplicagao na especificagao
de compilacdo. Para abrir a especificacao de compilagcao, escolha Editar arquivo YML.

11. No arquivo amplify.yml, localize a segado de comandos de compilagao de frontend. Digite mv
node_modules ./.amplify-hosting/compute/default

Seu arquivo de configuragdes de compilagdo do projeto devem se parecer com o seguinte.

version: 1

frontend:
phases:
preBuild:
commands:
- 'npm ci --cache .npm --prefer-offline’
build:
commands:
- 'npm run build'
- 'mv node_modules ./.amplify-hosting/compute/default’
artifacts:

baseDirectory: .amplify-hosting
files:
- "k'k/'k'
cache:
paths:

- l.npm/** /%!

Implantar um Astro.js aplicativo 10
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12. Escolha Salvar.

13. Se vocé quiser que o Amplify seja capaz de entregar registros de aplicativos para o Amazon
CloudWatch Logs, vocé deve habilitar isso explicitamente no console. Abra a se¢ao
Configuragcdes avangadas e escolha Ativar registros do aplicativo SSR na secéo Implantacao de
Server-Side renderizacao (SSR).

14. Escolha Proximo.

15. Na pagina Revisar, escolha Salvar e implantar.

Implemente um SvelteKit aplicativo no Amplify Hosting

Use as instrucdes a seguir para implantar um SvelteKit aplicativo no Amplify Hosting. E possivel usar
sua proépria aplicacdo ou criar uma aplicagao inicial. Para obter mais informagdes, consulte Criacao
de um projeto na SvelteKit documentagao.

Para implantar um SvelteKit aplicativo com SSR no Amplify Hosting, vocé deve adicionar um
adaptador ao seu projeto. Nao mantemos um adaptador de propriedade da Amplify para a SvelteKit
estrutura. Neste exemplo, estamos usando o amplify-adapter criado por um membro da
comunidade. O adaptador esta disponivel no github. com/gzimbron/amplify-adapter no site. GitHub
AWS nao mantém esse adaptador.

Para implantar um SvelteKit aplicativo no Amplify Hosting

1. No seu computador local, navegue até o SvelteKit aplicativo a ser implantado.

2. Parainstalar o adaptador, abra uma janela de terminal e execute o comando a seguir. Este
exemplo usa o adaptador de comunidade disponivel no github. com/gzimbron/amplify-adapter.
Se vocé estiver usando um adaptador de comunidade diferente, amplify-adapter substitua
pelo nome do seu adaptador.

npm install amplify-adapter

3. Na pasta do projeto do seu SvelteKit aplicativo, abra o svelte.config. js arquivo. Edite o
arquivo para usar amplify-adapter ou 'amplify-adapter' substituir pelo nome do seu
adaptador. O arquivo deve ser semelhante ao seguinte.

import adapter from 'amplify-adapter';
import { vitePreprocess } from '@sveltejs/vite-plugin-svelte';

Implantar um SvelteKit aplicativo 11
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10.

11.

/** @type {import('@sveltejs/kit').Config} */

const config = {
// Consult https://kit.svelte.dev/docs/integrations#preprocessors
// for more information about preprocessors
preprocess: vitePreprocess(),

kit: {

// adapter-auto only supports some environments, see https://
kit.svelte.dev/docs/adapter-auto for a list.

// If your environment is not supported, or you settled on a
specific environment, switch out the adapter.

// See https://kit.svelte.dev/docs/adapters for more information
about adapters.

adapter: adapter()

};
export default config;

Confirme a alteracao e envie a aplicagao para seu repositério Git.

Agora vocé esta pronto para implantar seu SvelteKit aplicativo no Amplify.

Faga login no Console de gerenciamento da AWS e abra o console do Amplify.
Na pagina Todas as aplicagdes, escolha Criar nova aplicagao.

Na pagina Comece a desenvolver com o Amplify, escolha seu provedor de repositério Git e
escolha Avancar.

Na pagina Adicionar ramificagdo do repositério, fagca o seguinte:

a. Selecione o nome do repositorio a ser conectado.

b. Selecione o nome da ramificagao do repositério a ser conectada.

c. Escolha Proximo.

Na pagina de Configuracdes da aplicacao, localize a secao Configuracdes de compilacdo. Em
Diretorio de saida da compilagao, insira build.

Vocé também deve atualizar os comandos de criagao de frontend da aplicagao na especificacdo
de compilacao. Para abrir a especificacao de compilagcao, escolha Editar arquivo YML.

No arquivo amplify.yml, localize a segao de comandos de compilagao de frontend. Insira -
cd build/compute/default/e - npm i --production.

Implantar um SvelteKit aplicativo 12
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Seu arquivo de configuragdes de compilagao do projeto devem se parecer com o seguinte.

version: 1

frontend:
phases:
preBuild:
commands:
- 'npm ci --cache .npm --prefer-offline'
build:
commands:
- 'npm run build'
- 'cd build/compute/default/’
- 'npm i --production’
artifacts:
baseDirectory: build
files:
_ l**/*l
cache:
paths:
- l.npm/** /%!

12. Escolha Salvar.

13. Se vocé quiser que o Amplify seja capaz de entregar registros de aplicativos para o Amazon
CloudWatch Logs, vocé deve habilitar isso explicitamente no console. Abra a se¢ao
Configuragdes avangadas e escolha Ativar registros do aplicativo SSR na segéo Implantacao de
Server-Side renderizagédo (SSR).

14. Escolha Préximo.

15. Na pagina Revisar, escolha Salvar e implantar.

Implantar um SvelteKit aplicativo 13
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Implantacao de aplicagoes renderizadas do lado do servidor
com o Amplify Hosting

Vocé pode usar AWS Amplify para implantar e hospedar aplicativos web que usam renderizacao do
lado do servidor (SSR). O Amplify Hosting detecta automaticamente os aplicativos criados usando
a Next.js estrutura e vocé nao precisa realizar nenhuma configuragao manual no. Console de
gerenciamento da AWS

O Amplify também oferece suporte a qualquer framework SSR baseado em Javascript com

um adaptador de compilagao de codigo aberto que transforme a saida de compilagao de uma
aplicacao na estrutura de diretérios esperada pelo Amplify Hosting. Por exemplo, vocé pode
implantar aplicativos criados com o Nuxt, o Astro e as SvelteKit estruturas instalando os adaptadores
disponiveis.

Usuarios avangados podem usar a especificagdo de implantagao para criar um adaptador de
compilagdo ou configurar um script de pés-compilagéo.

E possivel implantar as seguintes estruturas no Amplify Hosting com configuracdo minima.

Next.js

* O Amplify suporta Next.js 15 aplicativos sem a necessidade de um adaptador. Para comegar,
consulte o Amplifique o suporte para Next.js.

Nuxt.js

+ O Amplify suporta implanta¢cdes Nuxt.js de aplicativos com um adaptador predefinido. Para
comegar, consulte o Amplifiqgue o suporte para Nuxt.js.

Astro.js

* O Amplify oferece suporte a implantagdes de Astro.js aplicativos com um adaptador
comunitario. Para comegar, consulte o Amplifiqgue o suporte para Astro.js.

SvelteKit

+ O Amplify oferece suporte a implantagdes de SvelteKit aplicativos com um adaptador
comunitario. Para comecar, consulte o Amplifique o suporte para SvelteKit.

Adaptadores de codigo aberto

» Usar um adaptador de cddigo aberto: para obter instrugbes sobre como usar qualquer
adaptador que nao esteja na lista anterior, consulte Uso de adaptadores de codigo aberto para
qualquer estrutura SSR.
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» Desenvolver um adaptador de framework: os criadores de frameworks que desejem integrar
os recursos fornecidos por um framework podem usar a especificacéo de implantagao do
Amplify Hosting para configurar a saida da compilagdo de acordo com a estrutura esperada
pelo Amplify. Para obter mais informacgdes, consulte Uso da especificacao de implantacao do

Amplify Hosting para configurar a saida da compilacao.

» Configurar um script pés-compilacao: é possivel usar a especificagao de implantagao do
Amplify Hosting para manipular sua saida de compilacdo conforme necessario para cenarios
especificos. Para obter mais informacdes, consulte Uso da especificacao de implantacao do

Amplify Hosting para configurar a saida da compilacdo. Para ver um exemplo, consulte Como

implantar um servidor Express usando o manifesto de implantacao.

Topicos

* Amplifique o suporte para Next.js

* Amplifique o suporte para Nuxt.js

* Amplifique o suporte para Astro.js

* Amplifique o suporte para SvelteKit

* Implantagcdo de uma aplicagdo SSR no Amplify

* Recursos com suporte para SSR

» Solucao de problemas de implantacbées SSR

* Avancado: adaptadores de codigo aberto

Amplifique o suporte para Next.js

O Amplify oferece suporte a implantagcado e hospedagem de aplicativos web renderizados do lado

do servidor (SSR) criados usando. Next.js Next.js € uma estrutura React para desenvolver SPAs
com JavaScript. Vocé pode implantar aplicativos criados com Next.js versdes de até Next.js 15, com
recursos como otimizagado de imagem e middleware.

Os desenvolvedores podem usar Next.js para combinar geragéo estatica de sites (SSG) e SSR em
um unico projeto. As paginas SSG sao pré-renderizadas no momento da compilagao e as paginas
SSR sao pré-renderizadas no momento da solicitagao.

A pré-renderizacao pode melhorar o desempenho e a otimizacdo de mecanismos de pesquisa.
Como Next.js pré-renderiza todas as paginas no servidor, o conteudo HTML de cada pagina esta
pronto quando chega ao navegador do cliente. Esse conteudo também pode ser carregado mais
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rapido. Tempos de carregamento mais rapidos melhoram a experiéncia do usuario final com um
site e impactam positivamente a classificacdo de SEO do site. A pré-renderizacdao também melhora
a SEO, permitindo que os bots dos mecanismos de pesquisa encontrem e rastreiem facilmente o
conteudo HTML de um site.

Next.js fornece suporte analitico integrado para medir varias métricas de desempenho, como Time to
first byte (TTFB) e First contentful paint (FCP). Para obter mais informacdes sobre Next.js, consulte
Introducao ao Next.js site.

Next.js suporte de recursos

A computacao do Amplify Hosting gerencia totalmente a renderiza¢ao do lado do servidor (SSR) para
aplicativos criados com as versdes 12 a 15. Next.js

Se vocé implantou um Next.js aplicativo no Amplify antes do langamento da computagédo do Amplify
Hosting em novembro de 2022, seu aplicativo esta usando o provedor SSR anterior do Amplify, o
Classic (somente 11). Next.js A computagdo do Amplify Hosting ndo é compativel com aplicativos
criados usando a Next.js vers&o 11 ou anterior. E altamente recomendavel que vocé migre seus
Next.js 11 aplicativos para o provedor de SSR gerenciado por computagao do Amplify Hosting.

A lista a seguir descreve os atributos especificos que o provedor de SSR de computagdo do Amplify
Hosting suporta.

Recursos compativeis

+ Server-side paginas renderizadas (SSR)

» Paginas estaticas

* Rotas de API

* Rotas dinamicas

» Deteccao de todas as rotas

+ SSG (geragao estatica)

* Regeneracao estatica incremental (ISR)

* Roteamento de subcaminhos internacionalizado (i18n)
* Roteamento de dominio internacionalizado (i18n)

» Deteccao automatica de localidade internacionalizada (i18n)
* Middleware

» Variaveis de ambiente

Next.js suporte de recursos 16


https://nextjs.org/docs/getting-started

AWS Amplify Hospedagem Manual do usuario

» Otimizacao de imagem

* Next.js 13 diretério de aplicativos

Atributos ndo compativeis

* Rotas de API do Edge (o middleware Edge nao € suportado)

» On-DemandRegeneracgéao estatica incremental (ISR)

* Next.js streaming

» Execucio de middleware em ativos estaticos e imagens otimizadas

» Executando codigo apdés uma resposta com unstable_after (recurso experimental langado
com Next.js 15)

Next.js imagens

O tamanho maximo de saida de uma imagem n&o pode exceder 4,3 MB. Vocé pode ter um
arquivo de imagem maior armazenado em algum lugar e usar o componente Next.js Imagem para
redimensiona-lo e otimiza-lo em um formato Webp ou AVIF e depois exibi-lo em um tamanho menor.

Observe que a Next.js documentagdo recomenda que vocé instale o modulo de processamento de
imagem da Sharp para permitir que a otimizagdo da imagem funcione corretamente na produgéo.
Porém, isso n&o é necessario para implantagdes do Amplify. O Amplify implanta automaticamente o
Sharp para vocé.

Implantando um aplicativo Next.js SSR no Amplify

Por padréao, o Amplify implanta novos aplicativos SSR usando o servigo de computagao da Amplify
Hosting com suporte para as versdes 12 a 15. Next.js A computagdo do Amplify Hosting gerencia
integralmente os recursos necessarios para implantar uma aplicagédo de SSR. Os aplicativos SSR
em sua conta do Amplify que vocé implantou antes de 17 de novembro de 2022 estdo usando o
provedor SSR Classic Next.js (somente 11).

E altamente recomendavel que vocé migre aplicativos usando SSR classico (somente Next.js

11) para o provedor de SSR computacional Amplify Hosting. O Amplify ndo realiza migrac¢des
automaticas para vocé. E necessario migrar manualmente seu aplicativo e, em seguida, iniciar uma
nova compilagao para concluir a atualizagdo. Para instrugdes, consulte Migrando um aplicativo de
Next.js 11 SSR para a computagao do Amplify Hosting.
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Use as instrugdes a seguir para implantar um novo aplicativo Next.js SSR.

Para implantar um aplicativo SSR no Amplify usando o provedor de SSR de computacdo do Amplify
Hosting

1. Faga login no Console de gerenciamento da AWS e abra o console do Amplify.
2. Na pagina Todas as aplicagdes, escolha Criar nova aplicagao.

3. Na pagina Comece a desenvolver com o Amplify, escolha seu provedor de repositorio Git e
escolha Avancar.

4. Na pagina Adicionar ramificagao do repositorio, faga o seguinte:
a. Na lista Repositorios atualizados recentemente, selecione o nome do repositério a ser
conectado.
b. Na lista Ramificacao, selecione o nome da ramificacdo do repositério a ser conectada.
c. Escolha Préximo.

5. O aplicativo requer um perfil de servigo IAM que o Amplify assume ao chamar outros servigos
em seu nome. E possivel permitir que a computagéo do Amplify Hosting crie automaticamente
um perfil de servigo ou especificar um perfil que criou.

«  Para permitir que o Amplify crie automaticamente um perfil e 0 anexe a sua aplicagao:

«  Escolha Criar e usar um novo perfil de servigo.

» Para anexar um perfil de servigo que vocé criou anteriormente:

a. Selecione Usar um perfil de servigo existente.
b. Selecione o perfil a ser usado na lista.
6. Escolha Préximo.

7. Na pagina Revisar, escolha Salvar e implantar.

Package.json configuragcdes de arquivo

Quando vocé implanta um Next.js aplicativo, o Amplify inspeciona o script de criagéo do aplicativo no
package. json arquivo para determinar o tipo de aplicativo.

Veja a seguir um exemplo do script de criagao de um Next.js aplicativo. O script de compilagao
"next build" indica que o aplicativo € compativel com paginas SSG e SSR. Esse script de
construgcdo também € usado para Next.js 14 ou mais aplicativos somente SSG.
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"scripts": {

"dev": "next dev",
"build": "next build",
"start": "next start"

iy

Veja a seguir um exemplo do script de criagdo de um aplicativo SSG de Next.js 13 anos ou anterior.
O script de compilagao "next build && next export" indica que o aplicativo &€ compativel
somente com paginas SSG.

"scripts": {

"dev": "next dev",
"build": "next build && next export",
"start": "next start"

}I

Amplifique as configuracdes de compilagao para um aplicativo SSR Next.js

Depois de inspecionar o arquivo package. json da sua aplicagao, o Amplify verifica as

configuracdes da compilacéo da aplicacéo. E possivel salvar as configuracdes da compilagéo no
console do Amplify ou em um arquivo amplify.yml na raiz do seu repositério. Para obter mais
informacgdes, consulte Definicao das configuracées de compilacao de uma aplicacao do Amplify.

Se o Amplify detectar que vocé esta implantando um aplicativo Next.js SSR e nenhum
amplify.yml arquivo estiver presente, ele gerara uma especificagdo de construgao para o
aplicativo e definira como. baseDirectory .next Se vocé estiver implantando um aplicativo
em que um arquivo amplify.yml esteja presente, as configuragdes da compilagdo no arquivo
substituirdo todas as configuragbes da compilagéo no console. Portanto, é necessario definir
manualmente o valor baseDirectory para .next no arquivo.

Veja a seguir um exemplo das configuragées da compilagdo de um aplicativo em que
baseDirectory esta definido como .next. Isso indica que os artefatos de constru¢ao sao de um
Next.js aplicativo compativel com paginas SSG e SSR.

version: 1
frontend:
phases:
preBuild:
commands:
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- npm ci
build:
commands:
- npm run build
artifacts:
baseDirectory: .next
files:
- '**/*'
cache:
paths:
- node_modules/**/*

Amplifique as configuragcdes de compilagao para um aplicativo SSG de Next.js 13 anos
ou anterior

Se o Amplify detectar que vocé esta implantando um aplicativo SSG Next.js 13 ou anterior, ele
gera uma especificacao de compilacao para o aplicativo e define como. baseDirectory out Se
vocé estiver implantando um aplicativo em que um arquivo amplify.yml esta presente, devera
definir manualmente o valor baseDirectory para out no arquivo. O out diretdrio é a pasta
padrao Next.js criada para armazenar ativos estaticos exportados. Ao definir as configuragdes

de especificagcao de compilagao da sua aplicagao, altere o nome da pasta baseDirectory para
corresponder a configuragao da sua aplicagao.

Veja a seguir um exemplo das configuracdes de compilacdo de um aplicativo em que
baseDirectory esta definido out para indicar que os artefatos de compilacao sao de um aplicativo
de Next.js 13 anos ou anterior que oferece suporte somente a paginas SSG.

version: 1
frontend:
phases:
preBuild:
commands:
- npm ci
build:
commands:
- npm run build
artifacts:
baseDirectory: out
files:
_ l**/*l

cache:
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paths:
- node_modules/**/*

Amplifique as configuracdes de compilagao para um aplicativo Next.js SSG 14 ou
posterior

Na Next.js versdo 14, o next export comando foi descontinuado e substituido pelo output:
"export' no next.config. js arquivo para permitir exportagdes estaticas. Se vocé estiver
implantando um aplicativo somente de Next.js 14 SSG no console, o Amplify gera uma especificagcao
de construgéo para o aplicativo e define como. baseDirectory .next Se vocé estiver implantando
um aplicativo em que um arquivo amplify.yml esta presente, devera definir manualmente o valor
baseDirectory para .next no arquivo. Essa € a mesma baseDirectory configuragdo que o
Amplify usa para Next.js WEB_COMPUTE aplicativos que suportam paginas SSG e SSR.

A seguir esta um exemplo das configuragdes de compilagéo para um aplicativo somente Next.js 14
SSG com o baseDirectory definido como. .next

version: 1
frontend:
phases:
preBuild:
commands:
- npm ci
build:
commands:
- npm run build
artifacts:
baseDirectory: .next
files:
- '**/*'
cache:
paths:
- node_modules/**/*

Migrando um aplicativo de Next.js 11 SSR para a computacao do Amplify
Hosting
Quando vocé implanta um novo Next.js aplicativo, por padrdo, o Amplify usa a versao mais recente

compativel do. Next.js Atualmente, o provedor SSR de computagdo Amplify Hosting oferece suporte
a versao 15. Next.js
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O console do Amplify detecta aplicativos em sua conta que foram implantados antes da versao de
novembro de 2022 do servigo de computagcao Amplify Hosting com suporte total para as versdées 12
a 15. Next.js O console exibe um banner de informacgdes identificando aplicativos com ramificagcoes

z

que sao implantadas usando o provedor SSR anterior da Amplify, o Classic (somente Next.js 11). E
altamente recomendavel que vocé migre seus aplicativos para o provedor de SSR de computagao do
Amplify Hosting.

Se vocé estiver atualizando seu aplicativo Next.js 11 hospedado para Next.js 12 ou posterior, podera
receber um "target" property is no longer supported erro quando uma implantagao for
acionada. Nesse caso, sera necessario migrar para a computagao do Amplify Hosting.

E necessario migrar manualmente o aplicativo e todas as suas ramificacdes de producdo ao mesmo
tempo. Um aplicativo ndo pode conter ramificagdes Classic (somente Next.js 11) e Next.js 12 ou
posteriores.

Use as instrugdes a seguir para migrar um aplicativo para o provedor de SSR de computagao do
Amplify Hosting.

Para migrar um aplicativo para o provedor de SSR de computagdo do Amplify Hosting

1. Faca login no Console de gerenciamento da AWS e abra o console do Amplify.

2. Escolha o Next.js aplicativo que vocé deseja migrar.

(® Note

Antes de migrar um aplicativo no console do Amplify, vocé deve primeiro atualizar o
arquivo package.json do aplicativo para usar a versao 12 ou posterior. Next.js

3. No painel de navegacao, em Configuragdes do aplicativo, selecione Geral.

4. Na pagina inicial do aplicativo, o console exibira um banner se o aplicativo tiver ramificagcoes
implantadas usando o provedor SSR Classic (somente Next.js 11). No banner, escolha Migrar.

5. Na janela de confirmacao da migracao, selecione as trés instrugdes e escolha Migrar.

6. O Amplify criara e reimplantara seu aplicativo para concluir a migracao.

Revertendo uma migragao de SSR

Quando vocé implanta um Next.js aplicativo, o Amplify Hosting detecta as configuragdes em
seu aplicativo e define o valor interno da plataforma para o aplicativo. Ha trés valores validos de
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plataforma. Um aplicativo SSG é definido com o valor WEB da plataforma. Um aplicativo SSR usando
a Next.js versao 11 é definido com o valor WEB_DYNAMIC da plataforma. Um aplicativo SSR de
Next.js 12 ou posterior é definido com o valor WEB_COMPUTE da plataforma.

Quando vocé migra um aplicativo usando as instrugdes na sec¢ao anterior, o Amplify altera o valor da
plataforma do seu aplicativo de WEB_DYNAMIC para WEB_COMPUTE. Apds a conclusdo da migracao
para a computacao do Amplify Hosting, vocé nao pode reverter a migragao no console. Para
reverter a migragao, é necessario usar o AWS Command Line Interface para alterar a plataforma do
aplicativo de volta para o WEB_DYNAMIC. Abra uma janela do terminal e digite 0 comando a seguir,
atualizando o ID do aplicativo e a regido com suas informagdes exclusivas.

aws amplify update-app --app-id abcdi234 --platform WEB_DYNAMIC --region us-west-2

Adicionando a funcionalidade SSR a um aplicativo estatico Next.js

Vocé pode adicionar a funcionalidade SSR a um Next.js aplicativo estatico (SSG) existente
implantado com o Amplify. Antes de iniciar o processo de conversao do aplicativo SSG em SSR,
atualize o aplicativo para usar a Next.js versdo 12 ou posterior e adicione a funcionalidade SSR. Em
seguida, vocé precisara executar as etapas a seguir.

1. Use o AWS Command Line Interface para alterar o tipo de plataforma do aplicativo.
2. Adicione um perfil de servigo ao aplicativo.

3. Atualize o diretoério de saida nas configuragées da compilagao do aplicativo.

4. Atualize o package. json arquivo do aplicativo para indicar que o aplicativo usa SSR.

Atualizagao da plataforma

Ha trés valores validos de plataforma. Um aplicativo SSG esta configurado para o tipo de plataforma
WEB. Um aplicativo SSR usando a Next.js versao 11 esta configurado para o tipo de WEB_DYNAMIC
plataforma. Para aplicativos implantados em Next.js 12 ou posterior usando SSR gerenciado pela
computacdo do Amplify Hosting, o tipo de plataforma esta definido como. WEB_COMPUTE

Quando vocé implantou seu aplicativo como um aplicativo SSG, o Amplify definiu o tipo

de plataforma como WEB. Use o AWS CLI para alterar a plataforma do seu aplicativo
paraWEB_COMPUTE. Abra uma janela de terminal e digite 0 comando a seguir, atualizando o texto em
vermelho com seu ID de aplicativo e regido exclusivos.
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aws amplify update-app --app-id abcd1234 --platform WEB_COMPUTE --region us-west-2

Adicionar um perfil de servico

Uma funcédo de servigo € a fungdo AWS Identity and Access Management (IAM) que o Amplify
assume ao ligar para outros servicos em seu nome. Siga estas etapas para adicionar um perfil de
servico a um aplicativo SSG que ja esta implantado com o Amplify.

Para criar um perfil de servigo

1. Faga login no Console de gerenciamento da AWS e abra o console do Amplify.

N

Se vocé ainda nao criou um perfil de servigo em sua conta do Amplify, consulte Adicionar um
perfil de servigo para concluir esta etapa de pré-requisito.

Escolha o Next.js aplicativo estatico ao qual vocé deseja adicionar uma fung¢ao de servigo.
No painel de navegacao, em Configuragdes do aplicativo, selecione Geral.

Na pagina Detalhes do aplicativo, selecione Editar

R

Em Perfil de servigo, escolha o nome de um perfil de servigo existente ou o0 nome do perfil de
Servigco que voceé criou na etapa 2.

7. Escolha Salvar.

Atualizacao das configuracdes de compilacao

Antes de reimplantar seu aplicativo com a funcionalidade SSR, é necessario atualizar as
configuracdes da compilagéo do aplicativo para definir o diretdrio de saida como .next. E possivel
editar as configuragdes da compilagao no console do Amplify ou em um arquivo amplify.yml
armazenado em seu repositorio. Para obter mais informacgdes, consulte Definicao das configuracdes
de compilagdo de uma aplicagdo do Amplify.

Veja a seguir um exemplo das configuracdes da compilacdo de um aplicativo em que
baseDirectory esta definido como .next.

version: 1
frontend:
phases:
preBuild:
commands:
- npm ci
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build:
commands:
- npm run build
artifacts:
baseDirectory: .next
files:
_ l**/*l
cache:
paths:
- node_modules/**/*

Atualizagao do arquivo package.json

Depois de adicionar um perfil de servico e atualizar as configuragdes da compilacao, atualize o
arquivo package. json do aplicativo. Como no exemplo a seguir, defina o script de construgao
"next build" paraindicar que o Next.js aplicativo € compativel com paginas SSG e SSR.

"scripts": {

"dev": "next dev",
"build": "next build",
"start": "next start"

iy

O Amplify detecta a alteragéo no arquivo package. json em seu repositorio e reimplanta o
aplicativo com a funcionalidade SSR.

Tornando as variaveis de ambiente acessiveis aos runtimes do lado do
servidor

O Amplify Hosting suporta a adigao de variaveis de ambiente as compilagdes do seu aplicativo,
definindo-as na configuragao do projeto no console do Amplify.

No entanto, um componente de Next.js servidor ndo tem acesso a essas variaveis de ambiente
por padrao. Esse comportamento é intencional para proteger todos os segredos armazenados nas
variaveis de ambiente que seu aplicativo usa durante a fase de compilagéo.

Para tornar variaveis de ambiente especificas acessiveis Next.js, vocé pode modificar o arquivo
de especificagdo de compilagdo do Amplify para defini-las nos arquivos de ambiente que Next.js
reconhece. Isso permite que o Amplify carregue essas variaveis de ambiente antes de compilar o
aplicativo.
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/A Important
E altamente recomendavel que vocé ndo armazene credenciais, segredos ou informacdes
confidenciais em suas variaveis de ambiente, pois qualquer usuario com acesso aos

artefatos de implantagcédo podera |é-las.
Para dar a sua fungao de computacdo SSR acesso aos AWS recursos, recomendamos 0 uso

de funcdes do IAM.

O exemplo de especificagao de compilagado a seguir demonstra como adicionar variaveis de
ambiente na secao de comandos de compilagao.

version: 1

frontend:
phases:
preBuild:
commands:
- npm ci
build:
commands:
- env | grep -e API_BASE_URL >> .env.production
- env | grep -e NEXT_PUBLIC_ >> .env.production
- npm run build
artifacts:
baseDirectory: .next
files:
_ '**/*'
cache:
paths:
- node_modules/**/*
- .next/cache/**/*

Neste exemplo, a secao de comandos de compilacao inclui dois comandos que gravam variaveis de
ambiente no arquivo .env.production antes da execugado da compilagao do aplicativo. O Amplify
Hosting permite que seu aplicativo acesse essas variaveis quando o aplicativo recebe trafego.

A linha a seguir da se¢ao de comandos de compilagdo no exemplo anterior demonstra como pegar
uma variavel especifica do ambiente de compilagao e adiciona-la ao arquivo .env.production.

- env | grep -e API_BASE_URL -e APP_ENV >> .env.production
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Se as variaveis existirem em seu ambiente de compilagao, o arquivo .env.production contera as
seguintes variaveis de ambiente.

API_BASE_URL=1localhost
APP_ENV=dev

A linha a seguir da segao de comandos de compilagdo no exemplo anterior demonstra como
adicionar uma variavel de ambiente com um prefixo especifico ao arquivo .env.production.
Neste exemplo, todas as variaveis com o prefixo NEXT_PUBLIC_ s&o adicionadas.

- env | grep -e NEXT_PUBLIC_ >> .env.production

Se existirem varias variaveis com o prefixo NEXT_PUBLIC_ no ambiente de compilagado, o
.env.production arquivo tera uma aparéncia semelhante a seguinte.

NEXT_PUBLIC_ANALYTICS_ID=abcdefghijk
NEXT_PUBLIC_GRAPHQL_ENDPOINT=uowelalsmlsadf
NEXT_PUBLIC_FEATURE_FLAG=true

Variaveis de ambiente do SSR para monorepos

Se vocé estiver implantando um aplicativo SSR em um monorepo e quiser tornar acessiveis variaveis
de ambiente especificas Next.js, devera prefixar o .env.production arquivo com a raiz do
aplicativo. O exemplo de especificacdo de compilagao a seguir para um Next.js aplicativo em

um monorepo Nx demonstra como adicionar variaveis de ambiente na se¢ao de comandos de
compilagao.

version: 1
applications:
- frontend:
phases:
preBuild:
commands:
- npm ci
build:
commands:
- env | grep -e API_BASE_URL -e APP_ENV >> apps/app/.env.production
- env | grep -e NEXT_PUBLIC_ >> apps/app/.env.production
- npx nx build app
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artifacts:
baseDirectory: dist/apps/app/.next
files:

_ l**/*l
cache:
paths:
- node_modules/**/*
buildPath: /
appRoot: apps/app

As linhas a seguir da se¢ao de comandos de compilagdo no exemplo anterior demonstram como
pegar variaveis especificas do ambiente de compilagao e adiciona-la ao arquivo .env.production
para uma aplicagcdo em um monorepo com a raiz apps/app da aplicacao.

- env | grep -e API_BASE_URL -e APP_ENV >> apps/app/.env.production
- env | grep -e NEXT_PUBLIC_ >> apps/app/.env.production

Implantando um Next.js aplicativo em um monorepo

O Amplify suporta aplicativos em monorepos genéricos, bem como aplicativos em monorepos
criados usando npm workspace, pnpm workspace, Yarn workspace, Nx e Turborepo. Quando vocé
implanta seu aplicativo, o Amplify detecta automaticamente a estrutura de compilagdo monorepo

que vocé esta usando. O Amplify aplica automaticamente as configuragées da compilagao para
aplicativos em um espaco de trabalho npm, espaco de trabalho Yarn ou Nx. Os aplicativos Turborepo
e pnpm requerem configuragao adicional. Para obter mais informacgdes, consulte Definicao de
configuracbes de compilacdo monorepo.

Para ver um exemplo detalhado do Nx, consulte a postagem do blog Compartilhar codigo entre
Next.js aplicativos com o Nx no AWS Amplify Hosting.

Amplifique o suporte para Nuxt.js
Nuxt € uma estrutura para criar aplicativos web de pilha completa com. Vue.js
Adaptador

Vocé pode implantar um Nuxt.js aplicativo no Amplify usando um adaptador predefinido com
configuragao zero. Para obter mais informagdes sobre o adaptador, consulte a Documentacao do

Nuxt.
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Tutorial

Para saber como implantar um Nuxt.js aplicativo no Amplify, consulte. Implemente um Nuxt.js
aplicativo no Amplify Hosting

Demonstragao

Para uma demonstracao em video, consulte Nuxt Hosting With ZERO Configuration In Minutes
(With AWS) on YouTube.

Amplifique o suporte para Astro.js

O Astro € um framework da Web para a criagao de aplicagdes da Web baseadas em conteudo.

Adaptador

Vocé pode implantar um Astro.js aplicativo no Amplify usando um adaptador de comunidade. Nao
mantemos um adaptador de propriedade da Amplify para o framework do Astro. No entanto, um
adaptador esta disponivel no github. com/alexnguyennz/astro-aws-amplify no site. GitHub Esse
adaptador foi criado por um membro da comunidade e ndo € mantido pela AWS.
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Tutorial

Para saber como implantar uma aplicagao Astro no Amplify, consulte Implante um Astro.js
aplicativo no Amplify Hosting.

Demonstragao

Para ver uma demonstragao em video, consulte Como implantar um site da Astro AWS no
YouTube canal da Amazon Web Services.

Amplifique o suporte para SvelteKit

SvelteKit € uma estrutura para criar aplicativos web de pilha completa com o Svelte.

Adaptador

Vocé pode implantar um SvelteKit aplicativo no Amplify usando um adaptador de comunidade.
Nao mantemos um adaptador de propriedade da Amplify para a SvelteKit estrutura. No entanto,
um adaptador esta disponivel no github. com/gzimbron/amplify-adapter no site. GitHub Esse
adaptador foi criado por um membro da comunidade e ndo € mantido pela AWS.
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Tutorial

Para saber como implantar um SvelteKit aplicativo no Amplify, consulte. Implemente um SvelteKit
aplicativo no Amplify Hosting

Demonstragao

Para ver uma demonstragcao em video, consulte Como implantar um SvelteKit site (com API)
AWS no YouTube canal da Amazon Web Services.

Implantacao de uma aplicagao SSR no Amplify

E possivel aplicar essas instrucdes para implantar uma aplicagéo criada com qualquer framework
com um pacote de implantagdo que esteja em conformidade com a saida da compilagdo esperada
pelo Amplify. Se vocé estiver implantando um Next.js aplicativo, nenhum adaptador sera necessario.

Se estiver implantando uma aplicacdo de SSR que use um adaptador de framework, primeiro sera
necessario instalar e configurar o adaptador. Para instru¢des, consulte Uso de adaptadores de
codigo aberto para qualquer estrutura SSR.
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Para implantar uma aplicagao de SSR no Amplify Hosting

1.
2.
3.

Faga login no Console de gerenciamento da AWS e abra o console do Amplify.
Na pagina Todas as aplicagdes, escolha Criar nova aplicagao.

Na pagina Comece a desenvolver com o Amplify, escolha seu provedor de repositério Git e
escolha Avancar.

Na pagina Adicionar ramificacdo do repositério, faca o seguinte:

a. Selecione o nome do repositorio a ser conectado.
b. Selecione o nome da ramificagao do repositorio a ser conectada.
c. Escolha Préximo.

Na pagina de configurag¢des do aplicativo, o Amplify detecta Next.js automaticamente os
aplicativos SSR.

Se vocé estiver implantando um aplicativo SSR que usa um adaptador para outra estrutura,
vocé deve habilitar explicitamente o Amazon Logs. CloudWatch Abra a se¢géo Configuragoes
avangadas e escolha Ativar registros do aplicativo SSR na se¢ao Implantagado de Server-Side
renderizagao (SSR).

A aplicagao precisara de um perfil de servico do IAM que o Amplify assumira para entregar os
logs a sua Conta da AWS.

O procedimento para adicionar um perfil de servigo varia dependendo se vocé deseja criar um
novo perfil ou usar um existente.

«  Para criar um novo perfil:

+  Escolha Criar e usar um novo perfil de servigo.

«  Para usar um perfil existente:

a. Escolha Usar um perfil existente.
b. Na lista de perfis de servico, selecione o perfil a ser usado.
Escolha Préximo.

Na pagina Revisar, escolha Salvar e implantar.

Recursos com suporte para SSR

Esta secéao fornece informagdes sobre o suporte do Amplify aos recursos de SSR.
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O Amplify fornece suporte de Node.js versao para corresponder a Node.js versao usada para criar
seu aplicativo.

O Amplify fornece um recurso integrado de otimizagao de imagem compativel com todas as
aplicacdes de SSR. Se vocé nao quiser usar o recurso de otimizagdo de imagem padrao, é possivel
implementar um carregador de otimizagao de imagem personalizado.

Topicos

» Node.js suporte de versado para Next.js aplicativos

« Otimizagao de imagem para aplicagées de SSR

« Amazon CloudWatch Logs para aplicativos SSR

» Suporte para Amplify Next.js 11 SSR

Node.js suporte de versao para Next.js aplicativos

Quando o Amplify cria e implanta um aplicativo de Next.js computacao, ele usa a versao de Node.js
tempo de execugéo que corresponde a versao principal usada para criar o aplicativo. Node.js

@ Note

O Amplify Hosting ndo suporta mais os tempos de execu¢ao de Node.js 14, Node.js 16 e
Node.js 18. Os tempos de execugao suportados incluem Node.js 20, Node.js 22 e Node.js
24.

E possivel especificar a versdo Node.js a ser usada no recurso de Substituicdo de pacote ao vivo no
console do Amplify. Para obter mais informagdes sobre como configurar atualizagdes de pacote ao
vivo, consulte Uso de versdes especificas de pacotes e dependéncias na imagem de compilagao.
Vocé também pode especificar a versao de Node.js usando outros mecanismos, como comandos
nvm. Se vocé nao especificar uma versao, o Amplify vai usar por padrao a versao atual do contéiner
de compilagdo do Amplify.

Otimizacao de imagem para aplicagcbes de SSR

O Amplify Hosting fornece um recurso integrado de otimizagao de imagem compativel com todas
as aplicagdes de SSR. Com a otimizagao de imagem do Amplify, € possivel fornecer imagens de
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alta qualidade no formato, dimenséo e resolugao corretos para o dispositivo que as acessa, tudo
enquanto mantendo o menor tamanho de arquivo possivel.

Atualmente, vocé pode usar o componente Next.js Image para otimizar imagens sob demanda

ou implementar um carregador de imagens personalizado. Se vocé estiver usando Next.js 13 ou
posterior, nao precisara realizar nenhuma acgéao adicional para usar o recurso de otimizacao de
imagem do Amplify. Se estiver implementando um carregador personalizado, consulte o tépico Uso
de um carregador personalizado de imagem.

Como usar um carregador personalizado de imagens

Se vocé usar um carregador personalizado de imagem, o Amplify vai detectar o carregador no
arquivo next.config. js da sua aplicagao e nao utilizara o recurso integrado de otimizagao de
imagem. Para obter mais informacdes sobre os carregadores personalizados Next.js compativeis,
consulte a documentacao das Next.js imagens.

Amazon CloudWatch Logs para aplicativos SSR

Amplify envia informagdes sobre seu tempo de execugao de SSR para o Amazon CloudWatch Logs
em seu. Conta da AWS Ao implantar um aplicativo SSR, o aplicativo requer um perfil de servico
IAM que o Amplify assume ao chamar outros servicos em seu nome. E possivel permitir que a
computacado do Amplify Hosting crie automaticamente um perfil de servigo ou especificar um perfil
que criou.

Se vocé optar por permitir que o Amplify crie uma funcao do IAM para vocé, a funcao ja tera as
permissoes para criar CloudWatch registros. Se vocé criar sua propria fungao do IAM, precisara
adicionar as seguintes permissdes a sua politica para permitir que o Amplify acesse o Amazon
CloudWatch Logs.

logs:CreatelLogStream
logs:CreatelLogGroup
logs:DescribelogGroups
logs:PutLogEvents

Para obter mais informacdes sobre perfis de servigo, consulte Adicao de um perfil de servico com
permissdes para implantar recursos de backend.

Amazon CloudWatch Logs para aplicativos SSR 34


https://nextjs.org/docs/pages/api-reference/next-config-js/images

AWS Amplify Hospedagem Manual do usuario

Suporte para Amplify Next.js 11 SSR

Se vocé implantou um Next.js aplicativo no Amplify antes do langamento da computagcéo do Amplify
Hosting em 17 de novembro de 2022, seu aplicativo esta usando o provedor SSR anterior do
Amplify, o Classic (somente 11). Next.js A documentacgao nesta secao se aplica somente aos
aplicativos implantados usando o provedor SSR Classic (somente Next.js 11).

(® Note

E altamente recomendavel que vocé migre seus Next.js 11 aplicativos para o provedor de
SSR gerenciado por computagdo do Amplify Hosting. Para obter mais informacgdes, consulte
Migrando um aplicativo de Next.js 11 SSR para a computacdo do Amplify Hosting.

A lista a seguir descreve os recursos especificos que o provedor de SSR Amplify Classic (somente
Next.js 11) suporta.

Recursos compativeis

+ Server-side paginas renderizadas (SSR)

» Paginas estaticas

* Rotas de API

+ Rotas dindmicas

» Deteccao de todas as rotas

+ SSG (geragao estatica)

* Regeneracao estatica incremental (ISR)

» Roteamento de subcaminhos internacionalizado (i18n)

« Variaveis de ambiente

Atributos ndo compativeis

» Otimizacao de imagem
» On-DemandRegeneracéao estatica incremental (ISR)
* Roteamento de dominio internacionalizado (i18n)

» Deteccao automatica de localidade internacionalizada (i18n)
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* Middleware
 Middleware de borda
* Rotas de API do Edge

Precos de Next.js 11 aplicativos SSR

Ao implantar seu aplicativo Next.js 11 SSR, o Amplify cria recursos adicionais de back-end em sua
conta, incluindo: AWS

* Um bucket do Amazon Simple Storage Service (Amazon S3) que armazena os recursos dos
ativos estaticos do seu aplicativo. Para informacgdes sobre as cobrangas do Amazon S3, consulte
Definicdo de preco do Amazon S3.

» Uma CloudFront distribuicdo da Amazon para servir o aplicativo. Para obter informacdes sobre
CloudFront cobrangas, consulte Amazon CloudFront Pricing.

» Quatro fungdes do Lambda @Edge para personalizar o conteudo entregue. CloudFront

AWS Identity and Access Management permissdes para Next.js 11 aplicativos SSR

O Amplify requer permissdes AWS |dentity and Access Management (IAM) para implantar um
aplicativo SSR. Para aplicativos SSR, o Amplify implanta recursos como um bucket do Amazon
S3, CloudFront uma distribuigaoLambda@Edge, fungdes, uma fila do Amazon SQS (se estiver
usando ISR) e fung¢des do IAM. Sem as permissdes minimas exigidas, vocé recebera um erro
Access Denied ao tentar implantar sua aplicagcdo SSR. Para fornecer ao Amplify as permissées
necessarias, € necessario especificar um perfil de servigo.

Para criar um perfil de servigo do IAM que o Amplify assume ao chamar outros servigos em seu
nome, consulte Adicdo de um perfil de servigo com permissdes para implantar recursos de backend.

Essas instrucdes demonstram como criar um perfil que anexa a politica AdministratorAccess-
Amplify gerenciada.

A politica AdministratorAccess-Amplify gerenciada fornece acesso a varios AWS servicos,
incluindo acdes do IAM, e deve ser considerada tao poderosa quanto a AdministratorAccess
politica. Essa politica fornece mais permissdes do que 0 necessario para implantar seu aplicativo
SSR.

E recomendavel seguir as praticas recomendadas de concesséo de privilégio minimo e reducéo
das permissdes concedidas ao perfil de servigo. Em vez de conceder permissdes de acesso de
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administrador ao seu perfil de servico, € possivel criar sua propria politica do IAM gerenciada
pelo cliente que concede somente as permissdes necessarias para implantar seu aplicativo SSR.

Consulte Criando politicas do IAM no Guia do usuario do IAM para obter instrugdes sobre como criar

uma politica gerenciada pelo cliente.

Se vocé criar sua propria politica, consulte a lista a seguir das permissdes minimas necessarias para
implantar um aplicativo SSR.

acm:DescribeCertificate
acm:DescribeCertificate
acm:ListCertificates
acm:RequestCertificate

cloudfront
cloudfront
cloudfront
cloudfront
cloudfront

cloudfront

cloudfront
cloudfront
cloudfront

:CreateCloudFrontOriginAccessIdentity
:CreateDistribution
:CreateInvalidation

:GetDistribution
:GetDistributionConfig

cloudfront:
cloudfront:
cloudfront:
cloudfront:
cloudfront:
cloudfront:
cloudfront:
:ListPublicKeys
cloudfront:
:UpdateDistribution
:TagResource
:UntagResource
cloudfront:

ListCloudFrontOriginAccessIdentities
ListDistributions
ListDistributionsByLambdaFunction
ListDistributionsByWebACLId
ListFieldlLevelEncryptionConfigs
ListFieldLevelEncryptionProfiles
ListInvalidations

ListStreamingDistributions

ListTagsForResource

iam:AttachRolePolicy
iam:CreateRole
jam:CreateServicelLinkedRole

iam:GetRole

iam:PutRolePolicy

iam:PassRole
lambda:CreateFunction
lambda:EnableReplication
lambda:DeleteFunction
lambda:GetFunction
lambda:GetFunctionConfiguration
lambda:PublishVersion
lambda:UpdateFunctionCode
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lam
lam
lam
lam
rou
Trou
rou
s3:
s3:
s3:
s3:
s3:
s3:
s3:
s3:
s3:
lam
lam

iam:
iam:
sgs:
sgs:

sgs

sgs:

amp
amp
amp
amp

bda:UpdateFunctionConfiguration
bda:ListTags

bda:TagResource
bda:UntagResource
te53:ChangeResourceRecordSets
te53:ListHostedZonesByName
te53:ListResourceRecordSets
CreateBucket
GetAccelerateConfiguration
GetObject

ListBucket
PutAccelerateConfiguration
PutBucketPolicy

PutObject

PutBucketTagging
GetBucketTagging
bda:ListEventSourceMappings
bda:CreateEventSourceMapping
UpdateAssumeRolePolicy
DeleteRolePolicy

CreateQueue // SQS only needed if using ISR feature
DeleteQueue
:GetQueueAttributes
SetQueueAttributes
lify:GetApp

lify:GetBranch

lify:UpdateApp
lify:UpdateBranch

Solucao de problemas de Next.js 11 implantagdes de SSR

Se vocé tiver problemas inesperados ao implantar um aplicativo SSR classico (somente Next.js 11)

com o Amplify, consulte os topicos de solu¢ao de problemas a seguir.

Topicos

* O diretdério de saida da minha aplicacao foi substituido

Recebo um erro 404 apds implantar meu site SSR

Meu aplicativo ndo tem a regra de reescrita para distribuicbes CloudFront SSR

Minha aplicacdo € muito grande para ser implantada

Minha compilac&o falha com um erro de falta de meméria

Minha aplicacdo tem ramificacbes SSR e SSG

Suporte para Amplify Next.js 11 SSR
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* Minha aplicacdo armazena arquivos estaticos em uma pasta com um caminho reservado

* Minha inscricao atingiu um CloudFront limite

* As funcdes do Lambda@Edge sao criadas na regido Leste dos EUA (Norte da Virginia)

* Meu Next.js aplicativo usa recursos ndo compativeis

* As imagens no meu Next.js aplicativo nao estao carregando

* Regides ndo compativeis

O diretdrio de saida da minha aplicagao foi substituido

O diretdrio de saida de um Next.js aplicativo implantado com o Amplify deve ser definido como.
.next Se o diretdrio de saida do seu aplicativo estiver sendo substituido, verifique o arquivo
next.config. js. Para que o diretério de saida da compilagao seja padronizado para . next,
remova a seguinte linha do arquivo:

distDir: 'build’

Verifique se o diretorio de saida esta definido como . next nas suas configuragdes da compilagéo.
Para obter informacgdes sobre como visualizar as configuragées da compilagao do seu aplicativo,
consulte Definicdo das configuracdes de compilacdo de uma aplicacdo do Amplify.

Veja a seguir um exemplo das configuragdes da compilagdo de um aplicativo em que
baseDirectory esta definido como .next.

version: 1
frontend:
phases:
preBuild:
commands:
- npm ci
build:
commands:
- npm run build
artifacts:
baseDirectory: .next
files:
_ '**/*'
cache:
paths:
- node_modules/**/*
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Recebo um erro 404 apdés implantar meu site SSR

Se vocé receber um erro 404 apds implantar seu site, o problema pode ser causado pela substituicao
do diretério de saida. Para verificar seu arquivo next.config. js e verificar o diretério de saida

de compilacao correto na especificacdo de compilagao do seu aplicativo, siga as etapas no topico
anterior, O diretdrio de saida da minha aplicacao foi substituido.

Meu aplicativo ndo tem a regra de reescrita para distribuicées CloudFront SSR

Quando vocé implanta um aplicativo SSR, o Amplify cria uma regra de reescrita para CloudFront
suas distribuicoes de SSR. Se vocé nao conseguir acessar seu aplicativo em um navegador da web,
verifique se a regra de CloudFront reescrita existe para seu aplicativo no console do Amplify. Se
estiver faltando, € possivel adiciona-lo manualmente ou reimplantar seu aplicativo.

Para visualizar ou editar as regras de reescrita e redirecionamento de um aplicativo no console do
Amplify, no painel de navegacao, escolha Configuragdes do aplicativo e, em seguida, Regravagdes
e redirecionamentos. A captura de tela a seguir mostra um exemplo das regras de reescrita que o
Amplify cria para vocé quando vocé implanta um aplicativo SSR. Observe que, neste exemplo, existe
uma regra de CloudFront reescrita.

Rewrites and redirects

Redirects are a way for a web server to reroute navigation from one URL to another. Support for the following HTTP status codes: 200, 301, 302, 404. Learn more

Rewrites and redirects

Q 1 &

Source address Target address Type Country code

[<*> https:// .cloudfront.net/<*> 200 (Rewrite)

[<*> /index.html 404 (Rewrite)

Minha aplicagdo é muito grande para ser implantada

O Amplify limita o tamanho de uma implantagdo de SSR a 50 MB. Se vocé tentar implantar um
aplicativo Next.js SSR no Amplify e receber RequestEntityTooLargeException um erro,
seu aplicativo é muito grande para ser implantado. E possivel tentar contornar esse problema
adicionando o cédigo de limpeza de cache ao seu arquivo next.config. js.

Veja a seguir um exemplo de cddigo no arquivo next.config. js que executa a limpeza do cache.

module.exports = {
webpack: (config, { buildId, dev, isServer, defaultlLoaders, webpack }) => {
config.optimization.splitChunks.cacheGroups = { }
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config.optimization.minimize = true;
return config

}I

Minha compilag&o falha com um erro de falta de memdria

Next.js permite armazenar artefatos de compilacdo em cache para melhorar o desempenho em
compilagbes subsequentes. Além disso, o AWS CodeBuild contéiner do Amplify compacta e
carrega esse cache no Amazon S3, em seu nome, para melhorar o desempenho da compilagao
subsequente. Isso pode fazer com que sua compilacao falhe com um erro de falta de memodria.

Execute as acdes a seguir para evitar que seu aplicativo exceda o limite de memadria durante

a fase de compilagao. Primeiro, remova .next/cache/**/* da secao cache.paths das suas
configuragbes da compilagdo. Em seguida, remova a variavel de ambiente NODE_OPTIONS

do seu arquivo de configuragdes da compilagado. Em vez disso, defina a variavel de ambiente
NODE_OPTIONS no console do Amplify para definir o limite maximo de memoria do n6. Para mais
informacgdes sobre como configurar as variaveis de ambiente usando o console do Amplify, consulte
Configurar variaveis de ambiente.

Depois de fazer essas alteragdes, tente sua versdo novamente. Se for bem-sucedido, adicione
.next/cache/**/* novamente a segao cache.paths do seu arquivo de configuragbes da
compilagao.

Para obter mais informagdes sobre a configuragao do Next.js cache para melhorar o desempenho da
compilagdo, consulte a AWS CodeBuild no Next.js site.

Minha aplicagéo tem ramificagcbes SSR e SSG

Vocé nao pode implantar um aplicativo que tenha ramificagdbes SSR e SSG. Se vocé precisar
implantar ramificagdes SSR e SSG, devera implantar um aplicativo que use somente ramificagcoes
SSR e outro aplicativo que use somente ramificagdes SSG.

Minha aplicagao armazena arquivos estaticos em uma pasta com um caminho reservado

Next.js pode servir arquivos estaticos de uma pasta chamada public que esta armazenada no
diretorio raiz do projeto. Quando vocé implanta e hospeda um Next.js aplicativo com o Amplify, seu
projeto nao pode incluir pastas com o caminho. public/static O Amplify reserva o caminho
public/static para uso ao distribuir o aplicativo. Se seu aplicativo incluir esse caminho, sera
necessario renomear a pasta static antes de implantar com o Amplify.
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Minha inscricdo atingiu um CloudFront limite

CloudFront as cotas de servico limitam sua AWS conta a 25 distribuicbes com fungcdes anexadas

do Lambda @Edge. Se vocé exceder essa cota, podera excluir quaisquer CloudFront distribuigcdes
nao utilizadas da sua conta ou solicitar um aumento de cota. Para obter mais informacdes, consulte
Solicitando um Aumento de Cota no Guia do Usuario do Service Quotas.

As fungdes do Lambda@Edge sao criadas na regido Leste dos EUA (Norte da Virginia)

Quando vocé implanta um Next.js aplicativo, o Amplify cria fun¢gées do Lambda @Edge para
personalizar o conteudo entregue. CloudFront As fungdes do Lambda@Edge sao criadas na regiao
Leste dos EUA (Norte da Virginia), ndo na regido em que seu aplicativo é implantado. Essa € uma
restricdo do Lambda@Edge. Para obter mais informagdes sobre as fungdes do Lambda @Edge,
consulte Restricoes as funcdes de borda no Amazon CloudFront Developer Guide.

Meu Next.js aplicativo usa recursos nao compativeis

Os aplicativos implantados com o Amplify oferecem suporte as versdes principais até Next.js a
versao 11. Para obter uma lista detalhada dos Next.js recursos suportados e nao suportados pelo
Amplify, consulte. supported features

Quando vocé implanta um novo Next.js aplicativo, o Amplify usa a versao mais recente compativel
do, Next.js por padrédo. Se vocé tem um Next.js aplicativo existente que implantou no Amplify com
uma versao mais antiga Next.js do, vocé pode migrar o aplicativo para o provedor de SSR de
computacado do Amplify Hosting. Para instrugdes, consulte Migrando um aplicativo de Next.js 11 SSR

para a computacao do Amplify Hosting.

As imagens no meu Next.js aplicativo nao estao carregando

Quando vocé adiciona imagens ao seu Next.js aplicativo usando o next/image componente,

o tamanho da imagem n&o pode exceder 1 MB. Quando vocé implanta o aplicativo no Amplify,
imagens maiores que 1 MB retornardao um erro 503. Isso é causado por um limite do Lambda@Edge
que restringe o tamanho de uma resposta gerada por uma fungdo do Lambda, incluindo cabecgalhos
e corpo, a 1 MB.

O limite de 1 MB se aplica a outros artefatos em seu aplicativo, como arquivos PDF e documentos.
Regides nao compativeis

O Amplify ndo oferece suporte a implantagao do aplicativo SSR Classic (somente Next.js 11) em
todas as regides em que o Amplify AWS esta disponivel. O SSR classico (somente Next.js 11) ndo é

Suporte para Amplify Next.js 11 SSR 42


https://docs.aws.amazon.com/AmazonCloudFront/latest/DeveloperGuide/cloudfront-limits.html
https://docs.aws.amazon.com/servicequotas/latest/userguide/request-quota-increase.html
https://docs.aws.amazon.com/AmazonCloudFront/latest/DeveloperGuide/edge-functions-restrictions.html

AWS Amplify Hospedagem Manual do usuario

suportado nas seguintes regiodes: Europa (Mildao) eu-south-1, Oriente Médio (Bahrein) me-south-1 e
Asia-Pacifico (Hong Kong) ap-east-1.

Solucao de problemas de implantacoes SSR

Se vocé tiver problemas inesperados ao implantar uma aplicagdo SSR com a computagdo do Amplify
Hosting, consulte Solucao de problemas de aplicagdes renderizadas do lado do servidor no capitulo

de solugao de problemas do Amplify.

Avancado: adaptadores de codigo aberto

Os criadores do framework podem usar a especificacdo de implantagcao baseada em sistema de
arquivos para desenvolver adaptadores de compilagao de cédigo aberto personalizados para seus
frameworks especificos. Esses adaptadores transformarao a saida da compilagao de uma aplicagao
em um pacote de implantagdo em conformidade com a estrutura de diretérios esperada pelo Amplify
Hosting. Esse pacote de implantagao incluira todos os arquivos e ativos necessarios para hospedar
uma aplicagao, inclusive configuragéo de runtime, como regras de roteamento.

Se vocé nao estiver usando um framework, podera desenvolver sua propria solugao para gerar a

saida da compilacao que o Amplify espera.

Topicos

« Como usar a especificagdo de implantagdo do Amplify Hosting para configurar a saida da
compilagao

» Como implantar um servidor Express usando o manifesto de implantacao

 Integracao de otimizacao de imagem para criadores de frameworks

» Uso de adaptadores de cddigo aberto para qualquer estrutura SSR

Como usar a especificacao de implantacao do Amplify Hosting para
configurar a saida da compilacao

A especificagao de implantagdo do Amplify Hosting é uma especificagcao baseada em sistema
de arquivos que define a estrutura de diretérios que facilita as implantagdes no Amplify Hosting.
Um framework pode gerar essa estrutura esperada de diretérios como saida do seu comando
de compilagdo, permitindo que o framework aproveite as vantagens dos servigos primitivos do
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Amplify Hosting. A Amplify Hosting entende a estrutura do pacote de implantagao e o implanta
adequadamente.

Para ver uma demonstracdo em video que explica como usar a especificagao de implantacao,
consulte Como hospedar qualquer AWS Amplify site usando o YouTube canal Amazon Web
Services.

Veja a seguir um exemplo da estrutura de pastas que o Amplify espera para o pacote de
implantagdo. Em um alto nivel, ele tem uma pasta chamada static, uma pasta chamada compute
e um arquivo de manifesto de implantagdo chamado deploy-manifest. json.

.amplify-hosting/
### compute/

### node_modules/
### server.js
### static/

#  ### default/

# ### chunks/

# #  ### app/

# # ### _nuxt/

# # #  ### index-xxx.mjs

# # #  ### index-styles.xxx.js
# # ### server.mjs

#

#
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### css/

#  ### nuxt-google-fonts.css
### fonts/

#  ### font.woff2

### _nuxt/

# ### builds/

# #  ### latest.json
#  ### entry.xxx.js
### favicon.ico

### robots.txt

### deploy-manifest.json

HOoH HF O OB OB O OB OH R

Compatibilidade do Amplify com primitivo de SSR

A especificagao de implantagdo do Amplify Hosting define um contrato que mapeia de perto os
seguintes primitivos.

Ativos estaticos

Fornece aos frameworks a capacidade de hospedar arquivos estaticos.
Computacéao

Fornece estruturas com a capacidade de executar um servidor Node.js HTTP na porta 3000.
Otimizacao de imagem

Fornece aos framework um servigo para otimizar imagens em runtime.

Regras de roteamento

Fornece aos framework um mecanismo para mapear caminhos de solicitagao de entrada para
destinos especificos.

A ferramenta .amplificar- hosting/static directory

E necessario colocar no diretério . amplify-hosting/static todos os arquivos estaticos
acessiveis ao publico que deverao ser oferecidos diretamente do URL da aplicagdo. Os arquivos
dentro desse diretério serao oferecidos por meio do primitivo de ativos estaticos.

Os arquivos estaticos podem ser acessados na raiz (/) do URL da aplicagdo sem nenhuma alteragéo
em seu conteudo, nome de arquivo ou extensdo. Além disso, os subdiretdrios sdo preservados

na estrutura do URL e aparecem antes do nome do arquivo. Por exemplo, .amplify-hosting/
static/favicon.ico sera oferecido de https://myAppId.amplify-hostingapp.com/
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favicon.ico, enquanto .amplify-hosting/static/_nuxt/main. js sera oferecido de
https://myAppId.amplify-hostingapp.com/_nuxt/main.js.

Se um framework for compativel com a capacidade de modificar o caminho base da aplicagao,
ele devera prefixar o caminho base aos ativos estaticos dentro do diretério .amplify-hosting/
static. Por exemplo, se o caminho base for /folderl/foldexr2, a saida de compilagéo para
um ativo estatico chamado main.css sera .amplify-hosting/static/folderl/folder2/
main.css.

A ferramenta .amplificar- hosting/compute directory

Um Unico recurso computacional é representado por um unico subdiretério chamado default
contido no diretério .amplify-hosting/compute. O caminho é .amplify-hosting/compute/
default. Esse recurso computacional € mapeado para o primitivo computacional do Amplify
Hosting.

O conteudo do subdiretério default deve estar em conformidade com as regras a seguir.

« E necessario ter um arquivo na raiz do subdiretério default para atuar como ponto de entrada
para o recurso computacional.

» O arquivo do ponto de entrada deve ser um Node.js modulo e deve iniciar um servidor HTTP que
escuta na porta 3000.

- E possivel colocar outros arquivos no subdiretério default e fazer referéncia a eles no cédigo no
arquivo do ponto de entrada.

» O conteudo do subdiretdrio deve ser independente. O cédigo no médulo de ponto de entrada
nao pode fazer referéncia a nenhum maddulo fora do subdiretério. Observe que os frameworks
podem agrupar seus servidores HTTP da maneira que quiserem. Se for possivel iniciar o processo
de computagdo com o comando node server.js,com server.js is indicando o nome
do arquivo de entrada, diretamente do subdiretério, o Amplify vai considerar que a estrutura do
diretorio esta em conformidade com a especificagao de implantagao.

O Amplify Hosting agrupa e implanta todos os arquivos dentro do subdiretério default em

um recurso computacional provisionado. Cada recurso computacional recebe 512 MB de
armazenamento temporario. Esse armazenamento ndo é compartilhado entre instancias de
execucao, mas é compartilhado entre invocagdes subsequentes na mesma instancia de execugao.
As instancias de execucao estdo limitadas a um tempo maximo de 15 minutos de execucéo,

e o Unico caminho gravavel dentro da instancia de execugao é o diretério /tmp. O tamanho
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descompactado de cada pacote de recursos computacionais nao pode ultrapassar 220 MB. Por
exemplo, o subdiretério .amplify/compute/default ndo pode ultrapassar 220 MB quando
descompactado.

A ferramenta .amplify- -manifest.json hosting/deploy arquivo

Use o arquivo deploy-manifest. json para armazenar os detalhes da configuragao e os
metadados de uma implantagdo. Um arquivo deploy-manifest. json deve incluir, no minimo, um
atributo version, o atributo routes com uma rota abrangente especificada e o atributo framework
com metadados de framework especificados.

A definicao de objeto a seguir demonstra a configuragao de um manifesto de implantacao.

type DeployManifest = {
version: 1;
routes: Route[];
computeResources?: ComputeResourcel];
imageSettings?: ImageSettings;
framework: FrameworkMetadata;

i

Os topicos a seguir descrevem os detalhes e o uso de cada atributo no manifesto de implantagao.
Como usar o atributo de versao

O atributo version define a versao da especificagdo de implantagdo que vocé esta implementando.
No momento, a unica versao da especificagao de implantagdo do Amplify Hosting € a versao 1. O
exemplo de JSON a seguir demonstra como usar o atributo version.

"version": 1

Como usar o atributo routes

O atributo routes permite que as estruturas aproveitem o primitivo de regras de roteamento

do Amplify Hosting. As regras de roteamento fornecem um mecanismo para rotear os caminhos
de solicitagcado de entrada para um destino especifico no pacote de implantagéo. As regras de
roteamento determinam somente o destino de uma solicitagcao recebida e sao aplicadas depois
que a solicitagao é transformada pelas regras de regravacéao e redirecionamento. Para obter mais
informagdes sobre como o Amplify Hosting processar regravagoes e redirecionamentos, consulte
Configuracao de redirecionamentos e regravacoes para uma aplicacao do Amplify.

Especificagéo de implantagao 47



AWS Amplify Hospedagem Manual do usuario

As regras de roteamento ndo regravam nem transformam a solicitacdo. Se uma solicitacdo recebida
corresponder ao padrao de caminho de uma rota, a solicitacao sera roteada no estado em que se
encontra para o destino da rota.

As regras de roteamento especificadas na matriz routes devem obedecer as seguintes regras.

- E necessario haver uma rota abrangente especificada. Uma rota abrangente tem o padrdo /* que
corresponde a todas as solicitagdes recebidas.

* A matriz routes pode conter no maximo 25 itens.

« E necessario especificar uma rota Static ou uma rota Compute.

» Se vocé especificar uma rota Static, o diretério .amplify-hosting/static devera existir.

» Se vocé especificar uma rota Compute, o diretério . amplify-hosting/compute devera existir.

» Se vocé especificar uma rota ImageOptimization, também devera especificar uma rota
Compute. Isso é necessario porque a otimizagdao de imagem ainda nao é compativel com
aplicagdes puramente estaticas.

A definicdo de objeto a seguir demonstra a configuragao para o objeto Route.

type Route = {
path: string;
target: Target;
fallback?: Target;

A tabela a seguir descreve as propriedades do objeto Route.

Chave Tipo Obrigatorio Description

caminho String Sim Define um padrao
que corresponde aos
caminhos da solicitac
ao recebida (excluind
o a string de consulta)

O caminho pode ter
até 255 caracteres.
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Chave

Tipo

Obrigatério

Description

Um caminho deve
comecgar com a barra

/.

Um caminho pode
conter qualquer

um dos seguintes
caracteres: [A-Z], [a-
z], [0-9], [-.*$/~"@:

+].

Somente os seguintes
caracteres curinga
sao compativeis para
correspondéncia de
padrao:

* * (corresponde a 0
Oou mais caracteres)

* Opadrao /* é
chamado de padrao
abrangente e
correspondera a
todas as solicitac
oes recebidas.
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Chave

target

Tipo

Destino

Obrigatério

Sim

Description

Um objeto que define
o destino para o qual
rotear a solicitacao
correspondente.

Se houver a especific
acao de uma rota
Compute, devera
haver um ComputeRe
source correspon
dente.

Se houver a especific
acao de uma

rota ImageOpti
mization , também
devera haver um
imageSettings
especificado.
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Chave Tipo Obrigatério Description

fallback Destino Nao Um objeto que define
o destino para o
fallback se o destino
original retornar um
erro 404.

O tipo target eo
tipo fallback nao
podem ser iguais para
uma rota especific
a. Por exemplo, nao
€ permitido fazer o
fallback de Static
para Static. Os
fallbacks s6 sao
compativeis com
solicitagcdes GET
que nao tenham um
corpo. Se houver um
corpo na solicitagao,
ele sera descartado
durante o fallback.

A definigcdo de objeto a seguir demonstra a configuragéo para o objeto Target.

type Target = {
kind: TargetKind;
src?: string;
cacheControl?: string;

}

A tabela a seguir descreve as propriedades do objeto Target.
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Chave

kind

Src

cacheControl

Tipo

Targetkind

String

String

Obrigatdrio

Sim

Sim para Compute

Nao para outros
primitivos

Description

Um enum que define
o tipo de destino. Os
valores validos séo
Static, Compute
e ImageOpti
mization .

Uma string que
especifica 0 nome
do subdiretdrio no
pacote de implantag
ao que contém o
codigo executavel
do primitivo. Valido e
necessario somente
para o primitivo
Compute.

O valor deve apontar
para um dos recursos
computacionais
presentes no pacote
de implantagdo. No
momento, 0 unico
valor compativel

para esse campo €
default.

Uma string que
especifica o valor
do Cache-Control
cabecalho a ser
aplicado a resposta.
Valido somente
para o estatico e os
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Chave

Tipo

Obrigatério

Description

ImageOptimization
primitivos.

O valor especificado
€ substituido por
cabecgalhos personali
zados. Para obter
mais informacgdes
sobre os cabegalho
s personalizados

do Amplify Hosting,
consulte Configura
cao de cabecgalhos

personalizados para

uma aplica¢ao do
Amplify.

(® Note

Esse Cache-
Control
cabecalho

€ aplicado
somente as
respostas
bem-suced
idas com um
cédigo de
status definido
como 200
(OK).

A definicdo de objeto a seguir demonstra o uso da enumeragao TargetKind.
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enum TargetKind {
Static = "Static",
Compute = "Compute",
ImageOptimization = "ImageOptimization"

A lista a seguir especifica os valores validos para a enumeragédo TargetKind.
Estatico

Roteia as solicitagdes para o primitivo de ativos estaticos.

Computacao

Roteia as solicitagbes para o primitivo de computagao.

ImageOptimization

Roteia as solicitagdes para o primitivo de otimizagao de imagem.

O exemplo de JSON a seguir demonstra como usar o atributo routes com varias regras de
roteamento especificadas.

"routes": [

{
"path": "/_nuxt/image",
"target": {
"kind": "ImageOptimization",
"cacheControl": "public, max-age=3600, immutable"
}
},
{
"path": "/_nuxt/builds/meta/*",
"target": {
"cacheControl": "public, max-age=31536000, immutable",
"kind": "Static"
}
.
{
"path": "/_nuxt/builds/*",
"target": {
"cacheControl": "public, max-age=1, immutable",

"kind": "Static"
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}
.
{

"path": "/_nuxt/*",

"target": {
"cacheControl": "public, max-age=31536000, immutable",
"kind": "Static"

}

},
{

"path": "/*_ *",

"target": {

"kind": "Static"

.

"fallback": {
"kind": "Compute",
"src": "default"

}

},
{
"path": "/*",
"target": {
"kind": "Compute",
"src": "default"
}
}

Para obter mais informagdes sobre como especificar regras de roteamento em seu manifesto de
implantacao, consulte Praticas recomendadas para a configuracao de regras de roteamento.

Como usar o atributo computerResources

O atributo computeResources permite que as estruturas fornegam metadados sobre 0s recursos
computacionais provisionados. Cada recurso computacional deve ter uma rota correspondente
associada.

A definicdo de objeto a seguir demonstra o uso do objeto ComputeResource.

type ComputeResource = {
name: string;
runtime: ComputeRuntime;
entrypoint: string;

Especificagéo de implantagao 55



AWS Amplify Hospedagem

Manual do usuario

i

type ComputeRuntime = 'nodejs20.x' | 'nodejs22.x'

A tabela a seguir descreve as propriedades do objeto ComputeResource.

Chave

name

runtime

entrypoint

Tipo

String

ComputeRuntime

String

Obrigatério

Sim

Sim

Sim

'nodejs24.x';

Description

Especifica o nome do
recurso de computaca
0. O nome deve
corresponder ao
nome do subdiretorio
dentro de .amplify-
hosting/

compute
directory .

O unico valor valido
para a versao 1

da especificagao
de implantagao é
default.

Define o runtime do
recurso computaci
onal provisionado.

Os valores validos
sdo nodejs20.x |,
nodejs22.x e
nodejs24.x .

Especifica o nome do
arquivo inicial com
base no qual o cddigo
sera executado para
0 recurso computaci
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Chave Tipo Obrigatério Description

onal especificado. O
arquivo deve existir
dentro do subdiretd
rio que representa um
recurso computaci
onal.

Se voceé tiver uma estrutura de diretérios semelhante ao seguinte exemplo.

.amplify-hosting

| ---compute

| | ---default

| | ---index.js

O JSON para o atributo computeResource sera semelhante ao seguinte exemplo.

"computeResources": [

{
"name": "default",
"runtime": "nodejs20.x",
"entrypoint": "index.js",
}

Como usar o atributo imageSettings

O atributo imageSettings permite que os frameworks personalizem o comportamento do primitivo
de otimizagao de imagem, que fornece otimizagcao sob demanda de imagens em runtime.

A definigdo de objeto a seguir demonstra o uso do objeto ImageSettings.

type ImageSettings = {
sizes: number[];
domains: string[];
remotePatterns: RemotePattern[];
formats: ImageFormat[];
minumumCacheTTL: number;
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dangerouslyAllowSVG: boolean;

};

type ImageFormat = 'image/avif' | 'image/webp' | 'image/png'’

A tabela a seguir descreve as propriedades do objeto ImageSettings.

Chave

sizes

dominios

remotePatterns

formats

Tipo

Numberf]

String(]

RemotePattern[]

ImageFormat([]

Obrigatério

Sim

Sim

Sim

Sim

'image/jpeg’;

Description

Uma matriz de
larguras de imagem
compativeis.

Uma matriz de
dominios externos
permitidos que podem
usar a otimizacao
de imagem. Deixe
a matriz vazia

para permitir que
somente o dominio
de implantagao use
a otimizacao de
imagem.

Uma matriz de
padroes externos
permitidos que podem
usar a otimizagao de
imagem. Semelhant

e aos dominios, mas
fornece mais controle
com expressoes
regulares (regex).

Uma variedade de
formatos de imagem
de saida permitidos.
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Chave Tipo Obrigatério
minimumCacheTTL Numero Sim
dangerouslyAllowSVG Booleano Sim

A definicdo de objeto a seguir demonstra o uso do objeto RemotePattern.

type RemotePattern = {
protocol?: 'https';
hostname: string;
port?: string;
pathname?: string;

}

A tabela a seguir descreve as propriedades do objeto RemotePattern.

Chave Tipo Obrigatério
protocolo String Nao
hostname String Sim

Description

A duragao do cache
em segundos para as
imagens otimizadas.

Permite URLs de
imagem de entrada
em SVG. Esse
recurso esta desabilit
ado por padrao para
fins de seguranga.

Description

O protocolo do padrao
remoto permitido. O
unico valor valido é
https.

O nome de host
do padrao remoto
permitido.

E possivel especificar
um caractere literal ou
unico

Gk

curinga. Um
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Chave Tipo Obrigatério
porta String Nao
pathname String Nao

O exemplo a seguir demonstra o atributo imageSettings.

"imageSettings": {
"sizes": [
100,
200
1,
"domains": [
"example.com"

1,
"remotePatterns": [
{
"protocol": "https",
"hostname": "example.com",
"port": "",
"pathname": "/**",
}
1,
"formats": [
"image/webp"
1,

Description

corresponde a um
unico subdominio. Um
“*** duplo correspon
de a qualquer numero
de subdominios. O
Amplify ndo permite
curingas gerais que
especifiguem apenas

ek d)

A porta do padrao
remoto permitido.

O nome de caminho
do padrao remoto
permitido.
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"minumumCacheTTL": 60,
"dangerouslyAllowSVG": false
}

Como usar o atributo framework
Use o atributo framework para especificar os metadados do framework.

A definicdo de objeto a seguir demonstra a configuragao para o objeto FrameworkMetadata.

type FrameworkMetadata = {
name: string;
version: string;

}

A tabela a seguir descreve as propriedades do objeto FrameworkMetadata.

Chave Tipo Obrigatério Description

name String Sim O nome do framework

version String Sim A versao do
framework.

Ele deve ser uma
string valida de
versionamento
semantico (semver).

Praticas recomendadas para a configuracao de regras de roteamento

As regras de roteamento fornecem um mecanismo para rotear os caminhos de solicitacdo de entrada
para destinos especificos no pacote de implantacdo. Em um pacote de implantagao, os criadores do
framework podem emitir arquivos para a saida da compilagdo que sédo implantados em qualquer um
dos seguintes destinos:

 Primito de ativos estaticos: os arquivos estao contidos no diretério .amplify-hosting/static.

Especificagéo de implantagao 61



AWS Amplify Hospedagem Manual do usuario

* Primitivo de computacao: os arquivos estao contidos no diretério .amplify-hosting/compute/
default.

Os criadores do framework também fornecem uma matriz de regras de roteamento no arquivo
de manifesto de implantacdo. Cada regra na matriz € comparada com a solicitagao recebida em
ordem de passagem sequencial, até que haja uma correspondéncia. Quando houver uma regra
correspondente, a solicitagao sera roteada para o destino especificado na regra correspondente.
Como opcao, é possivel especificar um destino de fallback para cada regra. Se o destino original
retornar um erro 404, a solicitagao sera roteada para o destino de fallback.

A especificagao de implantagao exige que a ultima regra na ordem de passagem seja uma regra
abrangente. Uma regra abrangente é especificada com o caminho /*. Se a solicitagao recebida nao
corresponder a nenhuma das rotas anteriores na matriz de regras de roteamento, a solicitagdo sera
roteada para o destino da regra abrangente.

Para frameworks de SSR como Nuxt.js, o destino da regra abrangente deve ser a computacao
primitiva. Isso ocorre porque os aplicagdes de SSR tém paginas renderizadas no lado do servidor
com rotas que nao sao previsiveis no momento da compilagdo. Por exemplo, se uma aplicagao
Nuxt.js tiver uma pagina em /blog/[slug] na qual [slug] esteja um parametro de rota dindmica.
O destino regra abrangente é a unica maneira de rotear solicitacdes para essas paginas.

Por outro lado, € possivel usar padrbes de caminho especificos para direcionar rotas que sejam
conhecidas no momento da compilagao. Por exemplo, Nuxt.js fornece ativos estaticos do caminho
/_nuxt. Isso significa que o caminho /_nuxt/* pode ser direcionado por uma regra especifica de
roteamento que roteia solicitagdes para o primitivo de ativos estaticos.

Roteamento de pasta publica

A maioria dos frameworks de SSR oferece a capacidade de fornecer ativos estaticos mutaveis
diretamente de uma pasta public. Em geral, arquivos como favicon.ico e robots.txt

séo mantidos dentro da pasta public e sao fornecidos diretamente do URL raiz da aplicagéo.

Por exemplo, o arquivo favicon.ico é fornecido diretamente de https://example.com/
favicon.ico. Observe que ndo ha um padrdao de caminho previsivel para esses arquivos. Eles sao
quase que totalmente ditados pelo nome do arquivo. A Unica maneira de direcionar arquivos dentro
da pasta public é usar a rota abrangente. No entanto, o destino geral da rota precisa ser o primitivo
de computagao.

Recomendamos uma das seguintes abordagens para gerenciar sua pasta public.
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1. Use um padrao de caminho para direcionar caminhos de solicitagao que contenham extensdes
de arquivo. Por exemplo, é possivel usar /*.* para direcionar todos os caminhos de solicitacao
que contenham uma extensao de arquivo.

Observe que essa abordagem pode nao ser confiavel. Por exemplo, se houver arquivos sem
extensodes de arquivo dentro da pasta public, eles ndo serao direcionados por essa regra.

Outro problema a ser observado com essa abordagem € que a aplicacdo pode ter paginas com
pontos em seus nomes. Por exemplo, uma pagina em /blog/2021/01/01/hello.world sera
direcionada pelaregra /*.* .Isso nao é ideal, pois a pagina ndo é um ativo estatico. No entanto,
€ possivel adicionar um destino alternativo a essa regra para garantir que a solicitagao retorne
para o primitivo computacional quando houver um erro 404 do primitivo estatico.

{
"path": "/*.*",
"target": {
"kind": "Static"
},
"fallback": {
"kind": "Compute",
"src": "default"
}
}

2. ldentifique os arquivos na pasta public no momento da compilagcao e emita uma regra de
roteamento para cada arquivo. Essa abordagem nao € escalavel, pois ha um limite de 25 regras
imposto pela especificagao de implantacao.

{
"path": "/favicon.ico",
"target": {
"kind": "Static"
}
.
{
"path": "/robots.txt",
"target": {
"kind": "Static"
}
}
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3. Recomende que os usuarios do framework armazenem todos os ativos estaticos mutaveis dentro
de uma subpasta dentro da pasta public.

No exemplo a seguir, o usuario pode armazenar todos os ativos estaticos mutaveis dentro da
pasta public/assets. Em seguida, é possivel usar uma regra de roteamento com o padrao de
caminho /assets/* para direcionar todos os ativos estaticos mutaveis dentro da pasta public/
assets.

"path": "/assets/*",
"target": {
"kind": "Static"

4. Especifique um fallback estatico para a rota abrangente. Essa abordagem tem desvantagens que
sao descritas com mais detalhes na préxima secido Catch-all roteamento alternativo.

Catch-all roteamento alternativo

Para frameworks de SSR como Nuxt.js, no qual uma rota abrangente é especificada para o destino
primitivo de computacgao, os criadores do framework podem considerar a especificagdo de um
fallback estatico para a rota abrangente a fim de solucionar o problema de roteamento da pasta
public. No entanto, esse tipo de regra de roteamento interrompe as paginas 404 renderizadas no
lado do servidor. Por exemplo, se o usuario final visitar uma pagina que nao exista, a aplicagao vai
renderizar uma pagina 404 com um cdédigo de status 404. No entanto, se a rota abrangente tiver
um fallback estatico, a pagina 404 nao sera renderizada. Em vez disso, a solicitagao retornara para
o primitivo estatico e ainda terminara com um cédigo de status 404, mas a pagina 404 nao sera
renderizada.

{
"path": "/*",
"target": {
"kind": "Compute",
"src": "default"
1,
"fallback": {
"kind": "Static"
}
}
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Roteamento de caminho base

Espera-se que frameworks com a capacidade de modificar o caminho base da aplicagao possam
prefixar o caminho base aos ativos estaticos dentro do diretério .amplify-hosting/static. Por
exemplo, se o caminho base for /folderl/folder2, a saida de compilagdo para um ativo estatico
chamado main.css sera .amplify-hosting/static/folderl/folder2/main.css.

Isso significa que também é necessario atualizar as regras de roteamento para refletir o caminho
base. Por exemplo, se o caminho base for /folderl/folder2, a regra de roteamento para os
ativos estaticos na pasta public tera a seguinte aparéncia.

"path": "/folderl/folder2/*.*",
"target": {
"kind": "Static"

Da mesma forma, também € necessario prefixar o caminho base nas rotas do lado do servidor. Por
exemplo, se o caminho base for /folderl/foldexr2, a regra de roteamento para a rota /api tera
a seguinte aparéncia.

{
"path": "/folderl/folder2/api/*",
"target": {
"kind": "Compute",
"src": "default"
}
}

No entanto, o caminho base nao devera ser prefixado a rota abrangente. Por exemplo, se o caminho
base for /folderl/folder2, a rota abrangente permanecera da seguinte maneira.

{
"path": "/*",
"target": {
"kind": "Compute",
"src": "default"
}
}
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Nuxt.js exemplos de rotas

Veja a seguir um exemplo de arquivo deploy-manifest. json para uma aplicagao Nuxt que

demonstra como especificar regras de roteamento.

"version": 1,
"routes": [

{
"path": "/_nuxt/image",
"target": {
"kind": "ImageOptimization",
"cacheControl": "public, max-age=3600, immutable"
}
.
{
"path": "/_nuxt/builds/meta/*",
"target": {
"cacheControl": "public, max-age=31536000, immutable",
"kind": "Static"
}
},
{
"path": "/_nuxt/builds/*",
"target": {
"cacheControl": "public, max-age=1, immutable",
"kind": "Static"
}
.
{
"path": "/_nuxt/*",
"target": {
"cacheControl": "public, max-age=31536000, immutable",
"kind": "Static"
}
},
{
"path": "/*_ *",
"target": {
"kind": "Static"
.
"fallback": {
"kind": "Compute",
"src": "default"
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}
.
{
"path": "/*",
"target": {
"kind": "Compute",
"src": "default"
}
}
1,
"computeResources": [
{
"name": "default",
"entrypoint": "server.js",
"runtime": "nodejs22.x"
}
1,
"framework": {
"name": "nuxt",
"version": "3.8.1"

Veja a seguir um exemplo de arquivo deploy-manifest. json para Nuxt que demonstra como
especificar regras de roteamento que incluem caminhos base.

"version": 1,
"routes": [

{
"path": "/base-path/_nuxt/image",
"target": {
"kind": "ImageOptimization",
"cacheControl": "public, max-age=3600, immutable"
}
},
{
"path": "/base-path/_nuxt/builds/meta/*",
"target": {
"cacheControl": "public, max-age=31536000, immutable",
"kind": "Static"
}
.
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{
"path": "/base-path/_nuxt/builds/*",
"target": {
"cacheControl": "public, max-age=1, immutable",
"kind": "Static"
}
},
{
"path": "/base-path/_nuxt/*",
"target": {
"cacheControl": "public, max-age=31536000, immutable"
"kind": "Static"
}
I
{
"path": "/base-path/*.*",
"target": {
"kind": "Static"
},
"fallback": {
"kind": "Compute",
"src": "default"
}
I
{
"path": "/*",
"target": {
"kind": "Compute",
"src": "default"
}
}
1,
"computeResources": [
{
"name": "default",
"entrypoint": "server.js",
"runtime": "nodejs22.x"
}
1,

"framework": {
"name": "nuxt",
"version": "3.8.1"

’
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}

Para obter mais informacgdes sobre o uso do atributo routes, consulte Como usar o atributo routes.

Como implantar um servidor Express usando o manifesto de implantacao

Este exemplo explica como implantar um servidor Express basico usando a especificagao de
implantacéo do Amplify Hosting. E possivel aproveitar o manifesto de implantacéo fornecido para
especificar roteamento, recursos computacionais e outras configuragdes.

Configurar um servidor Express localmente antes da implantagcdo no Amplify Hosting

1. Crie um novo diretdrio para seu projeto e instale o Express e o Typescript.

mkdir express-app
cd express-app

# The following command will prompt you for information about your project
npm init

# Install express, typescript and types

npm install express --save
npm install typescript ts-node @types/node @types/express --save-dev

2. Adicione um arquivo tsconfig. json a raiz do seu projeto com o conteudo a seguir.

{

"compilerOptions": {
"target": "es6",
"module": "commonjs",
"outDir": "./dist",
"strict": true,
"esModuleInterop": true,
"skipLibCheck": true,
"forceConsistentCasingInFileNames": true

b

"include": ["src/**/*.ts"],

"exclude": ["node_modules"]

}

3. Crie um diretério chamado src na raiz do projeto.
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4. Crie um arquivo index. ts no diretério src. Esse sera o ponto de entrada para a aplicagao que

inicia um servidor Express. Configure o servidor para escutar na porta 3000.

// src/index.ts
import express from 'express';

const app: express.Application = express();

const port = 3000;

app.use(express.text());

app.listen(port, () => {

console.log( ‘server is listening on ${port}’);

1)

// Homepage

app.get('/', (req: express.Request, res: express.Response) => {

res.status(200).send("Hello World!");
1);

// GET

app.get('/get', (req: express.Request, res:

express.Response) => {

res.status(200).header("x-get-header", "get-header-value").send("get-response-

from-compute");

1)

//POST

app.post('/post', (req: express.Request, res: express.Response) => {

res.status(200).header("x-post-header",
value").send(req.body.toString());

1)

//PUT

app.put('/put', (req: express.Request, res:

"post-header-

express.Response) => {

res.status(200).header("x-put-header", "put-header-

value").send(req.body.toString());
1);

//PATCH

app.patch('/patch', (req: express.Request, res: express.Response) => {

res.status(200).header("x-patch-header",
value").send(req.body.toString());

1)

"patch-header-
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// Delete
app.delete('/delete', (req: express.Request, res: express.Response) => {
res.status(200).header("x-delete-header", "delete-header-value").send();

1)

5. Adicione os seguintes scripts ao seu arquivo package. json.

"scripts": {

"start": "ts-node src/index.ts",
"build": "tsc",
"serve": "node dist/index.js"

6. Crie um diretério chamado public na raiz do seu projeto. Em seguida, crie um arquivo
chamado hello-world.txt com o conteudo a seguir.

Hello world!

7. Adicione um arquivo .gitignore a raiz do projeto com o conteudo a seguir.

.amplify-hosting
dist
node_modules

Configurar o manifesto de implantagao do Amplify

1. Crie um arquivo chamado deploy-manifest. json no diretorio raiz do projeto.

2. Copie e cole o manifesto a seguir no seu arquivo deploy-manifest. json.

"version": 1,
"framework": { "name": "express", "version": "4.18.2" },
"imageSettings": {
"sizes": [
100,
200,
1920
1,
"domains": [],
"remotePatterns": [],
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"formats": [],
"minimumCacheTTL": 60,
"dangerouslyAllowSVG": false

.
"routes": [
{
"path": "/_amplify/image",
"target": {
"kind": "ImageOptimization",
"cacheControl": "public, max-age=3600,
}
.
{
"path": "/*_ *",
"target": {
"kind": "Static",
"cacheControl": "public, max-age=2"
.
"fallback": {
"kind": "Compute",
"src": "default"
}
},
{
"path": "/*",
"target": {
"kind": "Compute",
"src": "default"
}
}
1,
"computeResources": [
{
"name": "default",
"runtime": "nodejs22.x",
"entrypoint": "index.js"
}
]

immutable"

O manifesto descreve como o Amplify Hosting deve processar a implantagao da sua aplicagao.

As configuragdes principais sdo as seguintes.
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« version: indica a versao da especificacdo de implantacdo que vocé esta usando.
» framework: ajuste para especificar a configuracado do seu servidor Express.

» imageSettings: a menos que vocé esteja lidando com otimizagao de imagem, essa segao €
opcional para um servidor Express.

* routes: sdo essenciais para direcionar o trafego para as partes certas da sua aplicacao. A rota
"kind": "Compute" direciona o trafego para a légica do seu servidor.

» computeResources: use essa secao para especificar o runtime e o ponto de entrada do seu
servidor Express.

Em seguida, configure um script de pés-compilagdo que mova os artefatos da aplicagdo compilada
para o pacote de implantagao .amplify-hosting. A estrutura de diretérios estara alinhada com a
especificagcao de implantagdo do Amplify Hosting.

Configurar o script de pés-compilacao

1. Crie um diretério chamado bin na raiz do projeto.

2. Crie um arquivo chamado postbuild. sh no diretério bin. Adicione o conteudo a seguir ao
arquivo postbuild.sh.

#1/bin/bash
rm -rf ./.amplify-hosting
mkdir -p ./.amplify-hosting/compute

cp -r ./dist ./.amplify-hosting/compute/default
cp -r ./node_modules ./.amplify-hosting/compute/default/node_modules

cp -r public ./.amplify-hosting/static
cp deploy-manifest.json ./.amplify-hosting/deploy-manifest.json

3. Adicione um script postbuild ao seu arquivo package. json. O arquivo deve ser semelhante
ao seguinte.

"scripts": {
"start": "ts-node src/index.ts",
"build": "tsc",
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"serve": "node dist/index.js",
"postbuild": "chmod +x bin/postbuild.sh && ./bin/postbuild.sh"

Execute o comando a seguir para compilar sua aplicagao.

npm run build

5. (Opcional) Ajuste suas rotas para o Express. E possivel modificar as rotas em seu manifesto

de implantagao para que se ajustem ao seu servidor Express. Por exemplo, se vocé nao tiver

nenhum ativo estatico no diretério public, talvez precise apenas da rota abrangente "path":

A estrutura final de diretorios deve ter a seguinte aparéncia.

"/*" direcionada para Compute. Isso dependera da configuragéo do seu servidor.

express-app/

H#H##

HOH O O B H O

H#H##

HOH O O B

H#H##

H#H##
HHt#

HHt#

HHt#
H#H##
HHt#
H#H##

.amplify-hosting/
### compute/
# ### default/

# ### node_modules/

# ### index.js
### static/
# ### hello.txt

### deploy-manifest.json

bin/

### .amplify-hosting/

# ### compute/

# #  ### default/
# ### static/

### postbuild.sh*
dist/

### index.js
node_modules/
public/

### hello.txt

src/

### index.ts
deploy-manifest.json
package. json
package-lock.json
tsconfig. json
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Implantar seu servidor

1. Faca push do seu cddigo para o repositério Git e entdo implante sua aplicagao no Amplify
Hosting.

2. Atualize suas configuragoes de compilagao a fim de apontar baseDirectory para .amplify-
hosting da seguinte maneira. Durante a compilagao, o Amplify detectara o arquivo de
manifesto no diretério .amplify-hosting e implantara seu servidor Express conforme
configurado.

version: 1
frontend:
phases:
preBuild:
commands:
- nvm use 20
- npm install
build:
commands:
- npm run build
artifacts:
baseDirectory: .amplify-hosting
files:

- '**/*'

3. Para verificar se sua implantagao foi bem-sucedida e se o servidor esta funcionando
corretamente, visite sua aplicagdo no URL padrao fornecido pelo Amplify Hosting.

Integracao de otimizacao de imagem para criadores de frameworks

Os autores do framework podem integrar o recurso de otimizagao de imagem do Amplify usando
a especificagao de implantagado do Amplify Hosting. Para habilitar a otimizagdo de imagem, seu
manifesto de implantagdo devera conter uma regra de roteamento direcionada ao servigo de
otimizacao de imagem. O exemplo a seguir demonstra como configurar a regra de roteamento.

// .amplify-hosting/deploy-manifest.json

{

"routes": [

{
"path": "/images/*",

Otimizagdo de imagem para criadores de frameworks 75



AWS Amplify Hospedagem Manual do usuario

"target": {
"kind": "ImageOptimization",
"cacheControl": "public, max-age=31536000, immutable"
}
}
]
}

Para obter mais informacgdes sobre como definir as configuracdes de otimizagcdo de imagem usando
a especificagao de implantagao, consulte Como usar a especificacao de implantacao do Amplify

Hosting para configurar a saida da compilagao.

Compreensao da API de otimizagao de imagem

E possivel invocar a otimizacdo de imagem em runtime por meio do URL de dominio da aplicacdo
Amplify, no caminho definido pela regra de roteamento.

GET https://{appDomainName}/{path}?{queryParams}

A otimizagao de imagem imp0e as seguintes regras para as imagens.

» O Amplify ndo pode otimizar os formatos GIF, APNG e SVG nem converté-los para outro formato.

» As imagens SVG nao sao exibidas a menos que a configuragdo dangerouslyAllowSVG esteja
habilitada.

» Alargura ou a altura das imagens de origem nao podem exceder 11 MB ou 9.000 pixels.

O limite de tamanho de uma imagem otimizada é de 4 MB.

HTTP ou HTTPS s&o os unicos protocolos com suporte para o fornecimento de imagens com
URLs remotos.

Cabecalhos HTTP

O cabecalho de solicitagcdo HTTP Accept € usado para especificar os formatos de imagem,
expressos como tipos MIME, permitidos pelo cliente (em geral, um navegador da Web). O servico

de otimizagcado de imagem tentara converter a imagem para o formato especificado. O valor
especificado para esse cabecalho tera uma prioridade superior ao parametro de consulta de formato.
Por exemplo, um valor valido para o cabegalho Accept € image/png, image/webp, */* .

A configuracao de formatos especificada no manifesto de implantagao do Amplify restringira os
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formatos aos que estiverem na lista. Mesmo que o cabegalho Accept solicite um formato especifico,
ele sera ignorado se o formato nao estiver na lista de permissoes.

Parametros de solicitagdo de URI

A tabela a seguir descreve os parametros de solicitacdo de URI para otimizacado de imagem.

Parametro de Tipo Obrigatdrio Description Exemplo

consulta

url String Sim Um caminho ?url=http
relativo ou URL S%3A%2F%2
absoluto para Fwww.exam
a imagem de ple.com%2
origem. Para Fbuffalo.

um URL remoto,  png
ha suporte para

o protocolo

HTTPS. O valor

deve estar

codificado no

URL.

width Numero Sim A largura ?width=800
da imagem
otimizada em
pixels.

height Numero N&o A altura da ?height=600
imagem
otimizada em
pixels. Se nao
for especific
ada, a imagem
passara por
ajuste de escala
automatico para
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Parametro de
consulta

fit

position

trim

Tipo Obrigatério
Valores de Nao
enumeraca

0: cover,

contain,

fill, inside,
outside

Valores de Nao
enumeracao:

center, top,

right, bottom,

left

Numero Nao

Description

corresponder a
largura.

Como a imagem
€ redimensi
onada para

se ajustar a
largura e a altura
especificadas.

Uma posicao

a ser usada
quando o ajuste
for cover ou
contain.

Apara pixels de
todas as bordas
que contenham
valores
semelhantes

a cor de fundo
especificada do
pixel superior
esquerdo.

Exemplo

?width=80
0&height=
600&fit=c
over

?fit=cont
ain&posit
ion=centre

?trim=50
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Parametro de Tipo
consulta

estender Objeto
extract Objeto

Obrigatério

Description

Adiciona pixels
as bordas

da imagem
usando a cor
derivada dos
pixels da borda
mais proxima.
O formato é
{top}_{ri
ght}_{bot
tom}_{lef
t} , com cada
valor indicando
0 numero de
pixels a serem
adicionados.

Corta a imagem

no retangulo
especificado
delimitado pela
parte superior,
esquerda,

largura e altura.

O formato é

{left}_{top}_{widt

h}_{right}, com
cada valor
indicando o
numero de
pixels a serem
recortados.

Exemplo

?extend=1
0_0_5_0

?extract=
10_0_ 5 0
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Parametro de
consulta

formato

quality

rotate

flip

Tipo

String

Numero

Numero

Booleano

Obrigatério

Description Exemplo

O formato de ?format=w
saida desejado ebp

para a imagem

otimizada.

A qualidade ?quality=50
da imagem,

de 1 a 100.

Usado somente

ao converter

o formato da

imagem.

Gira a imagem ?rotate=45
de acordo com o

angulo especific

ado em numero

de graus.

Espelha ?flip
a imagem

verticalmente

(de cima para

baixo) no eixo

X. Isso sempre

ocorre antes

da rotacao, se

houver.

Otimizagao de imagem para criadores de frameworks

80



AWS Amplify Hospedagem Manual do usuario

Parametro de Tipo Obrigatério Description Exemplo
consulta
flop Booleano Néo Espelha ?flop

a imagem

horizontalmente
(da esquerda
para a direita)
no eixo y.

Isso sempre
ocorre antes

da rotacao, se
houver.

sharpen Numero Nao Aprimoram ?sharpen=1

ento da nitidez

na definicao

das bordas na

imagem. Os

valores validos

estao entre

0,000001 e 10.

mediano Numero Nao Aplica um filtro ?sharpen=3
mediano. Isso
remove o ruido
ou suaviza as
bordas de uma
imagem.

blur Numero Nao Aplica um ?blur=20
desfoque
gaussiano com o
sigma especific
ado. Os valores
validos vao de
0,3 a 1.000.
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Parametro de
consulta

gamma

negate

normalize

Tipo

Numero

Booleano

Booleano

Obrigatério

Description

Aplica uma
correcao de
gama para
melhorar o brilho
percebido de
uma imagem
redimensionada.
O valor precisar
estarentre 1,0 e
3,0.

Inverte as cores
da imagem.

Melhora o
contraste

da imagem
ampliando sua
iluminacao para
englobar uma
faixa dindmica
completa.

Exemplo

?gamma=1

?negate

?normalize
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Parametro de Tipo Obrigatério Description Exemplo

consulta

threshold Numero Nao Substitui ?threshol
qualquer pixel d=155

na imagem por
um pixel preto,
se sua intensida
de for menor que
o limite especific
ado. Ou por um
pixel branco, se
for maior que o
limite. Os valores
validos estao
entre 0 e 255.

tint String Nao Tinge a imagem ?tint=#77
usando o 43CE
RGB fornecido
enquanto
preserva a
iluminacao da
imagem.

grayscale Booleano N&o Transforma a ?grayscale
imagem em tons
de cinza (preto e
branco).

Cddigo de status de resposta.

A tabela a seguir descreve os cddigo de status de resposta para otimizagdo de imagem.

Success - HTTP status code 200

A solicitagao foi atendida com sucesso.
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BadRequest - Codigo de status HTTP 400
» Um parametro de consulta de entrada foi especificado incorretamente.
* O URL remoto nao esta listado como permitido na configuragdo remotePatterns.
* O URL remoto nao é resolvido para uma imagem.
» A largura ou altura solicitadas nao estao listadas como permitidas na configuragao sizes.
+ A imagem solicitada € SVG, mas a configuracdo dangerouslyAllowSvg esta desabilitada.

Not Found - HTTP status code 404

A imagem de origem nao foi encontrada.

Content too large - HTTP status code 413

A imagem de origem ou a imagem otimizada ultrapassa o tamanho maximo permitido em bytes.

Nogdes basicas do armazenamento em cache otimizado de imagens

O Amplify Hosting armazena em cache imagens otimizadas em nossa CDN para que solicitagbes
subsequentes a mesma imagem, com 0s mesmos parametros de consulta, sejam atendidas
diretamente do cache. O tempo de vida util (TTL) do cache é controlado pelo cabegalho Cache-
Control. A lista a seguir descreve suas opgoes para especificar o cabegalho Cache-Control.

» Usando a chave Cache-Control dentro da regra de roteamento direcionada a otimizacao de
imagem.

» Usando cabecalhos personalizados definidos na aplicagao Amplify.

» Para imagens remotas, o cabegalho Cache-Control retornado pela imagem remota sera
respeitado.

O minimumCacheTTL especificado nas configuracdes de otimizagcao de imagem define o limite
inferior da diretiva Cache-Control max-age. Por exemplo, se o URL de uma imagem remota
responder com um Cache-Control s-max-age=10, mas o valor minimumCacheTTL for 60, o
sistema usara 60.

Uso de adaptadores de codigo aberto para qualquer estrutura SSR

E possivel usar qualquer adaptador de compilacdo de framework de SSR que tenha sido criado para
integracdo com o Amplify Hosting. Cada framework que oferece um adaptador determina como o
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adaptador € configurado e conectado ao seu processo de criagdo. Normalmente, vocé instalara o
adaptador como uma dependéncia de desenvolvimento do npm.

Apos criar uma aplicagao com um framework, use a documentagao do framework para aprender
como instalar o adaptador do Amplify Hosting e configura-lo no arquivo de configuragcao da sua
aplicacao.

Em seguida, crie um arquivo amplify.yml no diretério raiz do seu projeto. No arquivo
amplify.yml, defina baseDirectory para o diretério de saida de compilagdo da sua aplicagao.
O framework executara o adaptador durante o processo de compilacao para transformar a saida no
pacote de implantagdo do Amplify Hosting.

E possivel usar qualquer nome para o diretério de saida da compilacdo, mas o nome do arquivo
.amplify-hosting tem significado. Primeiro, o Amplify procura por um diretério definido como
baseDirectory. Se ele existir, 0 Amplify vai procurar pela saida da compilagao la. Se o diretério
nao existir, o Amplify vai procurar a saida da compilagdo em .amplify-hosting, mesmo que isso
nao tenha sido definido pelo cliente.

Veja a seguir um exemplo das configuracdes de compilagcdo para uma aplicacdo. O
baseDirectory esta definido como .amplify-hosting para indicar que a saida da compilagao
esta na pasta .amplify-hosting. A aplicagao sera implantada com éxito desde que o conteudo
da pasta .amplify-hosting corresponda a especificacdo de implantacao do Amplify Hosting.

version: 1
frontend:
preBuild:
commands:
- npm install
build:
commands:
- npm run build
artifacts:
baseDirectory: .amplify-hosting

Apos a configuracao da sua aplicagao para usar um adaptador de framework, sera possivel implanta-
la no Amplify Hosting. Para obter instru¢des detalhadas, consulte Implantacdo de uma aplicagéo
SSR no Amplify
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Implantar um site estatico para o Amplify a partir de um
bucket do Amazon S3

E possivel usar a integracdo entre o Amplify Hosting e o0 Amazon S3 para hospedar contetido
estatico de sites armazenados no S3 com apenas alguns cliques. A implantagdo no Amplify Hosting
oferece os seguintes beneficios e recursos.

» Implantacao automatica na rede de entrega de AWS conteudo (CDN) disponivel globalmente,
desenvolvida por CloudFront

* Suporte a HTTPS

» Conecte facilmente seu site a um dominio personalizado usando o console do Amplify
» Traga seus proprios certificados SSL personalizados

» Monitore seu site com registros e CloudWatch métricas de acesso integrados

» Configure protecao por senha para o seu site

 Crie regras de redirecionamento e reescrita no console do Amplify

Vocé pode iniciar o processo de implantacdo no console do Amplify AWS CLI, no ou no. AWS SDKs
Vocé so pode implantar no Amplify a partir de um bucket de uso geral do Amazon S3 localizado em
sua proépria conta. O Amplify ndo oferece suporte ao acesso a buckets do S3 entre contas.

Quando vocé implanta seu aplicativo de um bucket de uso geral do Amazon S3 na Amplify Hosting,
as AWS cobrangas s&o baseadas no modelo de precos do Amplify. Para obter mais informacoes,
consulte AWS Amplify Preco.

/A Important

O Amplify Hosting ndo esta disponivel em todos os Regiées da AWS lugares onde o Amazon
S3 esta disponivel. Para implantar um site estatico no Amplify Hosting, o bucket de uso geral
do Amazon S3 contendo seu site deve estar localizado em uma regiao em que o Amplify
esteja disponivel. Para obter uma lista das regides onde o Amplify esta disponivel, consulte
Endpoints do Amplify no Referéncia geral da Amazon Web Services.

Consulte os tépicos a seguir para saber como implantar e atualizar um site estatico do Amazon S3
para o Amplify Hosting.
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Topicos

* Implantacdo de um site estatico a partir do S3 usando o console do Amplify

» Criacado de uma politica de bucket para implantar um site estatico S3 usando o AWS SDKs

» Atualizacado de um site estatico implantado no Amplify a partir de um bucket do S3

» Atualizacdo de uma implantacdo do S3 para usar um bucket e um prefixo em vez de um
arquivo .zip

Implantacao de um site estatico a partir do S3 usando o console do
Amplify
Use as instrugdes a seguir para implantar um novo site estatico a partir de um bucket de uso geral do

Amazon S3 usando o console do Amplify.

Para implantar um site estatico a partir de um bucket de uso geral do Amazon S3 usando o console
do Amplify

1. Faga login no Console de gerenciamento da AWS e abra o console do Amplify em. https:/
console.aws.amazon.com/amplify/

Na pagina Todas as aplicagdes, escolha Criar nova aplicagao.
Na pagina Comecar a desenvolver com o Amplify, escolha Implantar sem Git.

Escolha Proximo.

o A 0N

Na pagina Iniciar uma implantacdo manual, faga o seguinte.

a. Em Nome da aplicagao, insira o nome da sua aplicagao.
b. Em Nome da ramificagao, insira o nome da ramificacdo a ser implantada.
6. Em Método, escolha Amazon S3.

7. Em Localizagao no S3 dos objetos a serem hospedados, escolha Procurar. Selecione o bucket
de uso geral do Amazon S3 a ser usado e, em seguida, selecione Escolher prefixo.

8. Escolha Salvar e implantar.
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Criacao de uma politica de bucket para implantar um site estatico
S3 usando o AWS SDKs

Vocé pode usar o AWS SDKs para implantar um site estatico do Amazon S3 na Amplify Hosting. Se
vocé implantar seu site usando um SDK, devera criar sua prépria politica de bucket que conceda
permissao ao Amplify Hosting para recuperar os objetos em seu bucket do S3.

Para saber mais sobre como criar politicas de bucket, consulte Politicas de bucket para o Amazon

S3, no Guia do usuario do Amazon Simple Storage Service.

O exemplo de politica de bucket a seguir concede permissdes ao Amplify Hosting para listar buckets
e recuperar objetos de bucket para o ID do aplicativo Conta da AWS Amplify e a ramificacao
especificados.

Para usar este exemplo:

* amzn-s3-demo-website-bucket/prefixSubstitua pelo nome do bucket e do prefixo do seu
site.

« 111122223333Substitua pelo seu Conta da AWS ID.

« region-idSubstitua pelo em Regiao da AWS que seu aplicativo Amplify esta localizado, como.
us-east-1

» app_idSubstitua pelo ID do aplicativo Amplify. Essas informacgodes estao disponiveis no console
do Amplify.

* branch_nameSubstitua pelo nome da sua filial.

@ Note

Em sua politica de bucket, aws : SourceArn deve ser um ARN de ramificagcao codificado em
URL (codificagdo percentual).

JSON

"Version":"2012-10-17",
"Statement": [
{
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"Sid": "AllowAmplifyToListPrefix_appid_bxranch_prefix_",
"Effect": "Allow",
"Principal": {

"Sexvice": "amplify.amazonaws.com"
},
"Action": "s3:ListBucket",
"Resource": "arn:aws:s3:::amzn-s3-demo-website-bucket/prefix/*",

"Condition": {
"StringEquals": {
"aws:SourceAccount": "111122223333",

"aws:SourceArn": "arn%3Aaws%3Aamplify%3Aregion-
id%3A111122223333%3Aapps%2Fapp_id%2Fbranches%2Fbranch_name",
"s3:prefix": ""
}
}
}I
{
"Sid": "AllowAmplifyToReadPrefix__appid_branch_prefix_",
"Effect": "Allow",
"Principal": {
"Service": "amplify.amazonaws.com"
}I
"Action": "s3:GetObject",
"Resource": "arn:aws:s3:::amzn-s3-demo-website-bucket/prefix/*",
"Condition": {
"StringEquals": {
"aws:SourceAccount": "111122223333",
"aws:SourceArn'": "arn%3Aaws%3Aamplify%3Aregion-
id%3A111122223333%3Aapps%2Fapp_id%2Fbranches%2Fbranch_name"
}
}
}I
{
"Effect": "Deny",
"Principal": "*",
"Action": "s3:*",
"Resource": "arn:aws:s3:::amzn-s3-demo-website-bucket/*",
"Condition": {
"Bool": {
"aws:SecureTransport": "false"
}
}
}
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}

Atualizacao de um site estatico implantado no Amplify a partir de
um bucket do S3

Se vocé atualizar qualquer um dos objetos de um site estatico em um bucket do S3 de uso geral
hospedado no Amplify, devera reimplantar a aplicagdao no Amplify Hosting para que as alteracdes
entrem em vigor. O Amplify Hosting ndo detecta automaticamente as alteragdes no bucket do S3.
Recomendamos que vocé use a AWS Command Line Interface (CLI) para atualizar seu site.

Sincronizar atualizagdes com o S3

Depois de fazer alteragdes nos arquivos de projeto do seu site, use o seguinte comando s3 sync a
seguir para sincronizar as alteragdes feitas no diretério de origem local com o bucket de uso geral
do Amazon S3 de destino. Para usar esse exemplo, <source> substitua pelo nome do seu diretério
local e <target> pelo nome do seu bucket do Amazon S3.

aws s3 sync <source> <target>

Reimplante o site no Amplify Hosting

Use o comando amplify start-deployment a seguir para reimplantar sua aplicagao atualizada em um

bucket do Amazon S3 para Amplify Hosting. Para usar esse exemplo, <app_id> substitua pelo id do
seu aplicativo Amplify, <branch_name> pelo nome da sua ramificagéo e s3://amzn-s3-demo-
website-bucket/prefix pelo seu S3 bucket e prefixo.

aws amplify start-deployment --app-id <app_id> --branch-name <branch_name> --source-
url s3://amzn-s3-demo-website-bucket/prefix --source-url-type BUCKET_PREFIX

Atualizacao de uma implantacao do S3 para usar um bucket e um
prefixo em vez de um arquivo .zip
Se vocé ja tem um site estatico existente implantado no Amplify Hosting a partir de um arquivo .zip

em um bucket de uso geral do Amazon S3, € possivel atualizar a implantagcdo da aplicagao para
usar o nome e o prefixo do bucket que contém os objetos a serem hospedados. Esse tipo de

Atualizagdo de um site estatico implantado a partir de um bucket do S3 90


https://awscli.amazonaws.com/v2/documentation/api/latest/reference/s3/sync.html
https://awscli.amazonaws.com/v2/documentation/api/latest/reference/amplify/start-deployment.html

AWS Amplify Hospedagem Manual do usuario

implantacao elimina a necessidade de fazer a transferéncia de um arquivo separado para seu bucket
que contenha o conteudo compactado da saida da compilagao.

Para migrar um site estatico de um arquivo .zip para o conteudo do bucket

1. Faga login no Console de gerenciamento da AWS e abra o console do Amplify em. https:/
console.aws.amazon.com/amplify/

2. Na pagina Todas as aplicagdes, escolha o nome da aplicagao implantada manualmente do qual
vocé deseja migrar usando um arquivo .zip para usar os arquivos da aplicacao diretamente.

3. Na pagina Visao geral da aplicacao, escolha Implantar atualizagées.
4. Na pagina Implantar atualizagcdes, em Método, escolha Amazon S3.

Em Localizacdo no S3 dos objetos a serem hospedados, escolha Procurar. Selecione o bucket a
ser usado e, em seguida, selecione Escolher prefixo.

6. Escolha Salvar e implantar.
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Implantacao de uma aplicagao no Amplify sem um
repositorio Git

As implantagdes manuais permitem que vocé publique sua aplicacdo da Web com o Amplify Hosting
sem conectar um provedor do Git. E possivel arrastar e soltar uma pasta compactada da sua area
de trabalho e hospedar seu site em segundos. Como alternativa, € possivel referenciar ativos em
um bucket do Amazon S3 ou especificar uma URL publica para o local em que seus arquivos estao
armazenados.

(® Note

As implantagdes manuais tém um limite maximo de tamanho de arquivo .zip de 5 GB
devido as restricdes de operagao de copia do Amazon S3. Se algum de seus artefatos de
construcao exceder esse tamanho, considere dividi-lo em arquivos menores ou usar um
método de implantagao alternativo.

Para o Amazon S3, vocé também pode configurar AWS Lambda gatilhos para atualizar seu site
sempre que novos ativos forem carregados. Consulte a postagem do blog Implantar arquivos

armazenados no Amazon S3, no Dropbox ou no seu desktop no console AWS Amplify para obter

mais detalhes sobre como configurar esse cenario.

O Amplify Hosting n&o oferece suporte a implantagées manuais para aplicativos renderizados
do lado do servidor (SSR). Para obter mais informacgdes, consulte Implantacao de aplicacoes

renderizadas do lado do servidor com o Amplify Hosting.

Implantagcbes manuais de arrastar e soltar

Para implantar manualmente um aplicativo usando arrastar e soltar

1. Fagalogin no Console de gerenciamento da AWS e abra o console do Amplify.
2. No canto superior direito, escolha Criar nova aplicagao.

3. Na pagina Comecar a desenvolver com o Amplify, escolha Implantar sem Git. Em seguida,
escolha Préximo.

4. Na pagina Iniciar uma implantagdo manual, em Nome da aplicagdo, insira 0 nome da sua
aplicagao.
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5.  Em Nome da ramificagao, insira um nome significativo, como development ou production.
6. Em Método, escolha Arrastar e soltar.

7. Arraste e solte uma pasta da sua area de trabalho na zona de soltura ou use Escolher pasta .zip
para selecionar os arquivos do seu computador. O arquivo que vocé arrastar e soltar ou
selecionar deve ser uma pasta zip que contenha o conteudo da saida da sua compilagao.

8. Escolha Salvar e implantar.

Implantacao manual do Amazon S3 ou URL

@ Note

Se vocé estiver implantando um site estatico a partir do S3, o procedimento a seguir exige
que vocé faga o upload de uma pasta zip com o conteudo da saida da compilacao para o
bucket do S3. Recomendamos que vocé implante um site estatico diretamente do S3 usando
o nome e o prefixo do bucket. Para obter mais informacdes sobre esse processo simplificado,
consulte Implantar um site estatico para o Amplify a partir de um bucket do Amazon S3.

Para implantar manualmente um aplicativo do Amazon S3 ou de uma URL publica

1. Faga login no Console de gerenciamento da AWS e abra o console do Amplify.
2. No canto superior direito, escolha Criar nova aplicagao.

3. Na pagina Comecar a desenvolver com o Amplify, escolha Implantar sem Git. Em seguida,
escolha Préximo.

4. Na pagina Iniciar uma implantagdo manual, em Nome da aplicagdo, insira 0 nome da sua
aplicagao.

5.  Em Nome da ramificagdo, insira um nome significativo, como development ou production.
6. Em Método, escolha Amazon S3 ou Qualquer URL.
7. O procedimento para carregar seus arquivos depende do método de upload.

. Amazon S3

a. Em S3 location of objects to host, escolha Procurar S3. Em seguida, selecione o nome
do bucket do Amazon S3 na lista. As listas de controle de acesso (ACLs) devem estar
habilitadas para o bucket selecionado. Para obter mais informacdes, consulte Solugéo
de problemas de acesso ao bucket do Amazon S3 para implantacées manuais.
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b. Selecione o nome do arquivo .zip a ser implantado.
c. Escolha Escolher prefixo.
*  Qualquer URL

« Em URL do recurso, insira a URL do arquivo .zip a ser implantado.

8. Escolha Salvar e implantar.

® Note

Ao criar a pasta zip, certifique-se de compactar o conteudo da saida da compilagdo e ndo a
pasta de nivel superior. Por exemplo, se a saida da compilagdo gerar uma pasta chamada
“build” ou “public”, primeiro navegue até essa pasta, selecione todo o conteudo e compacte-
0 a partir dai. Se vocé nao fizer isso, vera um erro de “Acesso negado” porque o diretorio raiz
do site ndo sera inicializado corretamente.

Solucao de problemas de acesso ao bucket do Amazon S3 para
implantagcbes manuais

Ao criar um bucket do Amazon S3, vocé usa a configuragao de propriedade de objetos do Amazon
S3 para controlar se as listas de controle de acesso ACLs () estao ativadas ou desativadas para o
bucket. Para implantar manualmente um aplicativo no Amplify a partir de um bucket do Amazon S3
ACLs , ele deve estar habilitado no bucket.

Se vocé receber um AccessControllList erro ao implantar a partir de um bucket do Amazon S3, o
bucket foi criado com ACLs desativado e vocé deve habilita-lo no console do Amazon S3. Para obter
instrugdes, consulte Definir propriedade de objetos em um bucket existente no Guia do usuario do

Amazon Simple Storage Service.
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Gerenciamento da configuracao de compilacao de uma
aplicacao do Amplify

E possivel personalizar as definicdes e as configuracdes de compilacdo para suas implantagdes do
Amplify. Quando vocé implanta uma aplicagao, o Amplify detecta automaticamente o framework de
frontend e as configuracdes de compilacdo associadas. E possivel personalizar as configuracdes
de compilacéo na especificacdo de compilagao da aplicagao (buildspec) para adicionar variaveis de
ambiente, executar comandos de compilacao e especificar dependéncias de compilagao.

A imagem de compilagao padrao do Amplify vem com varios pacotes e dependéncias pré-
instaladas, mas é possivel usar o recurso de atualizagdes de pacote ao vivo para especificar uma
versao especifica ou garantir que a versao mais recente esteja sempre instalada. Se vocé tiver
dependéncias especificas que levem muito tempo para instalar durante uma compilagéo usando o
contéiner padrao do Amplify, sera possivel criar sua prépria imagem de compilagao personalziada.
Vocé também pode personalizar o tamanho da instancia de compilagao para fornecer a implantagao
da sua aplicagao os recursos de CPU, memodria e espago em disco necessarios.

As compilagdes sao iniciadas automaticamente com cada confirmagao no seu repositorio Git e com
cada nova implantacdo. E possivel configurar o recurso de webhooks de entrada para iniciar uma
compilagdo sem se comprometer com seu repositério Git.

O recurso de notificagdes de compilagao permite que vocé compartilhe informagdes com os
membros da equipe sobre éxitos e fracassos de compilagao.

Topicos

» Definicao das configuragcbées de compilacao de uma aplicacdo do Amplify

» Personalizacdo da imagem de compilagao

» Configuracao da instancia de compilagcao de uma aplicacdo do Amplify

» Criacao de um webhook de entrada para iniciar uma compilagcao

» Configuracao de notificagdes por e-mail para compilacdes
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Definicao das configuragdes de compilacado de uma aplicacao do
Amplify

Quando vocé implanta uma aplicacéo, o Amplify detecta automaticamente o framework de frontend
e as configuragdes de compilagao associadas, inspecionando o arquivo package.json em seu
repositério Git. Vocé tem as seguintes opgdes para armazenar as configuragdes de compilagao do
seu aplicativo:

» Salvar as configuragdes de compilagdo no console do Amplify: o console do Amplify detecta
automaticamente configuracdes de compilagao e as salva para que possam ser acessadas por
meio do console do Amplify. O Amplify aplica essas configuragdes a todas as suas ramificagoes, a
menos que um arquivo amplify.yml seja encontrado em seu repositorio.

 Salvar as configuragdes de compilagao no repositorio — Faga download do arquivo amplify.yml
e adicione-o0 a raiz do repositorio.

(® Note

As configuragdes de compilagéo ficam visiveis no menu Hospedagem do console do Amplify
somente quando uma aplicagao for configurada para implantagao continua e conectada a
um repositorio git. Para obter instrugdes sobre esse tipo de implantagéo, consulte Nogoes
basicas.

Referéncia de especificacdo de compilagao

A especificagao de compilagao (buildspec) de uma aplicagao do Almplify & cole¢cao de comandos
de compilagéo e configuragdes do YAML que o Amplify usa para executar sua compilagdo. A lista a
seguir descreve essas configuragdes e como elas sdo usadas.

version

O numero da versdo YAML do Amplify.
appRoot

O caminho dentro do repositério em que esse aplicativo reside em. Ignorado, a menos que varios
aplicativos sejam definidos.
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env

Adicione variaveis de ambiente a essa secdo. Também é possivel adicionar variaveis de
ambiente usando o console.

backend

Execute comandos da Amplify CLI para provisionar um backend, atualizar fungdes do Lambda ou
esquemas do GraphQL como parte da implantagéo continua.

frontend

Executa comandos de compilagcédo de frontend.

teste

Execute comandos durante uma fase de teste. Saiba como adicionar testes ao seu aplicativo.

fases da compilagao

O frontend, o backend e o teste tém trés fases que representam os comandos executados
durante cada sequéncia da compilagao.

 preBuild — O script preBuild é executado antes que a compilagdo em si seja iniciada, mas
depois que o Amplify instala as dependéncias.

* build (criacdo) — Seus comandos de criagao.

 postBuild — O script pds-compilacao € executado depois que a compilagao tiver sido concluida
e o Amplify copiou todos os artefatos necessarios para o diretério de saida.

buildpath

O caminho a ser usado para executar a compilagdo. O Amplify usa esse caminho para localizar
seus artefatos de compilagdo. Se vocé nao especificar um caminho, o Amplify usa a raiz do
aplicativo monorepo, por exemplo apps/app.

artifacts>base-directory

O diretdrio no qual os artefatos de compilagao existem.

artifacts>files

Especifique os arquivos dos artefatos que vocé deseja implantar. Digite ** /* para incluir todos
0S arquivos.
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cache

Especifica dependéncias de tempo de compilagdo, como a pasta node_modules. Durante a

primeira compilagcédo, os caminhos fornecidos aqui sdo armazenados em cache. Nas compilacdes

subsequentes, o Amplify restaura o cache nos mesmos caminhos antes de executar seus

comandos.

O Amplify considera que todos os caminhos de cache fornecidos sao relativos a raiz do seu
projeto. Contudo, o Amplify ndo permite a navegacao fora da raiz do projeto. Por exemplo, se

vocé especificar um caminho absoluto, a compilacao tera éxito sem nenhum erro, mas o caminho

ndo sera armazenado em cache.

Sintaxe de referéncia do YAML de especificacdo de compilacao

O exemplo de especificagao de compilacado a seguir demonstra a sintaxe basica do YAML.

version: 1
env:
variables:
key: value
backend:
phases:
preBuild:
commands:
- *enter command*
build:
commands:
- *enter command*
postBuild:
commands:
- *enter command*
frontend:
buildpath:
phases:
preBuild:
commands:
- cd react-app
- npm ci
build:
commands:
- npm run build
artifacts:
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files:
- location
- location
discard-paths: yes
baseDirectory: location
cache:
paths:
- path # A cache path relative to the project root
- path # Traversing outside of the project root is not allowed
test:
phases:
preTest:
commands:
- *enter command*
test:
commands:
- *enter command*
postTest:
commands:
- *enter command*
artifacts:
files:
- location
- location
configFilePath: *location*
baseDirectory: *location*

Edicao da especificagao de compilagcao

E possivel personalizar as configuracdes de compilagdo de uma aplicagdo editando a especificacdo
de compilagéo (buildspec) no console do Amplify. As configuragdes de compilagéo sao aplicadas a

todas as ramificagdes da aplicagao, exceto as ramificagdes que tenham um arquivo amplify.yml

salvo no repositoério Git.

Para editar as configuragdes de compilagdo no console do Amplify

1. Faga login no Console de gerenciamento da AWS e abra o console do Amplify.
2. Escolha a aplicagao para a qual deseja editar as configuragdes de compilacao.

3. No painel de navegacéo, escolha Hospedagem, e, em seguida, escolha Configuracdes de
compilagao.

Edicao da especificagdo de compilagao 99


https://console.aws.amazon.com/amplify/

AWS Amplify Hospedagem Manual do usuario

4. Na pagina Configuracdes da compilacao, na se¢ao Especificacdo de compilacédo da aplicacao,
escolha Editar.

5. Na janela Editar especificacdo de compilagao, insira suas atualizagoes.

6. Escolha Salvar.
E possivel usar os exemplos descritos nos tépicos a seguir para atualizar suas configuracdes de
compilagao para cenarios especificos.

Topicos

» Definicao de configuracées de compilacido especificas de ramificacbes com scripts

» Configuragcao de um comando para navegar até uma subpasta

* Implantacado de backend com o frontend para uma aplicacao Gen 1

» Definir a pasta de saida

* |nstalar pacotes como parte da compilacao

» Usar um registro privado de npm

* Instalar pacotes do SO

» Configuracao de armazenamento de chave-valor para cada compilagcao

* Ignorar a compilacdo para uma confirmacao

» Desativagao das compilacdes automaticas em cada confirmacao

» Configuragao de compilacao e implantacao de frontend baseado em diff

» Configuracao de compilacées de backend baseadas em diff para uma aplicacdo Gen 1

Definicdo de configuracdes de compilagao especificas de ramificagdes com scripts

E possivel usar o script shell bash para definir configuracdes de compilacéo especificas de
ramificacdo. Por exemplo, o script a seguir usa a variavel de ambiente do sistema $ AWS_BRANCH
para executar um conjunto de comandos se o nome da ramificagao for principal e um conjunto
diferente de comandos se o nome da ramificagao for dev.

frontend:
phases:
build:
commands:
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- if [ "${AWS_BRANCH}" = "main" ]; then echo "main branch"; fi
- if [ "${AWS_BRANCH}" "dev" ]; then echo "dev branch"; fi

Configuragao de um comando para navegar até uma subpasta

Para monorepos, os usuarios desejam poder fazer cd em uma pasta para executar a compilagao.
Depois de executar o comando cd, ele sera aplicado a todos os estagios da compilagao. Assim, nao
sera necessario repetir o comando em fases separadas.

version: 1
env:
variables:
key: value
frontend:
phases:
preBuild:
commands:
- cd react-app
- npm ci
build:
commands:
- npm run build

Implantacdo de backend com o frontend para uma aplicagao Gen 1

(® Note

Esta secéo se aplica somente a aplicagdes do Amplify Gen 1. Um backend Gen 1 é criado
usando o Amplify Studio e a interface de linha de comando (CLI) do Amplify.

O comando amplifyPush & um script auxiliar que ajuda com as implantagdes de backend. As
configuragcbes de compilagao abaixo determinam automaticamente o ambiente de backend correto a
ser implantado para a ramificagcao atual.

version: 1

env:
variables:
key: value
backend:
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phases:
build:
commands:
- amplifyPush --simple

Definir a pasta de saida

As configuragdes de criacdo a seguir definem o diretério de saida como a pasta publica.

frontend:
phases:
commands:
build:
- yarn run build
artifacts:
baseDirectory: public

Instalar pacotes como parte da compilagao

E possivel usar os comandos npm ou yarn para instalar pacotes durante a compilacéo.

frontend:
phases:
build:
commands:
- npm install -g <package>
- <package> deploy
- yarn run build
artifacts:
baseDirectory: public

Usar um registro privado de npm

E possivel adicionar referéncias a um registro privado nas configuragées de criacdo ou adiciona-lo
como uma variavel de ambiente.

build:
phases:
preBuild:
commands:
- npm config set <key> <value>
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npm config set registry https://registry.npmjs.org
npm config set always-auth true

npm config set email hello@amplifyapp.com

- yarn install

Instalar pacotes do SO

A AL2023 imagem do Amplify executa seu cdédigo com um usuario nao privilegiado chamado.
amplify O Amplify concede a esse usuario privilégios para executar comandos do SO usando o
comando sudo do Linux. Se vocé quiser instalar pacotes de sistema operacional para dependéncias
ausentes, é possivel usar comandos como yum e rpm com sudo.

O exemplo de se¢ao de compilagédo a seguir demonstra a sintaxe para instalar um pacote de sistema
operacional usando o comando sudo.

build:
phases:
preBuild:
commands:
- sudo yum install -y <package>

Configuracao de armazenamento de chave-valor para cada compilacao

O envCache fornece armazenamento de chave-valor no momento da compilagdo. Os valores
armazenados no envCache s6 podem ser modificados durante uma compilacao e podem ser
reutilizados na proxima compilagédo. Com o envCache, € possivel armazenar informagdes sobre o
ambiente implantado e disponibiliza-lo para o contéiner de compilagdo em criagcoes sucessivas. Ao
contrario dos valores armazenados no envCache, as alteragcoes nas variaveis do ambiente durante
uma compilacdo nao sao mantidas para compilagdes futuras.

Exemplo de uso:

envCache --set <key> <value>
envCache --get <key>

Ignorar a compilagao para uma confirmagao

Para pular uma compilagédo automatica em um determinado commit, inclua o texto [skip-cd] no final
da mensagem do commit.
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Desativagcao das compilacdes automaticas em cada confirmacao

E possivel configurar o Amplify para desativar as compilacdes automaticas em cada confirmagao
de cddigo. Para configurar, escolha Configuracdes da aplicagao, Configuragdes de ramificacao e,
em seguida, localize a se¢cao Ramificagdes que lista as ramificacbes conectadas. Selecione uma
ramificacdo e escolha A¢des, Desativar compilagao automatica. Novas confirmacdes para essa
ramificacdo nao iniciardo mais uma nova compilagao.

Configuracido de compilacédo e implantacao de frontend baseado em diff

E possivel configurar o Amplify para usar compilaces de frontend baseadas em diff. Se ativado,
no inicio de cada compilacdo, o Amplify tenta executar um diff na sua pasta appRoot ou na
pasta /sxrc/ por padrao. Se o Amplify ndo encontrar nenhuma diferenga, ele ignora as etapas
de compilacgéo, teste (se configurado) e implantagao do frontend e n&o atualiza seu aplicativo
hospedado.

Para configurar o frontend baseado em diff, criar e implantar

1. Facga login no Console de gerenciamento da AWS e abra o console do Amplify.

2. Escolha o aplicativo para o qual configurar a compilagéo e implantagéo de frontend com base
em diff.

3. No painel de navegacéo, escolha Hospedagem, Variaveis de ambiente.
4. Na secao Variaveis de ambiente, escolha Gerenciar variaveis.

5. O procedimento para configurar a variavel de ambiente varia dependendo se vocé esta
habilitando ou desabilitando a compilagcao e implantagao de frontend com base em diff.

« Para habilitar a compilacdo e implantagao de frontend baseado em diff

a. Na secao Gerenciar variaveis, em Variavel, insira AMPLIFY_DIFF_DEPLOY.
b. Em Valor, insira true.

« Para desabilitar a compilagcédo e implantacédo de frontend baseado em diff

«  Execute um destes procedimentos:

. Na secao Gerenciar variaveis, localize AMPLIFY_DIFF_DEPLOY. Em Valor, insira

false.
. Remova a variavel de ambiente AMPLIFY_DIFF_DEPLOY.

6. Escolha Salvar.
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Opcionalmente, € possivel definir a variavel de ambiente AMPLIFY_DIFF_DEPLOY_ROOT para
substituir o caminho padrao por um caminho relativo a raiz do seu repositério, como dist.

Configuracao de compilagdes de backend baseadas em diff para uma aplicagcao Gen 1

(® Note

Esta secao se aplica somente a aplicagdes do Amplify Gen 1. Um backend Gen 1 é criado
usando o Amplify Studio e a interface de linha de comando (CLI) do Amplify.

E possivel configurar o Amplify Hosting para usar compilacdes de backend baseadas em diff usando
a variavel de ambiente AMPLIFY_DIFF_BACKEND. Quando vocé habilita compilacées de backend
baseadas em diff, no inicio de cada compilagdo, o Amplify tenta executar uma comparagéo na

pasta em seu repositério amplify. Se o Amplify ndo encontrar nenhuma diferenga, ele pula a

etapa de compilacdo do backend e nao atualiza seus atributos de backend. Se seu projeto nao

tiver uma pasta amplify no seu repositério, o Amplify ignorara o valor da variavel de ambiente
AMPLIFY_DIFF_BACKEND.

Se vocé atualmente tem comandos personalizados especificados nas configuragdes de compilagéo
da sua fase de backend, as compilagdes condicionais de backend nao funcionardao. Se quiser que
esses comandos personalizados sejam executados, € necessario mové-los para a fase de frontend
das configuragdes de compilagado no arquivo amplify.yml do seu aplicativo.

Para configurar compilagdes de backend baseadas em diff

1. Faga login no Console de gerenciamento da AWS e abra o console do Amplify.

2. Escolha o aplicativo para o qual configurar as compilacdes de backend baseadas em diff.
3. No painel de navegacao, escolha Hospedagem, Variaveis de ambiente.

4. Na secao Variaveis de ambiente, escolha Gerenciar variaveis.
5

O procedimento para configurar a variavel de ambiente varia dependendo se vocé esta
habilitando ou desabilitando compilagcdes de backend baseadas em diff.

« Para habilitar compilacdes de backend baseadas em diff

a. Na secao Gerenciar variaveis, em Variavel, insira AMPLIFY_DIFF_BACKEND.
b. Em Valor, insira true.

» Para desativar as compilacdes de backend baseadas em diff
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«  Execute um destes procedimentos:

. Na secao Gerenciar variaveis, localize AMPLIFY_DIFF_BACKEND. Em Valor, insira
false.

. Remova a variavel de ambiente AMPLIFY_DIFF_BACKEND.

6. Escolha Salvar.

Definicao de configuragcdes de compilagcao monorepo

Quando vocé armazena varios projetos ou microsservigos em um unico repositorio, isso é chamado
de monorepo. E possivel usar o Amplify Hosting para implantar aplicativos em um monorepo sem
criar varias configuragdes de compilagdo ou configuragdes de ramificagao.

O Amplify suporta aplicativos em monorepos genéricos, bem como aplicativos em monorepos
criados usando npm workspace, pnpm workspace, Yarn workspace, Nx e Turborepo. Quando vocé
implanta seu aplicativo, o Amplify detecta automaticamente a ferramenta de compilagdo monorepo
que vocé esta usando. O Amplify aplica automaticamente as configuragées da compilagao para
aplicativos em um espaco de trabalho npm, espaco de trabalho Yarn ou Nx. Os aplicativos Turborepo
e pnpm requerem configura¢do adicional. Para obter mais informagdes, consulte Configurar
aplicativos Turborepo € pnpm monorepo.

E possivel salvar as configuragdes de compilacdo de um monorepo no console do Amplify ou baixar
o arquivo amplify.yml e adiciona-lo a raiz do seu repositorio. O Amplify aplica as configuragdes
salvas no console a todas as suas ramificagdes, a menos que encontre um arquivo amplify.yml
no seu repositorio. Quando um arquivo amplify.yml esta presente, suas configuragdes substituem
todas as configuragdes de compilagdo salvas no console do Amplify.

Referéncia de sintaxe do YAML da especificacdo de compilagdo monorepo

A sintaxe YAML para uma especificacido de compilagcado monorepo é diferente da sintaxe YAML
para um repositério que contém um unico aplicativo. Para um monorepo, vocé declara cada projeto
em uma lista de aplicativos. E necessario fornecer a seguinte chave adicional appRoot para cada
aplicativo declarado na especificagcao de compilacido do monorepo:

appRoot

A raiz, dentro do repositorio, na qual o aplicativo € iniciado. Essa chave deve existir e ter o
mesmo valor da variavel de ambiente AMPLIFY_MONOREPO_APP_ROOT. Para obter instrugdes
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AMPLIFY_MONOREPO_APP_ROOT.

O exemplo de especificagao de compilagédo do monorepo a seguir demonstra como declarar varios
aplicativos Amplify no mesmo repositério. Os dois aplicativos, react-app e angular-app estao
declarados na lista applications. A chave appRoot de cada aplicativo indica que o aplicativo

esta localizado na pasta raiz apps do repositério.

O atributo buildpath esta definido como / para executar e criar o aplicativo a partir da raiz do

projeto monorepo. O atributo baseDirectory € o caminho relativo de buildpath.

Sintaxe YAML da especificacdo de compilacdo do Monorepo

version: 1
applications:

- appRoot: apps/react-app

env:
variables:
key: value
backend:
phases:
preBuild:
commands:
- *enter
build:
commands:
- *enter
postBuild:

commands:

- *enter
frontend:
buildPath: / #
phases:
preBuild:
commands:
- *enter
- *enter
build:
commands:
- *enter
artifacts:
files:

command*

command*

command*

Run install and build from the monorepo project root

command*
command*

command*

Configuragdes de compilagdo do Monorepo



AWS Amplify Hospedagem

Manual do usuario

- location
- location
discard-paths: yes
baseDirectory: location
cache:
paths:
- path
- path
test:
phases:
preTest:
commands:
- *enter command*
test:
commands:
- *enter command*
postTest:
commands:
- *enter command*
artifacts:
files:
- location
- location

configFilePath: *location*
baseDirectory: *location*

- appRoot: apps/angular-app
env:
variables:
key: value
backend:
phases:
preBuild:
commands:
- *enter command*
build:
commands:
- *enter command*
postBuild:
commands:
- *enter command*
frontend:
phases:
preBuild:
commands:
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- *enter command*
- *enter command*
build:
commands:
- *enter command*
artifacts:
files:
- location
- location
discard-paths: yes
baseDirectory: location
cache:
paths:
- path
- path
test:
phases:
preTest:
commands:
- *enter command*
test:
commands:
- *enter command*
postTest:
commands:
- *enter command*
artifacts:
files:
- location
- location

configFilePath: *location*
baseDirectory: *location*

Uma aplicagdo usando o exemplo de especificagdo de compilacdo a seguir sera criada sob a raiz do
projeto e os artefatos de construgao estarao localizados em /packages/nextjs-app/.next.

applications:
- frontend:

buildPath: '/' # run install and build from monorepo project root

phases:
preBuild:
commands:
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- npm install
build:
commands:
- npm run build --workspace=nextjs-app
artifacts:
baseDirectory: packages/nextjs-app/.next
files:

_ l**/*l
cache:
paths:
- node_modules/**/*

appRoot: packages/nextjs-app

Definindo a variavel de ambiente AMPLIFY_MONOREPO_APP_ROOT

Quando vocé implanta um aplicativo armazenado em um monorepo, a variavel de ambiente
AMPLIFY_MONOREPO_APP_ROOT do aplicativo deve ter o mesmo valor do caminho da raiz

do aplicativo, em relacio a raiz do seu repositorio. Por exemplo, um monorepo homeado
ExampleMonorepo com uma pasta raiz chamada apps, que contém appl, app2 e app3 tem a
seguinte estrutura de diretorios:

ExampleMonorepo
apps
appl
app2
app3

Neste exemplo, o valor da variavel de ambiente AMPLIFY_MONOREPO_APP_ROOT para appl é
apps/appl.

Quando vocé implanta um aplicativo monorepo usando o console do Amplify, o console define
automaticamente a variavel de ambiente AMPLIFY_MONOREPO_APP_ROOT usando o valor que
vocé especifica para o caminho até a raiz do aplicativo. No entanto, se seu aplicativo monorepo ja
existe no Amplify ou é implantado usando AWS CloudFormation, vocé deve definir manualmente a
variavel de ambiente na secao Variaveis de AMPLIFY_MONOREPO_APP_ROOT ambiente no console

do Amplify.
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Configurar a variavel de ambiente AMPLIFY_MONOREPO_APP_ROOT automaticamente durante a
implantacao

As instrugdes a seguir demonstram como implantar um aplicativo monorepo com o console do
Amplify. Amplify define automaticamente a variavel de ambiente AMPLIFY_MONOREPO_APP_ROOT e
usando a pasta raiz do aplicativo que vocé especifica no console.

Para implantar um aplicativo monorepo com o console do Amplify

1. Faca login no Console de gerenciamento da AWS e abra o console do Amplify.
2. Escolha Criar nova aplicagao no canto superior direito.

3. Na pagina Comece a desenvolver com o Amplify, escolha seu provedor de Git e escolha
Avancar.

4. Na pagina Adicionar ramificagao do repositorio, faga o seguinte:

a. [Escolha o nome do seu repositorio na lista.
b. Escolha o nome da ramificacao a ser usada.

c. Selecione Minha aplicagao € um monorepo

d. Insira o caminho para seu aplicativo em seu monorepo, por exemplo, apps/app1l.
e. [Escolha Proximo.

5. Na pagina Configuragdes da aplicacao, € possivel usar as configuragdes padrao ou personalizar
as configuragdes de compilagao da sua aplicagdo. Na sec¢ao Variaveis de ambiente, o Amplify
define AMPLIFY_MONOREPO_APP_ROOT no caminho que vocé especificou na etapa 4d.

6. Escolha Proximo.

7. Na pagina Revisar, escolha Salvar e implantar.

Configurar a variavel de ambiente AMPLIFY_MONOREPO_APP_ROOT para um aplicativo existente

Use as instrugdes a seguir para definir manualmente a variavel de AMPLIFY_MONOREPO_APP_ROOT
ambiente para um aplicativo que ja esta implantado no Amplify ou foi criado usando. CloudFormation

Para definir a variavel de ambiente AMPLIFY_MONOREPO_APP_ROOT para um aplicativo existente

1. Faca login no Console de gerenciamento da AWS e abra o console do Amplify.
2. Escolha o nome do aplicativo para o qual definir a variavel de ambiente.

3. No painel de navegacéo, escolha Hospedagem, e, em seguida, Variaveis de ambiente.
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4. Na pagina Variaveis de ambiente, selecione Gerenciar variaveis de ambiente.

5. Na secao Gerenciador de variaveis, faga o seguinte:

a. Selecione Add new (Adicionar novo).
b. Em Variavel, insira a chave AMPLIFY_MONOREPO_APP_ROOT.

o

Em Valor, insira o caminho para o aplicativo, por exemplo apps/app1l.

d. Para Ramificagao, por padrao, o Amplify aplica a variavel de ambiente a todas as
ramificagdes.

6. Escolha Salvar.

Configurar aplicativos Turborepo € pnpm monorepo

As ferramentas de construcdo do Turborepo e pnpm workspace monorepo obtém informacdes de
configuragao dos arquivos .npmrc. Ao implantar um aplicativo monorepo criado com uma dessas
ferramentas, é necessario ter um arquivo .npmrc no diretorio raiz do projeto.

No arquivo .npmrc, defina o vinculador para instalar os pacotes do Node em hoisted. Vocé tem as
seguintes opgdes para fazer o seguinte:

node-linker=hoisted

Para obter mais informacgdes sobre arquivos . npmzxc e configuragdes, consulte pnpm .npmrc na
documentacgao do pnpm.

O Pnpm nao esta incluido no contéiner de compilagao padrao do Amplify. Para os aplicativos
pnpm workspace e Turborepo, é necessario adicionar um comando para instalar o pnpm na fase
preBuild das configuragdes de compilagao do seu aplicativo.

O exemplo a seguir, trecho de uma especificagdo de compilagdo mostra uma fase preBuild com
um comando para instalar o pnpm.

version: 1
applications:
- frontend:
phases:
preBuild:
commands:
- npm install -g pnpm
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Personalizacao da imagem de compilacao

E possivel usar uma imagem de compilacéo personalizada para fornecer um ambiente de
compilagao personalizado para um aplicativo Amplify. Se vocé tiver dependéncias especificas que
levam muito tempo para instalar durante uma compilagéo usando o contéiner padrao do Amplify,
podera criar sua propria imagem do Docker e fazer referéncia a ela durante uma compilagdo. As
imagens podem ser hospedadas no Amazon Elastic Container Registry publico.

Para que uma imagem de compilagao personalizada funcione como uma imagem de compilagéo do
Amplify, ela deve atender aos requisitos a seguir.

Requisitos de imagens de compilagcao personalizadas

1. Uma distribuicdo Linux que suporta a GNU C Library (glibc), como a Amazon Linux, compilada
para a arquitetura x86-64.

2. cURL: quando ativamos sua imagem personalizada, baixamos o executor de compilagao para o
contéiner e, portanto, exigimos que cURL esteja presente. Se essa dependéncia estiver ausente,
a compilacao falha instantaneamente sem nenhuma saida, pois o executor de compilagao nao é
capaz de produzir nenhuma saida.

3. Git: para clonar o repositério Git, exigimos que Git seja instalado na imagem. Se essa
dependéncia estiver ausente, a etapa Clonar repositério falhara.

4. OpenSSH: para clonar seu repositério com segurancga, € necessario que o OpenSSH configure
a chave SSH temporariamente durante a compilagdao. O pacote OpenSSH fornece os comandos
que o executor de compilagao precisa para fazer isso.

5. Bash e The Bourne Shell: esses dois utilitarios sdo usados para executar comandos durante a
compilagao. Se eles nao estiverem instalados, suas compilagées poderao falhar antes de serem
iniciadas.

6. Node.JS+NPM: Nosso executor de compilagao nao instala o Node. Em vez disso, ele depende
da instalacdo do né e do NPM na imagem. Isso € necessario apenas para compilagdes que
exigem pacotes NPM ou comandos especificos de Node. No entanto, € altamente recomendavel
instala-los porque, quando estao presentes, o executor de compilagédo do Amplify pode usar essas
ferramentas para melhorar a execucido da compilacdo. O recurso de substituicido de pacote do
Amplify usa o NPM para instalar o Hugo-extended pacote quando vocé define uma substituigao
para o Hugo.

Os pacotes a seguir ndo sao obrigatorios, mas sua instalagao € altamente recomendada.
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1. NVM (Node Version Manager): recomendamos que vocé instale esse gerenciador de versdes se
precisar administrar versdes diferentes do Node. Quando vocé define uma substituicdo, o recurso
de substituicao de pacotes do Amplify € usado NVM para alterar Node.js as versdes antes de
cada compilagao.

2. Wget: o Amplify pode usar o utilitario Wget para baixar arquivos durante o processo de
compilagdo. Recomendamos que vocé o instale em sua imagem personalizada.

3. Tar: o Amplify pode usar o utilitario Tar para descompactar arquivos baixados durante o processo
de compilagdo. Recomendamos que vocé o instale em sua imagem personalizada.

Configuragcdo de uma imagem de compilagao personalizada para uma
aplicacao

Use o procedimento a seguir para configurar uma imagem de compilagdo personalizada para uma
aplicacao no console do Amplify.

Para configurar uma imagem de compilagao personalizada hospedada no Amazon ECR

1. Consulte Conceitos basicos no Guia do usuario publico do Amazon ECR para configurar um

repositério publico do Amazon ECR com uma imagem do Docker.
2. Faca login Console de gerenciamento da AWS e abra o console do Amplify.

3. Escolha o aplicativo para o qual vocé quer configurar uma imagem de compilagao
personalizada.

4. No painel de navegacao, escolha Hospedagem, Configuragdes de compilagao.

5. Na pagina Configuragcbes da compilagao, na secdo Configuragbes da compilagdo de imagem,
escolha Editar.

6. Na pagina Editar configuragcdes de imagem da compilacédo, expanda o menu Imagem de
compilagao e escolha Imagem de compilagcao personalizada.

7. Insira o nome do repositério publico do Amazon ECR criado na Etapa 1. E aqui que sua imagem
de compilacéo é hospedada. Por exemplo, se 0 nome do seu repositorio for ecr-examplerepo,
vocé digitaria public.ecr.aws/xxxxxxxx/ecr-examplerepo.

8. Escolha Salvar.
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Uso de versdes especificas de pacotes e dependéncias na imagem de
compilacao

As atualizacdes de pacote ao vivo possibilitam que vocé especifique versdes de pacotes e
dependéncias para uso na imagem de compilagdo padrdao do Amplify. A imagem de compilagao
padrao é fornecida com varios pacotes e dependéncias pré-instalados (por exemplo, Hugo, CLI
do Amplify, Yam etc.). Com atualizagdes de pacote ao vivo, € possivel substituir a versdo dessas
dependéncias e especificar uma versao especifica ou garantir que a versdao mais recente esteja
sempre instalada.

Se as atualizagdes de pacote ao vivo estiverem habilitadas, antes que a compilacado seja executada,
o executor de compilacao primeiro atualiza (ou faz downgrade) as dependéncias especificadas. Isso
aumenta o tempo de compilagao proporcional ao tempo necessario para atualizar as dependéncias,
mas o beneficio € que € possivel garantir que a mesma versao de uma dependéncia seja usada para
criar o aplicativo.

/A Warning

Definir a Node.js versao como a mais recente faz com que as compilagdes falhem. Em vez
disso, vocé deve especificar uma Node.js versdo exata2@, como21.5, ouvd.1.2.

Para configurar atualizagées de pacote ao vivo

1. Faca login Console de gerenciamento da AWS e abra o console do Amplify.
Escolha o aplicativo para o qual vocé quer configurar as atualizagdes de pacotes ao vivo.

No painel de navegacao, escolha Hospedagem, Configuragbes de compilagao.

WD

Na pagina Configura¢des da compilagao, na se¢gao Configuragdes da compilagao de imagem,
escolha Editar.

5. Na pagina Editar configuragcdes de imagem de compilagdo, na lista de Atualizagcbes de pacotes
ao vivo, escolha Adicionar novo.

6. Em Pacote, selecione a dependéncia a ser substituida.

7. Em Versao, mantenha a versao padrao mais recente ou insira uma versao especifica da
dependéncia. Se vocé usar mais recente, a dependéncia sempre sera atualizada para a versao
mais recente disponivel.

8. Escolha Salvar.
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Configuracao da instancia de compilacao de uma aplicacao do
Amplify

O Amplify Hosting oferece tamanhos de instancia de compilagao configuraveis que permitem que
vocé forneca a instancia de compilagao da sua aplicagao os recursos de CPU, memoaria e espago
em disco necessarios. Antes do langamento desse recurso, o Amplify fornecia uma configuracéo de
instancia de compilagao de tamanho fixo de 8 GiB de memdéria e 4 v. CPUs

O Amplify oferece suporte a trés tipos de instancia de compilagao: Standard, Large e XLarge. Se
vocé nao especificar um tipo de instancia, o Amplify usara a instancia padrao Standard. Vocé pode
configurar o tipo de instédncia de compilagao para um aplicativo usando o console do Amplify AWS
CLI, o ou 0. SDKs

O custo de cada tipo de instancia de compilacao € calculado por minuto de compilagdo. Para obter
detalhes sobre os pregos, consulte Precos do AWS Amplify.

A tabela a seguir descreve as especificagdes de computagdo para cada tipo de instancia de
compilagao:

Tipo de instancia de v CPUs Memoria Espaco em disco
compilagao
Standard 4 v CPUs 8 GiB 128 GB
Large 8 v CPUs 16 GiB 128 GB
XLarge 36 g CPUs 72 GiB 256 GB
Topicos

* Nocdes basicas dos tipos de instancias de compilagao

» Configuracéo do tipo de instancia de compilagdo no console do Amplify

» Configuracao da memoria heap de uma aplicacio para utilizar tipos de instancias grandes

Nocoes basicas dos tipos de instancias de compilagcao
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A configuragao do tipo de instancia de compilacao é definida no nivel da aplicacéo e se estende a
todas as ramificagoes da aplicagao. Os detalhes principais a seguir se aplicam aos tipos de instancia
de compilagao:

» O tipo de instancia de compilagdo que vocé configura para uma aplicagao se aplica
automaticamente as ramificagdes criadas automaticamente e as visualizagcdes de solicitagcao de
pull.

A cota do servigo de trabalhos simultaneos se aplica a todos os tipos de instancia de compilagao
em seu. Conta da AWS Por exemplo, se seu limite de Trabalhos simultédneos for cinco, sera
possivel executar no maximo 5 compilagdes em todos os tipos de instancia da sua Conta da AWS.

» O custo de cada tipo de instancia de compilacao € calculado por minuto de compilagao. O
processo de alocagao de instancias de compilagao pode exigir mais tempo adicional antes do
inicio da compilagéo. Especialmente para instancias maiores XLarge, sua compilagao pode
apresentar laténcia antes do inicio da compilagéo, devido a esse tempo de sobrecarga. No
entanto, vocé sera cobrado somente pelo tempo real de construcéo, nao pelo tempo adicional.

E possivel configurar o tipo de instancia de compilagéo ao criar uma nova aplicagdo ou atualizar
o tipo de instancia em uma aplicacao existente. Para obter instru¢cdes sobre como definir essa
configuragcédo no console do Amplify, consulte Configuracao do tipo de instancia de compilagao no

console do Amplify. Vocé também pode atualizar essa configuragdo usando SDKs o. Para obter mais

informagdes, consulte e UpdateApp APIs na Referéncia da APl Amplify. CreateApp

Se vocé tem aplicagdes existentes em sua conta que foram criadas antes do langamento do recurso
de tipo de instancia de compilagéo personalizavel, elas estdo usando o tipo de instancia Standard
padréo. Quando vocé atualiza o tipo de insténcia de compilagdo de uma aplicagao existente,

todas as compilagdes que estiverem na fila ou em andamento antes da atualizagao utilizarao

o tipo de instancia de compilagao configurado anteriormente. Por exemplo, se vocé tiver uma
aplicacao existente com a ramificagcdo main implantada no Amplify e atualizar seu tipo de instancia
de compilagéo de Standard para Large, todas as novas compilagdes que voceé iniciar a partir da
ramificacdo main usardo o tipo de instancia de compilagcédo Large. No entanto, todas as compilagdes
em andamento no momento em que vocé atualiza o tipo de instancia de compilagao continuarao
sendo executadas na instancia Standard.

Configuracao do tipo de instancia de compilagao no console do Amplify

Siga o procedimento a seguir para configurar o tipo de instancia de compilagéo ao criar uma nova
aplicacao do Amplify.
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Para configurar o tipo de instancia de compilagdo de uma nova aplicacao

1. Faga login no Console de gerenciamento da AWS e abra o console do Amplify.
2. Na pagina Todas as aplicagdes, escolha Criar nova aplicagao.

3. Na pagina Comece a desenvolver com o Amplify, escolha seu provedor de repositorio Git e
escolha Avancar.

4. Na pagina Adicionar ramificagao do repositorio, faga o seguinte:
a. Na lista Repositérios atualizados recentemente, selecione o nome do repositorio a ser
conectado.
b. Na lista Ramificacao, selecione o nome da ramificacdo do repositério a ser conectada.
c. Escolha Proximo.
5. Na pagina Configuracbes da aplicagao, abra a se¢gao Configuragdes avangadas.
6. Em Tipo de instancia de compilagao, escolha o tipo de instancia desejada na lista.

7. Se vocé estiver implantando uma aplicagao baseada em runtime do Node.js, configure
o tamanho da meméria heap para utilizar efetivamente um tipo de instancia grande. E
possivel fazer isso na pagina Configuragoes da aplicagao definindo uma variavel de ambiente
ou atualizando as configuragdes de compilagdo. Para obter mais informagdes, consulte
Configuracdo da memoria heap de uma aplicacao para utilizar tipos de instancias grandes.

» Definicao de uma variavel de ambiente

a. Na secgao Configuragdes avancadas, Variaveis de ambiente, escolha Adicionar nova.
b. Em Chave, insira NODE_OPTIONS.

c. EmValor, insira --max-old-space-size=memory_size_in_mb.
memory_size_in_mbSubstitua pelo tamanho de memdria de pilha desejado em
megabytes.

« Atualizacao das configuragdes de compilagao

a. Na secao Configuragdes de compilagéo, escolha Editar arquivo YML.

b. Execute o comando a seguir a fase preBuild. memory_size_in_mbSubstitua pelo
tamanho de memoaria de pilha desejado em megabytes.

export NODE_OPTIONS='--max-old-space-size=memory_size_in_mb'

c. Escolha Salvar.
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8. Escolha Proximo.

9. Na pagina Revisar, escolha Salvar e implantar.

Siga o procedimento a seguir para configurar o tipo de instancia de compilagdo para uma aplicagao
existente do Amplify.

Para configurar o tipo de instancia de compilacédo de uma aplicagao existente

1. Faga login no Console de gerenciamento da AWS e abra o console do Amplify.

2. Escolha a aplicagao para a qual vocé quer configurar o tipo de instancia de compilagao.

3. No painel de navegacéo, escolha Hospedagem, e, em seguida, escolha Configuracdes de
compilagao.

4. Na pagina Configuragdes da compilacéo, na segao Configuracdes avancadas, escolha Editar.

5. Na pagina Editar configuracdes, em Tipo de instancia de compilagao, escolha o tipo de instancia
desejada na lista.

6. Escolha Salvar. Essa alteracao entrara em vigor na proxima vez que vocé implantar a aplicagao.

7. (Opcional) Para implantar a aplicagao atualizada imediatamente, faga o seguinte:

a. No painel de navegacao, selecione Visao geral.
b. Na pagina de visao geral da sua aplicagao, escolha a ramificacao a ser reimplantada.

c. Na pagina Implantagao, escolha uma implantacdo, como a implantagao mais recente. Em
seguida, escolha Reimplantar esta versao. Uma nova implantacao se iniciara.

d. Quando a implantacdo for concluida, as configuragées de compilagéo da aplicagéao
mostrarao que a ramificagao esta usando o tipo de instancia de compilagcao atualizado.

Configuracao da memoaria heap de uma aplicacao para utilizar tipos de
instancias grandes

Se vocé estiver criando aplicacdes com uso intenso de memoria, use esta secao para entender como
configurar sua aplicagao para utilizar tipos de instancias grandes. As linguagens e estruturas de
programacao geralmente dependem da alocagado de memoria dindmica, também conhecida como
memoria heap, durante o runtime para gerenciar os requisitos de memoria da aplicagédo. A memoria
heap é solicitada pelo ambiente de runtime e alocada pelo sistema operacional host. Por padrao, os
ambientes de runtime impdem um limite maximo de tamanho de heap disponivel para a aplicacao.
Isso significa que nenhuma memoaria adicional estara disponivel para a aplicagéo além do tamanho
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do heap, mesmo que o sistema operacional ou contéiner do host tenha uma quantidade maior de
memoria disponivel.

Como exemplo, o0 ambiente de execugao do JavaScript Node.js v8 impde um limite de tamanho

de pilha padrao que depende de varios fatores, incluindo o tamanho da memoéria do host. Como
resultado, as instancias de compilagcao Standard e Large tém um tamanho de heap Node.js padrao
de 2096 MB e a instancia XLarge tem um tamanho de heap padrao de 4144 MB. Portanto, criar um
aplicativo com um requisito de memaria de 6000 MB usando o tamanho de pilha padrdao do Node.js
em qualquer tipo de instancia de compilagdo do Amplify resultara em uma falha na compilacéao
devido a um erro. out-of-memory

Para contornar os limites padrao de memdéria do tamanho da heap do Node.js, utilize uma das
opc¢oes a sequir:

* Defina a variavel de ambiente NODE_OPTIONS em sua aplicagédo do Amplify com o valor --max-
old-space-size=memory_size_in_mb. Em memory_size_in_mb, especifique o tamanho de
memoria heap desejado, em megabytes.

Para instrugdes, consulte Configurar variaveis de ambiente.

 Adicione o comando a seguir a fase preBuild na especificagao de compilagao da sua aplicagéo
do Amplify.

export NODE_OPTIONS='--max-old-space-size=memory_size_in_mb'

E possivel atualizar a especificacéo de compilagéo no console do Amplify ou no arquivo
amplify.yml da sua aplicagao no repositério do projeto. Para instrugées, consulte Definicao das

configuragcdes de compilagdo de uma aplicacdo do Amplify.

No exemplo a seguir, a especificagdo de compilagdao do Amplify define um tamanho de memodria
heao do Node.js para 7000 MB para criar uma aplicagao de frontend do React:

version: 1
frontend:
phases:
preBuild:
commands:
# Set the heap size to 7000 MB
- export NODE_OPTIONS='--max-old-space-size=7000"
# To check the heap size memory limit in MB
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- node -e "console.log('Total available heap size (MB):',
v8.getHeapStatistics().heap_size_limit / 1024 / 1024)"
- npm ci --cache .npm --prefer-offline
build:
commands:
- npm run build
artifacts:
baseDirectory: build
files:
- '**/*'
cache:
paths:

- .npm/**/*

Para utilizar tipos de instancia grandes de forma eficaz, é importante ter um tamanho de memoaria
heap suficiente configurado. A configuragao de um pequeno tamanho de heao para uma aplicagcao
com uso intenso de memoaria provavelmente resultara em uma falha de compilagéo. Os registros de
compilagao do aplicativo podem n&o indicar diretamente um out-of-memory erro, pois o tempo de
execucao do aplicativo pode falhar inesperadamente. Configurar um tamanho de heap tao grande
quanto a memoaria do host pode fazer com que o sistema operacional do host alterne ou encerre
outros processos e, potencialmente, interrompa seu processo de compilagdo. Como referéncia,

o Node.js recomenda definir um tamanho maximo de heap de 1536 MB em uma maquina com
aproximadamente 2000 MB de memdria para deixar alguma memoria para outros usos.

O tamanho ideal do heap depende das necessidades da sua aplicagao e do uso de recursos. Se
vocé encontrar out-of-memory erros, comece com um tamanho de pilha moderado e aumente
gradualmente conforme necessario. Como diretriz, recomendamos comegar com 6.000 MB para um
tipo de instancia Standard, 12.000 MB para um tipo de instancia Large e 60.000 MB para um tipo de
instancia XLarge.

Criacao de um webhook de entrada para iniciar uma compilacao

Configure um webhook de entrada no console do Amplify para iniciar uma compilagédo sem confirmar
o0 codigo no seu repositério Git. E possivel usar webhooks com ferramentas de CMS descentralizado
(como o Contentful ou o GraphCMS) para iniciar uma compilagao sempre que o conteudo for
alterado ou para executar compilacées diarias usando servigos como Zapier.
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Para criar um webhook de entrada

1. Faga login Console de gerenciamento da AWS e abra o console do Amplify.

2. Escolha o aplicativo para o qual vocé deseja criar um webhook.

3. No painel de navegacéo, escolha Hospedagem, e, em seguida, Configuracées de compilagao.
4

Na pagina Configura¢des de compilagao, role para baixo até a secdo Webhooks de entrada e
escolha Criar webhook.

5. Na caixa de dialogo Criar webhook, faga o seguinte:

a. Em Nome do webhook, insira um nome para o webhook.

b. Para Ramificacdo para compilacao, selecione a ramificacdo a ser criada com base nas
solicitacbes de webhook recebidas.

c. Escolha Criar webhook.
6. Na seg¢ao Webhooks de entrada, execute uma das seguintes agoes:

 Copie o URL do webhook e fornega-o a uma ferramenta de CMS descentralizado ou outro
servigo para iniciar as compilagoes.

«  Execute o comando curl em uma janela de terminal para iniciar uma nova compilagao.

Configuracao de notificagcdes por e-mail para compilagcoes

Vocé pode configurar notificagdes por e-mail para um AWS Amplify aplicativo para alertar as partes
interessadas ou membros da equipe quando uma constru¢ao for bem-sucedida ou falhar. Amplify
Hosting cria um tépico do Amazon Simple Notification Service (SNS) na sua conta e o0 usa para
configurar notificagdes por e-mail. As notificacbes podem ser configuradas para serem aplicadas a
todas as filiais ou ramificacdes especificas de um aplicativo Amplify.

Configuracao de notificagdes por e-mail

Use os procedimentos a seguir para configurar notificagdes por e-mail para todas as filiais ou filiais
especificas de um aplicativo Amplify.

Para configurar notificagées por e-mail para um aplicativo do Amplify

1. Facga login Console de gerenciamento da AWS e abra o console do Amplify.

2. Escolha o aplicativo para o qual vocé deseja configurar as notificagcdes por e-mail.
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3. No painel de navegacao, escolha Hospedagem, Notificagdes de compilagdo. Na pagina
Notificacbes de compilacdo, selecione Gerenciar notificacoes.

4. Na pagina Gerenciar notificagdes, escolha Adicionar nova.
Execute um destes procedimentos:

» Para enviar notificagdes para uma unica filial, em E-mail, insira o enderego de e-mail para o
qual enviar notificacdes. Em Filial, selecione o nome da filial para a qual enviar notificacoes.

« Para enviar notificagdes para todas as filiais conectadas, em E-mail, insira o endereco de e-
mail para o qual enviar notificagées. Em Filial, escolha Todas as filiais.

6. Escolha Salvar.
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Conexao de um dominio personalizado

E possivel conectar um aplicativo que vocé implantou com o Amplify Hosting a um dominio
personalizado. Quando vocé usa o Amplify para implantar sua aplicagcédo da Web, o Amplify a
hospeda para vocé no dominio padrao amplifyapp.com com um URL tal como https://
branch-name.d1lm7bkiki6tdwl.amplifyapp.com. Quando vocé conecta seu aplicativo a
um dominio personalizado, os usuarios veem que seu aplicativo esta hospedado em um URL
personalizado, como https://www.example.com.

Vocé pode comprar um dominio personalizado por meio de um registrador de dominio credenciado,
como Amazon Route 53 ou GoDaddy. O Route 53 € o web service de Sistema de Nomes de Dominio
(DNS) da Amazon. Para obter mais informagdes sobre o uso do Route 53, consulte O que € o
Amazon Route 53. Para obter uma lista de registradores de dominios credenciados terceirizados,

consulte o Diretorio de registradores credenciados no site da ICANN.

Ao configurar seu dominio personalizado, é possivel usar o certificado gerenciado padrao que o
Amplify provisiona para vocé ou seu préprio certificado personalizado. E possivel alterar o certificado
usado pelo dominio a qualquer momento. Para obter informagdes detalhadas sobre o gerenciamento
de certificados, consulte Usando SSL/TLS certificados.

Antes de continuar com a configuragdo de um dominio personalizado, verifique se vocé cumpriu 0s
pré-requisitos descritos abaixo.

» Vocé possui um nome de dominio registrado.
» Vocé tem um certificado emitido ou importado para AWS Certificate Manager.

» Vocé implantou sua aplicagcdo no Amplify Hosting.

Para obter mais informacdes sobre a conclusdo dessa etapa, consulte Nocdes basicas da

implantacdo de uma aplicacdo no Amplify Hosting.

» Vocé tem conhecimento basico de dominios e terminologia de DNS.

Para obter mais informagdes sobre dominios e DNS, consulte Entender a terminologia e os

conceitos do DNS.
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/A Warning

Ao iniciar uma DomainAssociation solicitagao para um aplicativo do Amplify com um dominio
que ja esta ou foi anteriormente associado a diferentes aplicativos do Amplify em outras
contas da AWS na mesma regido, isso € considerado uma associagao de dominio entre
contas. Solicitagdes de associagao de dominio entre contas exigem verificagdo manual. Se
vocé quiser continuar com uma associagao de dominio entre contas, entre em contato com o
suporte da AWS para obter ajuda.

Topicos

* Entender a terminologia e os conceitos do DNS

* Usando SSL/TLS certificados

» Adicao de um dominio personalizado gerenciado pelo Amazon Route 53

» Adicao de um dominio personalizado gerenciado por um provedor de DNS terceirizado

» Atualizando registros DNS para um dominio gerenciado pelo GoDaddy

* Atualizando o SSL/TLS certificado de um dominio

* Gerenciar subdominios

» Configuracao de subdominios curinga

» Configuracao de subdominios automaticos para um dominio personalizado do Amazon Route 53

» Solucionar problemas de dominios personalizados

Entender a terminologia e os conceitos do DNS

Se vocé nao estiver familiarizado com os termos e conceitos associados ao Sistema de Nomes de
Dominio (DNS), os topicos a seguir podem ajuda-lo a entender os procedimentos para adicionar
dominios personalizados.

Terminologia DNS

Veja a seguir uma lista de termos comuns ao DNS. Eles podem ajudar vocé a entender os
procedimentos para adicionar dominios personalizados.
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CNAME

Um nome de registro candnico (CNAME) € um tipo de registro DNS que mascara o dominio para
um conjunto de paginas da web e faz com que paregam estar localizadas em outro lugar. Um
CNAME aponta para um subdominio para um nome de dominio totalmente qualificado (FQDN).
Por exemplo, € possivel criar registro CNAME para mapear o subdominio www.example.com,

em que www € o subdominio, para o dominio FQDN branch-name.d1m7bkiki6tdw1.cloudfront.net
atribuido ao seu aplicativo no console do Amplify.

ANAME

Um registro ANAME é como um registro CNAME, mas no nivel raiz. Um ANAME aponta a raiz do
seu dominio para um FQDN. Esse FQDN aponta para um endereco IP.

Servidor de nomes

Um servidor de nome € um servidor na Internet que € especializado no tratamento de consultas
sobre a localizacao de varios servigos de um nome de dominio. Se vocé configurar seu dominio
no Amazon Route 53, uma lista de servidores de nomes ja esta atribuida ao seu dominio.

Registro NS

Um registro NS aponta para servidores de nomes que pesquisam os detalhes do seu dominio.

Verificagao de DNS

Um Sistema de Nomes de Dominio (DNS) € como uma lista telefénica que traduz nomes de
dominio legiveis por humanos em enderecos IP faceis de usar no computador. Quando vocé digita
https://google.com em um navegador, uma operagao de pesquisa € executada no provedor de
DNS para encontrar o endereco IP do servidor que hospeda o site.

Os provedores de DNS contém registros de dominios e seus enderegos IP correspondentes. Os
registros DNS mais usados s&o os registros CNAME, ANAME e NS.

O Amplify usa um registro CNAME para verificar se vocé possui o dominio personalizado. Se
vocé hospedar seu dominio com o Route 53, a verificacdo sera feita em seu nome. No entanto,
se vocé hospedar seu dominio com um provedor terceirizado GoDaddy, como, precisara atualizar
manualmente as configuracbes de DNS do seu dominio e adicionar um novo registro CNAME
fornecido pelo Amplify.
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Processo de ativagcao de dominios personalizados

/A Warning

Ao iniciar uma DomainAssociation solicitagdo para um aplicativo do Amplify com um dominio
que ja esta ou foi anteriormente associado a diferentes aplicativos do Amplify em outras
contas da AWS na mesma regido, isso € considerado uma associagao de dominio entre
contas. Solicitagdes de associagao de dominio entre contas exigem verificagdo manual. Se
vocé quiser continuar com uma associagao de dominio entre contas, entre em contato com o
suporte da AWS para obter ajuda.

Quando vocé conecta sua aplicagdo do Amplify a um dominio personalizado no console do Amplify,
ha varias etapas que o Amplify deve concluir antes que vocé possa visualizar sua aplicagdo usando
seu dominio personalizado. A lista a seguir descreve cada etapa do processo de configuracao e
ativacao do dominio.

Criagdo de SSL/TLS

Se vocé estiver usando um certificado gerenciado, AWS Amplify emita um certificado SSL/TLS
para configurar um dominio personalizado seguro.

Configuracgéao e verificagdo SSL/TLS

Antes de emitir um certificado gerenciado, o Amplify verifica se vocé € o proprietario do dominio.
Para dominios gerenciados pelo Amazon Route 53, o Amplify atualiza automaticamente a
verificacao de registros DNS. Para dominios gerenciados fora do Route 53, sera necessario
adicionar manualmente o registro de verificagdo de DNS fornecido pelo Amplify no console do
Amplify em seu dominio com um provedor de DNS terceirizado.

Se estiver usando um certificado personalizado, vocé sera responsavel por validar a propriedade
do dominio.

Ativagcao do dominio
O dominio foi verificado com sucesso. Para dominios gerenciados fora do Route 53, sera

necessario adicionar manualmente os registros CNAME fornecidos no console do Amplify em seu
dominio com um provedor de DNS terceirizado.
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Usando SSL/TLS certificados

Um SSL/TLS certificado € um documento digital que permite que os navegadores da Web
identifiquem e estabelegcam conexdes de rede criptografadas com sites usando o SSL/TLS protocolo
seguro. Ao configurar seu dominio personalizado, é possivel usar o certificado gerenciado padrao
que o Amplify provisiona para vocé ou seu proprio certificado personalizado.

Com um certificado gerenciado, o Amplify emite um SSL/TLS certificado para todos os dominios
conectados ao seu aplicativo para que todo o trafego seja protegido por meio de HTTPS/2. O
certificado padrao gerado pelo AWS Certificate Manager (ACM) é valido por 13 meses e é renovado
automaticamente, desde que seu aplicativo esteja hospedado no Amplify.

/A Warning

O Amplify ndo podera renovar o certificado se o registro de verificagdo CNAME tiver
sido modificado ou excluido nas configuracdes de DNS com seu provedor de dominio. E
necessario excluir e adicionar o dominio novamente no console do Amplify.

Para usar um certificado personalizado, é necessario primeiro obter um certificado da autoridade
de certificagdo terceirizada de sua escolha. O Amplify Hosting oferece suporte a dois tipos de
certificados: RSA (Rivest-Shamir-Adleman) e ECDSA (Elliptic Curve Digital Signature Algorithm).
Cada tipo de certificado deve estar de acordo com os requisitos descritos a seguir.

Certificados RSA

+ O Amplify Hosting oferece suporte a chaves RSA de 1.024 bits, 2.048 bits, 3.072 bits e 4.096 bits.
+ AWS Certificate Manager (ACM) emite certificados RSA com chaves de até 2048 bits.

» Para usar um certificado RSA de 3.072 bits ou 4.096 bits, obtenha o certificado externamente e
importe-o para o ACM. Ele estara entédo disponivel para uso com o Amplify Hosting.

Certificados ECDSA

+ O Amplify Hosting oferece suporte a chaves de 256 bits.

« Use a curva eliptica prime256v1 para obter um certificado ECDSA para o Amplify Hosting.
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Depois de obter um certificado, importe-o para AWS Certificate Manager 0. O ACM & um servigo que
permite provisionar, gerenciar e implantar facilmente SSL/TLS certificados publicos e privados para
uso com Servigos da AWS seus recursos internos conectados. Certifique-se de solicitar ou importar o
certificado na regiao Leste dos EUA (Norte da Virginia) (us-east-1).

Certifique-se de que seu certificado personalizado cubra todos os subdominios que vocé planeja
adicionar. E possivel usar um caractere curinga no inicio do seu nome de dominio para cobrir
varios subdominios. Por exemplo, se o seu dominio for example. com, é possivel incluir o
dominio curinga *.example.com. Isso abrangera subdominios como product.example.come
api.example.com.

Depois que seu certificado personalizado estiver disponivel no ACM, sera possivel seleciona-lo
durante o processo de configuragdo do dominio. Para obter mais informagdes sobre a importagéao
de certificados no AWS Certificate Manager, consulte Importacao de certificados no AWS Certificate
Manager no Guia do usuario do AWS Certificate Manager .

Se vocé renovar ou reimportar seu certificado personalizado no ACM, o Amplify atualizara os dados
do certificado associados ao seu dominio personalizado. No caso de certificados importados, o ACM
nao gerenciara as renovag¢des automaticamente. Vocé é responsavel por renovar seus certificados
personalizados e importa-los novamente.

E possivel alterar o certificado usado por um dominio a qualquer momento. Por exemplo, é possivel
mudar do certificado gerenciado padrao para um certificado personalizado ou mudar de um
certificado personalizado para um certificado gerenciado. Além disso, € possivel alterar o certificado
personalizado em uso para um certificado personalizado diferente. Para obter instrucdes sobre como
atualizar certificados, consulte Atualizar o SSL/TLS certificado de um dominio.

Adicao de um dominio personalizado gerenciado pelo Amazon
Route 53

O Amazon Route 53 é um servico de DNS altamente disponivel e escalavel. Para obter mais
informagdes, consulte Amazon Route 53 no Guia do desenvolvedor do Amazon Route 53. Se

vocé ja possuir um dominio do Route 53, use as instrugdes a seguir para conectar seu dominio
personalizado a sua aplicagcdo do Amplify.

Para adicionar um dominio personalizado gerenciado pelo Route 53

1. Faca login no Console de gerenciamento da AWS e abra o console do Amplify.
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2.

3
4.
5

Escolha o aplicativo ao qual vocé deseja conectar a um dominio personalizado.
No painel de navegacao, escolha Hospedagem, Dominios personalizados.
Na pagina Dominios personalizados, escolha Adicionar dominio.

Insira 0 nome do seu dominio raiz. Por exemplo, se o nome do seu dominio for https://
example.com, insiraexample.com.

Quando vocé comeca a digitar, todos os dominios raiz que vocé ja gerencia no Route 53
aparecem na lista. E possivel escolher o dominio ao qual deseja conectar-se na lista. Se vocé
ainda ndo possui o dominio e ele esta disponivel, é possivel comprar o dominio no Amazon
Route 53.

Depois de inserir seu nome de dominio, escolha Configurar dominio.

Por padréao, o Amplify cria automaticamente duas entradas de subdominio para seu dominio.
Por exemplo, se seu nome de dominio for exemplo.com, vocé vera os subdominios https://
www.example.come https://example.comum redirecionamento configurado do dominio raiz para
o subdominio www.

(Opcional) E possivel modificar a configuracdo padréo se quiser adicionar apenas subdominios.
Para alterar a configuragao padrao, escolha Regravagodes e redirecionamentos no painel de
navegacao, e, em seguida, configure seu dominio.

Escolha o SSL/TLS certificado a ser usado. Vocé pode usar o certificado gerenciado padrao que
o Amplify provisiona para vocé ou um certificado personalizado de terceiros para o qual vocé
importou. AWS Certificate Manager

* Use o certificado gerenciado padrao do Amplify.

»  Escolha Certificado gerenciado do Amplify.

» Use um certificado personalizado terceirizado.

a. Escolha Certificado SSL personalizado.
b. Selecione o certificado a ser usado na lista.

Escolha Adicionar dominio.
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® Note

Pode levar até 24 horas para o DNS propagar e emitir o certificado. Para obter ajuda
na resolugao de erros que ocorrem, consulte Solucionar problemas de dominios

personalizados.

Adicao de um dominio personalizado gerenciado por um provedor
de DNS terceirizado

Se vocé nao estiver usando o Amazon Route 53 para gerenciar seu dominio, é possivel adicionar
um dominio personalizado gerenciado por um provedor de DNS terceirizado ao seu aplicativo
implantado com o Amplify.

Se vocé estiver usando GoDaddy, consulte the section called “Atualizando registros DNS para um

dominio gerenciado pelo GoDaddy” para obter instru¢cdes especificas para esse provedor.

Adicionar um dominio personalizado gerenciado por um provedor DNS de terceiros

Faca login no Console de gerenciamento da AWS e abra o console do Amplify.
Escolha o aplicativo ao qual vocé deseja adicionar um dominio personalizado.
No painel de navegacgao, escolha Hospedagem, Dominios personalizados.

Na pagina Dominios personalizados, escolha Adicionar dominio.

o M oD~

Insira 0 nome do seu dominio raiz. Por exemplo, se 0 nome do seu dominio for https://
example.com, insiraexample.com.

6. O Amplify detecta que vocé n&o esta usando um dominio do Route 53 e oferece a opgao de criar
uma zona hospedada no Route 53.

« Para criar uma zona hospedada no Route 53

a. Escolha Criar zona hospedada no Route 53.
b. Escolha Configurar dominio.

c. Os servidores de nomes de zonas hospedadas sao exibidos no console. Va ao site do
seu provedor de DNS e adicione os servidores de nomes as suas configuragdes de
DNS.

d. Selecione Eu adicionei os servidores de nomes acima ao meu registro de dominio.
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10.

e. Prossiga para a etapa sete.

«  Para continuar com a configuragdo manual

a. Escolha Configuracdo manual
b. Escolha Configurar dominio.
c. Prossiga para a etapa sete.

Por padrao, o Amplify cria automaticamente duas entradas de subdominio para seu dominio.
Por exemplo, se seu nome de dominio for exemplo.com, vocé vera os subdominios https://
www.example.come https://example.comum redirecionamento configurado do dominio raiz para
0 subdominio www.

(Opcional) E possivel modificar a configuracdo padrdo se quiser adicionar apenas subdominios.
Para alterar a configuragao padrao, escolha Regravacoes e redirecionamentos no painel de
navegacao e configure seu dominio.

Escolha o SSL/TLS certificado a ser usado. Vocé pode usar o certificado gerenciado padrao que
o Amplify provisiona para vocé ou um certificado personalizado de terceiros para o qual vocé
importou. AWS Certificate Manager

» Use o certificado gerenciado padrao do Amplify.

»  Escolha Certificado gerenciado do Amplify.

«  Use um certificado personalizado terceirizado.

a. Escolha Certificado SSL personalizado.
b. Selecione o certificado a ser usado na lista.
Escolha Adicionar dominio.

Se vocé escolheu Criar zona hospedada no Route 53 na etapa seis, va para a etapa 15.

Se vocé escolheu Configuragdo manual na etapa seis, sera necessario atualizar seus registros
de DNS com seu provedor de dominio terceirizado.

No menu Acdes, escolha Exibir registros DNS. A captura de tela a seguir mostra os registros de
DNS exibidos no console.
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DNS Records

Verify records in your domain registrar match these records.

Verification record

Hostname Type Data/URL
_39eleB8d7e@aedc8165cf52al76612124. CNAME _40404fbld5a2albdec5b4ad98dedcfbb.
. .
testexample.com. mhbtsbpdnt.acm-validations.aws.

Subdomain records

Hostname Type Data/URL
e @ ANAME dlzp5gtgx@mgpb.cloudfront.net
www CNAME d1zp5qtgx@mgpb.cloudfront.net

11. Execute um destes procedimentos:

» Se vocé estiver usando GoDaddy, acesseAtualizando registros DNS para um dominio
gerenciado pelo GoDaddy.

» Se vocé estiver usando um provedor de DNS terceirizado diferente, va para a proxima etapa
deste procedimento.

12. Acesse o site do seu provedor de DNS, faca login na sua conta e localize as configuracdes de
gerenciamento de DNS do seu dominio. Vocé configurara dois registros CNAME.

13. Configure o primeiro registro CNAME para apontar seu subdominio para o servidor de AWS

validagao.

Se o console do Amplify exibir um registro de DNS para verificar a propriedade do seu
subdominio, como _c3e2d7eaf1e656b73f46cd6980fdcOe.example.com, insira somente
_c3e2d7eafle656b73f46cd6980fdc@e como nome do subdominio do registro CNAME.

A captura de tela a seguir mostra a localizagao do registro de verificagao a ser usado.
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DNS Records

Verify records in your domain registrar match these records.
Verification record

Hostna Type Data/URL

CNAME _40404fbld5a2albdec5b4ad98dedcfbb.
mhbtsbpdnt.acm-validations.aws.

_39%ele8d7e@aedc8165cf52al176612124.
testexample.com.

a

Subdomai

Hostname Type Data/URL

(C ANAME dlzp5gtgx@mgpb.cloudfront.net J
www [ CNAME d1zp5qtgx@mgpb.cloudfront.net I

Se o console do Amplify exibir um registro do servidor de validagdo do ACM, como
_cjhwou20vhu2exampleuw20vuyb20vb9.j9s73ucn9vy.acm-validations.aws, insira
_cjhwou20vhu2exampleuw20vuyb2ovb9. j9s73ucn9vy.acm-validations.aws como

valor do registro CNAME.

A captura de tela a seguir mostra a localizagao do registro de verificagdo do ACM a ser usado.
DNS Records

Verify records in your domain registrar match these records.

Verification record

Hostname Type Data/URL

_40404fbld5a2albdec5b4ad98dedcfbb.
mhbtsbpdnt.acm-validations.aws.

_39%ele8d7ePaedc8165cf52a176612124. g CNAME
testexample.com.

Subdomain records

Hostname Type Data/URL
@ @ ANAME d1lzp5gtgx@mgpb.cloudfront.net @
www [ CNAME d1lzp5gtgx@mgpb.cloudfront.net @
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O Amplify usa essas informagdes para verificar a propriedade do seu dominio e gerar um SSL/
TLS certificado para seu dominio. Depois que o Amplify validar a propriedade do seu dominio,
todo o trafego sera servido usando HTTPS/2.

® Note

O certificado padrao do Amplify gerado pelo AWS Certificate Manager (ACM) é

valido por 13 meses e € renovado automaticamente, desde que seu aplicativo esteja
hospedado com o Amplify. O Amplify ndo pode renovar o certificado se o registro de
verificagdo CNAME tiver sido modificado ou excluido. E necessario excluir e adicionar o
dominio novamente no console do Amplify.

/A Important

E importante que vocé execute essa etapa logo apds adicionar seu dominio
personalizado no console do Amplify. O AWS Certificate Manager (ACM) comecga
imediatamente a tentar verificar a propriedade. Com o tempo, as verificagdes se tornam
menos frequentes. Se vocé adicionar ou atualizar seus registros CNAME algumas horas
depois de criar seu aplicativo, isso pode fazer com que seu aplicativo fique preso no
estado de verificagao pendente.

14. Configure um segundo registro CNAME para apontar seus subdominios para o dominio Amplify.
Por exemplo, se seu subdominio for www.example.com, insira www como nome do subdominio.

Se o console do Amplify exibir o dominio da sua aplicagdao como d111111abcdef8.cloudfront.net,
insira d111111abcdef8.cloudfront.net como dominio do Amplify.

Se vocé tiver trafego de produgéao, é recomendavel atualizar o registro CNAME depois que o
status do dominio mostrar AVAILABLE no console do Amplify.

A captura de tela a seguir mostra a localizagao do registro de nome de dominio a ser usado.
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DNS Records ®

Verify records in your domain registrar match these records.

Verification record

Hostname Type Data/URL

_39ele8d7e0aedc8165cf52a176612124. CNAME _40404fbld5a2albdec5b4ad98dedcfbb.
. .

testexample.com. mhbtsbpdnt.acm-validations.aws.

Subdomain records

Hostname Type Data/URL
@ ANAME d1lzp5qtgx@mgpb.cloudfront.net

Www CNAME d1zp5qgtgx@mgpb.cloudfront.net

15. Configure o ANAME/ALIAS registro para apontar para o dominio raiz do seu aplicativo (por
exemplo https://example.com). Um registro ANAME permite apontar a raiz do dominio para um
nome de host. Se vocé tiver trafego de producéao, é recomendavel atualizar o registro ANAME
depois que o status do dominio mostrar AVAILABLE no console. Para provedores de DNS que
nao tém ANAME/ALIAS suporte, é altamente recomendavel migrar seu DNS para o Route 53.

Para obter mais informacgdes, consulte Como configurar o Amazon Route 53 como seu servico
de DNS.

@ Note

A verificagao de propriedade de dominio e a propagacao de DNS para dominios de terceiros
pode levar até 48 horas. Para obter ajuda na resolugcao de erros que ocorrem, consulte
Solucdo de problemas de dominios personalizados.

Atualizando registros DNS para um dominio gerenciado pelo
GoDaddy

Se GoDaddy for seu provedor de DNS, use as instrugcdes a seguir para atualizar seus registros
DNS na GoDaddy interface do usuario e concluir a conexao do aplicativo Amplify ao seu dominio.
GoDaddy
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Para adicionar um dominio personalizado gerenciado por GoDaddy

1. Antes de atualizar seus registros DNS com GoDaddy, conclua as etapas de um a nove do
procedimentothe section called “Adicdo de um dominio personalizado gerenciado por um
provedor de DNS terceirizado”.

2. Facga login na sua GoDaddy conta.

3. Na sua lista de dominios, encontre o dominio a ser adicionado e escolha Gerenciar DNS.

4. Na pagina DNS, GoDaddy exibe uma lista de registros do seu dominio na secdo Registros DNS.
Vocé precisa adicionar dois novos registros CNAME.

5. Crie o primeiro registro CNAME para direcionar seus subdominios para o dominio Amplify.

a.

b.

e.

Na secao Registros de DNS, escolha Adicionar novo registro.

Para Tipo, escolha CNAME.

Em Nome, insira somente o subdominio. Por exemplo, se seu subdominio for

www.exemplo.com, insira www em Nome.

Em Value, veja seus registros DNS no console do Amplify e insira o valor. Se o console
do Amplify exibir o dominio da sua aplicagcdo como d111111abcdef8.cloudfront.net, insira
dl1ll1labcdef8.cloudfront.net como valor.

A captura de tela a seguir mostra a localizagao do registro de nome de dominio a ser usado.

DNS Records

Verify records in your domain registrar match these records.

Verification record
Hosthame

_39%eleB8d7ebPaedc8165cf52a176612124.
testexample.com.

Subdomain records

Hostname
@

www [

Escolha Salvar.

Type

CNAME

Type

ANAME

CNAME

X

Data/URL

_40404fbld5a2albdec5b4ad98dedcfbb.

. .
mhbtsbpdnt.acm-validations.aws.

Data/URL

d1zp5qtgx@mgpb.cloudfront.net

d1zp5qtgx@mgpb.cloudfront.net
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6. Crie 0 segundo registro CNAME para apontar para o servidor de validagcdo AWS Certificate
Manager (ACM). Um unico ACM validado gera um SSL/TLS certificado para seu dominio.

a.

b.

Para Tipo, escolha CNAME.

Em Nome, insira o subdominio.

Por exemplo, se o registro DNS no console do Amplify para verificar a propriedade do
seu subdominio for _c3e2d7eaf1e656b73f46cd6980fdcOe.example.com, digite somente
_c3e2d7eafleb656b73f46cd6980fdc@e como Nome.

A captura de tela a seguir mostra a localizagao do registro de verificagao a ser usado.

DNS Records

Verify records in your domain registrar match these records.
Verification record

Hostna Type

_39eleBd7e@aedcB8165cf52al176612124.
testexample.com.

CNAME

Subdomainrece

Hostname Type
@ ANAME
www  [F CNAME

Data/URL

_40404fbld5a2albdec5b4ad98dedcfbb.

. .
mhbtsbpdnt.acm-validations.aws.

Data/URL

d1zp5qtgx@mgpb.cloudfront.net

dlzp5qtgx@mgpb.cloudfront.net

Em Valor, insira o certificado de validagao do ACM.

Por exemplo, se o servidor de validagao for

_cjhwou20vhu2exampleuw20vuyb2ovb9.j9s73ucn9vy.acm-validations.aws, digite
_cjhwou20vhu2exampleuw20vuyb20ovb9.j9s73ucn9vy.acm-validations.aws para Valor.

A captura de tela a seguir mostra a localizagao do registro de verificagao do ACM a ser

usado.
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DNS Records

Verify records in your domain registrar match these records.
Verification record

Hostname Type Data/URL

_40404fbld5a2albdec5b4ad98dedcfbb.
mhbtsbpdnt.acm-validations.aws.

_39eleB8d7ePaedc8165cf52a176612124. CNAME
testexample.com.

Subdomain records

Hostname Type Data/URL
@ ANAME d1zp5qtgx@mgpb.cloudfront.net
www CNAME d1zp5qtgx@mgpb.cloudfront.net

d. Escolha Salvar.

(® Note

O certificado padrao do Amplify gerado pelo AWS Certificate Manager (ACM) &

valido por 13 meses e € renovado automaticamente, desde que seu aplicativo esteja
hospedado com o Amplify. O Amplify ndo pode renovar o certificado se o registro de
verificacdo CNAME tiver sido modificado ou excluido. E necessario excluir e adicionar o
dominio novamente no console do Amplify.

7. [Essa etapa nao é necessaria para subdominios. GoDaddy ndo oferece ANAME/ALIAS records.
For DNS providers that do not have ANAME/ALIAS suporte, € altamente recomendavel migrar
seu DNS para o Amazon Route 53. Para obter mais informagdes, consulte Como configurar o
Amazon Route 53 como seu servigco de DNS.

Se vocé quiser se manter GoDaddy como seu provedor e atualizar o dominio raiz, adicione
Encaminhamento e configure um encaminhamento de dominio:

a. Na pagina DNS, localize o menu na parte superior da pagina e escolha Encaminhamento.
b. Na secao Dominio, escolha Adicionar encaminhamento.

c. Escolha http:// e, em seguida, insira o nome do seu subdominio ao qual encaminhar (por
exemplo, www.example.com) como URL de destino.

d. Em Tipo de encaminhamento, escolha Temporario (302).
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e. Escolha Salvar.

Atualizando o SSL/TLS certificado de um dominio

Vocé pode alterar o SSL/TLS certificado que esta em uso para um dominio a qualquer momento. Por
exemplo, é possivel deixar de usar um certificado gerenciado para usar um certificado personalizado.
Isso é util se vocé quiser gerenciar o certificado e suas notificacdes de expiracéo. E possivel

alterar o certificado personalizado em uso pelo dominio. Fazer altera¢des no certificado SSL nao
causara nenhum tempo de inatividade para seu dominio ativo. Para obter mais informacdes sobre
certificados, consulte Uso de certificados SSL/TLS.

Use o procedimento a seguir para atualizar o tipo de certificado ou o certificado personalizado que
esta sendo usado para um dominio.

Para atualizar um certificado de dominio

1. Faca login no Console de gerenciamento da AWS e abra o console do Amplify.
2. Escolha a aplicagao que vocé deseja atualizar.

3. No painel de navegacéo, escolha Hospedagem, Dominios personalizados.

4. Na pagina Dominios personalizados, escolha Configuragdo de dominio.
5

Na pagina de detalhes do seu dominio, localize a se¢ao Certificado SSL personalizado. O
procedimento para atualizar seu certificado varia de acordo com o tipo de alteragao que vocé
deseja fazer.

« Para mudar de um certificado personalizado para o certificado gerenciado padréao do
Amplify
»  Escolha Certificado gerenciado do Amplify.

«  Para mudar de um certificado gerenciado para um certificado personalizado

a. Escolha Certificado SSL personalizado.
b. Selecione o certificado a ser usado na lista.

«  Para mudar um certificado personalizado para um certificado personalizado diferente

« Em Certificado SSL personalizado, selecione o novo certificado a ser usado na lista.
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6. Escolha Salvar. Os detalhes de status do dominio indicardo que o Amplify iniciou o processo
de criacdo de SSL para um certificado gerenciado ou o processo de configuragao para um
certificado personalizado.

Gerenciar subdominios

Um subdominio é a parte do seu URL que aparece antes do nome do seu dominio. Por exemplo,
www € o subdominio de www.amazon.com e aws € o subdominio de aws.amazon.com. Se vocé
ja tem um site de producéo, talvez queira conectar apenas um subdominio. Os subdominios
também podem ser multiniveis, por exemplo, beta.alpha.example.com tem o subdominio multinivel
beta.alpha.

Para adicionar somente um subdominio

1. Faca login no Console de gerenciamento da AWS e abra o console do Amplify.
2. Escolha o aplicativo ao qual vocé deseja adicionar um subdominio.

3. No painel de navegacao, escolha Hospedagem, e, em seguida, escolha Dominios
personalizados.

4. Na pagina Dominios personalizados, escolha Adicionar dominio.

5. Insira o nome do seu dominio raiz e escolha Configurar dominio. Por exemplo, se 0 nome do
seu dominio for https://fexample.com, digite example.com.

6. Escolha Excluir raiz e modifique o0 nome do subdominio. Por exemplo, se o dominio for
exemplo.com, € possivel modifica-lo para adicionar somente o subdominio alfa.

7. Escolha Adicionar dominio.

Para adicionar um subdominio de varios niveis

1. Facga login no Console de gerenciamento da AWS e abra o console do Amplify.
2. Escolha o aplicativo ao qual vocé deseja adicionar um subdominio de varios niveis.

3. No painel de navegacéo, escolha Hospedagem, e, em seguida, escolha Dominios
personalizados.

4. Na pagina Dominios personalizados, escolha Adicionar dominio.

5. Insira 0 nome de um dominio com um subdominio, escolha Excluir raiz e modifique o
subdominio para adicionar um novo nivel.
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Por exemplo, se vocé tiver um dominio chamado alpha.example.com e quiser criar um
subdominio de varios niveis beta.alpha.example.com, sera necessario inserir beta como valor do
subdominio.

6. Escolha Adicionar dominio.

Para adicionar ou editar um subdominio

Depois de adicionar um dominio personalizado a um aplicativo, é possivel editar um subdominio
existente ou adicionar um novo subdominio.

1. Faga login no Console de gerenciamento da AWS e abra o console do Amplify.

2. Escolha o aplicativo para o qual vocé deseja gerenciar subdominios.

o

No painel de navegacgao, escolha Hospedagem, e, em seguida, escolha Dominios
personalizados.

Na pagina Dominios personalizados, escolha Configuragdo de dominio.
Na secao Subdominios, € possivel editar seus subdominios existentes conforme necessario.

(Opcional) Para adicionar um novo subdominio, escolha Adicionar novo.

S -

Escolha Salvar.

Configuragao de subdominios curinga

O Amplify Hosting agora oferece suporte a subdominios curinga. Um subdominio curinga € um
subdominio abrangente que permite direcionar subdominios existentes e n&o existentes para uma
ramificagao especifica do seu aplicativo. Ao usar um caractere curinga para associar todos os
subdominios em um aplicativo a uma ramificagao especifica, é possivel veicular o mesmo conteudo
aos usuarios do seu aplicativo em qualquer subdominio e evitar configurar cada subdominio
individualmente.

Para criar um subdominio curinga, especifique um asterisco (*) como nome do subdominio. Por
exemplo, se vocé especificar o subdominio curinga * . example.com para uma ramificagéo
especifica do seu aplicativo, qualquer URL que termine com example.com sera roteada para a
ramificagdo. Nesse caso, as solicitagdes para dev.example.come prod.example.com serdo
encaminhadas para o subdominio *.example.com.
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Observe que o Amplify oferece suporte a subdominios curinga somente para um dominio
personalizado. Vocé nao pode usar esse atributo com o dominio padréo amplifyapp.com.

Os seguintes requisitos se aplicam aos subdominios curinga:

* O nome do subdominio deve ser especificado somente com um asterisco (*).

* Nao é possivel usar um curinga para substituir parte de um nome de subdominio, como em

*domain.example.com.

» Nao é possivel substituir um subdominio no meio de um nome de dominio, como em

subdominio.*.exemplo.com.

» Por padrao, todos os certificados provisionados do Amplify abrangem todos os subdominios de um
dominio personalizado.

Para adicionar ou excluir um subdominio curinga

Depois de adicionar um dominio personalizado a um aplicativo, é possivel adicionar um subdominio

curinga para uma ramificagao do aplicativo.

1. Facga login Console de gerenciamento da AWS e abra o console do Amplify Hosting.

2. Escolha o aplicativo para o qual vocé deseja gerenciar subdominios curinga.

3. No painel de navegacao, escolha Hospedagem, e, em seguida, escolha Dominios
personalizados.

4. Na pagina Dominios personalizados, escolha Configuragdo de dominio.

5. Na seg¢ao Subdominios, é possivel adicionar ou excluir subdominios curinga.

+  Para adicionar um novo subdominio curinga

a.

Selecione Add new (Adicionar novo).
Para o subdominio, insira um *.
Para a ramificagao do seu aplicativo, selecione o0 nome da ramificacao na lista.

Escolha Salvar.

«  Para excluir um subdominio curinga

a.

Escolha Remover ao lado do nome do subdominio. O trafego para um subdominio que
nao esta explicitamente configurado é interrompido e o Amplify Hosting retorna um
cbdigo de status 404 para essas solicitagdes.
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b. Escolha Salvar.

Configuracao de subdominios automaticos para um dominio
personalizado do Amazon Route 53

Depois que um aplicativo é conectado a um dominio personalizado no Route 53, o Amplify permite
gue vocé crie subdominios automaticamente para filiais recém-conectadas. Por exemplo, se vocé
conectar sua ramificacao dev, o Amplify podera criar automaticamente dev.exampledomain.com.
Quando vocé exclui uma ramificagao, todos os subdominios associados sao excluidos
automaticamente.

Para configurar a criacdo automatica de subdominios para filiais recém-conectadas

1. Faga login no Console de gerenciamento da AWS e abra o console do Amplify.
2. Escolha um aplicativo conectado a um dominio personalizado gerenciado no Route 53.

3. No painel de navegacéo, escolha Hospedagem, e, em seguida, escolha Dominios
personalizados.

4. Na pagina Dominios personalizados, escolha Configuracdo de dominio.

5. Na sec¢ao Criacao automatica de subdominios, ative o recurso.

® Note

Esse atributo esta disponivel somente para dominios raiz, por exemplo, exampledomain.com.
O console do Amplify ndo exibira essa caixa de selecao se seu dominio ja for um
subdominio, como dev.exampledomain.com.

Pré-visualizacdes da Web com subdominios

Depois de habilitar a Criagao automatica de subdominios usando as instrugoes anteriores, as pré-
visualizacdes da Web de solicitagao pull da sua aplicacido também estarao acessiveis com os
subdominios criados automaticamente. Quando uma solicitagcao pull € fechada, a ramificacdo e o
subdominio associados sao excluidos automaticamente. Para obter mais informagdes sobre como
configurar visualizagdes na web para uma solicitagdo pull, consulte Pré-visualizacées na web para

solicitagoes pull.
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Solucionar problemas de dominios personalizados

Se vocé encontrar problemas ao adicionar um dominio personalizado a uma aplicacdo no console do
AWS Amplify , consulte Solucionar problemas de dominios personalizados no capitulo de solugao de
problemas do Amplify. Se vocé ndo encontrar uma solugao para seu problema ali, entre em contato
com o Suporte. Para obter mais informacdes, consulte Criacao de um caso de suporte no Guia do
usuario do AWS Support .
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Suporte de firewall para sites hospedados pelo Amplify

O suporte de firewall para sites hospedados pelo Amplify permite que vocé proteja seus aplicativos
da web com uma integragao direta com. AWS WAF AWS WAF permite configurar um conjunto

de regras, chamado de lista de controle de acesso a web (Web ACL), que permite, bloqueia ou
monitora (conta) solicitagées da web com base nas regras e condi¢gdes de seguranca da web
personalizaveis que vocé define. Ao integrar seu aplicativo Amplify AWS WAF, vocé ganha mais
controle e visibilidade do trafego HTTP aceito pelo seu aplicativo. Para saber mais AWS WAF,
consulte Como AWS WAF funciona no Guia do AWS WAF desenvolvedor.

O suporte ao firewall esta disponivel em todas as areas Regides da AWS em que a Amplify Hosting
opera. Essa integracdo se enquadra em um recurso AWS WAF global, semelhante CloudFront a. A
Web ACLs pode ser conectada a varios aplicativos do Amplify Hosting, mas eles devem residir na
mesma regiao.

Vocé pode usar AWS WAF para proteger seu aplicativo Amplify de exploragbes comuns da web,
como injegao de SQL e scripts entre sites. Isso pode afetar a disponibilidade e a performance da
sua aplicagao, comprometer a seguranga ou consumir recursos excessivos. Por exemplo, € possivel
criar regras para permitir ou bloquear solicitagdes de intervalos de enderecgos IP especificados,
solicitagdes de blocos CIDR, solicitagdes originarias de um pais ou regiao especifico, solicitagdes
que contenham cdédigo SQL inesperado ou scripting.

Vocé também pode criar regras que correspondam a uma string especificada ou um padrao de
expressao regular em cabecalhos HTTP, método, URI, string de consulta e o corpo da solicitacao
(limitados aos primeiros 8 KB). Além disso, é possivel criar regras para bloquear eventos de agentes
de usuario especificos, bots e extratores de conteudo. Por exemplo, podem ser utilizadas regras
baseadas em intervalos para especificar o numero de solicitacdes da web que sado permitidas por
cada IP do cliente no final de um periodo de cinco minutos em atualizagcao continua.

Para saber mais sobre os tipos de regras compativeis e os AWS WAF recursos adicionais, consulte
o Guia do AWS WAF desenvolvedor e a Referéncia da AWS WAF API.

/A Important

A seguranga é uma responsabilidade compartilhada entre vocé AWS e vocé. AWS WAF néo
€ a solugao para todos os problemas de seguranca da Internet e vocé deve configura-la para
atender aos seus objetivos de segurancga e conformidade. Para ajudar vocé a entender como
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aplicar o modelo de responsabilidade compartilhada ao usar AWS WAF, consulte Seguranca
no uso do AWS WAF servico.

Topicos

+ AWS WAF Habilitando um aplicativo Amplify no Console de gerenciamento da AWS

» Como desassociar uma ACL da Web de uma aplicacdo do Amplify

AWS WAF Habilitando um aplicativo Amplify usando o AWS CDK

« Como o Amplify se integra com AWS WAF

Precos de firewall para aplicacdo do Amplify

AWS WAF Habilitando um aplicativo Amplify no Console de
gerenciamento da AWS

Vocé pode ativar AWS WAF as prote¢des para um aplicativo do Amplify no console do Amplify ou no
console. AWS WAF

» Console do Amplify — Vocé pode ativar os recursos do Firewall para um aplicativo Amplify
existente associando uma ACL AWS WAF da web ao seu aplicativo no console do Amplify. Use a
protecao de um clique para criar uma ACL da Web com regras pré-configuradas que consideramos
as praticas recomendadas para a maioria das aplicagdes. Vocé tem a opgao de personalizar
0 acesso por endereco IP e pais. As instru¢des apresentadas nesta secdo descrevem como
configurar prote¢cdes de um clique.

+ AWS WAF console — Use uma Web ACL pré-configurada que vocé cria no AWS WAF console
ou usando o. AWS WAF APIs Vocé deve criar uma web ACLs que deseja associar a um aplicativo
Amplify na regido Global (CloudFront). A web regional ACLs pode ja existir no seu Conta da AWS,
mas n&o e compativel com o Amplify. Para obter instrugdes de introdugdo, consulte Configuragéo
AWS WAF e seus componentes no Guia do AWS WAF desenvolvedor.

Use o procedimento a seguir AWS WAF para habilitar um aplicativo existente no console do Amplify.
Habilitar AWS WAF para um aplicativo Amplify existente

1. Faga login no Console de gerenciamento da AWS e abra o console do Amplify em. https:/
console.aws.amazon.com/amplify/
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2.

4.

Na pagina Todas as aplicagdes, escolha o0 nome da aplicagao implantada para ativar o recurso
do Firewall.

No painel de navegacao, escolha Hospedagem, e, em seguida, escolha Firewall.

A captura de tela a seguir mostra como navegar até a pagina Adicionar firewall no console do
Amplify.

& Allapps > Mext[s-1Z-app > Hosting: Firewall Support Docs

Next.js-12-app &
Add firewall

Amplify uses the AWS web Application Firewall (WeF) service 1o provide firewall protections for our customers. Leam more
E overview

© Create new C Use existing WAF configuration

= Hosting Select this option If you want B create a niw AWS WAF Select this opticn if you have alréady created an AWS WAF

configuration configuratkon that you would like 1o us
Access control

Build notifications
@) Enable Amplity-recommended Firewall protection
Build settings
* Protect against the mast comman vulnerabilities found in web appliations

Custom domains
= Protect against mabicious actors discovering application wulnerabilities

Custam headers and cache # Block |F addresses from potential threats based on Amazon internal theeat intelligence
Environment variabiles @0 Restrict access to amplifyapp.com
E Hew

Firewall IP addresses

Monitoring Spacify IP addresses to either Black or allow aconss 1o this app. IF you select “Allow™ ary |P address ot on the List will be blockedd, If you select “Block™ any IP
addness not on the st will be granted acoess.

Previews

Rewrites and redirects Enable IF address protection

Secrets
Countries

@ App settings i Specifty countries to either block or slow access to this app. If you select “Allow™ amy country not on the List will be blocked. If you select “Block™ any

cowntry not on the List will be granted acoess

@D Enable country pratection

ALtion

Blocked countries

Canada - CA x |United States - US x

amplify Firewall incurs additional costs

WAF will charge an estmated $10 per manth {pro-rated hourdy] + $1.40 for 1M requests per month
In addition to WAF, Amplify will charge §15 per moanth [pro-rated hourly]

A sl pricing

Na pagina Adicionar firewall, suas acdes dependerao de vocé querer criar uma nova AWS WAF
configuragcado ou usar uma existente.

*  Crie uma nova AWS WAF configuragao.

a. Selecione Create new (Criar novo).

b. Como opcéo, habilite qualquer uma das configuragdes a seguir:

Habilitar o AWS WAF uso do console
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i.  Ative Habilitar a protecao de firewall recomendada pelo Amplify.

ii. Ative Restringir acesso a amplifyapp.com para impedir o acesso a sua aplicacao
no dominio padrao do Amplify.

iii. Em enderecos IP, ative Habilitar protecdes de endereco IP.
A. Em Acéo, escolha Permitir se quiser especificar os enderecos IP que terao
acesso, e todos os outros serao bloqueados. Escolha Bloquear se quiser

especificar os enderecos IP que serao bloqueados, e todos os outros terao
acesso.

Para a versao IP, selecione IPV4ou IPV6.

C. Na caixa de texto Enderecos IP, insira seus enderecos IP permitidos ou
bloqueados, um por linha, no formato CIDR.

iv. Em Paises, ative a op¢ao Habilitar a protegao do pais.
A. Em Acéo, escolha Permitir se quiser especificar os paises que terdo acesso, e

todos os outros serdo bloqueados. Escolha Bloquear se quiser especificar os
paises que serao bloqueados, e todos os outros terdo acesso.

B. Em Paises, selecione seus paises permitidos ou bloqueados na lista.

A captura de tela a seguir demonstra como habilitar uma nova AWS WAF configuracao para
um aplicativo.
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d\ All apps >

MNext.js-12-app

E overview
& Hosting

Aogess control

Build notifications

Build settings

Custom domains

Custom headers and cache
Environment variables

Firewall ' New

Previews
Rewrites and redirects

Secrets

& App settings

«

Mextjs-1Z-app  » Hosting: Firewall

Support Does
Add firewall
Amplify uses the AWS Web Application Firewall (WAF) service to provide firewall protections for gur customers. Leamn more
© cCreate new O Use existing WAF configuration
Selact this option If you want to créaté a néw AWS WAF Select this option If vou hawve already created an AWS WAF
configuratkon configuration that you w
@D Enable Amplify-recommended Firewall protection
* Protect against the most common vulnerabilities found in web applications
= Protect against malicious actors discovering application vulnerabilities
« Block |P addresses from potential threats based on Amazon intemal threat intelligence
WD) Restrict access to amplifyapp.com
IP addresses
Specify IP addres: pither block or allow access to this apg. If you select “Allow™ any IP address not on the lst will be blocked. If you select “Black™ any IP

aidness nat on the LSt will be granted acoess.

Enable IP address protection

Countries

Specify countries to either block or allow access

country nat on the list will be granted acoess.

@D Enable country protection
Action
Blocked countries

Canada - CA * United States - US =

10 this app. If you select “Allow” any country not on the list will be blocked. If you select “Block™ any

Amplify Firewall incurs additional costs

WAF will charge an estimated $70 per manth (pro-rated hourty) + $1.40 for 1M requests per manth
In achdition to WAF, Amplify will charge $15 per month (pro-rated hourly)

Ammplify Firemall pricing

* Use uma AWS WAF configuragao existente.

a. Escolha Usar AWS WAF configuragéo existente.

b. Selecione uma configuracéo salva na lista de sites ACLs AWS WAF em seu Conta da
AWS. A ACL da web que vocé associa ao seu aplicativo Amplify deve ser criada na
regiao Global CloudFront (). A web regional ACLs pode ja existir no seu Conta da AWS,
mas nao é compativel com o Amplify.

5. Escolha Adicionar firewall.

6. Na pagina Firewall, o status de associagao € exibido para indicar que as AWS WAF
configuragdes estdo sendo propagadas. Quando o processo for concluido, o status mudara para

Habilitado.

Habilitar o AWS WAF uso do console
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As capturas de tela a seguir mostram o status do progresso do firewall no console do Amplify,
indicando quando AWS WAF a configuracao esta associada e ativada.

Firewall

Amplify uses the AWS Web Application Firewall (WAF) service to provide firewall protections for our customers.

Web Application Firewall  Associating View WAF logs Actions \/

Web traffic restrictions for Amplify Hosting are offered by AWS Web Application Firewall (WAF).

Firewall

Amplify uses the AWS Web Application Firewall (WAF) service to provide firewall protections for our customers.

Web Application Firewall  Enabled View WAF logs Actions

Web traffic restrictions for Amplify Hosting are offered by AWS Web Application Firewall (WAF).

Como desassociar uma ACL da Web de uma aplicacao do Amplify

Nao é possivel excluir uma ACL da Web associada a uma aplicagao do Amplify. Primeiro, é
necessario desassociar a ACL da Web da aplicagao no console do Amplify. Em seguida sera
possivel exclui-la no console do AWS WAF .

Para desassociar uma ACL da Web de uma aplicagcédo do Amplify

1. Faca login no Console de gerenciamento da AWS e abra o console do Amplify em. https://
console.aws.amazon.com/amplify/

2. Na pagina Todas as aplicagdes, escolha o nome da aplicagdo da qual desassociar uma ACL da
Web.

No painel de navegacao, escolha Hospedagem, e, em seguida, escolha Firewall.
Na pagina Firewall, escolha Agdes e, em seguida, escolha Desassociar firewall.

No modal de confirmagao, insira disassociate, e, em seguida, escolha Desassociar.firewall.

o o &~

Na pagina Firewall, o status de Desassociagao € exibido para indicar que as AWS WAF
configuragdes estdo sendo propagadas.

Quando o processo estiver concluido, vocé podera excluir a Web ACL no AWS WAF console.
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AWS WAF Habilitando um aplicativo Amplify usando o AWS CDK

Vocé pode usar o AWS Cloud Development Kit (AWS CDK) AWS WAF para habilitar um aplicativo
Amplify. Para saber mais sobre o uso do CDK, consulte O que € o CDK? no Guia do desenvolvedor
do AWS Cloud Development Kit (AWS CDK) .

O exemplo de TypeScript cédigo a seguir demonstra como criar um AWS CDK aplicativo com duas
pilhas de CDK: uma para Amplify e outra para. AWS WAF Observe que a AWS WAF pilha deve ser
implantada na regido Leste dos EUA (Norte da Virginia) (us-east-1). A pilha de aplicagdes do Amplify
pode ser implantada em uma regiao diferente. Vocé deve criar a ACL da web que deseja associar ao
aplicativo Amplify na regidao Global CloudFront (). A web regional ACLs pode ja existir no seu Conta
da AWS, mas nao € compativel com o Amplify.

import * as cdk from "aws-cdk-1lib";

import { Construct } from "constructs";

import * as wafv2 from "aws-cdk-1lib/aws-wafv2";
import * as amplify from "aws-cdk-lib/aws-amplify";

interface WafStackProps extends cdk.StackProps {
appArn: string;

}

export class AmplifyStack extends cdk.Stack {

public readonly appArn: string;

constructor(scope: Construct, id: string, props?: cdk.StackProps) {
super(scope, id, props);
const amplifyApp = new amplify.CfnApp(this, "AmplifyApp", {

name: "MyApp",

18
this.appArn = amplifyApp.attrArn;

}

export class WAFStack extends cdk.Stack {
constructor(scope: Construct, id: string, props: WafStackProps) {

super(scope, id, props);

const webAcl = new wafv2.CfnWebACL(this, "WebACL", {
defaultAction: { allow: {} 1},
scope: "CLOUDFRONT",
rules: [

// Add your own rules here.

]I
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visibilityConfig: {
cloudWatchMetricsEnabled: true,
metricName: "my-metric-name",
sampledRequestsEnabled: true,
},
1)

new wafv2.CfnWebACLAssociation(this, "WebACLAssociation", {
resourceArn: props.appArn,
webAclArn: webAcl.attrArn,

1)

const app = new cdk.App();

// Create AmplifyStack in your desired Region.
const amplifyStack = new AmplifyStack(app, 'AmplifyStack', {
env: { region: 'us-west-2' },

1)

// Create WAFStack in IAD region, passing appArn from AmplifyStack.
new WAFStack(app, 'WAFStack',6 {

env: { region: 'us-east-1' 1},

crossRegionReferences: true,

appArn: amplifyStack.appArn, // Pass appArn from AmplifyStack.
18

Como o Amplify se integra com AWS WAF

A lista a seguir fornece detalhes especificos sobre como o suporte ao Firewall é integrado AWS WAF
e as restricbes a serem consideradas ao criar sites ACLs e associa-los aos aplicativos Amplify.

» Vocé pode ativar AWS WAF qualquer tipo de aplicativo Amplify. Isso inclui qualquer estrutura
compativel, aplicativos renderizados do lado do servidor (SSR) e sites totalmente estaticos. AWS
WAF é compativel com os aplicativos Amplify Gen 1 e Gen 2.

» Vocé deve criar uma web ACLs que deseja associar a um aplicativo Amplify na regido Global
(CloudFront). A web regional ACLs pode ja existir no seu Conta da AWS, mas nao € compativel
com o Amplify.
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« A ACL da Web e a aplicagao do Amplify devem ser criadas na mesma Conta da AWS. Vocé pode
usar AWS Firewall Manager para replicar AWS WAF regras e simplificar a manutengao das regras
da organizacao centralizadas e distribuidas entre varias. Contas da AWS Contas da AWS Para
saber mais, consulte AWS Firewall Manager no Guia do desenvolvedor do AWS WAF .

« E possivel compartilhar a mesma ACL da Web em varias aplicacdes do Amplify na mesma Conta
da AWS. Todas as aplicagdes devem estar na mesma regiao.

* Quando vocé associa uma ACL da Web a uma aplicagao do Amplify, a ACL da Web é anexada a
todas as ramificagdes da aplicagao por padrdo. Quando vocé criar novas ramificagoes, elas terdo a
ACL da Web.

» Quando vocé associar uma ACL da Web a uma aplicagdo do Amplify, ela sera automaticamente
associada a todos os dominios da aplicagao. No entanto, é possivel configurar regras que se
apliguem a um unico nome de dominio usando regras de correspondéncia de cabecgalhos de host.

* Nao é possivel excluir uma ACL da Web associada a uma aplicagao do Amplify. Antes de excluir
uma Web ACL no AWS WAF console, vocé precisa desassocia-la do aplicativo.

Politica de recursos de ACLs da Web do Amplify

Para permitir que o Amplify acesse sua ACL da Web, uma politica de recursos € anexada a ACL da
Web durante a associagdo. O Amplify constréi essa politica de recursos automaticamente, mas vocé
pode visualiza-la usando a APIl. AWS WAFV2 GetPermissionPolicy As permissdes do IAM a seguir

sd0 necessarias para associar uma ACL da Web a uma aplicagdo do Amplify.

« amplificar: ACL AssociateWeb
» onda 2: ACL AssociateWeb
+ onda 2: PutPermissionPolicy

» onda 2: GetPermissionPolicy

Precgos de firewall para aplicacdo do Amplify

O custo de implementagcao AWS WAF em um aplicativo Amplify & calculado com base nos dois
componentes a seguir:

« AWS WAF uso — Vocé sera cobrado pelo seu AWS WAF uso de acordo com o modelo de AWS
WAF pregos. AWS WAF as cobrangas sao baseadas nas listas de controle de acesso a web (web
ACLs) que vocé cria, no numero de regras que vocé adiciona por ACL da web e no numero de
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solicitagdes da web que vocé recebe. Para obter detalhes sobre os precos, consulte Precos do
AWS WAF.

» Custo de integracao do Amplify Hosting: ha uma taxa de 15,00 USD por més, por aplicagao,
quando vocé anexa uma ACL da Web a uma aplicacdo do Amplify. Isso é rateado por hora.
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Implantacoes de ramificagcao de atributo e fluxos de trabalho
da equipe

O Amplify Hosting foi projetado para funcionar com ramificagdes de recursos e GitFlow fluxos de
trabalho. O Amplify usa ramificagées do Git para criar uma nova implantagao sempre que vocé
conecta uma nova ramificagao ao seu repositério. Depois de conectar sua primeira ramificacdo, vocé
cria ramificacoes de atributos adicionais.

Para adicionar uma ramificagdo a uma aplicagao

1. Escolha a aplicagao a qual vocé deseja adicionar a ramificacao.

Escolha Configuragdes da aplicacao e, em seguida, Configuracdes da ramificagao.
Na pagina Configuragdes da ramificacdo, escolha Adicionar ramificacao.
Selecione uma ramificagao do seu repositorio.

Escolha Adicionar ramificagao.

o g k~ w0 DD

Reimplante sua aplicacio.

Depois de adicionar uma ramificagao, seu aplicativo tem duas implantagdes disponiveis

nos dominios padrao do Amplify, como e. https://main.appid.amplifyapp.comhttps://
dev.appid.amplifyapp.com Isso pode variar team-to-team, mas normalmente a ramificagao principal
rastreia o cddigo de langamento e € sua ramificacdo de producao. A ramificacdo de desenvolvimento
€ usada como uma ramificagéo de integragao para testar novos atributos. Isso permite aos
testadores da versao beta o teste de atributos ndo langados na implantacao da ramificacao de
desenvolvimento, sem afetar nenhum usuario final de produgao na implantagado da ramificaciao
principal.

Topicos

» Fluxos de trabalho de equipe com aplicagdes Amplify Gen 2 full-stack

» Fluxos de trabalho de equipe com aplicagées Amplify Gen 1 full-stack

» Implantag¢des de ramificacdo de atributo com base em padréo

» Geracgao automatica em tempo de compilagdo da configuracdo do Amplify (somente aplicagdes
Gen 1)

« Compilagdes condicionais de backend (somente aplicagdes Gen 1)
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» Use backends do Amplify em todas as aplicagdes (somente aplicagées Gen 1)

Fluxos de trabalho de equipe com aplicacoes Amplify Gen 2 full-
stack
AWS O Amplify Gen 2 apresenta uma experiéncia de desenvolvedor TypeScript baseada em cédigo

que prioriza a definicdo de back-ends. Para saber mais sobre fluxos de trabalho full-stack com as
aplicagdes do Amplify Gen 2, consulte Fluxos de trabalho full-stack nos Documentos do Amplify.

Fluxos de trabalho de equipe com aplicacoes Amplify Gen 1 full-
stack

A implantacao de uma ramificacdo de atributos consiste em um ambiente de frontend e um ambiente
de backend opcional. O frontend é construido e implantado em uma rede global de entrega de
conteudo (CDN), enquanto o backend é implantado pelo Amplify Studio ou pela CLI do Amplify

para AWS. Para saber como configurar esse cenario de implantagao, consulte Compilacao de um

backend para uma aplicacao.

O Amplify Hosting implanta continuamente recursos de back-end, como fungées GraphQL APls e
Lambda, com suas implantacées de ramificagdes de recursos. E possivel usar os seguintes modelos
de ramificagao para implantar seu backend e frontend com Amplify Hosting.

Fluxo de trabalho de ramificacao de atributo

» Crie os ambientes de backend prod, test e dev com a Amplify CLI.
* Mapeie o backend do produto para a ramificagao principal.
» Mapeie o backend de teste para a ramificacdo de desenvolvimento.

* Os membros da equipe podem usar o ambiente de backend de desenvolvimento para testar
ramificacdes de atributos individuais.
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' AWS Amplify Hosting AWS Amplity Studio/CLI

Branches Backend environments

oman s sro con “
L A

develop L : -
himpsioev appid ampiyappsam

\
feature 1 + >

\ nitpsAeature 1 .appd amplityapg.com J

Your team

1. Instale a Amplify CLI para inicializar um novo projeto do Amplify.

:

npm install -g eaws-amplify/cli

2. Inicialize um ambiente de backend prod para o seu projeto. Se vocé nao tiver um projeto, crie um
usando ferramentas de bootstrap como create-react-app ou Gatsby.

create-react-app next-unicorn
cd next-unicorn
amplify init
? Do you want to use an existing environment? (Y/n): n
? Enter a name for the environment: prod

amplify push
3. Adicione os ambientes de backend test e dev.

amplify env add
? Do you want to use an existing environment? (Y/n): n
? Enter a name for the environment: test

amplify push
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amplify env add
? Do you want to use an existing environment? (Y/n): n
? Enter a name for the environment: dev

amplify push

4. Envie o codigo para um repositério Git de sua escolha (neste exemplo, vamos supor que vocé
enviou para o principal).

git commit -am 'Added dev, test, and prod environments'
git push origin main

5. Visite Amplify no Console de gerenciamento da AWS para ver seu ambiente de back-end atual.
Navegue um nivel acima no rastro de navegagao para ver uma lista de todos os ambientes de
backend criados na guia Ambientes de backend.
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quick-notes

The app homepage lists all deployed frontend and backend enviranments.

Frontend environments Backend environments

Each backend environment is a container for all of the cloud capabilities added to your app. An Amplify backend environment contains the list of categories enabled such as API, auth, and

storage.
prOd Actions w
soe Categaries added
Authentication
} API
Deployment status
Deployment completed 11/14/2019, 11:29:07 AM
» Edit backend
test Actions w |
LR Categaries added
Authentication
} APl
Deployment status
Deployment completed 11/14/2019, 11:29:07 AM
» Edit backend
dev Actions w |

LR Categaries added

Authentication

} AP

Deployment status
Deployment completed 11/14/2015, 11:29:07 AM

b Edit backend

6. Mude para a guia Ambientes de frontend e conecte seu provedor de repositério e a ramificagao
principal.

7. Na pagina de configuragdes de compilagao, selecione um ambiente de backend existente para
configurar a implantag&o continua com a ramificagao principal. Escolha prod na lista e conceda
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o perfil de servigo para o Amplify. Escolha Salvar e implantar. Apés a conclusao da compilagao,
vocé tera uma implantacao da filial principal disponivel em https://main.appid.amplifyapp.com.

Configure build settings
App build settings
App name

create-react-app-auth-amplify

Existing Amplify backend detected
Would you like Amplify Console to deploy changes to these resources with your frontend?
O Yes - choose an existing environment or create @ new one -
Create new environment
Sele dev
Ct test é
prod :

R =

8. Conecte a ramificagdo develop no Amplify (presuma que as ramificagdes develop e principal séo
as mesmas nesse ponto). Escolha o ambiente de backend test.

Add repository branch
AWS CodeCommit

Repository service provider
O —
g_%;, AWS CodeCommit
Branch
develop v
Backend environment
Select 2 backend environment for this

test v
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9. O Amplify agora esta configurado. E possivel comegar a trabalhar em novos atributos em um
atributo de atributo. Adicione a funcionalidade de backend usando o ambiente de backend dev na
sua estacao de trabalho local.

git checkout -b newinternet
amplify env checkout dev
amplify add api

amplify push

10Quando terminar de trabalhar no atributo, confirme seu cddigo, crie uma solicitagao pull para
revisar internamente.

git commit -am 'Decentralized internet v@.1'
git push origin newinternet

11 Para visualizar como serao as alteragdes, acesse o console do Amplify e conecte a
ramificacdo de atributo. Nota: Se vocé tiver o AWS CLI instalado em seu sistema (ndo na
CLI do Amplify), vocé pode conectar uma ramificacdo diretamente do seu terminal. Para
encontrar o ID do aplicativo, va até Configuracdes do aplicativo > Geral > ARN do aplicativo:
arn:aws:amplify:<region>:<region>:apps/<appid>

aws amplify create-branch --app-id <appid> --branch-name <branchname>
aws amplify start-job --app-id <appid> --branch-name <branchname> --job-type RELEASE

12Seu recurso estara acessivel em https://newinternet.appid.amplifyapp.compara compartilhar com
seus colegas de equipe. Se tudo estiver aparentemente correto, mescle o PR a ramificacéo de
desenvolvimento.

git checkout develop
git merge newinternet
git push

13lsso iniciara uma compilagao que atualizara o back-end e o front-end no Amplify com uma
implantacéo de ramificacdo em. https://dev.appid.amplifyapp.com E possivel compartilhar esse
link com partes interessadas, para que possam revisar o novo atributo.

14 Exclua sua ramificacdo de atributos do Git, Amplify e remova o ambiente de backend da nuvem
(vocé sempre pode criar executando ‘amplify env checkout prod’ e executando ‘amplify env add’).

git push origin --delete newinternet
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aws amplify delete-branch --app-id <appid> --branch-name <branchname>
amplify env remove dev

GitFlow fluxo de trabalho

GitFlow usa duas ramificagdes para registrar o historico do projeto. A ramificagéo principal rastreia
somente o codigo de langamento, e a ramificacdo de desenvolvimento é usada como uma
ramificagdo de integragédo para novos recursos. GitFlow simplifica o desenvolvimento paralelo ao
isolar o novo desenvolvimento do trabalho concluido. O novo desenvolvimento (como atributos e
corregbes de erros ndo emergenciais) é feito em ramificagdes de atributo. Quando o desenvolvedor
estiver satisfeito com o cdédigo e entender que ele esta pronto para o langamento, a ramificagao

de atributo sera mesclada com a ramificagao de desenvolvimento de integragdo. As unicas
confirmacgdes para a ramificagado principal sdo as mesclagens de ramificagbes release e ramificagdes
hotfix (para corrigir erros emergenciais).

O diagrama abaixo mostra uma configuracdo recomendada com GitFlow. E possivel seguir o mesmo
processo descrito na secao de fluxo de trabalho de ramificacdo de atributo acima.

o, "

rd ™ rd
AWS Amplify Hosting .' AWS Amplify Studio/CLI
Branches Backend environments

vi-release
R | AR Ay R0, COm

-

’ |
develop + 2
| hfips-develop. appd ampifyapp. com _)'|

L
L 4

feature
| hifpsTaatune apped amplityapp.com

LBLB

A% /': Your team
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Sandbox de desenvolvedor

» Cada desenvolvedor em uma equipe cria um ambiente de sandbox na nuvem, separado do
computador local. Isso permite que os desenvolvedores trabalhem em isolamento uns dos outros
sem substituir as alteragdes de outros membros da equipe.

» Cada ramificacdo no Amplify tem seu proprio backend. Isso garante que o Amplify use o
repositério do Git como uma fonte Unica da verdade a partir da qual implantar alteragées, em vez
de depender que os desenvolvedores da equipe enviem manualmente o backend ou frontend para
a producgao a partir do computador local deles.
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AWS Amplify

main
| frontend | | backend |

AS J

GitHub main

ol

Carlos Mary
. - 0 O
_ frontend ._ | frontend |
_ backend _ backend
- ) o /

1. Instale a Amplify CLI para inicializar um novo projeto do Amplify.

npm install -g eaws-amplify/cli

2. Inicialize um ambiente de backend mary para o seu projeto. Se vocé nao tiver um projeto, crie um
usando ferramentas de bootstrap como create-react-app ou Gatsby.

cd next-unicorn
amplify init
? Do you want to use an existing environment? (Y/n): n

Sandbox de desenvolvedor 165



AWS Amplify Hospedagem Manual do usuario

? Enter a name for the environment: mary
amplify push

3. Envie o codigo para um repositério Git de sua escolha (neste exemplo, vamos supor que vocé
enviou para o principal).

git commit -am 'Added mary sandbox'
git push origin main
4. Conecte seu repo > principal ao Amplify.

5. O console do Amplify detecta ambientes de backend criados pela Amplify CLI. Escolha Criar
novo ambiente no menu suspenso e conceda a perfil de servigo para o console do Amplify.
Escolha Salvar e implantar. Apds a conclusao da compilagao, vocé tera uma implantacao de
ramificagao principal disponivel em https://main.appid.amplifyapp.comum novo ambiente de back-
end vinculado a ramificagao.

6. Conecte a ramificagdo desenvolver no Amplify (presuma que as ramificacées desenvolver e
principal sdo as mesmas nesse ponto) e escolha Criar

Implantacdes de ramificacao de atributo com base em padrao

As implantag¢des de ramificagdao com base em padrao permitem que vocé implante automaticamente
ramificagbes que associem um padréo especifico ao Amplify. As equipes de produto que usam
ramificagdes de recursos ou GitFlow fluxos de trabalho para seus langamentos agora podem definir
padrées, como release** implantar automaticamente ramificagées do Git que comegam com
'release’' em uma URL compartilhavel.

1. Escolha Configurag¢des da aplicacado e, em seguida, Configuragdes da ramificacao.
2. Na pagina Configuragdes da ramificacéo, selecione Editar.

3. Selecione Detecgao automatica de ramificacdes para conectar automaticamente as ramificagoes
ao Amplify que correspondam a um conjunto de padrodes.

4. Na caixa Detecgao automatica de ramificagdes - padroes, insira os padroes para implantacao
automatica de ramificacoes.

« * — Implantar todas as ramificagées no seu repositorio.
+ release*: implanta todas as ramificacOes iniciadas pela palavra "release".

+ release*/ - Implantar todas as ramificacdes que correspondem a um padrao “release /.
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» Especifique varios padrdes em uma lista separada por virgulas. Por exemplo, .xelease*,
feature*

5. Configure a protecao de senha automatica para todas as ramificagdes que sao criadas
automaticamente selecionando Controle de acesso de detecgcao automatica da ramificacoes.

6. Para aplicagcoes Gen 1 integradas a um backend do Amplify, € possivel optar por criar um
ambiente ou apontar todas as ramificagdes para um backend ja existente.

7. Escolha Salvar.

Implantacdes de ramificagdes de atributos baseadas em padroes para um
aplicativo conectado a um dominio personalizado

E possivel usar implantacdes de ramificacdes de atributos baseadas em padrdes para um aplicativo
conectado a um dominio personalizado do Amazon Route 53.

» Para obter instrugdes de configuracao de implantagdes de ramificacdes de atributos baseadas em
padrdes, consulte Configuragao de subdominios automaticos para um dominio personalizado do

Amazon Route 53

 Para obter instru¢gdes sobre como conectar um aplicativo Amplify a um dominio personalizado
gerenciado no Route 53, consulte Adicao de um dominio personalizado gerenciado pelo Amazon
Route 53

+ Para obter mais informagdes sobre o uso do Route 53, consulte O que € o Amazon Route 53.

Geracao automatica em tempo de compilagao da configuragao do
Amplify (somente aplicacoes Gen 1)

® Note

As informacgdes nesta secao sao somente para aplicagdes Gen 1. Se vocé quiser implantar
automaticamente alteracdes de infraestrutura e codigo de aplicagao a partir de ramificacées
de atributos para uma aplicagao Gen 2, consulte Implantacdes de ramificacoes full-stack na
Documentagao do Amplify
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O Amplify oferece suporte a geragao automatica em tempo de compilagao do arquivo de
configuragdo aws-exports. jsdo Amplify para aplicagcdes Gen 1. Ao desativar as implantagdes de
CIl/CD full-stack, vocé permite que seu aplicativo gere automaticamente o arquivo aws-exports.js
e garante que as atualizagdes nao sejam feitas em seu backend no momento da compilagao.

Para gerar automaticamente aws -exports.js no momento da construgcao

1. Faga login no Console de gerenciamento da AWS e abra o console do Amplify.
Escolha o aplicativo para editar.

Escolha a guia Ambientes de hospedagem.

w0 D

Localize a ramificacao a ser editada e escolha Editar.

main

Continuous deploys set u

O—O—0O

Provision uild Deploy

@

Last deployment Last commit Previews
10/10/2022, 2:03:17 PM This is an autogenerated Disabled
message | Auto-build |
GitHub - main [4

https://main...amplifyapp.com [4

5. Na pagina Editar backend de destino, desmarque Habilitar implantagdes continuas full-stack (Cl/
CD) para desativar a CI/CD full-stack para esse backend.

Edit target backend

Select a backend environment to use with this branch

App name Environment

Example-Amplify-App (this app) v dev v

QEnable full-stack continuous deployments (CI/CD)
L

-stack CI/CD allows you to continously deploy frontend and backend changes on every code commit

6. Selecione um perfil de servigo existente para dar ao Amplify as permissées necessarias para
fazer alteracdes no backend do seu aplicativo. Se precisar criar um perfil de servico, escolha
Criar novo perfil. Para obter mais informacgdes sobre como criar um perfil de servico, consulte
Adicao de um perfil de servico com permissdes para implantar recursos de backend.

7. Escolha Salvar. O Amplify aplica essas alteragdes na proxima vez que vocé criar o aplicativo.
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Compilacdes condicionais de backend (somente aplicacoes Gen 1)

(® Note

As informacgdes nesta segdo sao somente para aplicagdes Gen 1. O Amplify Gen 2 apresenta
uma experiéncia de desenvolvedor TypeScript baseada e que prioriza o cddigo. Portanto,
esse atributo ndo é necessario para backends Gen 2.

O Amplify oferece suporte a construgdes condicionais de backend em todas as ramificagbes de
uma aplicagado Gen 1. Para configurar compilagdes de backend condicionais, defina a variavel de
ambiente AMPLIFY_DIFF_BACKEND como true. Habilitar compilagdes condicionais de backend
ajudara a acelerar as compilacdes em que as alteragdes sao feitas somente no frontend.

Quando vocé habilita compilagdes de backend baseadas em diff, no inicio de cada compilagao,

o Amplify tenta executar uma comparagao na pasta em seu repositorio amplify. Se o Amplify
nao encontrar nenhuma diferenca, ele pula a etapa de compilacdo do backend e nao atualiza
seus atributos de backend. Se seu projeto nao tiver uma pasta amplify no seu repositério, o
Amplify ignorara o valor da variavel de ambiente AMPLIFY_DIFF_BACKEND. Para obter instrugdes
sobre como definir a variavel de ambiente AMPLIFY_DIFF_BACKEND, consulte Configuracao de
compilacdes de backend baseadas em diff para uma aplicacdo Gen 1.

Se vocé atualmente tem comandos personalizados especificados nas configuragdes de compilagéo
da sua fase de backend, as compilagdes condicionais de backend nao funcionardao. Se quiser que
esses comandos personalizados sejam executados, € necessario mové-los para a fase de frontend
das configuragdes de compilagado no arquivo amplify.yml do seu aplicativo. Para obter mais
informacgdes sobre como atualizar o arquivo amplify.yml, consulte Referéncia de especificacao de
compilacgao.
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Use backends do Amplify em todas as aplicacoes (somente
aplicacoes Gen 1)

(® Note

As informacdes nesta secao sdo somente para aplicacdes Gen 1. Se vocé quiser
compartilhar recursos de backend para uma aplicagcao Gen 2, consulte Compartilhar recursos

entre ramificacoes nos Documentos do Amplify

O Amplify permite reutilizar facilmente os ambientes de backend existentes em todas as suas
aplicagdes Gen 1 em uma determinada regido. E possivel fazer isso ao criar um aplicativo, conectar
uma nova ramificagao a um aplicativo existente ou atualizar um frontend existente para apontar para
um ambiente de backend diferente.

Reutilize backends ao criar um aplicativo

Para reutilizar um backend ao criar um aplicativo Amplify

1. Facga login no Console de gerenciamento da AWS e abra o console do Amplify.

2. Para criar um backend para usar neste exemplo, faga o seguinte:

a. No painel de navegacéo, selecione Todos os apps.

b. Escolha Novo aplicativo, Compile um aplicativo.

c. Insira um nome para o aplicativo, como Example-Amplify-App.

d. Escolha Confirmar implantagao.
3. Para conectar um frontend ao seu novo backend, escolha a guia Ambientes de hospedagem.
4. Escolha seu provedor git e escolha Conectar ramificacao.

5. Na pagina Adicionar ramificagdo do repositdrio, em Repositorios atualizados recentemente,
escolha o nome do seu repositério. Para Ramificacao, selecione a ramificacdo do seu repositorio
para se conectar.

6. Na pagina Configuragdes, faga o seguinte:

a. Em Nome do aplicativo, selecione o aplicativo a ser usado para adicionar um ambiente de
backend. E possivel escolher o aplicativo atual ou qualquer outro aplicativo na regi&o atual.
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7.

b. Em Ambiente, selecione o nome do ambiente de backend a ser adicionado. E possivel usar
um ambiente existente ou criar outro.

c. Por padrao, a pilha completa CI/CD esta desativada. Desativar o CI/CD de full-stack faz
com que o aplicativo seja executado no modo pull only. No momento da compilagao, o
Amplify gerara automaticamente somente o arquivo aws-exports. js, sem modificar seu
ambiente de backend.

d. Selecione um perfil de servigo existente para dar ao Amplify as permissdes necessarias
para fazer alteracées no backend do seu aplicativo. Se precisar criar um perfil de servico,
escolha Criar novo perfil. Para obter mais informagdes sobre como criar um perfil de
servico, consulte Adicao de um perfil de servico com permissdées para implantar recursos de

backend.
e. Escolha Préximo.

Escolha Salvar e implantar.

Reutilize backends ao conectar uma ramificacao a um aplicativo existente

Para reutilizar um backend ao conectar uma ramificagdo a um aplicativo Amplify existente

1.

2
3
4.
5

Faga login no Console de gerenciamento da AWS e abra o console do Amplify.
Escolha o aplicativo ao qual conectar uma nova filial.

No painel de navegacao, em Configuragdes do aplicativo, selecione Geral.

Na secao Ramificacdes, escolha Conectar uma ramificagao.

Na pagina Adicionar ramificagdo do repositério, em Ramificagao, selecione a ramificagao do seu
repositorio para se conectar.

Em Nome do aplicativo, selecione o aplicativo a ser usado para adicionar um ambiente de
backend. E possivel escolher o aplicativo atual ou qualquer outro aplicativo na regi&o atual.

Em Ambiente, selecione o nome do ambiente de backend a ser adicionado. E possivel usar um
ambiente existente ou criar outro.

Se vocé precisar configurar um perfil de servigo para dar ao Amplify as permissdes necessarias
para fazer alteragcées no backend do seu aplicativo, o console solicitara que vocé execute essa
tarefa. Para obter mais informagdes sobre como criar um perfil de servigo, consulte Adicdo de
um perfil de servico com permissdes para implantar recursos de backend.

Por padrao, a pilha completa CI/CD esta desativada. Desativar o full-stack CI/CD faz com
que o aplicativo seja executado no modo pull only. No momento da compilagdo, o Amplify
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10.
11.

gerara automaticamente somente o arquivo aws-exports. js, sem modificar seu ambiente de
backend.

Escolha Proximo.

Escolha Salvar e implantar.

Edite um frontend existente para apontar para um backend diferente

Para editar um aplicativo Amplify de frontend para apontar para um backend diferente

1

2
3.
4

Faga login no Console de gerenciamento da AWS e abra o console do Amplify.
Escolha o aplicativo para o qual editar o backend.
Escolha a guia Ambientes de hospedagem.

Localize a ramificacao a ser editada e escolha Editar.

main
Continuous deploys set

O—O—O—0O©

Provision Build Deploy Verify

Last deployment Last commit Previews
6/14/2021, 2:13:26 PM This is an Disabled
autogenerated
message | Auto-build |
GitHub - main [4

https://main...amplifyapp.com [4

Na pagina Selecionar um ambiente de backend para usar com essa ramificagdo, em Nome
do aplicativo, selecione o aplicativo de frontend para o qual vocé deseja editar o ambiente de
backend. E possivel escolher o aplicativo atual ou qualquer outro aplicativo na regi&o atual.

Em Ambiente de backend, selecione o nome do ambiente de backend a ser adicionado.

Por padrao, o full-stack CI/CD esta habilitado. Desmarque essa op¢ao para desativar a pilha
completa CI/CD desse back-end. Desativar o full-stack CI/CD faz com que o aplicativo seja
executado no modo pull only. No momento da compilagdo, o Amplify gerara automaticamente
somente o arquivo aws-exports. js, sem modificar o ambiente de backend.

Escolha Salvar. O Amplify aplica essas alteracdes na proxima vez que vocé criar o aplicativo.
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Compilacao de um backend para uma aplicacao

Com AWS Amplify vocé pode criar um aplicativo fullstack com dados, autenticagdo, armazenamento
e hospedagem de front-end implantados em. AWS

AWS O Amplify Gen 2 apresenta uma TypeScript-based experiéncia de desenvolvedor que prioriza
o codigo para definir back-ends. Para saber como usar o Amplify Gen 2 para compilar e conectar um
backend a sua aplicagao, consulte Compilacao e criacao de backends nos documentos do Amplify.

Se vocé estiver buscando pela documentagao para compilar um backend para uma aplicacao Gen 1
usando a CLI e o Amplify Studio, consulte Compilacao e conexao de backends nos documentos do
Amplify Gen 1.

Topicos

» Crie um backend para uma aplicacdo Gen 2

» Crie um backend para uma aplicacdo Gen 1

Crie um backend para uma aplicacdo Gen 2

Para ver um tutorial que orienta vocé nas etapas de criagao de um aplicativo fullstack do Amplify Gen
2 com um TypeScript-based back-end, consulte Primeiros passos na documentagao do Amplify.

Crie um backend para uma aplicacao Gen 1

Neste tutorial, vocé configurara um CI/CD fluxo de trabalho completo com o Amplify. Vocé implantara
um aplicativo de frontend no Amplify Hosting. Em seguida, vocé criara um backend usando o Amplify
Studio. Por fim, vocé conectara o backend da nuvem ao aplicativo de frontend.

Pré-requisitos
Antes de comegar este tutorial, conclua os pré-requisitos a seguir.
Crie um repositorio Git

O Amplify suporta GitHub Bitbucket e. GitLab AWS CodeCommit Envie sua aplicagao para seu
repositorio Git.
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Instalacao da interface de linha de comandos (CLI) do Amplify

Para obter instrugdes, consulte Instalar a Amplify CLI na documentagao do Amplify Framework.

Etapa 1: Implantar um frontend

Se vocé tiver um aplicativo de frontend existente em um repositério Git que deseja usar neste
exemplo, siga as instru¢des para implantar um aplicativo de frontend.

Se vocé precisar criar uma nova aplicacao de frontend para usar neste exemplo, siga as instrucées
em Criar aplicacao do React na documentacgao Criar aplicagao do React.

Para implantar um aplicativo de frontend

1. Faga login no Console de gerenciamento da AWS e abra o console do Amplify.

2. Na pagina Todos os aplicativos, escolha Novo aplicativo e, em seguida, Hospedar aplicativo web
no canto superior direito.

3. Selecione seu provedor GitHub, Bitbucket ou AWS CodeCommit repositério e escolha Continuar.
GitLab

4. O Amplify autoriza o acesso ao seu repositorio git. Para GitHub repositérios, o Amplify agora usa

o recurso Apps para autorizar GitHub o acesso ao Amplify.

Para obter mais informagdes sobre como instalar e autorizar o GitHub aplicativo,
consulteConfigurando o acesso do Amplify aos repositorios GitHub.

5. Na pagina Adicionar ramificagao do repositorio, faca o seguinte:
a. Na lista Repositérios atualizados recentemente, selecione o nome do repositorio a ser
conectado.
b. Na lista Ramificacao, selecione o nome da ramificacdo do repositério a ser conectada.
c. Escolha Proximo.
6. Na pagina Definir configuragcdes de segurancga, escolha Proximo.

7. Na pagina Revisar, escolha Salvar e implantar. Depois de concluir a implantagao, seu aplicativo
podera ser visualizado no dominio padrao amplifyapp.com.
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® Note

Para aumentar a seguranga de seus aplicativos do Amplify, o dominio amplifyapp.com &
registrado na Lista Publica de Sufixos (PSL). Para maior seguranga, recomendamos que
vocé use cookies com um prefixo __Host - se precisar definir cookies confidenciais no nome
de dominio padrao para seus aplicativos do Amplify. Essa pratica ajudara a defender seu
dominio contra tentativas de falsificagao de solicitagao entre sites (CSRF). Para obter mais

informagdes, consulte a Set-Cookiepagina na Rede de Desenvolvedores da Mozilla.

Etapa 2: criar um backend

Agora que vocé implantou um aplicativo de frontend no Amplify Hosting, é possivel criar um backend.
Use as instrugdes a seguir para criar um backend com um banco de dados simples e endpoint da
API do GraphQL.

Para criar um backend

1. Faga login no Console de gerenciamento da AWS e abra o console do Amplify.
2. Na pagina Todos os aplicativos, selecione o aplicativo que vocé criou na Etapa 1.

3. Na pagina inicial do aplicativo, escolha a guia Ambientes de backend e escolha Conceitos
basicos. Isso inicia o processo de configuragdo de um ambiente de teste padrao.

4. Depois que a configuragao for concluida, escolha o Iniciar Studio para acessar o ambiente de
backend de teste padrao no Amplify Studio.

O Amplify Studio € uma interface visual para criar e gerenciar seu backend e acelerar o
desenvolvimento de sua interface de usuario de frontend. Para obter mais informacgdes sobre como
usar o Amplify Studio, consulte a documentacao do Amplify Studio.

Use as instrugdes a seguir para criar um banco de dados simples usando a interface do construtor
visual de backend do Amplify Studio.

Criar um modelo de dados

1. Na pagina inicial do ambiente de teste padrao do seu aplicativo, escolha Criar modelo de dados.
Isso abre o designer do modelo de dados.

2. Na pagina Modelagem de dados, escolha Adicionar modelo.
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3. No titulo, insira Todo.
4. Escolha Adicionar um campo.

5.  Em Nome do campo, insira Descxiption.

A captura de tela a seguir € um exemplo de como seu modelo de dados sera exibido no

designer.
Amplify Studio cra > staging ¥ Local setup instructions & @)
{» Home .
Manage Data mOdell ng 8 Visual editor <> GraphQL schema ‘ Save and Deploy
& Manage API authorization mode & keys
= Content
& User management + Add model
Inspector panel
[ File browser
. Select a model, field or
Design O  Todo X relationship to configure their
Ul Library properties and authorization rules.
Field name Type
Set up bt —
id
&5 Data %
D ipti Stri v
&b Authentication escription ning
= Storaae + Add a field Learn more about data
modeling

@® Documentation [4
1 Support [4

M Feedback [F <

6. Escolha Salvar e implantar.

7. Retorne ao console do Amplify Hosting e a implantagao do ambiente de teste padrao estara em
andamento.

Durante a implantacédo, o Amplify Studio cria todos os AWS recursos necessarios no back-

end, incluindo uma API GraphQL para acessar dados e uma AWS AppSync tabela do Amazon
DynamoDB para hospedar os itens do Todo. O Amplify usa CloudFormation para implantar seu back-
end, o que permite que vocé armazene sua definicdo de back-end como infraestrutura como cédigo.

Etapa 3: Conectar o backend ao frontend

Agora que vocé implantou um frontend e criou um backend em nuvem que contém um modelo de
dados, voceé precisa conecta-los. Use as instru¢des a seguir para reduzir sua definicdo de backend
ao seu projeto de aplicativo local com a Amplify CLI.

Para conectar um backend de nuvem a um frontend local

1. Abra uma janela de terminal e navegue até o diretdrio raiz do seu projeto local.
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2. Execute o comando a seguir na janela do terminal, substituindo o texto em vermelho pelo ID
exclusivo do aplicativo e pelo nome do ambiente de backend do seu projeto.

amplify pull --appId abcdl1234 --envName staging
3. Siga as instrugdes na janela do terminal para concluir a configuragao do projeto.
Agora é possivel configurar o processo de compilagao para adicionar o backend ao fluxo de trabalho

de implantagao continua. Use as instru¢des a seguir para conectar uma ramificagao de frontend a
um backend no console do Amplify Hosting.

Para conectar uma ramificagcao de aplicativos de frontend e um backend de nuvem

1. Na pagina inicial do aplicativo, escolha a guia Ambientes de hospedagem.

2. Localize a ramificagao principal e escolha Editar.

main

Continuous deploys set u

©

© © S
Provision Build Deploy

Last deployment Last commit Previews

https: lif ! A
2 e e 10/10/2022, 2:03:17PM  This is an autogenerated  Disabled

message | Auto-build |
GitHub - main [

3. Na janela Editar backend de destino, em Ambiente, selecione o nome do backend a ser
conectado. Neste exemplo, escolha o backend de teste padrdo que vocé criou na Etapa 2.

Por padrao, o full-stack CI/CD esta habilitado. Desmarque essa op¢ao para desativar a pilha
completa CI/CD desse back-end. Desativar o full-stack CI/CD faz com que o aplicativo seja
executado no modo pull only. No momento da compilagdo, o Amplify gerara automaticamente
somente o arquivo aws-exports. js, sem modificar seu ambiente de backend.

4. Em seguida, vocé deve configurar um perfil de servico para dar ao Amplify as permissdes
necessarias para fazer alteracdes no backend do seu aplicativo. E possivel usar um perfil de
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servigo existente ou criar outro. Para instrugdes, consulte Adicao de um perfil de servico com
permissdes para implantar recursos de backend.

5. Depois de adicionar um perfil de servigo, retorne a janela Editar backend de destino e escolha
Salvar.

6. Para concluir a conexao do backend de teste padrao a ramificagao principal do aplicativo de
frontend, execute uma nova compilagao do seu projeto.

Execute um destes procedimentos:

* Do seu repositorio git, envie algum codigo para iniciar uma compilagdo no console do
Amplify.

*  No console do Amplify, navegue até a pagina de detalhes da versao do aplicativo e escolha
Reimplantar esta versao.

Proximas etapas

Configurar implantagcdes de ramificagao de atributos

Siga nosso fluxo de trabalho recomendado para configurar implantacées de ramificagdes de atributos

com varios ambientes de backend.

Crie uma interface de usuario de frontend no Amplify Studio

Use o Studio para criar sua Ul de frontend com um conjunto de componentes de Ul prontos para
uso e, em seguida, conecte-o ao backend do seu aplicativo. Para obter mais informacdes e tutoriais,
consulte o guia do usuario do Amplify Studio na documentagao do Amplify Framework.
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Recursos avancados de implantacao

Este capitulo aborda recursos avancados de implantagao que aprimoram seu fluxo de trabalho do
Amplify Hosting. Esses recursos fornecem controles e capacidades adicionais para ajudar as equipes
a gerenciarem as implantagcdes com mais eficiéncia, garantirem a qualidade do codigo e manterem a
seguranca durante todo o ciclo de vida do desenvolvimento.

Saiba como proteger suas ramificagées de recursos com autenticagao por senha para restringir

0 acesso a recursos nao lancados. Ative as visualizagdes na web para pull requests para revisar
as alteracbes em uma visualizacao exclusiva URLs antes de mesclar o cédigo as ramificacdes de
producao. Configure o end-to-end teste usando a estrutura Cypress para capturar regressoes antes
de enviar o cédigo para a producado. Embora o recurso do botdo Implantar no Amplify ndo esteja
mais disponivel, vocé ainda pode implantar facilmente as aplicagdes diretamente do seu repositorio
usando o Amplify Hosting.

Topicos

» Restricdo de acesso a ramificagbes de uma aplicagao do Amplify

» Pré-visualizagbes na web para solicitagdes pull

» Configurando testes end-to-end Cypress para seu aplicativo Amplify

» Usando o botao Implantar para Amplificar para compartilhar um projeto GitHub

Restricao de acesso a ramificacoes de uma aplicagcao do Amplify

Se vocé estiver trabalhando em atributos n&o langados, podera proteger com senha as ramificagcoes
de atributos para restringir o acesso. Quando o controle de acesso é definido em uma ramificagéo,
0s usuarios sao solicitados a fornecer um nome de usuario e uma senha quando tentam acessar o
URL da ramificacao.

E possivel definir uma senha que se aplique a uma ramificac&o individual ou globalmente a todas
as ramificagdes conectadas. Quando o controle de acesso estiver habilitado no nivel global e na
ramificagdo, a senha no nivel da ramificagao tera precedéncia sobre uma senha de nivel global
(aplicacgao).

O Amplify controla a utilizagdo de solicitagdes com falha que estejam tentando acessar recursos
protegidos por senha. Esse comportamento protege as aplicagdes contra ataques de dicionario ou
outras tentativas de ler dados por tras dos controles de acesso.
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Use o procedimento a seguir para definir uma senha para restringir o acesso as ramificagcdes de uma
aplicagcao do Amplify.

Para definir senhas em ramificacdes de atributos
1. Faga login Console de gerenciamento da AWS e abra o console do Amplify.
Escolha o aplicativo no qual vocé deseja definir as senhas da ramificagdo de atributos.

No painel de navegacao, escolha Hospedagem e escolha Controle de acesso.

Na sec¢ao Configuragdes de controle de acesso, escolha Gerenciar acesso.

o ~ 0D

Na pagina Gerenciar controle de acesso, fagca uma das a¢des a seguir.

»  Para definir um nome de usuario € uma senha que se apliquem a todas as ramificagoes
conectadas

» Ative Gerenciar acesso para todas as ramificagdes. Por exemplo, se vocé tiver as
ramificacdes main, dev, e feature conectadas, podera aplicar o mesmo nome de
usuario e senha para todas as ramificagoes.

«  Para definir um nome de usuario e uma senha que se apliquem a uma ramificagcao
individual
a. Desative Gerenciar acesso para todas as ramificagcdes.

b. Localize a ramificagdo que vocé deseja gerenciar. Em Configuragdes de acesso,
escolha Senha restrita necessaria.

c. Em Nome de usuario, insira um nome de usuario.
d. Em Senha, insira uma senha.
. Escolha Salvar.

6. Se vocé estiver gerenciando o controle de acesso para um aplicativo renderizado do lado
do servidor (SSR), reimplante o aplicativo executando uma nova compilagao a partir do seu
repositério Git. Essa etapa € necessaria para permitir que o Amplify aplique suas configuragoes
de controle de acesso.

Pré-visualizagcdes na web para solicitacdes pull

As visualizagdes na Web oferecem as equipes de desenvolvimento e garantia de qualidade (QA)
uma maneira de visualizar as alteragdes das pull requests (PRs) antes de mesclar o codigo a uma
ramificagdo de producado ou integragdo. As solicitagdes pull permitem que vocé informe outras
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pessoas sobre as alteragdes que vocé enviou para uma ramificagdo em um repositorio. Depois
qgue uma solicitacao pull é aberta, é possivel discutir e revisar as possiveis alteragdes com os
colaboradores e adicionar confirmagdes de acompanhamento antes que suas alteragdes sejam
mescladas na ramificagao base.

Uma visualizagao prévia da web implanta cada solicitagao pull feita em seu repositério em um URL
de visualizacao exclusiva que é completamente diferente do URL que seu site principal usa. Para
aplicagdes com ambientes de backend provisionados usando a CLI do Amplify ou o Amplify Studio,
cada solicitagado pull (somente repositérios Git privados) cria um backend temporario que € excluido
quando a PR é fechada.

Quando as pré-visualizagbes na Web sao ativadas para sua aplicacao, cada PR conta para a cota do
Amplify de 50 ramificagdes por aplicagdo. Para evitar exceder essa cota, certifique-se de fechar sua.
PRs Para obter mais informacdes sobre cotas, consulte Service quotas do Amplify Hosting.

(® Note

Atualmente, a variavel de AWS_PULL_REQUEST_ID ambiente nao esta disponivel quando
usada AWS CodeCommit como seu provedor de repositorio.

Seguranga de pré-visualizagdo na Web

Para fins de segurancga, € possivel ativar as pré-visualizagdes na Web em todas as aplicagbes com
repositorios privados, mas nao em todas as aplicacdes com repositérios publicos. Se seu repositério
Git for publico, € possivel configurar visualizagdes somente para aplicativos que nao exigem um perfil
de servico do IAM. Por exemplo, aplicativos com backends e aplicativos implantados na plataforma
de WEB_COMPUTE hospedagem exigem um perfil de servigo do IAM. Portanto, nao é possivel
habilitar visualizagcdes na web para esses tipos de aplicativos se o repositério deles for publico. O
Amplify aplica essa restricdo para impedir que terceiros enviem codigo arbitrario que seria executado
usando as permissoes de perfil do IAM do seu aplicativo.

Quando as pré-visualizacdes na Web sao habilitadas para uma aplicacdo em um repositério publico
com um perfil SSR Compute, vocé precisa gerenciar cuidadosamente quais ramificagdes podem
acessar a funcdo. Recomendamos que vocé nao use um perfil no nivel da aplicacdo. Em vez disso, €
necessario anexar um perfil de computagao no nivel da ramificagao. Isso permite que vocé conceda
permissdes somente as ramificagdes que exijam acesso a recursos especificos. Para obter mais
informagdes, consulte Adicionar uma funcédo SSR Compute para permitir 0 acesso aos recursos
AWS.
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Habilitacdo de pré-visualizagcdes na Web para solicitagdes de pull

Para aplicativos armazenados em um GitHub repositério, as visualizagdes na web usam o GitHub
aplicativo Amplify para acesso ao repositério. Se vocé estiver habilitando visualizagbes na web em
um aplicativo Amplify existente que vocé implantou anteriormente a partir de GitHub um repositério
OAuth usando para acesso, primeiro vocé deve migrar o aplicativo para usar o aplicativo Amplify.
GitHub Para obter instru¢des de migracao, consulte Migracao de um OAuth aplicativo existente para
o aplicativo Amplify GitHub.

Para habilitar visualizagbes na web para solicitagdes pull

1. Escolha Hospedagem e, em seguida, Pré-visualizagoes.

® Note

As visualizagdes sao visiveis no menu Configuragdes do aplicativo somente quando um
aplicativo é configurado para implantagédo continua e conectado a um repositério git.
Para obter instrugdes sobre esse tipo de implantagdo, consulte Introducao ao codigo
existente.

2. Somente para GitHub repositorios, fagca o seguinte para instalar e autorizar o GitHub aplicativo
Amplify em sua conta:

a. Na janela Instalar GitHub aplicativo para ativar visualizagdes, escolha Instalar GitHub
aplicativo.
b. Selecione a GitHub conta na qual vocé deseja configurar o aplicativo Amplify GitHub.

c. Uma pagina é aberta em GitHub.com para configurar as permissdes do repositorio para sua
conta.

d. Execute um destes procedimentos:
« Para aplicar a instalagao a todos os repositorios, escolha Todos os repositorios.

« Para limitar a instalagao aos repositérios especificos que vocé selecionar, escolha
Somente selecionar repositorios. Certifique-se de incluir o repositério do aplicativo
para o qual vocé esta habilitando as visualizagdes da web nos repositorios que vocé
selecionar.

e. Escolha Salvar
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3. Depois de ativar as visualizagcbes para seu repositorio, retorne ao console do Amplify para ativar
as visualizag¢des de ramificacdes especificas. Na pagina Pré-visualizagdes, selecione uma
ramificacdo na lista e escolha Editar configuragdes.

4. Na pagina Gerenciar configuragdes de pré-visualizacao, ative Pré-visualizacdes de solicitagcdes
pull. Depois, selecione Confirm (Confirmar).

5. Para aplicativos full-stack, realize uma das seguintes agoes:

»  Escolha Criar um novo ambiente de backend para cada solicitacdo pull. Essa opcao permite
testar as alteragdes sem afetar a producéo.

«  Escolha Apontar todas as solicitagdes pull dessa ramificagdo para um ambiente existente.

6. Escolha Confirmar.

Na proxima vez que vocé enviar uma solicitacao pull para a filial, o Amplify cria e implanta seu PR
em um URL de pré-visualizagdo. Depois que a solicitagcao pull é fechada, o URL de visualizagao

€ excluido e qualquer ambiente de backend temporario vinculado a solicitagao pull € excluido.
Somente para GitHub repositorios, vocé pode acessar uma prévia do seu URL diretamente da pull
request em sua GitHub conta.

Acesso a pré-visualizacao na web com subdominios

As pré-visualizagdes na Web para solicitagdes pull podem ser acessadas com subdominios para
uma aplicagao do Amplify conectada a um dominio personalizado gerenciado pelo Amazon Route
53. Quando a solicitagao pull é fechada, as ramificagdes e subdominios associados a solicitagao pull
sao excluidos automaticamente. Esse € o comportamento padrao para visualizagdes na web depois
de configurar implantacdes de ramificagdes de atributos baseadas em padrdes para seu aplicativo.
Para obter instru¢gdes de configuragdo de subdominios automaticos, consulte Configuracao de
subdominios automaticos para um dominio personalizado do Amazon Route 53.

Configurando testes end-to-end Cypress para seu aplicativo
Amplify

Vocé pode executar testes end-to-end (E2E) na fase de teste do seu aplicativo Amplify para capturar
regressoes antes de enviar o codigo para producgao. A fase de teste pode ser configurada na
especificacao de compilacdo YAML. Atualmente, é possivel executar apenas a estrutura de teste do
Cypress durante uma compilagao.
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O Cypress é uma estrutura de teste JavaScript baseada que permite executar testes E2E em um
navegador. Para um tutorial que demonstra como configurar testes E2E, consulte a postagem do
blog Executando testes end-to-end Cypress para sua implantagdo completa com o Amplify. CI/CD

Adicao de testes do Cypress a uma aplicacao do Amplify existente

E possivel adicionar testes Cypress a um aplicativo existente atualizando as configuragées da
compilagao do aplicativo no console do Amplify. O YAML de especificagao de compilagdo contém
uma colecao de comandos de compilagao e configuragdes relacionadas que o Amplify usa para
executar a compilagao. Use a etapa test para executar qualquer comando de teste no momento
da compilagdo. Para testes E2E, o Amplify Hosting oferece uma integragdo mais profunda com o
Cypress, que permite gerar um relatério de interface do usuario para seus testes.

A lista a seguir descreve as configuragdes do teste e como elas sdo usadas.
pré-teste

Instale as dependéncias necessarias para executar os testes do Cypress. O Amplify Hosting
usa o mochawesome para gerar um relatorio para visualizar os resultados do teste e aguardar a
configuragéo do servidor localhost durante a compilagao.

teste

Execute comandos cypress para realizar testes usando mochawesome.

poOs-teste

O relatério mochawesome é gerado a partir do JSON de saida. Observe que, se vocé estiver
usando o Yarn, devera executar esse comando no modo silencioso para gerar o relatorio
mochawesome. Para Yarn, é possivel usar o seguinte comando:

yarn run --silent mochawesome-merge cypress/report/mochawesome-report/
mochawesome*.json > cypress/report/mochawesome.json

artifacts>baseDirectory

O diretério a partir do qual os testes sdo executados.

artefatos> configFilePath

Os dados do relatorio de teste gerados.
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artifacts>files

Os artefatos gerados (capturas de tela e videos) estao disponiveis para download.

O exemplo a seguir, trecho de um arquivo amplify.yml de especificagdo de compilagdo mostra
como adicionar testes Cypress ao seu aplicativo.

test:
phases:
preTest:
commands:
- npm ci
- npm install -g pm2
- npm install -g wait-on
- npm install mocha mochawesome mochawesome-merge mochawesome-report-generator
- pm2 start npm -- start
- wait-on http://localhost:3000
test:

commands:
- 'npx cypress run --reporter mochawesome --reporter-options
"reportDir=cypress/report/mochawesome-
report,overwrite=false,html=false, json=true, timestamp=mmddyyyy_ HHMMss
postTest:
commands:
- npx mochawesome-merge cypress/report/mochawesome-report/mochawesome*.json >
cypress/report/mochawesome. json
- pm2 kill
artifacts:
baseDirectory: cypress
configFilePath: '**/mochawesome.json'
files:
_ '**/*.png'
"*% /% mp4'

Desativagao de testes para uma aplicagao ou ramificacao do Amplify

Depois que a configuracao de teste for adicionada as suas configuragdes da compilagcao
amplify.yml, a etapa test sera executada em cada compilagdo, em cada ramificagdo. Se vocé
quiser desabilitar globalmente a execugéo de testes ou executar testes apenas para ramificagcoes
especificas, é possivel usar a variavel de ambiente USER_DISABLE_TESTS sem modificar suas
configuragbes da compilagao.
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Para desativar globalmente os testes para todas as ramificagdes, adicione a variavel de
USER_DISABLE_TESTS ambiente com um valor de true para todas as ramificagdes. A captura de
tela a seguir mostra a se¢ao Variaveis de ambiente no console do Amplify com os testes desativados
para todas as ramificagdes.

Environment Variables

Environment variables are key/value pairs that contain any constant values your app needs at build time. For
instance, database connection details or third party API keys. Learn more [£

Branch Variable Value
All branches USER_DISABLE_TESTS True
Rows per page | 15 z I< < > >l

Para desativar os testes para uma ramificacdo especifica, adicione a variavel de
USER_DISABLE_TESTS ambiente com um valor de false para todas as ramificagdes e, em
seguida, adicione uma substituicdo para cada ramificagdo que vocé deseja desativar com um
valor de true. Na captura de tela a seguir, os testes sdo desativados na ramificagéo principal e
habilitados para todas as outras ramificagoes.

Environment Variables

Environment variables are key/value pairs that contain any constant values your app needs at build time. For

instance, database connection details or third party API keys. Learn more [4

Branch Variable Value
All branches USER_DISABLE_TESTS False
main USER_DISABLE_TESTS True
Rows per page 15 < I< < > ]
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A desativagao dos testes com essa variavel fara com que a etapa de teste seja totalmente ignorada
durante uma compilacao. Para reativar os testes, defina esse valor como ou exclua a variavel de
ambiente false.

Usando o botao Implantar para Amplificar para compartilhar um
projeto GitHub

/A Important

A implantacdo de um clique usando o botao Implantar no Amplify Hosting ndo esta mais
disponivel. Para implantar a partir de um repositorio, crie uma nova aplicagao no Amplify
Hosting. Para instrugdes, consulte Nocoes basicas da implantagdo de uma aplicacdo no
Amplify Hosting.

O botao Implantar no Amplify Hosting permite que vocé compartilhe GitHub projetos publicamente ou
dentro de sua equipe. A seguir esta uma imagem do botao:

Adicao do botao Implantar no Amplify Hosting a um repositério ou blog

Adicione o botédo ao seu arquivo GitHub README.md, postagem do blog ou qualquer outra pagina
de marcacgao que renderize HTML. O bot&do tem os seguintes componentes:

1. Uma imagem SVG localizada no URL https://oneclick.amplifyapp.com/button.svg

2. O URL do console do Amplify com um link para seu GitHub repositério. E possivel copiar a
URL do seu repositorio, por exemplo https://github.com/username/repository, ou
fornecer um link direto para uma pasta especifica, como https://github.com/username/
repository/tree/branchname/folder. O Amplify Hosting implantara a ramificagao padrao
no seu repositério. Ramificagdes adicionais podem ser conectadas depois que o aplicativo é
conectado.

Use o exemplo a seguir para adicionar o botdo a um arquivo markdown, como seu GitHub
README.md. Substitua https://github.com/username/repository pelo URL do seu
repositorio.
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[![amplifybutton](https://oneclick.amplifyapp.com/button.svg)](https://
console.aws.amazon.com/amplify/home#/deploy?repo=https://github.com/username/
repository)

Use o exemplo a seguir para adicionar o botdo a qualquer documento HTML. Substitua https://
github.com/username/repository pelo URL do seu repositorio.

<a href="https://console.aws.amazon.com/amplify/home#/deploy?repo=https://github.com/
username/repository'>

<img src="https://oneclick.amplifyapp.com/button.svg" alt="Deploy to Amplify
Hosting">
</a>
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Configuracao de redirecionamentos e regravagoes para uma
aplicacao do Amplify

Os redirecionamentos permitem que um servidor web redirecione a navegagao de um URL para
outro. As razdes comuns para usar redirecionamentos incluem: personalizar a aparéncia de um
URL, evitar links quebrados, mover o local de hospedagem de um aplicativo ou site sem alterar seu
endereco e alterar um URL solicitado para a forma exigida por um aplicativo web.

Nocoes basicas dos redirecionamentos com suporte no Amplify

O Amplify suporta os seguintes tipos de redirecionamento no console.
Redirecionamento permanente (301)

Os redirecionamentos 301 sao destinados a altera¢des duradouras ao destino de um endereco
web. O histdrico de classificagdo do mecanismo de busca do endereco original se aplica ao novo
endereco de destino. O redirecionamento ocorre do lado do cliente, portanto, a barra de navegagéao
de um navegador exibira o enderec¢o de destino apos o redirecionamento.

Os motivos comuns para usar redirecionamentos 301 incluem:

 Evitar um link quebrado quando o endereco de uma pagina ¢ alterado.

 Evitar um link quebrado quando um usuario comete um erro de digitagdo previsivel em um
endereco.

Redirecionamento temporario (302)

Os redirecionamentos 302 sao destinados a alteragdes temporarias ao destino de um enderego web.
O histérico de classificagao do mecanismo de busca do enderego original ndo se aplica ao novo
endereco de destino. O redirecionamento ocorre do lado do cliente, portanto, a barra de navegagéao
de um navegador exibira o enderec¢o de destino apos o redirecionamento.

Os motivos comuns para usar redirecionamentos 302 incluem:

» Fornecer um destino de desvio enquanto estdo sendo feitos reparos no endereco original.

» Fornecer paginas de teste para A/B comparagao de uma interface de usuario.
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® Note

Se seu aplicativo estiver retornando uma resposta 302 inesperada, o erro provavelmente
foi causado por alteragdes que vocé fez no redirecionamento e na configuragao do
cabecalho personalizado do seu aplicativo. Para resolver esse problema, verifique se seus
cabecalhos personalizados sao validos e reative a regra de regravacgao 404 padréo para
seu aplicativo.

Regravacao (200)

Os redirecionamentos 200 (regravagoes) sao destinados a mostrar conteudo do endereco de destino
como se ele fosse fornecido pelo endereco original. O histérico de classificagdo do mecanismo

de busca continua a ser aplicado ao endereco original. O redirecionamento ocorre do lado do
servidor, portanto, a barra de navegacao de um navegador exibira o endereco original apos o
redirecionamento. Os motivos comuns para usar redirecionamentos 200 incluem:

* Redirecionar todo um site para um novo local de hospedagem sem alterar o endereco do site.

» Redirecionar todo o trafego para um aplicativo de unica pagina web (SPA) para sua pagina
index.html para manipulagao por uma fung¢ao de roteamento do lado do cliente.

Nao encontrado (404)

Os redirecionamentos 404 ocorrem quando uma solicitacdo aponta para um endereco que nao
existe. A pagina de destino de um 404 ¢é exibida em vez da pagina solicitada. Os motivos comuns
para que ocorra um redirecionamento 404 incluem:

 Evitar uma mensagem de link quebrado quando um usuario entra em um URL invalido.

» Apontar solicitagdes de paginas nao existentes de um aplicativo web para sua pagina index.html
para manipulagcado por uma funcao de roteamento do lado do cliente.

Nocoes basicas da ordem dos redirecionamentos

Os redirecionamentos sao aplicados da parte superior para a parte inferior da lista. Verifique se a
sua solicitagdo tem o efeito pretendido. Por exemplo, a seguinte ordem de redirecionamentos faz
com que todas as solicitagdes de determinado caminho em /docs/ sejam redirecionadas ao mesmo
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caminho em /documents/, exceto /docs/specific-filename.html, que é redirecionado para documents/
different-filename.html:

/docs/specific-filename.html /documents/different-filename.html 301
/docs/<*> /documents/<*>

A seguinte ordem de redirecionamentos ignora o redirecionamento de specific-filename.html para
different-filename.html:

/docs/<*> /documents/<*>
/docs/specific-filename.html /documents/different-filename.html 301

Nocoes basicas de como o Amplify encaminha os parametros de
consulta

E possivel usar parametros de consulta para ter mais controle sobre suas correspondéncias
de URL. O Amplify encaminha todos os parametros de consulta para o caminho de destino dos
redirecionamentos 301 e 302, com as seguintes excegdes:

« Se o0 endereco original incluir uma sequéncia de caracteres de consulta definida com um
valor especifico, o Amplify ndo encaminhara os parametros de consulta. Nesse caso, o
redirecionamento se aplica somente as solicitagdes para o URL de destino com o valor de consulta
especificado.

+ Se o endereco de destino da regra correspondente tiver parametros de consulta, os parametros de
consulta ndo serdo encaminhados. Por exemplo, se o endereco de destino do redirecionamento
for https://example-target.com?gq=someParam, os parametros de consulta ndo serao
transmitidos.

Criacao e edicao de redirecionamentos no console do Amplify

E possivel criar e editar redirecionamentos para uma aplicagcdo no console do Amplify. Antes de
comecar, vocé precisara das seguintes informagdes sobre as partes de um redirecionamento.

Um endereco original

O endereco solicitado pelo usuario.
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Um enderecgo de destino

O endereco que realmente fornece o conteudo que o usuario vé.

Um tipo de redirecionamento

Os tipos incluem um redirecionamento permanente (301), um redirecionamento temporario (302),
uma regravacao (200) ou ndo encontrado (404).

Um codigo de pais de duas letras (opcional)

Um valor que é possivel incluir para segmentar a experiéncia do usuario do seu aplicativo por
regiao geografica.

Para criar um redirecionamento no console do Amplify

1. Faga login no Console de gerenciamento da AWS e abra o console do Amplify.
2. Escolha o aplicativo para o qual vocé deseja criar um redirecionamento.

3. No painel de navegagao, escolha Hospedagem e, em seguida, escolha Regravagodes e
redirecionamentos.

4. Na pagina Regravacoes e redirecionamentos, escolha Gerenciar redirecionamentos.

5. Adicione ou atualize manualmente os redirecionamentos no editor JSON de Regravacgoes e
redirecionamentos.

a. Em source, especifique o endereg¢o que o usuario solicitou.

b. Em status, especifique o tipo de redirecionamento.

c. Em target, especifique o endereco de destino que renderiza o conteudo para o usuario.
d. (Opcional) Em condition, insira uma condi¢ao de codigo do pais de duas letras.

6. Escolha Salvar.

Referéncia de exemplo de redirecionamentos e regravagoes

Esta secao fornece exemplos para varios cenarios comuns de redirecionamento.

/A Important

Os redirecionamentos especificos do dominio ndo oferecem suporte a componentes de
caminho no campo de origem.
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Suportado:

* "source": "https://example.com" (caminhos anexados automaticamente)
Sem suporte:

* "source": "https://example.com/specific-path"

* No momento, ndo ha suporte para regras com combinacdes domain+path.

Padrdes alternativos
Para redirecionamentos de caminho especificos do dominio, use:

1. Regras separadas somente de dominio (0s caminhos sdao anexados automaticamente)
2. Regras somente de caminho com légica condicional

3. Varias combinagdes de regras

E possivel usar esses exemplos para entender a sintaxe de JSON para a criagcdo dos seus proprios
redirecionamentos e reescritas no editor de JSON do console do Amplify.

® Note

A correspondéncia de dominio do endereco original ndo diferencia maiusculas de
minusculas.

Topicos

Redirecionamentos e regravagoes simples

Redireciona para aplicativos de unica pagina web (SPA)

Regravacao de proxy reverso

Arrastando, cortando e limpando URLs

Espacos reservados

Strings de consulta e parametros de caminho

Redirecionamentos baseados em regiao

Uso de expressoes curinga em redirecionamentos e regravagoes
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Redirecionamentos e regravacgoes simples

E possivel usar o exemplo a seguir para redirecionar permanentemente uma pagina especifica a um
novo endereco.

Endereco original Endereco de destino Tipo de redirecio Caddigo do pais
namento
/original.html /destinat permanent
ion.html redirect (301)
Formato JSON
[
{
"source": "/original.html",

"status": "301",

"target": "/destination.html",
"condition": null

E possivel usar o exemplo a seguir para redirecionar qualquer caminho em uma pasta para o mesmo
caminho em uma pasta diferente.

Endereco original Endereco de destino Tipo de redirecio Caddigo do pais
namento
/docs/<*> /documents/<*> permanent

redirect (301)

Formato JSON
[
{
"source": "/docs/<*>",
"status": "301",
"target": "/documents/<*>",
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"condition": null

E possivel usar o exemplo a seguir para redirecionar todo o trafego para index.html como uma
reescrita. Nesse cenario, a regravagao faz parecer para o usuario que ele esta no endereco original.

Endereco original Endereco de destino Tipo de redirecio Cddigo do pais
namento
J<*> /index.html rewrite (200)
Formato JSON
[
{
"SOUICQ": Il/<*>ll’

"status": "200",
"target": "/index.html",
"condition": null

E possivel usar o exemplo a seguir para usar uma reescrita para alterar o subdominio que é exibido

ao usuario.

Endereco original Endereco de destino Tipo de redirecio Caodigo do pais

namento
https://m https://w rewrite (200)
ydomain.com ww . mydoma
in.com

Formato JSON

[

{
"source": "https://mydomain.com",
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"status": "200", "target": "https://www.mydomain.com",
"condition": null

E possivel usar o exemplo a seguir para redirecionar para um dominio diferente com um prefixo de
caminho.

Endereco original Endereco de destino Tipo de redirecio Caodigo do pais
namento
https://m https://w temporary
ydomain.com ww . mydoma redirect (302)
in.com/do
cuments
Formato JSON
[
{
"source": "https://mydomain.com",
"status": "302",
"target": "https://www.mydomain.com/documents/",

"condition": null

E possivel usar o exemplo a seguir para redirecionar caminhos em uma pasta que nao podem ser
encontrados para uma pagina 404 personalizada.

Endereco original Endereco de destino Tipo de redirecio Caddigo do pais
namento
J<*> /404 . html not found (404)
Formato JSON
[
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{
"SOUICG": Il/<*>ll’
"status": "404",
"target": "/404.html",
"condition": null

/A Important

Nao ha suporte para os componentes de caminho em regras de origem baseadas em
dominio (como "https://domain.com/path"), e eles fardo com que a regra seja

ignorada sem erros.

Redireciona para aplicativos de unica pagina web (SPA)

A maioria dos frameworks SPA suporta HTML5 history.pushState () para alterar a localizagao do
navegador sem iniciar uma solicitagdo do servidor. Isso funciona para usuarios que comegam a
jornada a partir da raiz (ou /index.html), mas falha para usuarios que navegam diretamente para

qualquer outra pagina.

O exemplo a seguir usa expressodes regulares para configurar uma reescrita 200 para todos os
arquivos em index.html, exceto para as extensdes de arquivo especificadas na expressao regular.

Endereco original Endereco de destino Tipo de redirecio Caodigo do pais
namento

</AALVT+SINL(?! /index.html 200

(css|gif|ico

|ipglis|png]

txt|svg|woff|
woff2|ttf|map]|
json|webp)$)([*
.1+$)/>

Formato JSON
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[
{
"source": "</A[M.1+$|\.(?!(css|gif|ico|jpgljs|png|txt|svg|woff|woff2|ttf|map|json]|
webp)$)([*.1+$)/>",
"status": "200",
"target": "/index.html",
"condition": null

Regravacgao de proxy reverso

O exemplo a seguir usa uma regravagao para criar um proxy de conteudo de outro local para que
pareca ao usuario que o dominio nao foi alterado. O HTTPS ¢é o unico protocolo com suporte para
proxies reversos.

Endereco original Endereco de destino Tipo de redirecio Caddigo do pais
namento
/images/<*> https://i rewrite (200)
mages.oth
erdomain.com/
<*>
Formato JSON
[
{
"source": "/images/<*>",
"status": "200",
"target": "https://images.otherdomain.com/<*>",

"condition": null

Arrastando, cortando e limpando URLs

Para criar estruturas limpas de URL, como about, em vez de about.html, geradores de site estatico,
como Hugo, geram diretorios para paginas com um index.html (/about/index.html). O Amplify cria
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automaticamente uma barra limpa URLs adicionando uma barra final quando necessario. A tabela a

seguir destaca diferentes cenarios:

Entradas do usuario no URL na barra de enderecgos Documento fornecido
navegador

/about /about /about.html
/about (when about.htm  /about/ /about/index.html

1 returns 404)

/about/ /about/ /about/index.html

Espacos reservados

E possivel usar o exemplo a seguir para redirecionar caminhos em uma estrutura de pastas a uma
estrutura correspondente em outra pasta.

Endereco original Endereco de destino Tipo de redirecio Caodigo do pais
namento
/docs/<year>/ /documents/ permanent
<month>/<date> <year>/<month>/ redirect (301)
/<itemid> <date>/<it
emid>
Formato JSON
[
{
"source": "/docs/<year>/<month>/<date>/<itemid>",
"status": "301",
"target": "/documents/<year>/<month>/<date>/<itemid>",

"condition": null
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Strings de consulta e parametros de caminho

/A Warning

Nao inclua segredos, credenciais ou dados confidenciais URLs como caminho ou parametros
de consulta. Esses valores podem ser visualizados em texto simples nos logs de acesso da
sua aplicagao do Amplify.

E possivel usar o exemplo a seguir para redirecionar um caminho para uma pasta com um nome que
corresponde ao valor de um elemento de string de consulta no enderecgo original:

Endereco original Endereco de destino Tipo de redirecio Caodigo do pais
namento
/docs?id=<my- /documents/<my- permanent
blog-id-value blog-post-id- redirect (301)
value>
Formato JSON
[
{
"source": "/docs?id=<my-blog-id-value>",

"status": "301",
"target": "/documents/<my-blog-id-value>",
"condition": null

(® Note

O Amplify encaminha todos os parametros da sequéncia de caracteres de consulta para o
caminho de destino para redirecionamentos 301 e 302. No entanto, se o endereco original
incluir uma sequéncia de caracteres de consulta definida com um valor especifico, conforme
demonstrado neste exemplo, o Amplify ndo encaminhara os parametros de consulta. Nesse
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caso, o redirecionamento se aplica somente as solicitagdes para o endereco de destino com
o valor de consulta id especificado.

E possivel usar o exemplo a seguir para redirecionar todos os caminhos que n3o podem ser

encontrados em determinado nivel de uma estrutura de pastas para index.html em uma pasta
especificada.

Endereco original Endereco de destino Tipo de redirecio Caodigo do pais
namento

/documents/ /documents/ not found (404)

<folder>/ index.html

<child-folder>/
<grand-child-
folder>

Formato JSON

"source": "/documents/<x>/<y>/<z>",
"status": "404",

"target": "/documents/index.html",
"condition": null

Redirecionamentos baseados em regiao

E possivel usar o exemplo a seguir para redirecionar solicitagdes com base na regido.

Endereco original Endereco de destino Tipo de redirecio Caodigo do pais
namento
/documents /documents/us/ temporary <US>

redirect (302)
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Formato JSON

"source": "/documents",
"status": "302",

"target": "/documents/us/",
"condition": "<US>"

Uso de expressoes curinga em redirecionamentos e regravagoes

E possivel usar a expressao curinga, <*>, no endereco original para redirecionar ou regravar. E
necessario colocar a expressao no final do endereco original, e ela deve ser exclusiva. O Amplify
ignora os enderegos originais que incluam mais de uma expressao curinga ou 0s usa em um
posicionamento diferente.

Veja a seguir um exemplo de um redirecionamento valido com uma expressao curinga.

Endereco original Endereco de destino Tipo de redirecio Caodigo do pais
namento
/docs/<*> /documents/<*> permanent

redirect (301)

Os dois exemplos a seguir demonstram redirecionamentos invalidos com expressdes curinga.

Endereco original Endereco de destino Tipo de redirecio Caddigo do pais
namento

/docs/<*>/ /documents/<*>/ permanent

content content redirect (301)

/docs/<*>/ /documents/<*>/ permanent

content/<*> content/<*> redirect (301)
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Uso de variaveis de ambiente em uma aplicagcao Amplify

As variaveis de ambiente sao pares de valores-chave que é possivel adicionar as configuragdes do

seu aplicativo para disponibiliza-las para o Amplify Hosting. Como uma melhor pratica, € possivel
usar variaveis de ambiente para expor dados de configuragcado do aplicativo. Todas as variaveis de
ambiente que vocé adiciona sao criptografadas para impedir o acesso nao autorizado.

O Amplify impde as seguintes restricdes as variaveis de ambiente que vocé cria.
* O Amplify ndo permite que vocé crie nomes de variaveis de ambiente com um prefixo AWS. Esse
prefixo esta reservado somente para uso interno do Amplify.

» O valor de uma variavel de ambiente ndo pode exceder 5500 caracteres.

/A Important

N&ao use variaveis de ambiente para armazenar segredos. Para uma aplicagédo Gen 2, use
o atributo Gerenciamento secreto no console do Amplify. Para obter mais informacgoes,
consulte Segredos e variaveis de ambiente na documentagdo do Amplify. Para um aplicativo

de primeira geragao, armazene segredos em um segredo de ambiente criado usando o AWS
Systems Manager Parameter Store. Para obter mais informagdes, consulte Gerenciamento

de segredos de ambiente.

Referéncia de variaveis de ambiente do Amplify

As seguintes variaveis de ambiente podem ser acessadas por padrao no console do Amplify.

Nome da variavel Description Valor de exemplo

_BUILD_TIMEOUT A duragao do tempo limite de 30
compilagao em minutos.

O valor minimo é 5.

O valor maximo é 120.
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Nome da variavel Description Valor de exemplo
_LIVE_UPDATES A ferramenta sera atualizada [{"name":"Amplify
para a versao mais recente. CLI","pkg":"@aws-a

mplify/cli", "type"

:"'npm", "version":
latest"}]

USER_DISABLE_TESTS A etapa de teste € ignorada true
durante uma compilagéo. E
possivel desativar os testes
para todas as ramificacdes ou
ramificagdes especificas em
um aplicativo.

Essa variavel de ambiente é
usada para aplicativos que
realizam testes durante a fase
de compilacao. Para obter
mais informagdes sobre a
configuracao dessa variavel,
consulte Desativacao de

testes para uma aplicacao ou

ramificacdo do Amplify.

AWS_APP_ID O ID da compilagao atual abcdl1234

AWS_BRANCH O nome da ramificagdo da main, develop, beta, v2.0
compilagao atual

AWS_BRANCH_ARN O nome do recurso da aws:arn:amplify:us
Amazon (ARN) da ramificagdo -west-2:1234567890
da verséo atual 12:appname/branch/

AWS_CLONE_URL O URL de clone usado gite@github.com:<us
para buscar o conteudo do er-name>/<repo-nam
repositorio Git e>.git
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Nome da variavel

AWS_COMMIT_ID

AWS_JOB_ID

AWS_PULL_REQUEST_ID

AWS_PULL_REQUEST_S
OURCE_BRANCH

AWS_PULL_REQUEST_D
ESTINATION_BRANCH

AMPLIFY_AMAZON_CLI
ENT_ID

Description

O ID de confirmacgao da
compilagao atual

“‘HEAD” para recompilacoes

O ID de trabalho da compilaca
o atual.

Isso inclui algum preenchim
ento com "0" para que sempre
tenha o mesmo comprimento.

O ID da solicitagao de pull
da compilacao de pré-visua
lizagdo na Web.

Essa variavel de ambiente nao
esta disponivel ao ser usada
AWS CodeCommit como seu
provedor de repositorio.

O nome da ramificacao de
recursos de uma pré-visua
lizagao de solicitacao de pull
enviada para uma ramificag
ao da aplicacao no console do
Amplify.

O nome da ramificacdo da
aplicagao no console do
Amplify para a qual uma
solicitacao de pull de ramificac
ao da aplicacao recursos esta
sendo enviada.

O ID do cliente da Amazon

Valor de exemplo

abcd1234

0000000001

featureA

main

123456
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Nome da variavel

AMPLIFY_AMAZON_CLI
ENT_SECRET

AMPLIFY_FACEBOOK_C
LIENT_ID

AMPLIFY_FACEBOOK_C
LIENT_SECRET

AMPLIFY_GOOGLE_CLI
ENT_ID

AMPLIFY_GOOGLE_CLI
ENT_SECRET

AMPLIFY_DIFF_DEPLOY

AMPLIFY_DIFF_DEPLO
Y_ROOT

Description

O segredo do cliente da
Amazon

O ID do cliente do Facebook

O segredo do cliente do
Facebook

O ID do cliente do Google

O segredo do cliente do
Google

Ative ou desative a implantag
ao de frontend baseada em
diff. Para obter mais informacd
es, consulte Configuracao de

compilacao e implantacao de

frontend baseado em diff.

O caminho a ser usado para
comparagdes de implantag
ao de frontend baseadas em
diff, em relacao a raiz do seu
repositorio.

Valor de exemplo

examplel23456

123456

examplel23456

123456

examplel23456

true

dist
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Nome da variavel

AMPLIFY_DIFF_BACKEND

AMPLIFY_BACKEND_PU
LL_ONLY

AMPLIFY_BACKEND_APP_ID

Description

Ative ou desative as
compilagdes de backend
baseadas em diff. Isso se
aplica somente as aplicagoe
s Gen 1. Para obter mais
informagdes, consulte
Configuracao de compilagcoes
de backend baseadas em diff
para uma aplicacdo Gen 1.

O Amplify gerencia essa
variavel de ambiente. Isso se
aplica somente as aplicagoe
s Gen 1. Para obter mais
informacgdes, consulte Edite
um frontend existente para

apontar para um backend

diferente.

O Amplify gerencia essa
variavel de ambiente. Isso se
aplica somente as aplicagoe
s Gen 1. Para obter mais
informagdes, consulte Edite
um frontend existente para

apontar para um backend

diferente.

Valor de exemplo

true

true

abcdl1234
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Nome da variavel

AMPLIFY_SKIP_BACKE
ND_BUILD

AMPLIFY_ENABLE_DEB
UG_OUTPUT

AMPLIFY_MONOREPO_A
PP_ROOT

AMPLIFY_USERPOOL_ID

AMPLIFY_WEBCLIENT_ID

Description

Se vocé nao tiver uma segao
de backend em sua especific
acao de compilagao e quiser
desativar as compilagdes de
backend, defina essa variavel
de ambiente como true.
Isso se aplica somente as
aplicagdes Gen 1.

Defina essa variavel como
true para imprimir um
rastreamento de pilha nos
logs. Isso é util para depurar
erros de compilagao do
backend.

O caminho a ser usado para
especificar a raiz do aplicativ
0 monorepo, em relagao a raiz
do seu repositorio.

O ID do grupo de usuarios do
Amazon Cognito importado
para autenticacao

O ID do cliente do aplicativo a
ser usado por aplicativos da
web

O cliente do aplicativo deve
ser configurado com acesso
ao grupo de usuarios do
Amazon Cognito especific
ado pela variavel de ambiente
AMPLIFY_USERPOOL_ID.

Valor de exemplo

true

true

apps/react-app

us-west-2_example

123456

Referéncia de variaveis de ambiente do Amplify

208



AWS Amplify Hospedagem

Manual do usuario

Nome da variavel

AMPLIFY_NATIVECLIENT_ID

AMPLIFY_IDENTITYPOOL_ID

AMPLIFY_PERMISSION
S_BOUNDARY_ARN

AMPLIFY_DESTRUCTIV
E_UPDATES

(® Note

Description

O ID do cliente do aplicativ
0 a ser usado por aplicativos
nativos

O cliente do aplicativo deve
ser configurado com acesso
ao grupo de usuarios do
Amazon Cognito especific
ado pela variavel de ambiente
AMPLIFY_USERPOOL_ID.

O ID do banco de identidades
do Amazon Cognito

O ARN para uso da politica do
IAM como limite de permissde
s que se aplica a todas os
perfis do IAM criados pelo
Amplify.

Defina essa variavel de
ambiente como verdadeiro
para permitir que uma API
GraphQL seja atualizada com
operacoes de esquema que
podem potencialmente causar
perda de dados.

Valor de exemplo

123456

example-identitypo
ol-id

arn:aws:iam: :12345
6789012:policy/exa
mple-policy

true

As variaveis de AMPLIFY_AMAZON_CLIENT_SECRET ambiente
AMPLIFY_AMAZON_CLIENT_ID e sao OAuth tokens, ndo uma chave de AWS acesso e uma

chave secreta.
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Variaveis de ambiente da estrutura de frontend

Se vocé estiver desenvolvendo seu aplicativo com uma estrutura de frontend que suporta suas
préprias variaveis de ambiente, € importante entender que elas ndo sao iguais as variaveis de
ambiente que vocé configura no console do Amplify. Por exemplo, React (prefixado REACT_APP)

e Gatsby (prefixado GATSBY) permitem que voceé crie variaveis de ambiente de runtime que essas
estruturas agrupam automaticamente em sua compilagao de produgao de frontend. Para entender os
efeitos do uso dessas variaveis de ambiente para armazenar valores, consulte a documentagao da
estrutura de frontend que vocé esta usando.

Armazenar valores confidenciais, como chaves de API, dentro dessas variaveis de ambiente
prefixadas da estrutura de frontend ndo € uma pratica recomendada e € altamente desencorajado.

Configurar variaveis de ambiente

Use as instrugdes a seguir para definir variaveis de ambiente para uma aplicagao no console do
Amplify.

® Note

As variaveis de ambiente sao visiveis no menu de configuragdes do aplicativo do console
Amplify somente quando um aplicativo € configurado para implantagao continua e conectado
a um repositorio git. Para obter instru¢des sobre esse tipo de implantagéo, consulte
Introducado ao coédigo existente.

Para definir variaveis de ambiente

1. Faca login no Console de gerenciamento da AWS e abra o console do Amplify.

2.  No console do Amplify, escolha Hospedagem e, em seguida, escolha Variaveis de ambiente.
3. Na pagina Variaveis de ambiente, selecione Gerenciar variaveis de ambiente.
4

Em Variavel, insira sua chave. Em Valor, insira seu valor. Por padréo, o Amplify aplica as
variaveis de ambiente em todas as ramificacdes para que vocé nao precise inseri-las novamente
quando conecta uma nova ramificagao.

5. (Opcional) Para personalizar uma variavel de ambiente especificamente para uma ramificagao,
adicione uma substituicdo de ramificacdo da seguinte forma:

a. Escolha A¢des e Adicionar substituicao de variavel.
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b. Agora, vocé tem um conjunto de variaveis de ambiente especificas para sua ramificacao.

6. Escolha Salvar.

Crie um novo ambiente de backend com parametros de autenticagao para
login social

Para conectar uma ramificacdo a um aplicativo

1. Faga login no Console de gerenciamento da AWS e abra o console do Amplify.

2. O procedimento para conectar uma ramificagao a um aplicativo varia dependendo se vocé esta
conectando uma ramificacdo a um novo aplicativo ou a um aplicativo existente.

«  Conectando uma ramificagcdo a um novo aplicativo

a. Na pagina Configuragcbes de compilagao, localize a se¢ao Selecionar um ambiente de
backend para usar com esta ramificagcdo. Em Ambiente, escolha Criar novo ambiente
e insira o nome do seu ambiente de backend. A captura de tela a seguir mostra a
secao Selecionar um ambiente de backend para usar com esta ramificagao da pagina
Configuragdes de compilagdo com a inser¢gao do nome backend do ambiente de
backend.

Select a backend environment to use with this branch
App name Environment

docs (this app) v Create new environment v

If you don't provide a value in this field, your
branch name will be used by default.

backend

Select an existing service role or create a new one so Amplify Hosting may access your resources.

amplifyconsole-backend-role v

@ Create a new service role. In the window that opens, accept the pre-selected defaults

on each screen to create a new service role.

Create new role

b. Expanda a seg¢ao Configuragdes avangadas na pagina Configuragdes de compilagao
e adicione variaveis de ambiente para chaves de login social. Por exemplo,
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AMPLIFY_FACEBOOK_CLIENT_SECRET é uma variavel de ambiente valida. Para ver
a lista de variaveis de ambiente do sistema Amplify que estao disponiveis por padréo,
consulte a tabela em Referéncia de variaveis de ambiente do Amplify.

+  Conectando uma ramificacdo a um aplicativo existente

a. Se vocé estiver conectando uma nova ramificagdo a um aplicativo existente, defina as
variaveis do ambiente de login social antes de conectar a ramificagado. No painel de
navegacao, escolha Configuragdes do aplicativo, Variaveis de ambiente.

b. Na secao Variaveis de ambiente, escolha Gerenciar variaveis.
c. Na secao Gerenciar variaveis, escolha Adicionar variavel.
d. Em Variavel (chave), insira seu ID de cliente. Para Valor, insira o segredo do cliente.

e. Escolha Salvar.

Gerenciamento de segredos de ambiente

Com o langamento do Amplify Gen 2, o fluxo de trabalho de segredos de ambiente é simplificado
para centralizar o gerenciamento de segredos e variaveis de ambiente no console do Amplify. Para
obter instru¢des sobre como configurar e acessar segredos para uma aplicagdo Amplify Gen 2,
consulte Segredos e variaveis de ambiente na Documentagao do Amplify.

Os segredos de ambiente para uma aplicagao Gen 1 sdo semelhantes as variaveis de ambiente,
mas sao pares de valores-chave do AWS Systems Manager Parameter Store que podem ser
criptografados. Alguns valores devem ser criptografados, como a chave privada Sign in with Apple
para Amplify.

Usando AWS Systems Manager para definir segredos de ambiente para um

aplicativo Amplify Gen 1

Use as instrugdes a seguir para definir um segredo de ambiente para um aplicativo Amplify de
primeira geracao usando o AWS Systems Manager console.

Para definir um segredo de ambiente

1. Facga login no Console de gerenciamento da AWS e abra o AWS Systems Manager console.

2. No painel de navegacao, escolha Gerenciamento de aplicativos e, em seguida, escolha
Parameter Store.

Gerenciamento de segredos de ambiente 212


https://docs.amplify.aws/react/deploy-and-host/fullstack-branching/secrets-and-vars/
https://console.aws.amazon.com/systems-manager/

AWS Amplify Hospedagem Manual do usuario

3. Na pagina AWS Systems Manager Parameter Store, escolha Criar parametro.
4. Na pagina Criar parametro, na secao Detalhes de parametro, faga o seguinte:
a. Para Nome, digite um parametro no formato/amplify/{your_app_id}/
{your_backend_environment_name}/{your_parameter_name}.
b. Em Type (Tipo), escolha SecureString.

c. Para a fonte da chave KMS, escolha Minha conta atual para usar a chave padrao para sua
conta.

d. Em Valor, insira seu valor secreto para criptografar.

5. Escolha Criar parametro.

® Note

O Amplify s6 tem acesso as chaves abaixo de /amplify/{your_app_id}/
{your_backend_environment_name} para a compilagdo do ambiente especifico. Vocé
deve especificar o padrao AWS KMS key para permitir que o Amplify decifre o valor.

Acesso a segredos de ambiente para uma aplicagcao Gen 1

Os segredos do ambiente de uma aplicagdo Gen 1 sdo armazenados em process.env.secrets
como uma string JSON.

Referéncia de segredos de ambiente do Amplify

Especifique um parametro do Systems Manager no formato /amplify/{your_app_id}/
{your_backend_environment_name}/AMPLIFY_SIWA_CLIENT_ID.

E possivel usar as seguintes segredos de ambiente que podem ser acessadas por padrdo no
Amplify.
Nome da variavel Description Valor de exemplo

AMPLIFY_SIWA_CLIENT_ID O login com o ID do clienteda  com.yourapp.auth
Apple
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Nome da variavel

AMPLIFY_SIWA_TEAM_ID

AMPLIFY_SIWA_KEY_ID

AMPLIFY_SIWA_PRIVA
TE_KEY

Description

O login com o ID da equipe da
Apple

O login com o ID da chave da
Apple

O login com a chave privada
da Apple

Valor de exemplo

ABCD123

ABCD123
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Configuracao de cabecalhos personalizados para uma
aplicacao do Amplify

Os cabecgalhos HTTP personalizados possibilitam que vocé especifique cabecgalhos para todas as
respostas HTTP. Os cabecgalhos de resposta podem ser usados para fins de depuragéo, seguranca
e informativos. E possivel especificar cabegalhos no console do Amplify, ou baixando e editando o
arquivo customHttp.yml de uma aplicagcao e salvando-o no diretério raiz do projeto. Para ver os
procedimentos detalhados, consulte Configuracao de cabecalhos personalizados.

Anteriormente, cabecalhos HTTP personalizados eram especificados para uma aplicagao editando-
se a especificagao de compilagao (buildspec) no consolde do Amplify ou baixando e atualizando

o arquivo amplify.yml e salvando-o no diretdrio raiz do projeto. Recomendamos fortemente a
migracao dos cabecgalhos personalizados especificados dessa forma para fora do buildspec e do
arquivo amplify.yml. Para instrugdes, consulte Migracao de cabecgalhos personalizados para fora
da especificacdo de compilagdo e amplify.ymi.

Topicos

» Referéncia de YAML de cabecalho personalizado

» Configuracao de cabecalhos personalizados

» Migracao de cabecalhos personalizados para fora da especificacdo de compilacao e amplify.yml

* Requisitos de cabecalho personalizado monorepo

Referéncia de YAML de cabecalho personalizado
Especifique cabecgalhos personalizados usando o seguinte formato YAML:

customHeaders:
- pattern: '*.json'
headers:
- key: 'custom-header-name-1'
value: 'custom-header-value-1'
- key: 'custom-header-name-2'
value: 'custom-header-value-2'
- pattern: '/path/*'
headers:
- key: 'custom-header-name-1'
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value: 'custom-header-value-2'

Para um monorepo, use o seguinte formato YAML.:

applications:
- appRoot: appl
customHeaders:
- pattern: '**/*!
headers:
- key: 'custom-header-name-1'
value: 'custom-header-value-1'
- appRoot: app2

customHeaders:
- pattern: '/path/*.json'
headers:

- key: 'custom-header-name-2'
value: 'custom-header-value-2'

Ao adicionar cabecalhos personalizados ao seu aplicativo, vocé especificara seus proprios valores
para o seguinte:

pattern

Os cabecalhos personalizado séo aplicados a todos os caminhos de arquivo de URL que
correspondam ao padrao.

headers

Defina cabecalhos que correspondem ao padrao de arquivo.

key

O nome do cabecalho personalizado.

valor

O valor do cabecalho personalizado.

Para saber mais sobre cabecalhos HTTP, consulte a lista de cabecalhos HTTP da Mozilla.
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Configuracao de cabecalhos personalizados

Ha duas formas de se especificar cabecgalhos HTTP personalizados para uma aplicagdo do Amplify.
E possivel especificar cabecalhos no console do Amplify ou especificar cabecalhos baixando e
editando o arquivo customHttp.yml de uma aplicagao e salvando-o no diretério raiz do seu
projeto.

Para definir cabecalhos personalizados para uma aplicacao e salva-los no console

1. Faca login no Console de gerenciamento da AWS e abra o console do Amplify.
2. Escolha o aplicativo para o qual definir cabecalhos personalizados.

3. No painel de navegacéo, escolha Hospedagem e, em seguida, escolha Cabegalhos
personalizados.

4. Na pagina Cabecgalhos personalizados, escolha Editar.

5. Na janela Editar cabegalhos personalizados, insira as informagdes dos seus cabegalhos
personalizados usando o formato YAML de cabecalho personalizado.

a. Parapattern, insira o padrao a ser correspondente.
b. Para key, insira 0 nome do cabegalho personalizado.
c. Paravalue, insira o valor do cabecalho personalizado.
6. Escolha Salvar.
7. Reimplante o aplicativo para aplicar os novos cabecgalhos personalizados.

« Para um CI/CD aplicativo, navegue até a ramificagao para implantar e escolha Reimplantar
esta vers3o. E possivel também realizar uma nova compilagéo a partir do seu repositério
Git.

« Para um aplicativo de implantagao manual, implante o aplicativo novamente no console do
Amplify.

Para definir cabecalhos personalizados para uma aplicacao e salva-los na raiz do seu repositorio

1. Faca login no Console de gerenciamento da AWS e abra o console do Amplify.
2. Escolha o aplicativo para o qual definir cabecalhos personalizados.

3. No painel de navegacéo, escolha Hospedagem e, em seguida, escolha Cabegalhos
personalizados.

4. Na pagina Cabecalhos personalizados, escolha Baixar YML.
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5.

Abra o arquivo customHttp.yml baixado no editor de cédigo de sua preferéncia e insira
as informacodes dos cabecalhos personalizados usando o formato YAML do cabecalho

personalizado.

a. Parapattern, insira o padrao a ser correspondente.
b. Para key, insira 0 nome do cabegalho personalizado.
c. Paravalue, insira o valor do cabecgalho personalizado.

Salve o arquivo customHttp.yml editado no diretério raiz do seu projeto. Se vocé estiver
trabalhando com um monorepo, salve o arquivo customHttp.yml na raiz do seu repositoério.

Reimplante o aplicativo para aplicar os novos cabecgalhos personalizados.

« Para um CI/CD aplicativo, execute uma nova compilacdo do seu repositério Git que inclua o
novo arquivo. customHttp.yml

« Para um aplicativo de implantagcao manual, implante o aplicativo novamente no console do
Amplify e inclua o novo arquivo customHttp.yml com os artefatos que vocé carrega.

(® Note

Os cabecgalhos personalizados definidos no arquivo customHttp.yml e implantados no
diretorio raiz da aplicagao substituirdo os cabegalhos personalizados definidos na se¢ao
Cabecalhos personalizados no console do Amplify.

Exemplo de cabecgalhos personalizados de seguranca

Cabecalhos de seguranca permitem aplicar HTTPS, impedindo ataques XSS e defendendo seu
navegador contra clickjacking. Use a seguinte sintaxe YAML para aplicar cabegalhos de segurancga
personalizados ao seu aplicativo.

customHeaders:

- pattern: '**!
headers:

- key: 'Strict-Transport-Security'
value: 'max-age=31536000; includeSubDomains'

- key: 'X-Frame-Options'
value: 'SAMEORIGIN'

- key: 'X-XSS-Protection'
value: 'l; mode=block’
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- key: 'X-Content-Type-Options'
value: 'nosniff'

- key: 'Content-Security-Policy'
value: "default-src 'self'"

Configuracao de cabecalhos personalizados de controle de cache

As aplicagbes hospedadas com o Amplify respeitam os cabecalhos Cache-Control enviados pela
origem, a menos que vocé os substitua por cabecgalhos personalizados definidos por vocé. O Amplify
s6 aplica cabecgalhos personalizados de controle de cache para respostas com éxito com um codigo
de status 200 OK. Isso evita que as respostas de erro sejam armazenadas em cache e veiculadas a
outros usuarios que facam a mesma solicitacao.

E possivel ajustar manualmente a diretiva s-maxage para ter mais controle sobre o desempenho
e a disponibilidade de implantagcao do seu aplicativo. Por exemplo, para aumentar o tempo de
permanéncia do conteudo em cache na borda, é possivel aumentar manualmente o tempo de vida
util (TTL) atualizando s-maxage para um valor maior que o padrdao de 600 segundos (10 minutos).

Para especificar um valor para s-maxage, use o seguinte formato YAML. Este exemplo mantém o
conteudo associado em cache na borda por 3600 segundo (uma hora).

customHeaders:
- pattern: '/img/*'
headers:
- key: 'Cache-Control'
value: 's-maxage=3600"

Para obter mais informacgdes sobre como controlar o desempenho do aplicativo com cabecalhos,
consulte Uso do cabecalho Cache-Control para aumentar a performance da aplicagao.

Migracao de cabecalhos personalizados para fora da especificacao
de compilagao e amplify.yml

Anteriormente, os cabecgalhos HTTP personalizados eram especificados para uma aplicagao
editando-se a especificagao buildspec no console do Amplify ou baixando e atualizando o arquivo
amplify.yml e salvando-o no diretério raiz do projeto. E altamente recomendavel que vocé migre
seus cabecalhos personalizados da especificagdo de compilagao e do arquivo amplify.yml.
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Especifique seus cabecgalhos personalizados na se¢ao Cabecalhos personalizados do console do
Amplify ou baixando e editando o arquivo customHttp.yml.

Para migrar cabegalhos personalizados armazenados no console do Amplify

1.
2.
3.

10.
11.

Faca login no Console de gerenciamento da AWS e abra o console do Amplify.
Escolha o aplicativo no qual realizar a migragao personalizada do cabecalho.

No painel de navegagao, escolha Hospedagem, Configuragdes de compilagdo. Na sec¢ao
Especificagcao de compilacido do aplicativo, € possivel revisar as especificagdes de construcao
do seu aplicativo.

Escolha Baixar para salvar uma copia do seu buildspec atual. E possivel consultar essa copia
posteriormente, se for preciso recuperar alguma configuragao.

Quando o download for concluido, escolha Editar.

Anote as informagdes do cabecgalho personalizado no arquivo, pois vocé as usara
posteriormente na etapa 9. Na janela Editar, exclua todos os cabecgalhos personalizados do
arquivo e escolha Salvar.

No painel de navegacao, escolha Hospedagem, Cabecalhos personalizados.
Na pagina Cabecalhos personalizados, escolha Editar.

Na janela Editar cabecalhos personalizados, insira as informagdes dos cabecalhos
personalizados que vocé excluiu na etapa 6.

Escolha Salvar.

Reimplante qualquer ramificagcao a qual vocé deseja que os novos cabecgalhos personalizados
sejam aplicados.

Para migrar cabecalhos personalizados de amplify.yml para CustomHttp.yml

Navegue até o arquivo amplify.yml atualmente implantado no diretério raiz do seu aplicativo.
Abra o arquivo amplify.yml com seu editor de codigo preferido.

Anote as informacgdes do cabecgalho personalizado no arquivo, pois vocé as usara
posteriormente na etapa 8. Exclua os cabecalhos personalizados no arquivo. Salve e feche o
arquivo.

Faca login no Console de gerenciamento da AWS e abra o console do Amplify.
Escolha o aplicativo para o qual definir cabecalhos personalizados.

No painel de navegacao, escolha Hospedagem, Cabecalhos personalizados.
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7. Na pagina Cabecalhos personalizados, escolha Baixar.

8. Abra o arquivo customHttp.yml baixado no editor de cédigo de sua escolha e insira as
informacgoes dos cabegalhos personalizados que vocé excluiu de amplify.yml na etapa 3.

9. Salve o arquivo customHttp.yml editado no diretdrio raiz do seu projeto. Se vocé estiver
trabalhando com um monorepo, salve o arquivo na raiz do seu repositério.

10. Reimplante o aplicativo para aplicar os novos cabecgalhos personalizados.

« Para um CI/CD aplicativo, execute uma nova compilagao do seu repositorio Git que inclua o
novo arquivo. customHttp.yml

« Para um aplicativo de implantacdo manual, implante o aplicativo novamente no console do
Amplify e inclua o novo arquivo customHttp.yml com os artefatos que vocé carrega.

® Note

Os cabecgalhos personalizados definidos no arquivo customHttp.yml e implantados no
diretdrio raiz da aplicacao substituirdo os cabecalhos personalizados definidos na seg¢ao
Cabecalhos personalizados no console do Amplify.

Requisitos de cabecalho personalizado monorepo

Ao especificar cabecgalhos personalizados para um aplicativo em um monorepo, esteja ciente dos
seguintes requisitos de configuragao:

* Ha um formato YAML especifico para um monorepo. Para obter a sintaxe correta, consulte
Referéncia de YAML de cabecgalho personalizado.

« E possivel especificar cabecalhos personalizados para uma aplicagdo em um monorepo usando
a sec¢ao Cabecalhos personalizados no console do Amplify. Vocé deve reimplantar sua aplicagao
para aplicar os novos cabecgalhos personalizados.

« Como alternativa ao uso do console, é possivel especificar cabegalhos personalizados para
um aplicativo em um monorepo em um arquivo customHttp.yml. Vocé deve salvar o arquivo
customHttp.yml na raiz do seu repositorio e, em seguida, reimplantar o aplicativo para aplicar
0s novos cabecgalhos personalizados. Os cabecalhos personalizados especificados no arquivo
customHttp.yml substituem quaisquer cabecgalhos personalizados especificados usando a
secao Cabecalhos personalizados do console do Amplify.
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Gerenciar a configuragao de cache de uma aplicagcao

O Amplify usa CloudFront a Amazon para gerenciar a configuragao de cache de seus aplicativos
hospedados. Uma configuragdo de cache € aplicada a cada aplicagao para otimizar a performance.

Em 13 de agosto de 2024, o Amplify langou aprimoramentos na eficiéncia do cache para aplicagoes.
Para obter mais informacdes, consulte Melhorias no cache da CDN para melhorar o desempenho do

aplicativo com AWS Amplify hospedagem.

A tabela a seguir resume o suporte do Amplify para comportamentos especificos de cache antes e
depois do langamento dos aprimoramentos de cache.

Comportamento de Suporte anterior Com aprimoramentos no
armazenamento em cache armazenamento em cache
E possivel adicionar Sim Sim

cabecalhos personalizados
para uma aplicacdo no
console do Amplify ou em
um arquivo customHea
ders.yaml .Umdos
cabecalhos que podem ser
substituidos € o Cache-
Control . Para obter
mais informagdes, consulte
Configuracao de cabecgalho
s personalizados para uma

aplicacao do Amplify.

O Amplify respeita os Sim Sim
cabecalhos Cache-Con

trol que vocé define em

um arquivo customHea

ders.yaml ,eeles

tém precedéncia sobre as

configuragcdes de cache

padrao do Amplify.

222


https://aws.amazon.com/blogs/mobile/cdn-caching-improvements-for-better-app-performance-with-aws-amplify-hosting/
https://aws.amazon.com/blogs/mobile/cdn-caching-improvements-for-better-app-performance-with-aws-amplify-hosting/

AWS Amplify Hospedagem

Manual do usuario

Comportamento de Suporte anterior
armazenamento em cache

O Amplify respeita os Sim
cabecalhos Cache-Con

trol definidos na estrutura
de uma aplicagao para rotas
dinamicas (por exemplo,

rotas SSR do Next.js). Se

um cabecgalho Cache-Con
trol for definido no arquivo
customHeaders.yaml da
aplicagéo, isso tera precedénc
ia sobre as configuracdes no
arquivo next.config.js .

Cada nova implantagéo de Cl/  Sim
CD aplicativo limpa o cache.

E possivel ativar o modo Sim
de performance para uma
aplicacgao.

Com aprimoramentos no
armazenamento em cache

Sim

Sim

Nao

A configuragao do modo de
performance nao esta mais
disponivel no console do
Amplify. Contudo, é possivel
criar um cabecalho Cache-
Control que definaa
diretiva s-maxage. Para
instrucoes, consulte Uso do
cabecalho Cache-Control para
aumentar a performance da

aplicacao.

A tabela a seguir lista as altera¢des nos valores padréao de configuragdes de cache especificas.
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Configuracao de cache Valor padrao anterior Valor padrao com aprimoram
entos no armazenamento em
cache

Duracao do cache para ativos Dois segundos Um ano

estaticos

Duracao do cache para Dois segundos Zero segundos (sem armazenam

respostas de proxy reverso ento em cache)

Vida util maxima (TTL) Dez minutos Um ano

Para obter mais informagdes sobre como o Amplify determina a configuragao de armazenamento em
cache a ser aplicada a uma aplicagao e instrugdes sobre como gerenciar a configuragado da chave de
cache, consulte os topicos a seguir.

Topicos

» Como o Amplify aplica a configuracao de cache a uma aplicacao

* Gerenciamento de cookies de chave de cache

» Uso do cabecalho Cache-Control para aumentar a performance da aplicagao

Como o Amplify aplica a configuracao de cache a uma aplicacao

Para gerenciar o armazenamento em cache da sua aplicagao, o Amplify determina o tipo de
conteudo que esta sendo veiculado examinando o tipo de plataforma da aplicagcéo e as regras de
reescrita. Para as aplicagées do Compute, o Amplify também examina as regras de roteamento no
manifesto de implantacgao.

(® Note

O tipo de plataforma da aplicagao € definido pela Amplify Hosting durante a implantagao.
Uma aplicacdo SSG (estatica) é definida para o tipo de plataforma WEB. Uma aplicagdo SSR
(Next.js 12 ou posterior) & definida para o tipo de plataforma WEB_COMPUTE.
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O Amplify identifica os quatro tipos de conteudo a seguir e aplica a politica de cache gerenciado
especificada.

Estatico

O conteudo veiculado por aplicagbes com a plataforma WEB, ou as rotas estaticas em uma
aplicagao WEB_COMPUTE.

Esse conteudo usa a politica de cache Amplify-StaticContent.

Otimizacao de imagem
As imagens veiculadas pelas rotas ImageOptimization em uma aplicagdo WEB_COMPUTE.

Esse conteudo usa a politica de cache Amplify-ImageOptimization.
Computacao

O conteudo veiculado pelas rotas Compute em uma aplicagdo WEB_COMPUTE. Isso inclui todo
conteudo renderizado do lado do servidor (SSR).

Esse conteudo usa a politica de cache Amplify-Default ou Amplify-DefaultNoCookies,
dependendo do valor de cacheConfig.type definido em sua App do Amplify.

Proxy reverso

O conteudo veiculado por caminhos que correspondem a uma regra personalizada de reescrita
por proxy reverso. Para obter mais informacdes sobre a criacdo dessa regra personalizada,
consulte Regravacgao de proxy reverso no capitulo Uso de redirecionamentos.

Esse conteudo usa a politica de cache Amplify-Default ou Amplify-DefaultNoCookies,
dependendo do valor de cacheConfig. type definido em sua App do Amplify.

NocOes basicas sobre as politicas de cache gerenciado do Amplify

O Amplify usa as politicas de cache gerenciado predefinidas a seguir para otimizar a configuragéo de
cache padrao para suas aplicagdoes hospedadas.

« Amplify-Default
« Amplify-DefaultNoCookies
+ Amplify-lImageOptimization
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» Amplify-StaticContent

Configuracoes de politica de cache gerenciado padrao do Amplify

Exibir essa politica no CloudFront console

Esta politica foi projetada para uso com uma origem que € uma aplicagdo Web do AWS Amplify.
Essa politica tem as seguintes configuragoes:

« TTL minimo: 0 segundo
« TTL maximo: 31.536.000 segundos (um ano)
« TTL padrao: 0 segundo
» Cabecalhos incluidos na chave de cache:
* Authorization
* Accept
* CloudFront-Viewer-Country
* Host

» Cookies included in cache key (Cookies incluidos na chave de cache): todos os cookies seréo
incluidos.

* Query strings included in cache key (Strings de consulta incluidas na chave de cache): todas as
strings de consulta serdo incluidas.

» Configuracao de objetos compactados em cache: habilitado para Gzip e Brotli.

Amplify - configuragdes de politica de cache DefaultNoCookies gerenciado

Exibir essa politica no CloudFront console

Esta politica foi projetada para uso com uma origem que € uma aplicagdo Web do AWS Amplify.
Essa politica tem as seguintes configuragoes:

* TTL minimo: 0 segundo
« TTL maximo: 31.536.000 segundos (um ano)
« TTL padrao: 0 segundo

» Cabecalhos incluidos na chave de cache:
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* Authorization
e Accept
* CloudFront-Viewer-Country
* Host
+ Cookies incluidos na chave de cache: nenhum cookie sera incluido.

* Query strings included in cache key (Strings de consulta incluidas na chave de cache): todas as
strings de consulta serdo incluidas.

» Configuracao de objetos compactados em cache: habilitado para Gzip e Brotli.

Amplify - configuragdes de politica de cache ImageOptimization gerenciado

Exibir essa politica no CloudFront console

Esta politica foi projetada para uso com uma origem que € uma aplicagdo Web do AWS Amplify.
Essa politica tem as seguintes configuragoes:

* TTL minimo: 0 segundo
« TTL maximo: 31.536.000 segundos (um ano)
» TTL padrao: 0 segundo
» Cabecalhos incluidos na chave de cache:
* Authorization
* Accept
* Host
+ Cookies incluidos na chave de cache: nenhum cookie sera incluido.

* Query strings included in cache key (Strings de consulta incluidas na chave de cache): todas as
strings de consulta serdo incluidas.

» Configuracao de objetos compactados em cache: habilitado para Gzip e Brotli.

Amplify - configuragdes de politica de cache StaticContent gerenciado

Exibir essa politica no CloudFront console

Esta politica foi projetada para uso com uma origem que € uma aplicagdo Web do AWS Amplify.
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Essa politica tem as seguintes configuragoes:

* TTL minimo: 0 segundo
« TTL maximo: 31.536.000 segundos (um ano)
« TTL padrao: 0 segundo
» Cabecalhos incluidos na chave de cache:
* Authorization
* Host
+ Cookies incluidos na chave de cache: nenhum cookie sera incluido.
 Strings de consulta incluidas na chave de cache: nenhuma string de consulta sera incluida.

» Configuracao de objetos compactados em cache: habilitado para Gzip e Brotli.

Gerenciamento de cookies de chave de cache

Ao implantar sua aplicagao no Amplify, € possivel escolher se deseja incluir ou excluir cookies na
chave de cache. No console do Amplify, essa configuracao é especificada na pagina Cabecalhos
personalizados e cache usando o botao Configuragcdes da chave de cache. Para instrugdes, consulte
Inclusao ou exclusido de cookies da chave de cache.

Incluir cookies na chave de cache

Com essa configuragédo, o Amplify escolhe automaticamente uma configuragao de cache ideal
para sua aplicacdo com base no tipo de contetido que esta sendo veiculado. E necessario
escolher explicitamente esse tipo de configuragao de cache.

Se vocé estiver usando o SDKs ou o AWS CLI, essa configuragao corresponde
cacheConfig.type a configuragcdo AMPLIFY_MANAGED com o CreateApp ou UpdateApp
APlIs.

Excluir cookies da chave de cache

Essa é a configuragédo de cache padrao. Essa configuragdo de cache € semelhante a
configuracdo AMPLIFY_MANAGED, exceto pelo fato de excluir todos os cookies da chave de
cache.

Optar por excluir cookies da chave de cache pode resultar em melhor performance do cache.
Entretanto, antes de escolher essa configuragdo de cache, é importante considerar se a sua
aplicacao usa cookies para veicular conteudo dinamico.

Gerenciamento de cookies de chave de cache 228



AWS Amplify Hospedagem Manual do usuario

Se vocé estiver usando o SDKs ou o AWS CLI, essa configuragao corresponde a configuragao do
cacheConfig.type para AMPLIFY_MANAGED_NO_COOKIES com o CreateApp ou UpdateApp
APIs.

Para obter mais informagdes sobre a chave de cache, consulte Entenda a chave de cache no

Amazon CloudFront Developer Guide;.

Inclusao ou exclusao de cookies da chave de cache

Vocé pode definir a configuragdo do cookie da chave de cache para um aplicativo no console do
Amplify ou no. SDKs AWS CLI

Use o procedimento a seguir para especificar se deseja incluir ou excluir cookies da chave de cache
ao implantar uma nova aplicagao usando o console do Amplify.

Para definir a configuragao do cookie da chave de cache ao implantar uma aplicagdo no Amplify

1. Faca login no Console de gerenciamento da AWS e abra o console do Amplify.
2. Na pagina Todas as aplicagdes, escolha Criar nova aplicagao.

3. Na pagina Comece a desenvolver com o Amplify, escolha seu provedor de repositorio Git e
escolha Avancar.

4. Na pagina Adicionar ramificagao do repositorio, faga o seguinte:

a. Selecione o nome do repositorio a ser conectado.
b. Selecione o nome da ramificagao do repositorio a ser conectada.
c. [Escolha Proximo.

5. Se a aplicagao exigir um perfil de servigo do IAM, é possivel permitir que a computagéo do
Amplify Hosting crie automaticamente um perfil de servi¢o, ou é possivel especificar um perfil
que tenha criado.

«  Para permitir que o Amplify crie automaticamente um perfil e 0 anexe a sua aplicagao:

«  Escolha Criar e usar um novo perfil de servigo.

«  Para anexar um perfil de servigo que vocé criou anteriormente:

a. Selecione Usar um perfil de servigo existente.
b. Selecione o perfil a ser usado na lista.

6. Escolha Configuragbes avangadas e localize a se¢gdo Configuragdes da chave de cache.
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7.

8.
9.

Escolha Manter cookies na chave de cache ou Remover cookies de chave de cache. A captura
de tela a seguir mostra o botdo Configuragdes da chave de cache no console.

Cache key settings

Keep cookies in cache key

o Enabled

A Changing this setting can impact your app's performance. Learn more [/

Escolha Proximo.

Na pagina Revisar, escolha Salvar e implantar.

Alteracao da configuracao do cookie de chave de cache para uma
aplicacao

E possivel alterar a configuragdo de cookie de chave de cache para uma aplicacdo que ja esteja
implantada no Amplify. Use o procedimento a seguir para alterar se deseja incluir ou excluir cookies
de chave de cache para uma aplicagao usando o console do Amplify.

Para alterar a configuracao de cookie de chave de cache para uma aplicacao implantada

1.
2.

Faga login no Console de gerenciamento da AWS e abra o console do Amplify.
Na pagina Todas as aplicagoes, escolha a aplicacao que deseja atualizar.

No painel de navegacao, escolha Hospedagem e, em seguida, escolha Cabecalhos
personalizados e cache.

Na pagina Cabecalhos personalizados e cache, localize a se¢cao Configuracdes de chave de
cache e escolha Editar.

Escolha Manter cookies na chave de cache ou Remover cookies de chave de cache. A captura
de tela a seguir mostra o botao Configura¢des da chave de cache no console.
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Cache key settings

Keep cookies in cache key

o Enabled

A Changing this setting can impact your app's performance. Learn more [/

6. Escolha Salvar.

Uso do cabecalho Cache-Control para aumentar a performance da
aplicacao

A arquitetura de hospedagem padrao do Amplify otimiza o equilibrio entre desempenho de
hospedagem e disponibilidade de implantagdo. Para a maioria dos clientes, recomendamos usar a
arquitetura padrao.

Se vocé precisar de um controle mais preciso sobre a performance de uma aplicacao, é possivel
definir manualmente o cabegalho Cache-Control de HTTP para otimizar a performance da
hospedagem, mantendo o conteudo armazenado em cache na borda da rede de entrega de
conteudo (CDN) por um intervalo mais longo.

As diretivas max-age e s-maxage do cabegalho HTTP Cache-Control afetam a duragao do
armazenamento em cache do conteudo da sua aplicagdo. A diretiva max-age informa o navegador
de permanéncia (em segundos) de um conteudo no cache antes de o obté-lo do servidor de origem.
A diretiva s-maxage substitui a max-age e permite especificar o tempo de permanéncia (em
segundos) de um conteudo na borda da CDN antes de o obté-lo do servidor de origem antes de o
obté-lo do servidor de origem.

As aplicagcdes hospedadas com o Amplify respeitam os cabecalhos Cache-Control enviados pela
origem, a menos que vocé os substitua por cabecalhos personalizados definidos por vocé. O Amplify
s6 aplica cabecalhos Cache-Control personalizados para respostas com éxito com um coédigo de
status 200 OK. Isso evita que as respostas de erro sejam armazenadas em cache e veiculadas a
outros usuarios que facam a mesma solicitagao.
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E possivel ajustar manualmente a diretiva s-maxage para ter mais controle sobre o desempenho e a
disponibilidade de implantacdo do seu aplicativo. Por exemplo, para alterar o intervalo de tempo que
seu conteudo permanece armazenado em cache na borda, é possivel definir manualmente o tempo
de vida util (TTL) atualizando s-maxage para um valor diferente do padrao de 31536000 segundos
(1 ano).

E possivel definir cabecalhos personalizados para um aplicativo na secdo Cabecalhos
personalizados do console do Amplify. Para ver um exemplo de uso do formato YAML, consulte
Configuracao de cabecalhos personalizados de controle de cache.

Use o procedimento a seguir para definir a diretiva s-maxage para manter o conteudo armazenado
em cache na borda da CDN por 24 horas.

Para definir um cabegalho Cache-Control personalizado

Faga login no Console de gerenciamento da AWS e abra o console do Amplify.
Escolha o aplicativo para o qual definir cabegalhos personalizados.
No painel de navegacao, escolha Hospedagem, Cabecalhos personalizados.

Na pagina Cabecalhos personalizados, escolha Editar.

o k~ 0 bh =

Na janela Editar cabecgalhos personalizados, insira as informagdes para seu cabecgalho
personalizado conforme a seguir:

a. Em pattern,insira **/* para todos os caminhos.
b. Em key, digite Cache-Control.
c. Emvalue, digite s-maxage=86400.

6. Escolha Salvar.

7. Reimplante a aplicacao para aplicar o novo cabecalho personalizado.
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Protecao contra distor¢coes para implantacoes do Amplify

A protecao contra distor¢ao de implantagao esta disponivel para as aplicagdes do Amplify para
eliminar problemas de distor¢ao de versao entre clientes e servidores em aplicagdes da Web. Ao
aplicar protecao de distor¢ao a uma aplicacdo do Amplify, é possivel garantir que seus clientes
sempre interajam com a versao correta dos ativos do lado do servidor, independentemente de
quando a implantagao ocorrer.

A distorcao de versao € um desafio comum para desenvolvedores da Web. Ela ocorre quando

um navegador da Web esta executando uma versao desatualizada de uma aplicagao e o servidor
esta executando uma nova. Essa discrepancia pode causar comportamento imprevisivel, erros e
uma experiéncia degradada para o usuario da aplicagao. O recurso de protegéo de distor¢ao de
implantagdo do Amplify vincula os clientes em execugao em navegadores da web a uma implantagéo
especifica. Isso garante que o Amplify sempre fornega os ativos dessa implantagao especifica,
mantendo o cliente e o servidor sincronizados.

O recurso de protegao contra distor¢oes do Amplify pode reduzir os erros dos usuarios da sua
aplicacao a medida que vocé lanca novas implantagdes. Também pode melhorar a experiéncia do
desenvolvedor ao reduzir o tempo gasto no gerenciamento de problemas de compatibilidade com
versdes anteriores e futuras.

Detalhes do recurso de protegao contra distorgoes:
Tipos de aplicagao compativeis

E possivel adicionar a protecdo contra distorcdo a aplicacdes estaticas e de SSR criadas com
qualquer estrutura com suporte pelo Amplify. As aplicagdes podem ser implantadas a partir de um
repositorio Git ou de uma implantagao manual.

Vocé nao pode adicionar protecao contra distorcdes a uma aplicagao implantado na plataforma
WEB_DYNAMIC (Next.js versao 11 ou anterior).

Duracao

Para aplicagdes estaticas, o Amplify oferece uma semana de implantagbes. Para aplicagdes de
SSR, garantimos protegao contra distorgdes para até oito implantagdes anteriores.

Custo

Nao ha custo adicional para adicionar a protecao contra distorgdes a uma aplicacao.
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Consideragoes sobre a performance

Quando a protegao de distorgao esta ativada para uma aplicacdo, o Amplify deve atualizar suas
configuragcdes de cache de CDN. Portanto, € necessario esperar que sua primeira implantagao
depois de ativar a protegao contra distor¢oes leve até dez minutos.

Topicos

» Configuracéo da protegao contra distor¢des de implantagdo para uma aplicacdo do Amplify

» Como funciona a protec¢ao contra distor¢oes

Configuracao da protecao contra distor¢coes de implantacao para
uma aplicacao do Amplify

Vocé pode adicionar ou remover a protecao contra distorcao de implantacido de um aplicativo usando
o console do Amplify, AWS Command Line Interface o ou 0. SDKs O recurso € aplicado no nivel da
ramificacdo. Somente novas implantacdes, feitas apds a ativagao da protecido contra distorgcdo em
uma ramificagao, serao protegidas contra distorgdes.

Para adicionar ou remover a protecao contra distorgcao de implantagcao usando os
campos AWS CLI ou SDKs, use os UpdateBranch.enableSkewProtection campos
CreateBranch.enableSkewProtection e. Para obter mais informagdes, consulte
CreateBranche UpdateBranchna documentagao de referéncia da APl Amplify.

Se vocé quiser remover uma implantagao especifica para que ela nao seja mais atendida, use a API
DeleteJob. Para obter mais informacdes, consulte a DeleteJobdocumentagao de referéncia da API
Amplify.

No momento, vocé sé pode ativar a protecao contra distorgdes em uma aplicagdo que ja esteja
implantada no Amplify Hosting. Use as instru¢des a seguir para adicionar a prote¢ao contra
distor¢ées a uma ramificagado usando o console do Amplify.

Ative a protecao contra distorgdes para uma ramificagdo de uma aplicagdo do Amplify

1. Faga login no Console de gerenciamento da AWS e abra o console do Amplify em. https:/
console.aws.amazon.com/amplify/

2. Na pagina Todas as aplicagdes, escolha o nome da aplicagéo implantada para habilitar a
protecao contra distorgdes.

Configuracéo da protecéo contra distorgdes 234


https://docs.aws.amazon.com/amplify/latest/APIReference/API_CreateBranch.html
https://docs.aws.amazon.com/amplify/latest/APIReference/API_UpdateBranch.html
https://docs.aws.amazon.com/amplify/latest/APIReference/API_DeleteJob.html
https://console.aws.amazon.com/amplify/
https://console.aws.amazon.com/amplify/

AWS Amplify Hospedagem Manual do usuario

3. No painel de navegacao, escolha Configuragdes da aplicacao, e, em seguida, escolha
Configuracdes da ramificagao.

4. Na secao Ramificagdes, escolha o nome da ramificacdo a ser atualizada.
5.  No menu Acgoes, escolha Habilitar protecao contra distorgdes.

6. Na janela de confirmacéo, escolha Confirmar. A protecao contra distorgées agora esta habilitada
para a ramificacao.

7. Reimplante sua ramificacdo da aplicacdo. Somente implantacdes feitas apos a ativagao da
protecao contra distorgdes serao protegidas contra distorgoes.

Use as instrugdes a seguir para remover a protecao contra distor¢ées de uma ramificagdo de uma
aplicacao usando o console do Amplify.
Remova a protecao contra distorcbes de uma ramificagdo de uma aplicacado do Amplify

1. Facga login no Console de gerenciamento da AWS e abra o console do Amplify em. https://
console.aws.amazon.com/amplify/

2. Na pagina Todas as aplicacdes, escolha o nome da aplicagao implantada para remover a
protecao contra distorgoes.

3. No painel de navegacao, escolha Configura¢des da aplicacao, e, em seguida, escolha
Configuracdes da ramificagao.

4. Na secao Ramificagdes, escolha o nome da ramificacdo a ser atualizada.

5. No menu Acgoes, escolha Desabilitar protegcao contra distorgdes. A protegao contra distorgoes
agora esta desabilitada para a ramificacdo e somente o conteudo mais recente sera veiculado.

Como funciona a protec¢ao contra distorcoes

Na maioria dos casos, o comportamento padrao do cookie _dpl atendera as suas necessidades
de protecgao contra distor¢ées. No entanto, nos cenarios avangados a seguir, a protegao contra
distorgdes sera melhor ativada usando o cabegalho X-Amplify-Dpl e o parametro de consulta
dpl.

» Carregamento do seu site em varias guias do navegador ao mesmo tempo

» Uso de trabalhadores de servigo
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O Amplify avalia a solicitagao recebida na ordem a seguir ao determinar o conteudo a ser veiculado
ao cliente:

1. Cabecgalho X-Amplify-Dpl: as aplicagbes podem usar esse cabecgalho para direcionar
solicitagdes para uma implantagao especifica do Amplify. Esse cabegalho de solicitagdo pode ser
definido usando o valor de process.env.AWS_AMPLIFY_DEPLOYMENT_ID.

2. Parametro de consulta dpl: as aplicagdes Next.js definirdo automaticamente o parametro de
consulta _dpl para solicitacdes de ativos com impressao digital (arquivos.js e .css).

3. Cookie _dpl: esse € o padrao para todas as aplicacdes protegidas contra distorcdes. Para um
navegador especifico, 0 mesmo cookie € enviado para cada guia ou instancia do navegador que
interage com um dominio.

Lembre-se de que, se diferentes guias do navegador tiverem versdes diferentes de um site
carregadas, o cookie _dpl sera compartilhado por todas as guias. Nesse cenario, ndo €& possivel
obter protecéo total contra distorgdes com o cookie _dpl e é necessario considerar o uso do
cabecgalho X-Amplify-Dpl para protegao contra distorgdes.

X-Amplify-Dpl exemplo de cabecgalho

O exemplo a seguir demonstra o cddigo de uma pagina de SSR do Next.js que acessa a
protecao contra distorgdes por meio do cabegalho X-Amplify-Dpl. A pagina renderiza
seu conteudo com base em uma de suas rotas de API. A implantag&o para servir a rota
da API é especificada usando o cabegalho X-Amplify-Dpl, que é definido com o valor
process.env.AWS_AMPLIFY_DEPLOYMENT_ID.

import { useEffect, useState } from 'react';

export default function MyPage({deploymentId}) {
const [data, setData] = useState(null);

useEffect(() => {
fetch('/api/hello’', {
headers: {
'X-Amplify-Dpl': process.env.AWS_AMPLIFY_DEPLOYMENT_ID
1,
)
.then(res => res.json())
.then(data => setData(data))
.catch(error => console.error("error", error))

X-Amplify-Dpl exemplo de cabegalho 236



AWS Amplify Hospedagem

Manual do usuario

I NDY

return <div>
{data ? JSON.stringify(data)
</div>

"Loading

"}

X-Amplify-Dpl exemplo de cabegalho
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Monitoramento de uma aplicacao do Amplify

AWS Amplify fornece os seguintes recursos para monitorar seus aplicativos hospedados:
* CloudWatch métricas — O Amplify emite métricas por meio da Amazon CloudWatch que vocé
pode usar para monitorar trafego, erros, transferéncia de dados e laténcia de seus aplicativos.

» Logs de acesso: o Amplify fornece logs de acesso com informacgdes detalhadas sobre solicitacdes
feitas a sua aplicacao.

* CloudTrail registro — O Amplify € integrado e AWS CloudTrail fornece um registro das acdes
realizadas por um usuario, fungao ou AWS servigco no Amplify. Vocé pode ver esses eventos no
CloudTrail console.

Topicos

» Monitorando um aplicativo Amplify com a Amazon CloudWatch

» Recuperacao de analise de logs de acesso de uma aplicagao do Amplify

» Registrando chamadas da APl Amplify usando AWS CloudTrail

Monitorando um aplicativo Amplify com a Amazon CloudWatch

AWS Amplify € integrado a Amazon CloudWatch, permitindo que vocé monitore métricas para seus
aplicativos Amplify quase em tempo real e crie alarmes que enviam notificacdes quando uma métrica
excede um limite definido por vocé. Para obter mais informacdes sobre como o CloudWatch servigo
funciona, consulte o Guia CloudWatch do usuario da Amazon.

CloudWatch Métricas suportadas

O Amplify suporta sete CloudWatch métricas no AWS/AmplifyHosting namespace para monitorar
trafego, erros, transferéncia de dados, laténcia e tokens de solicitagao para seus aplicativos. Essas
métricas sdo agregadas em intervalos de um minuto. CloudWatch as métricas de monitoramento sdo
gratuitas e nao contam para as cotas CloudWatch de servico.

A tabela a seguir descreve cada métrica com suporte e lista as estatisticas mais relevantes. Nem
todas as estatisticas sdo aplicaveis a todas as métricas.
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Métrica

Solicitacdes

BytesDownloaded

BytesUploaded

4xxErrors

5xxErrors

Description

O numero total de solicitagdes de visualiza
dores recebidas pelo seu aplicativo.

A estatistica mais relevante é Sum. Use a
estatistica Sum para obter o numero total de
solicitagoes.

A quantidade total de dados transferidos do
seu aplicativo (baixados) em bytes pelos
visualizadores para as solicitagbes GET, HEAD
e OPTIONS.

A estatistica mais relevante é Sum.

A quantidade total de dados transferidos para
a sua aplicagao (enviados) em bytes para
qualquer solicitagao, incluindo os cabecalhos.

O Amplify ndo cobra pelos dados enviados em
suas aplicagoes.

A estatistica mais relevante é Sum.

O numero de solicitagbes que retornaram um
erro no intervalo do cédigo de status HTTP
400-499.

A estatistica mais relevante € Sum. Use a
estatistica Sum para obter o total de ocorrénci
as desses erros.

O numero de solicitagbes que retornaram um
erro no intervalo do cédigo de status HTTP
500-599.

CloudWatch Métricas suportadas
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Métrica Description

A estatistica mais relevante € Sum. Use a
estatistica Sum para obter o total de ocorrénci
as desses erros.

Laténcia O tempo até o primeiro byte em segundos.
Este € o tempo total entre o momento em que
o Amplify Hosting recebe uma solicitagéo e o
momento em que retorna uma resposta a rede.
Isso ndo inclui a laténcia da rede encontrada
para que uma resposta alcance o dispositivo do
visualizador.

As estatisticas mais relevantes sdo Average,
Maximum, Minimum, p1@, p50, p90, p95 e
pl00.

Use a estatistica Average para avaliar as
laténcias esperadas.
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Métrica Description
TokensConsumed Os tokens de solicitagdo consumidos pela sua
aplicagao.

A estatistica Sum representa o consumo

total de tokens de solicitagdo. E possivel
comparar essa estatistica com sua cota de
servico Request tokens per second atual
para determinar se € necessario solicitar um
aumento de cota para evitar possiveis limitagoe
s durante um futuro evento de alto trafego.

A estatistica Average representa o consumo
de tokens de solicitacdo nos horarios normais
e de pico. O maior consumo de tokens
normalmente leva a um tempo maior até o
primeiro byte (TTFB). Portanto, é possivel usar
essa estatistica ao avaliar a laténcia da sua
aplicagao. Se sua laténcia for baixa, vocé pode
melhorar seu downstream APIs para reduzir

o consumo de tokens e evitar a limitagao que
pode ocorrer quando o consumo de tokens
excede a cota de servigo do seu aplicativo.
Request tokens per second

Para obter mais informacgdes sobre as cotas
de servigo Request tokens per second,
consulte Service quotas do Amplify Hosting.

O Amplify fornece as seguintes dimensdes CloudWatch métricas.

Dimensao Description
App Os dados métricos sao fornecidos pelo aplicativ
0.
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Dimensao Description

Conta da AWS Os dados métricos sao fornecidos em todos os
aplicativos no Conta da AWS.

Acessando CloudWatch métricas

Vocé pode acessar CloudWatch as métricas diretamente do console do Amplify usando o
procedimento a seguir.

@ Note

Vocé também pode acessar CloudWatch as métricas Console de gerenciamento da AWS em
https://console.aws.amazon.com/cloudwatch/.

Para acessar métricas usando o console do Amplify

1. Facga login no Console de gerenciamento da AWS e abra o console do Amplify.
2. Escolha o servigo do qual vocé deseja visualizar as métricas.

3. No painel de navegacéo, selecione Monitoramento e, em seguida, escolha Métricas.

Criacao de CloudWatch alarmes

Vocé pode criar CloudWatch alarmes no console do Amplify que enviam notificagdes quando
critérios especificos sdo atendidos. Um alarme monitora uma unica CloudWatch métrica e envia
uma notificacdo do Amazon Simple Notification Service quando a métrica ultrapassa o limite de um
numero especifico de periodos de avaliagao.

Vocé pode criar alarmes mais avangados que usam expressdes matematicas métricas no
CloudWatch console ou usando o. CloudWatch APIs Por exemplo, é possivel criar um alarme

que envie uma notificagdo quando o percentual 4xxErrors ultrapassar 15% por trés periodos
consecutivos. Para obter mais informacoes, consulte Criacao de um CloudWatch alarme com base

em uma expressao matematica métrica no Guia CloudWatch do usuario da Amazon.

O CloudWatch preco padrao se aplica aos alarmes. Para obter mais informacdes, consulte os
CloudWatchprecos da Amazon.
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Use o procedimento a seguir para criar um alarme no console do Amplify.
Para criar um CloudWatch alarme para uma métrica do Amplify

1. Faga login no Console de gerenciamento da AWS e abra o console do Amplify.
Escolha o aplicativo no qual deseja definir um alarme.
No painel de navegacao, selecione Monitoramento e, em seguida, escolha Alarmes.

Na pagina Alarmes, escolha Criar alarme.

o & 0N

Na janela Criar alarme, configure seu alarme da seguinte forma:

a. Em Meétrica, escolha o nome da métrica a ser monitorada na lista.

b. Em Nome de alarme, digite um nome para o alarme. Por exemplo, se vocé estiver
monitorando Solicitagoes, podera nomear o alarme HighTraffic. O nome deve conter
somente caracteres ASCII.

c. Para Definir notificagdes, utilize um dos seguintes procedimentos:
* i. Escolha Novo para configurar um novo topico do Amazon SNS.

i. Em Enderecgo de e-mail, insira o enderego de e-mail do destinatario das
notificacoes.

iii. Escolha Adicionar novo endereco de e-mail para adicionar mais destinatarios.
* i. Escolha Existente para reutilizar um tépico do Amazon SNS.
ii. Para Toépico existente do SNS, selecione o nome do tépico Amazon SNS na lista.
d. Para Sempre que a Estatistica da Métrica, defina as condigdes para seu alarme da seguinte
forma:
i. Especifique se a métrica deve ser maior que, menor que ou igual ao valor limite.
i. Especifique o valor do limite.

iii. Especifigue o numero de periodos de avaliacdo consecutiva que devem estar no
estado do alarme para acionar o alarme.

iv. Especifique a duragcao do periodo de avaliacao.

e. Escolha Confirmar.
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® Note

Cada destinatario do Amazon SNS que vocé especificar recebe um e-mail de confirmacéao
das Notificagdes AWS . O e-mail contém um link que o destinatario deve seguir para
confirmar sua assinatura e receber notificacoes.

Acessando CloudWatch registros para aplicativos SSR

Amplify envia informagdes sobre seu tempo de execugdo de SSR para o Amazon CloudWatch Logs
em seu. Conta da AWS Ao implantar uma aplicacdo de SSR na computagao do Amplify Hosting, a
aplicacao requer um perfil de servigo do IAM que o Amplify assume ao chamar outros servigos em
seu nome. E possivel permitir que a computagao do Amplify Hosting crie automaticamente um perfil
de servigo ou especificar um perfil que criou.

Se vocé optar por permitir que o Amplify crie uma fungao do IAM para vocé, a fungéo ja tera as
permissodes para criar CloudWatch registros. Se vocé criar sua propria fungao do 1AM, precisara
adicionar as seguintes permissdes a sua politica para permitir que o Amplify acesse o Amazon
CloudWatch Logs.

logs:CreatelLogStream
logs:CreatelLogGroup
logs:DescribelogGroups
logs:PutLogEvents

Para obter mais informacdes sobre a adicao de um perfil de servigo, consulte Adicao de um perfil
de servico com permissdes para implantar recursos de backend. Para mais informagdes sobre
como implantar aplicativos renderizados no lado do servidor, consulte Implantacao de aplicacoes
renderizadas do lado do servidor com o Amplify Hosting.

Vocé pode visualizar os registros computacionais do Amplify Hosting para um aplicativo SSR no
console ou no CloudWatch console do Amplify. Use as instrugdes a seguir para visualizar os logs no
console do Amplify.

Para visualizar CloudWatch os registros de um aplicativo SSR no console do Amplify

1. Faga login no Console de gerenciamento da AWS e abra o console do Amplify.

2. Escolha o aplicativo SSR para ver os CloudWatch registros.
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3. No painel de navegacgao, escolha Monitoramento e, em seguida, escolha Logs de computagao
do Hosting.

4. Na pagina Hosting compute logs, pesquise e selecione um grupo de CloudWatch registros para
uma ramificagao especifica.

Recuperacao de analise de logs de acesso de uma aplicacao do
Amplify

O Amplify armazena logs de acesso de todos os aplicativos que vocé hospeda no Amplify. Os loga
de acesso contém informagdes sobre todas as solicitacdes feitas aos seus aplicativos hospedados.
O Amplify retém todos os logs de acesso de uma aplicagédo até que vocé exclua a aplicagao. Todos
os logs de acesso de uma aplicagao estao disponiveis no console do Amplify. Contudo, cada
solicitagao individual por logs de acesso € limitada a um periodo especificado por vocé de duas
semanas.

/A Warning

Nao inclua segredos, credenciais ou dados confidenciais URLs como caminho ou parametros
de consulta. Esses valores podem ser visualizados em texto simples nos logs de acesso da
sua aplicagao do Amplify.

O Amplify nunca reutiliza CloudFront distribuigdes entre clientes. O Amplify cria CloudFront
distribuicdes com antecedéncia para que vocé nao precise esperar pela criacdo de uma CloudFront
distribuicdo ao implantar um novo aplicativo. Antes que essas distribuicbes sejam atribuidas a um
aplicativo Amplify, elas podem receber trafego de bots. No entanto, eles estdo configurados para
sempre responder como Nao encontrados antes de serem atribuidos. Se os logs de acesso do seu
aplicativo contiverem entradas de um periodo antes de voceé criar seu aplicativo, essas entradas
estao relacionadas a essa atividade.

/A Important

Recomendamos que vocé use os logs para compreender a natureza das solicitagdes do seu
conteudo, ndo como uma contabilidade completa de todas as solicitagdes. O Amplify entrega
logs de acesso com base no melhor esfor¢o. A entrada do log de uma solicitagdo especifica

pode ser entregue muito depois do processamento da solicitagao e, raramente, nunca ser
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entregue. Quando uma entrada de registro € omitida dos registros de acesso, o numero de
entradas nos registros de acesso nao corresponde ao uso que aparece nos relatérios de
AWS faturamento e uso.

Recuperacao dos logs de acesso de uma aplicagao

Siga o procedimento a seguir para recuperar os logs de acesso de uma aplicagédo do Amplify.
Para visualizar logs de acesso

1. Faca login no Console de gerenciamento da AWS e abra o console do Amplify.

2. Escolha o aplicativo para o qual deseja acessar os logs.

3. No painel de navegacgao, selecione Monitoramento e, em seguida, escolha Logs de acesso.
4. Escolha Editar intervalo de tempo.
5

Na janela Editar intervalo de tempo, faga o seguinte:

a. Em Data de inicio, especifique o primeiro dia do intervalo de duas semanas para recuperar
os logs.

b. Em Hora de inicio, escolha a hora do primeiro dia para iniciar a recuperagao do log.
c. Escolha Confirmar.

6. O console do Amplify exibe os logs do intervalo de tempo especificado na se¢éo Logs de
acesso. Escolha Baixar para salvar os logs em formato CSV.

Como analisar os logs de acesso

Para analisar logs de acesso, é possivel armazenar os arquivos CSV em um bucket do Amazon S3.
Uma forma de analisar seus logs de acesso € usar o Athena. O Athena € um servigo de consulta
interativo que pode ajudar vocé a analisar dados para AWS servigos. Vocé pode seguir as step-by-
step instrugdes aqui para criar uma tabela. Quando sua tabela tiver sido criada, é possivel consultar
dados da seguinte maneira.

SELECT SUM(bytes) AS total_bytes

FROM logs

WHERE "date" BETWEEN DATE '2018-06-09' AND DATE '2018-06-11'
LIMIT 100;
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Registrando chamadas da APl Amplify usando AWS CloudTrail

AWS Amplify € integrado com AWS CloudTrail, um servigo que fornece um registro das agdes
realizadas por um usuario, fungao ou AWS servigo no Amplify. CloudTrail captura todas as
chamadas de API para o Amplify como eventos. As chamadas capturadas incluem as chamadas do
console do Amplify e as chamadas de codigo para as operagdes da APl do Amplify. Se vocé criar
uma trilha, podera habilitar a entrega continua de CloudTrail eventos para um bucket do Amazon S3,
incluindo eventos para o Amplify. Se vocé n&o configurar uma trilha, ainda podera ver os eventos
mais recentes no CloudTrail console no Histérico de eventos. Usando as informacgdes CloudTrail
coletadas, vocé pode determinar a solicitagao que foi feita ao Amplify, o endereco IP do qual a
solicitagao foi feita, quem fez a solicitagado, quando ela foi feita e detalhes adicionais.

Para saber mais sobre isso CloudTrail, consulte o Guia AWS CloudTrail do usuario.

Amplifique as informacdes em CloudTrail

CloudTrail esta ativado em sua AWS conta por padrdo. Quando a atividade ocorre no Amplify,

essa atividade é registrada em um CloudTrail evento junto com outros eventos de AWS servigo no
histérico de eventos. E possivel visualizar, pesquisar e baixar eventos recentes em sua AWS conta.
Para obter mais informacdes, consulte Visualizacao de CloudTrail eventos com historico de eventos
no Guia AWS CloudTrail do usuario.

Para um registro continuo dos eventos em sua AWS conta, incluindo eventos para o Amplify, crie
uma trilha. Uma trilha permite CloudTrail entregar arquivos de log para um bucket do Amazon S3.
Por padréao, quando uma trilha € criada no console, a mesma é aplicada a todas as regides da

AWS . A trilha registra eventos de todas as regides na AWS particdo e entrega os arquivos de log ao
bucket do Amazon S3 que vocé especificar. Além disso, vocé pode configurar outros AWS servigos
para analisar e agir com base nos dados de eventos coletados nos CloudTrail registros. Para mais
informagdes, consulte o seguinte no Guia do usuario do AWS CloudTrail :

» Criando uma trilha para sua AWS conta

» CloudTrail servicos e integracoes suportados

» Configurando notificacbes do Amazon SNS para CloudTrail

» Recebendo arquivos de CloudTrail log de varias regides e Recebendo arquivos de CloudTrail log
de varias contas
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Todas as operacdes do Amplify sdo registradas CloudTrail e documentadas na Referéncia da
APl do AWS Amplify Console, na Referéncia da APl AWSAmplify Admin Ul e na Referéncia da
API do Amplify Ul Builder. Por exemplo, chamadas para as DeleteBackendEnvironment
operacoesCreateApp, DeleteApp e geram entradas nos arquivos de CloudTrail log.

Cada entrada de log ou evento contém informagdes sobre quem gerou a solicitagdo. As informagoes
de identidade ajudam a determinar o seguinte:

+ A solicitagao foi feita com credenciais de usuario root ou AWS Identity and Access Management
(IAM).

« Se a solicitacao foi feita com credenciais de seguranga temporarias de um perfil ou de um usuario
federado.

» Foi a solicitacao feita por outro AWS servico.

Para obter mais informacgdes, consulte o elemento CloudTrail userldentity no Guia do AWS
CloudTrail usuario.

NocOes basicas sobre as entradas de arquivos de log do Amplify

Uma trilha € uma configuragcao que permite a entrega de eventos como arquivos de log para um
bucket do Amazon S3 que vocé especificar. CloudTrail os arquivos de log contém uma ou mais
entradas de log. Um evento representa uma unica solicitacdo de qualquer fonte e inclui informacoes
sobre a agao solicitada, a data e a hora da agao, os parametros da solicitacdo e assim por diante.
CloudTrail os arquivos de log ndo sao um rastreamento de pilha ordenado das chamadas publicas
de API, portanto, eles ndo aparecem em nenhuma ordem especifica.

O exemplo a seguir mostra uma entrada de CloudTrail registro que demonstra a ListAppsoperagéo
AWS Amplify Console API Reference.

"eventVersion": "1.08",
"userIdentity": {
"type": "IAMUser",
"principalId": "AIDACKCEVSQ6C2EXAMPLE",
"arn": "arn:aws:iam::444455556666:user/Mary_Major",
"accountId": "444455556666",
"accessKeyId": "AKIAIOSFODNN7EXAMPLE",
"userName": "Mary_Major",
"sessionContext": {
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"sessionIssuer": {3},
"webIdFederationData": {3},
"attributes": {
"mfaAuthenticated": "false",
"creationDate": "2021-01-12T05:48:10Z"

}
}
I
"eventTime": "2021-01-12T06:47:297",
"eventSource": "amplify.amazonaws.com",
"eventName": "ListApps",
"awsRegion": "us-west-2",

"sourceIPAddress": "192.0.2.255",

"userAgent": "aws-internal/3 aws-sdk-java/1.11.898
Linux/4.9.230-0.1.ac.223.84.332.metall.x86_64 Open]DK_64-Bit_Server_VM/25.275-b01
java/1.8.0_275 vendor/Oracle_Corporation",

"requestParameters": {

"maxResults": "100"

},

"responseElements": null,

"requestID": "1c026d0b-3397-405a-95aa-aa43aexample"”,

"eventID": "c5fca3fb-dl48-4fal-ba22-5fa63example”,

"readOnly": true,

"eventType": "AwsApiCall",

"managementEvent": true,

"eventCategory": "Management",

"recipientAccountId": "444455556666"

O exemplo a seguir mostra uma entrada de CloudTrail registro que demonstra a
ListBackendJobsoperacao de referéncia da APl AWS Amplify Admin Ul.

"eventVersion": "1.08",
"userIdentity": {
"type": "IAMUser",
"principalId": "AIDACKCEVSQ6C2EXAMPLE",
"arn": "arn:aws:iam::444455556666:user/Mary_Major",
"accountId": "444455556666",
"accessKeyId": "AKIAIOSFODNN7EXAMPLE",
"userName": "Mary_Major",
"sessionContext": {
"sessionIssuer": {3},
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"webIdFederationData": {3},

"attributes": {
"mfaAuthenticated": "false",
"creationDate": "2021-01-13TQ0:47:25Z"

}
}
},
"eventTime": "2021-01-13TQ1:15:43Z",
"eventSource": "amplifybackend.amazonaws.com",
"eventName": "ListBackendJobs",
"awsRegion": "us-west-2",

"sourceIPAddress": "192.0.2.255",
"userAgent": "aws-internal/3 aws-sdk-java/1.11.898

Linux/4.9.230-0.1.ac.223.84.332 . metall.x86_64 Open]DK_64-Bit_Server_VM/25.275-b01

java/1.8.0_275 vendor/Oracle_Corporation",
"requestParameters": {
"appId": "d23mv2oexample",

"backendEnvironmentName": "staging"
1,
"responseElements": {
"jobs": [
{
"appId": "d23mv2oexample",
"backendEnvironmentName": "staging",
"jobId": "ed63e9b2-ddlb-4bf2-895b-3d5dcexample",
"operation": "CreateBackendAuth",
"status": "COMPLETED",
"createTime": "1610499932490",
"updateTime": "1610500140053"
1,
{
"appId": "d23mv2oexample",
"backendEnvironmentName": "staging",
"jobId": "06904b10-a795-49c1-92b7-185dfexample",
"operation": "CreateBackend",
"status": "COMPLETED",
"createTime": "1610499657938",
"updateTime": "1610499704458"
}
1,
"appId": "d23mv2oexample",
"backendEnvironmentName": "staging"
1,

"requestID": "7adfabd6-98d5-4bl1-bd39-c7deaexample",

Nogdes basicas sobre as entradas de arquivos de log do Amplify

250



AWS Amplify Hospedagem Manual do usuario

"eventID": "68769310-c96c-4789-a6bb-68b52example",
"readOnly": false,

"eventType": "AwsApiCall",

"managementEvent": true,

"eventCategory": '"Management",
"recipientAccountId": "444455556666"
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Uso de perfis do IAM com aplicagbes do Amplify

Um perfil do IAM é uma identidade do IAM com permissdes especificas. As permissdes do perfil
determinam o que a identidade pode e n&o pode fazer na AWS. E possivel criar perfis do IAM na sua
Conta da AWS e usa-los para delegar permissdes ao Amplify Hosting. Para saber mais sobre perfis
do IAM, consulte Perfis do IAM no Guia do usuario do IAM.

E possivel usar os tipos de perfis do IAM a seguir para conceder ao Amplify Hosting as permissées
necessarias para realizar acbes em seu nome ou executar cédigo de computagcao que acesse outros
recursos da AWS .

Perfil de servico do IAM
O Amplify assume esse perfil para executar acbes em seu nome. Esse perfil € necessario para
aplicagdes com recursos de backend.

Perfil do SSR Compute do IAM
Permite que uma aplicacao renderizada do lado do servidor (SSR) acesse com seguranga
recursos especificos da AWS .

Funcado IAM SSR CloudWatch Logs

Quando vocé implanta um aplicativo SSR, o aplicativo exige uma fungao de servigo do IAM que o
Amplify assume para permitir que o Amplify acesse o Amazon Logs. CloudWatch

Topicos

» Adicao de um perfil de servigo com permissdes para implantar recursos de backend

» Adicionar uma funcado SSR Compute para permitir o acesso aos recursos AWS

» Adicionar uma funcao de servico com permissoes para acessar o CloudWatch Logs

Adicao de um perfil de servico com permissdes para implantar
recursos de backend

O Amplify exige permissdes para implantar recursos do backend com o frontend. Vocé usa um perfil
de servigo para fazer isso. Uma funcao de servigo € a fungdo AWS Identity and Access Management
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(IAM) que fornece ao Amplify Hosting permissdes para implantar, criar e gerenciar back-ends em seu
nome.

Quando vocé cria uma nova aplicagao que exige um perfil de servigo do IAM, é possivel permitir que
o Amplify Hosting crie automaticamente um perfil de servigo para vocé, ou é possivel selecionar um
perfil do IAM que ja tenha criado. Nesta sec¢&o, vocé criara um perfil de servico do Amplify que tenha
permissdes administrativas da conta e permita explicitamente acesso direto aos recursos que as
aplicagcdes do Amplify exigem para implantar, criar e gerenciar backends.

Para criar um perfil de servico do Amplify no console do IAM

Para criar um perfil de servigo

1. Faca login no console do IAM e escolha Perfis na barra de navegacao a esquerda e escolha
Criar perfil.

2. Na pagina Selecionar tipo de entidade confiavel, escolha Servigo da AWS . Em Caso de uso,
selecione Amplify - Implantacao de backend e, em seguida, Proximo.

3. Na pagina Adicionar permissoes, escolha Proximo.

4. Na pagina Nomear, visualizar e criar, em Nome do perfil, insira um nome significativo, como
AmplifyConsoleServiceRole-AmplifyRole.

5. Aceite todos os padrdes e escolha Criar perfil.
6. Volte ao console do Amplify para anexar o perfil a sua aplicagao.

»  Se voceé estiver no processo de implantacdo de uma nova aplicagao, faga o seguinte:

a. Atualize a lista de perfis de servico.

b. Escolha o perfil que vocé acabou de criar. Para este exemplo, deve ser semelhante a
AmplifyConsoleServiceRole- AmplifyRole.

c. Escolha Préximo e siga as etapas para concluir a implantagdo da sua aplicagao.

«  Se vocé ja tiver uma aplicacao existente, faga o seguinte:

a. No painel de navegacao, escolha Configuracdes da aplicacao, e, a seguir, escolha
Perfis do IAM.

b. Na pagina Perfis do IAM, na sec¢ao Perfil de servigo, escolha Editar.

c. Na pagina Perfil de servico, selecione o perfil que vocé acabou de criar na lista Perfil de
servico.

d. Escolha Salvar.
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7. Agora o Amplify tem permissdes para implantar recursos do backend na sua aplicacao.

Edicao da politica de confianca de um perfil de servico para evitar o
representante confuso

O problema do “confused deputy” € um problema de seguranga em que uma entidade que nao tem
permissao para executar uma agao pode coagir uma entidade mais privilegiada a executar a agao.
Para obter mais informacgdes, consulte Cross-service prevencao delegada confusa.

Atualmente, a politica de confianga padrao para o Amplify-Backend Deployment perfil de
servigo impoe aws : SourceArn e aws : SourceAccount chaves de condi¢cao de contexto global
para prevenir o problema do “confused deputy”. No entanto, se vocé ja criou um perfil Amplify-
Backend Deployment em sua conta, pode atualizar a politica de confianga do perfil para adicionar
essas condi¢des para se proteger contra o "confused deputy".

Use o exemplo a seguir para restringir o acesso aos aplicativos em sua conta. Substitua a regido e o
ID da aplicacdo no exemplo por suas proprias informacgoes.

"Condition": {
"ArnLike": {
"aws:SourceArn": "arn:aws:amplify:us-east-1:123456789012:apps/*"
},
"StringEquals": {
"aws:SourceAccount": "123456789012"
}
}

Para obter instrugcdes sobre como editar a politica de confianca de uma fung¢ao usando o Console de
gerenciamento da AWS, consulte Modificar uma funcao (console) no Guia do usuario do IAM.

Adicionar uma fungao SSR Compute para permitir o acesso aos
recursos AWS

Essa integragao permite atribuir um perfil do IAM ao servigo SSR Compute do Amplify para

permitir que sua aplicagao renderizada do lado do servidor (SSR) acesse com seguranga recursos
especificos da AWS com as permissodes do perfil Por exemplo, vocé pode permitir que as fungdes de
computacdo SSR do seu aplicativo acessem com seguranga outros AWS servigos ou recursos, Como
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um bucket do Amazon Bedrock Amazon S3, com base nas permissdes definidas na fungao do IAM
atribuida.

O perfil do IAM SSR Compute fornece credenciais temporarias, eliminando a necessidade de
codificar credenciais de seguranca de longa duragdo em variaveis de ambiente. O uso da funcao
IAM SSR Compute se alinha as melhores praticas de AWS seguranga de conceder permissoes de
privilégio minimo e usar credenciais de curto prazo quando possivel.

As instrugbes mais adiante nesta secao descrevem como criar uma politica com permissoes
personalizadas e anexar a politica a um perfil. Ao criar o perfil, sera necessario anexar uma politica
de confianga personalizada que dé permissdo ao Amplify para assumir o perfil. Se a relacéo de
confianga nao estiver definida corretamente, vocé recebera um erro ao tentar adicionar o perfil. A
politica de confianga personalizada a seguir concede ao Amplify a permissdo de assumir o perfil.

JSON

{
"Version":"2012-10-17",
"Statement": [
{
"Sid": "Statementl",
"Effect": "Allow",
"Principal": {
"Service": [
"amplify.amazonaws.com"
]
}I
"Action": "sts:AssumeRole"
}
]
}

Vocé pode associar uma fungao do IAM em sua Conta da AWS a um aplicativo SSR existente
usando o console AWS SDKs do Amplify ou 0. AWS CLI A fungao que vocé anexa € associada
automaticamente ao servigo de computagao Amplify SSR, concedendo a ele as permissdes que
vocé especifica para acessar outros recursos. AWS Como as necessidades da sua aplicagao mudam
com o tempo, & possivel modificar o perfil do IAM anexado sem reimplantar sua aplicagéo. Isso
proporciona flexibilidade e reduz o tempo de inatividade da aplicagao.
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/A Important

Vocé é responsavel por configurar a aplicagao para atender aos seus objetivos de seguranca
e conformidade. Isso inclui gerenciar seu perfil SSR Compute, que deve ser configurado para
ter o conjunto minimo de permissdes necessarias para dar suporte ao seu caso de uso. Para
obter mais informagdes, consulte Gerenciamento da segurancga do perfil SSR Compute do
IAM.

Criacao de um perfil SSR Compute no console do IAM

Antes de poder anexar um perfil do IAM SSR Compute a uma aplicagao do Amplify, o perfil ja deve
existir na sua Conta da AWS. Nesta secao, vocé aprendera como criar uma politica do IAM e vincula-
la a um perfil que o Amplify pode assumir para acessar recursos especificos da AWS .

Recomendamos que vocé siga as AWS melhores praticas de conceder permissdes de privilégio
minimo ao criar uma fungao do IAM. O perfil do IAM SSR Compute € chamado somente a partir das
funcdes de computacao de SSR e, portanto, sé deve conceder as permissdes necessarias para a
execucao do codigo.

Vocé pode usar o Console de gerenciamento da AWS AWS CLI, ou SDKs para criar politicas no
IAM. Para obter mais informacgdes, consulte Definicao de permissdes personalizadas do IAM com
politicas gerenciadas pelo cliente no Guia do usuario do IAM.

As instrucdes a seguir demonstram como usar o console do IAM para criar uma politica do IAM que
define as permissdes a serem concedidas ao servico Amplify Compute.

Para usar o editor de politicas JSON do console do IAM para criar uma politica

1. Faga login no Console de gerenciamento da AWS e abra o console do IAM em https://
console.aws.amazon.com/iam/.

No painel de navegagao a esquerda, escolha Politicas.
Selecione Criar politica.
Na secao Editor de politicas, escolha a opcao JSON.

Digite ou cole um documento de politica JSON.

2

Quando terminar de adicionar as permissdes a politica, escolha Avangar.
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7.

Na pagina Revisar e criar, digite um nome de politica e uma descrigao (opcional) para a politica
que vocé esta criando. Revise Permissdes definidas nessa politica para ver as permissdes que
sao concedidas pela politica.

Escolha Criar politica para salvar sua nova politica.

Depois de criar uma politica, use as instrugdes a seguir para anexar a politica a um perfil do IAM.

Para criar uma fung¢ao que conceda permissées do Amplify a recursos especificos AWS

Faca login no Console de gerenciamento da AWS e abra o console do IAM em https://
console.aws.amazon.com/iam/.

No painel de navegagao do console, escolha Roles (Perfis) e, em seguida, clique em Create role
(Criar perfil).

Selecione o tipo de fungdo Custom trust policy (Politica de confianga personalizada).

Na secao Politica de confianga personalizada, insira a politica de confianca personalizada para
o perfil. Uma politica de confiancga de perfil € obrigatéria, e define as entidades principais em que
vocé confia para assumir o perfil.

Copie e cole a politica de confianga a seguir para conceder permissao ao servigo do Amplify
para assumir esse perfil.

JSON

{
"Version":"2012-10-17",
"Statement": [
{
"Sid": "Statementl",
"Effect": "Allow",
"Principal": {
"Service": [
"amplify.amazonaws.com"
]
}I
"Action": "sts:AssumeRole"
}
]
}
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5. Resolva os avisos de segurancga, erros ou avisos gerais gerados durante a validagao da politica
e depois escolha Avancar.

6. Na pagina Adicionar permissoes, pesquise pelo nome da politica criada no procedimento
anterior e selecione-a. Escolha Préximo.

7. Em Role name (Nome da funcg&o), insira um nome. Os nomes das fun¢cées devem ser exclusivos
em seu Conta da AWS. Eles n&o sao diferenciados por maiusculas e minusculas. Por exemplo,
nao é possivel criar perfis denominados PRODROLE e prodrole. Como outros AWS recursos
podem fazer referéncia a fungao, vocé nao pode editar o nome da fungao apds sua criagao.

8. (Opcional) Em Descri¢cao da fungao, insira uma descri¢gao para a nova fungao.

9. (Opcional) Escolha Editar nas se¢des Etapa 1: selecionar entidades confiaveis ou Etapa 2:
adicionar permissoes para editar a politica personalizada e as permissoes do perfil.

10. Revise a funcgao e escolha Criar fungao.

Adicao de um perfil do IAM SSR Compute a uma aplicacao do Amplify

Depois de criar uma fung¢ao do IAM no seu Conta da AWS, vocé pode associa-la a um aplicativo no
console do Amplify.

Para adicionar um perfil SSR Compute a uma aplicagdo no console do Amplify

1. Faga login no Console de gerenciamento da AWS e abra o console do Amplify em. https://
console.aws.amazon.com/amplify/

2. Na pagina Todas as aplicagdes, escolha o nome da aplicagéo a qual adicionar um perfil
Compute.

3. No painel de navegacéo, escolha Configura¢des da aplicagao, e, em seguida, escolha Perfis do
IAM.

4. Na secao Perfil Compute, escolha Editar.

5. Na lista Perfil padrao, pesquise o nome do perfil que vocé deseja anexar e selecione-o. Neste
exemplo, é possivel escolher o nome do perfil que vocé criou no procedimento anterior. Por
padrao, o perfil que vocé selecionar sera associado a todas as ramificagcdes da sua aplicacgao.

Se a relacao de confianca do perfil ndo estiver definida corretamente, vocé recebera um erro e
nao sera capaz de adicionar o perfil.

6. (opcional) se a sua aplicagao estiver em um repositério publico e usar a criagdo automatica
de ramificagdes ou tiver pré-visualizacdes na Web para solicitacdes de pull ativadas, nao
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recomendamos o uso de um perfil no nivel da aplicagdo. Em vez disso, atribua o perfil de
computacado somente as ramificacdes que exijam acesso a recursos especificos. Para substituir
o comportamento padrao no nivel da aplicagao e anexar um perfil a uma ramificacao especifica,
faca o seguinte:

a. Em Ramificagdo, selecione o nome da ramificagdo a ser usada.
b. Em Perfil Compute, selecione o nome do perfil a ser associado a ramificacio.

7. Escolha Salvar.

Gerenciamento da seguranca do perfil SSR Compute do IAM

A seguranga é uma responsabilidade compartilhada entre vocé AWS e vocé. Vocé é responsavel

por configurar a aplicagao para atender aos seus objetivos de segurancga e conformidade. Isso

inclui gerenciar seu perfil SSR Compute, que deve ser configurado para ter o conjunto minimo de
permissdes necessarias para dar suporte ao seu caso de uso. As credenciais para o perfil SSR
Compute que vocé especifica estdo imediatamente disponiveis no runtime da sua funcdo de SSR. Se
seu codigo de SSR expuser essas credenciais, intencionalmente, devido a um bug ou ao permitir a
execucgao remota de codigo (RCE), um usuario ndo autorizado podera obter acesso ao perfil de SSR
€ suas permissoes.

Quando uma aplicagdo em um repositorio publico usa um perfil SSR Compute e a criagdo automatica
de ramificagdes ou pré-visualizacbes na Web para solicitagées de pull, € necessario cuidadosamente
quais ramificagdes podem acessar o perfil. Recomendamos que vocé nao use um perfil no nivel

da aplicacdo. Em vez disso, € necessario anexar um perfil de computagao no nivel da ramificagao.
Isso permite que vocé conceda permissdes somente as ramificagées que exijam acesso a recursos
especificos.

Se as credenciais do seu perfil estiverem expostas, execute as agdes a seguir para remover todo o
acesso as credenciais do perfil.

1. Revogar todas as sessoes

Para obter instrugdes sobre como revogar imediatamente todas as permissoes para as
credenciais do perfil, consulte Revogacéao de credenciais de seguranca temporarias de perfil do
IAM.

2. Exclua o perfil do console do Amplify

Essa acao tem efeito imediato. Nao é necessario reimplantar sua aplicagao.
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Para excluir um perfil do Compute no console do Amplify

1. Facga login no Console de gerenciamento da AWS e abra o console do Amplify em. https://
console.aws.amazon.com/amplify/

2. Na pagina Todas as aplicagdes, escolha o nome da aplicagao da qual remover um perfil
Compute.

3. No painel de navegacao, escolha Configura¢des da aplicagao, e, em seguida, escolha Perfis do
IAM.

4. Na secao Perfil Compute, escolha Editar.
5. Para excluir o Perfil padréo, escolha o X a direita do nome do perfil.

6. Escolha Salvar.

Adicionar uma fungao de servigo com permissoes para acessar o
CloudWatch Logs

Amplify envia informagdes sobre seu tempo de execugao de SSR para o Amazon CloudWatch Logs
em seu. Conta da AWS Ao implantar um aplicativo SSR, o aplicativo requer um perfil de servigo
IAM que o Amplify assume ao chamar outros servicos em seu nome. E possivel permitir que a
computacado do Amplify Hosting crie automaticamente um perfil de servigo ou especificar um perfil
que criou.

Se vocé optar por permitir que o Amplify crie uma funcao do IAM para vocé, a fungao ja tera as
permissoes para criar CloudWatch registros. Se vocé criar sua propria fungao do IAM, precisara
adicionar as seguintes permissdes a sua politica para permitir que o Amplify acesse o Amazon
CloudWatch Logs.

logs:CreatelLogStream
logs:CreatelLogGroup
logs:DescribelogGroups
logs:PutLogEvents
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Webhooks unificados para repositorios Git

O Amplify Hosting usa webhooks para iniciar automaticamente uma compilagdo apdés uma nova
confirmacgao no seu repositorio Git. O recurso unificado de webhooks melhora as integragdes do
Amplify com os provedores de Git e permite que vocé conecte mais aplicagdes do Amplify a um
unico repositério. Com webhooks unificados, o Amplify agora usa um unico webhook por regido
para todas as aplicagdes associadas em seu repositorio. Por exemplo, se seu repositério estiver
conectado a aplicagdes nas regides Leste dos EUA (Norte da Virginia) e Oeste dos EUA (Oregon),
vocé tera dois webhooks unificados.

Antes desse langamento, o Amplify criara um novo webhook para cada aplicagéo associada a um
repositério. Se vocé tivesse varias aplicagbes em um unico repositorio, poderia atingir os limites de
webhook impostos por provedores individuais do Git e ser impedido de adicionar mais aplicagoes.
Isso foi especialmente desafiador para equipes que trabalhavam em monorepos, onde existem
varios projetos em um unico repositorio.

Os webhooks unificados oferecem os beneficios a seguir:

» Supere os limites de webhook do provedor de Git: & possivel conectar quantas aplicagcoes do
Amplify precisar a um unico repositorio.

» Suporte aprimorado a monorepo: vocé tem mais flexibilidade e eficiéncia ao trabalhar com
monorepos, onde varios projetos compartilham um unico repositorio.

» Gerenciamento simplificado: gerenciar varias aplicagdes do Amplify com um unico webhook de
repositorio reduz a complexidade e os possiveis pontos de falha.

* Integracao aprimorada do fluxo de trabalho: é possivel usar os webhooks alocados pelo seu
provedor de Git para outros fluxos de trabalho essenciais em seu processo de desenvolvimento.

Conceitos basicos dos webhooks unificados

Criagao de uma nova aplicagao

Quando vocé implanta uma nova aplicagao no Amplify Hosting a partir de um repositorio de Git, o
recurso unificado de webhooks & implementado automaticamente em seu repositorio. Para obter
instru¢cdes sobre como criar uma nova aplicagao, consulte No¢des basicas da implantacdo de uma
aplicacédo no Amplify Hosting.

Atualizacdo de uma aplicacao existente
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Para aplicagcdes do Amplify existentes, &€ necessario reconectar seu repositorio de Git a sua
aplicacao para substituir os webhooks existentes por um webhook unificado. Se vocé ja atingiu
0 numero maximo de webhooks permitido pelo seu provedor de Git, a migragao para o webhook
unificado pode nao obter éxito. Nesse caso, remova manualmente pelo menos um webhook
existente antes de se reconectar.

E possivel ter varias aplicagbes em um repositério que sejam implantadas em diferentes regides
da AWS . Como as operagdes do Amplify sdo baseadas na regido, a migragao para um webhook
unificado ocorre apenas para os webhooks na regido em que vocé reconectou sua aplicagao do
Amplify. Como resultado, € possivel ver webhooks baseados em ID da aplicagdo e webhooks
unificados baseados em regido em seu repositorio.

Use as instrugdes a seguir para migrar uma aplicagao existente do Amplify para um webhook
unificado.

Para migrar uma aplicagao existente do Amplify para um webhook unificado

1. Faga login Console de gerenciamento da AWS e abra o console do Amplify.
2. Escolha a aplicagao que vocé deseja migrar para um webhook unificado.

3. No painel de navegacao, escolha Configura¢des da aplicacao, e, em seguida, escolha
Configuracdes da ramificagao.

4. Na pagina Configuragcdes da ramificagao, escolha Reconectar repositorio.

5. Para verificar se a migracao obteve éxito para o webhook unificado, navegue até as
configuracdes do webhook no seu repositério de Git. E necessario ver um tnico URL de
webhook no formato https://amplify-webhooks.Region.amazonaws.com/git-
provider.
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Seguranca no Amplify

A seguranca na nuvem AWS é a maior prioridade. Como AWS cliente, vocé se beneficia de data
centers e arquiteturas de rede criados para atender aos requisitos das organizagdes mais sensiveis a
seguranga.

A seguranca é uma responsabilidade compartilhada entre vocé AWS e vocé. O modelo de
responsabilidade compartilhada descreve isso como seguranga da nuvem e seguranga na nuvem:

» Seguranca da nuvem — AWS é responsavel por proteger a infraestrutura que executa AWS os
servigcos na AWS nuvem. AWS também fornece servigos que vocé pode usar com seguranca.
Third-party auditores testam e verificam regularmente a eficacia de nossa seguranga como parte
dos Programas de Conformidade Programas de AWS de . Para saber mais sobre os programas
de conformidade aplicaveis AWS Amplify, consulte AWS Servicos no escopo do programa de
conformidade AWS .

» Seguranca na nuvem — Sua responsabilidade é determinada pelo AWS servigco que vocé usa.
Vocé também é responsavel por outros fatores, incluindo a confidencialidade de seus dados, os
requisitos da empresa e as leis e regulamentos aplicaveis.

Esta documentacgao ajuda vocé a entender como aplicar o modelo de responsabilidade
compartilhada ao usar o Amplify. Os topicos a seguir mostram como configurar o Amplify para
atender aos seus objetivos de seguranga e conformidade. Vocé também aprende a usar outros AWS
servigos que ajudam a monitorar e proteger seus recursos do Amplify.

Topicos

» Gerenciamento de identidade e acesso para o Amplify

» Protecdo de dados no Amplify

» Validacdo de conformidade para AWS Amplify

» Seguranca de infraestrutura em AWS Amplify

» Registro e monitoramento de eventos de seguranca no Amplify

» Cross-service prevencao delegada confusa

» Praticas recomendadas de seguranca para o Amplify

Gerenciamento de identidade e acesso para o Amplify
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AWS ldentity and Access Management (IAM) € uma ferramenta AWS service (Servigo da AWS) que
ajuda o administrador a controlar com segurancga o acesso aos AWS recursos. Os administradores
do IAM controlam quem pode ser autenticado (conectado) e autorizado (ter permissdes) para utilizar
os recursos do Amplify. O IAM é um AWS service (Servico da AWS) que vocé pode usar sem custo
adicional.

Topicos
» Publico

* Autenticagcao com identidades

» Gerenciar o acesso usando politicas

* Como o Amplify funciona com o IAM

« |dentity-based exemplos de politicas para Amplify

» AWS politicas gerenciadas para AWS Amplify

* Solucdo de problemas de identidade e acesso do Amplify

Publico

A forma como vocé usa AWS ldentity and Access Management (IAM) difere com base na sua
fungao:

» Usuario do servigo: solicite permissdes ao seu administrador se vocé ndao conseguir acessar 0s
atributos (consulte Solucao de problemas de identidade e acesso do Amplify).

» Administrador do servigo: determine 0 acesso do usuario e envie solicitagées de permissao
(consulte Como o Amplify funciona com o IAM)

» Administrador do IAM: escreva politicas para gerenciar o acesso (consulte Identity-based
exemplos de politicas para Amplify)

Autenticacao com identidades

A autenticagcdo é como vocé faz login AWS usando suas credenciais de identidade. Vocé deve estar
autenticado como usuario do IAM ou assumindo uma funcéo do IAM. Usuario raiz da conta da AWS

Vocé pode fazer login como uma identidade federada usando credenciais de uma fonte de
identidade como Centro de Identidade do AWS IAM (IAM Identity Center), autenticagcao de login
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unico ou credenciais. Google/Facebook Para ter mais informagdes sobre como fazer login, consulte
Como fazer login em sua Conta da AWS no Guia do usuario do Inicio de Sessao da AWS .

Para acesso programatico, AWS fornece um SDK e uma CLI para assinar solicitagcdes
criptograficamente. Para ter mais informacodes, consulte AWS Signature Version 4 para solicitacoes
de API no Guia do usuario do IAM.

Conta da AWS usuario-raiz

Ao criar um Conta da AWS, vocé comega com uma identidade de login chamada usuario Conta

da AWS raiz que tem acesso completo a todos Servicos da AWS os recursos. E altamente
recomendavel ndo usar o usuario-raiz em tarefas diarias. Consulte as tarefas que exigem credenciais
de usuario-raiz em Tarefas que exigem credenciais de usuario-raiz no Guia do usuario do IAM.

Identidade federada

Como pratica recomendada, exija que os usuarios humanos usem a federagdo com um provedor de
identidade para acessar Servigcos da AWS usando credenciais temporarias.

Uma identidade federada € um usuario do seu diretorio corporativo, provedor de identidade da web
ou Directory Service que acessa Servigcos da AWS usando credenciais de uma fonte de identidade.
As identidades federadas assumem funcdes que oferecem credenciais temporarias.

Para o gerenciamento de acesso centralizado, recomendamos Centro de Identidade do AWS
IAM. Para saber mais, consulte O que é o IAM Identity Center? no Guia do usuario do Centro de
Identidade do AWS IAM .

Usuarios e grupos do IAM

Um usuario do IAM é uma identidade com permissdes especificas para uma unica pessoa

ou aplicagdo. E recomendavel usar credenciais temporarias, em vez de usuarios do IAM com
credenciais de longo prazo. Para obter mais informagdes, consulte Exigir que usuarios humanos

usem a federacdo com um provedor de identidade para acessar AWS usando credenciais
temporarias no Guia do usuario do |IAM.

Um grupo do IAM especifica um conjunto de usuarios do IAM e facilita o gerenciamento de
permissdes para grandes conjuntos de usuarios. Para ter mais informagdes, consulte Casos de uso
de usuarios do IAM no Guia do usuario do |IAM.
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Perfis do IAM

Uma perfil do IAM & uma identidade com permissdes especificas que oferece credenciais
temporarias. Vocé pode assumir uma fungdo mudando de um usuario para uma funcao do IAM
(console) ou chamando uma operagéo de AWS APl AWS CLI ou. Para saber mais, consulte Métodos
para assumir um perfil no Manual do usuario do IAM.

Os perfis do IAM sao uteis para acesso de usuario federado, permissdes de usuario do IAM
temporarias, acesso entre contas, acesso entre servicos e aplicagdes em execugao no Amazon EC2.
Consulte mais informagdes em Acesso a recursos entre contas no IAM no Guia do usuario do IAM.

Gerenciar o acesso usando politicas

Vocé controla o acesso AWS criando politicas e anexando-as a AWS identidades ou recursos.
Uma politica define permissdes quando associada a uma identidade ou recurso. AWS avalia essas
politicas quando um diretor faz uma solicitagdo. A maioria das politicas € armazenada AWS como
documentos JSON. Para ter mais informagdes sobre documentos de politica JSON, consulte Viséo
geral das politicas JSON no Guia do usuario do IAM.

Por meio de politicas, os administradores especificam quem tem acesso a que, definindo qual
entidade principal pode realizar acbes em quais recursos e sob quais condi¢oes.

Por padrao, usuarios e perfis ndo tém permissdes. Um administrador do IAM cria politicas do IAM
e as adiciona aos perfis, 0os quais os usuarios podem entdo assumir. As politicas do IAM definem
permissdes, independentemente do método usado para realizar a operacgao.

Identity-based politicas

Identity-based politicas sdo documentos de politicas de permissdées JSON que vocé anexa a uma
identidade (usuario, grupo ou funcao). Essas politicas controlam quais acdes as identidades podem
realizar, em quais recursos e sob quais condi¢des. Para saber como criar uma politica baseada em
identidade, consulte Definir permissdes personalizadas do IAM com as politicas gerenciadas pelo
cliente no Guia do Usuario do IAM.

Identity-based as politicas podem ser politicas em linha (incorporadas diretamente em uma unica
identidade) ou politicas gerenciadas (politicas autbnomas anexadas a varias identidades). Para
saber como escolher entre uma politica gerenciada e politicas em linha, consulte Escolher entre
politicas gerenciadas e politicas em linha no Guia do usuario do IAM.
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Resource-based politicas

Resource-based politicas sdo documentos de politica JSON que vocé anexa a um recurso. Entre
os exemplos estao politicas de confianca de perfil do IAM e politicas de bucket do Amazon S3. Em
servicos compativeis com politicas baseadas em recursos, os administradores de servigo podem
usa-las para controlar o acesso a um recurso especifico. E necessario especificar uma entidade

principal em uma politica baseada em recursos.

Resource-based politicas sdo politicas embutidas que estdo localizadas nesse servigo. Vocé nao
pode usar politicas AWS gerenciadas do IAM em uma politica baseada em recursos.

Outros tipos de politica

AWS oferece suporte a tipos de politicas adicionais que podem definir o maximo de permissdes
concedidas por tipos de politicas mais comuns:

» Limites de permissdes: definem o numero maximo de permissdes que uma politica baseada em
identidade pode conceder a uma entidade do IAM. Para saber mais sobre limites de permissoes,
consulte Limites de permissoes para identidades do IAM no Guia do usuario do IAM.

 Politicas de Controle de Servigos (SCPs): as SCPs especificam 0 numero maximo de permissoes
para uma organiza¢gao ou uma unidade organizacional no AWS Organizations. Para saber mais,
consulte Politicas de controle de servico no Guia do usuario do AWS Organizations .

 Politicas de controle de recursos (RCPs): definem o numero maximo de permissdes disponiveis
para recursos em suas contas. Consulte mais informagdes em Resource control policies (RCPs)
no Guia do usuario do AWS Organizations .

 Politicas de sesséao: politicas avangadas transmitidas como um parametro durante a criagao de
uma sessao temporaria para um perfil ou um usuario federado. Para saber mais, consulte Politicas
de sessao no Guia do usuario do IAM.

Varios tipos de politica

Quando varios tipos de politica sdo aplicaveis a uma solicitagao, € mais complicado compreender
as permissodes resultantes. Para saber como AWS determinar se uma solicitacdo deve ser permitida
quando varios tipos de politicas estdo envolvidos, consulte Logica de avaliacao de politicas no Guia
do usuario do IAM.
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Como o Amplify funciona com o IAM

Antes de usar o IAM para gerenciar o acesso ao Amplify, saiba quais recursos do IAM estao
disponiveis para uso com o Amplify.

Atributos do IAM que é possivel usar com o Amplify

Recurso do IAM Suporte do Amplify
Identity-based politicas Sim
Resource-based politicas Nao
Acoes de politicas Sim
Recursos de politicas Sim
Chaves de condicao de politicas Sim
ACLs N&o
ABAC (tags em politicas) Parcial
Credenciais temporarias Sim
Sessoes de acesso direto (FAS) Sim
Perfis de servico Sim
Service-linked funcdes Nao

Para ter uma visao de alto nivel de como o Amplify e AWS outros servigos funcionam com a maioria
dos recursos do IAM, AWS consulte os servicos que funcionam com o IAM no Guia do usuario do
IAM.

Identity-based politicas para Amplify

Compativel com politicas baseadas em identidade: sim
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Identity-based politicas sdo documentos de politicas de permissées JSON que vocé pode

anexar a uma identidade, como um usuario do IAM, um grupo de usuarios ou uma fungao. Essas
politicas controlam quais agdes os usuarios e perfis podem realizar, em quais atributos e em que
condi¢cdes. Para saber como criar uma politica baseada em identidade, consulte Definir permissoes
personalizadas do IAM com as politicas gerenciadas pelo cliente no Guia do Usuario do IAM.

Com as politicas baseadas em identidade do IAM, é possivel especificar agdes e recursos permitidos
ou negados, assim como as condi¢gdes sob as quais as agdes sao permitidas ou negadas. Para
saber mais sobre todos os elementos que podem ser usados em uma politica JSON, consulte
Referéncia de elemento de politica JSON do IAM no Guia do usuario do IAM.

Identity-based exemplos de politicas para Amplify

Para visualizar exemplos de politicas baseadas em identidade do Amplify, consulte Identity-based
exemplos de politicas para Amplify.

Resource-based politicas dentro do Amplify
Compatibilidade com politicas baseadas em recursos: nao

Resource-based politicas sdo documentos de politica JSON que vocé anexa a um recurso. Sao
exemplos de politicas baseadas em recursos as politicas de confianca de perfil do IAM e as politicas
de bucket do Amazon S3. Em servigos compativeis com politicas baseadas em recursos, 0s
administradores de servigo podem usa-las para controlar o acesso a um recurso especifico. Para

o atributo ao qual a politica esta anexada, a politica define quais agdes uma entidade principal
especificado pode executar nesse atributo e em que condi¢des. E necessario especificar uma
entidade principal em uma politica baseada em recursos. Os diretores podem incluir contas,
usuarios, fungdes, usuarios federados ou. Servicos da AWS

Para permitir o acesso entre contas, é possivel especificar uma conta inteira ou as entidades do
IAM em outra conta como a entidade principal em uma politica baseada em recursos. Consulte mais
informacdes em Acesso a recursos entre contas no IAM no Guia do usuario do IAM.

Acoes politicas para Amplify
Compativel com agdes de politicas: sim

Os administradores podem usar politicas AWS JSON para especificar quem tem acesso ao qué. Ou
seja, qual entidade principal pode executar agdes em quais recursos e em que condigdes.
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O elemento Action de uma politica JSON descreve as acdes que podem ser usadas para permitir
ou negar acesso em uma politica. Incluem agdes em uma politica para conceder permissdes para
executar a operagao associada.

Para obter uma lista das acées do Amplify, consulte Acoes definidas pelo AWS

Amplify na Referéncia de autoriza¢do do servigo.

As agdes de politica no Amplify usam o seguinte prefixo antes da agao:
amplify
Para especificar varias agdbes em uma unica declaragao, separe-as com virgulas.
"Action": [
"amplify:actionl",

"amplify:action2"

]

Para visualizar exemplos de politicas baseadas em identidade do Amplify, consulte Identity-based

exemplos de politicas para Amplify.

Recursos de politicas para Amplify
Compativel com recursos de politicas: sim

Os administradores podem usar politicas AWS JSON para especificar quem tem acesso ao qué. Ou
seja, qual entidade principal pode executar acdes em quais recursos e em que condic¢oes.

O elemento de politica JSON Resource especifica o objeto ou 0s objetos aos quais a agao se
aplica. Como pratica recomendada, especifique um recurso usando seu nome do recurso da Amazon
(ARN). Para agdes que ndo oferecem compatibilidade com permissées em nivel de recurso, use um
curinga (*) para indicar que a instrugao se aplica a todos 0s recursos.

"Resource'": "*"

Para obter uma lista dos tipos de recursos do Amplify e seus ARNSs, consulte Tipos de recursos
definidos pelo AWS Amplify na Referéncia de autorizacado do servigo. Para saber com quais acoes &
possivel especificar o ARN de cada atributo, consulte A¢des definidas pelo AWS Amplify.
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Para visualizar exemplos de politicas baseadas em identidade do Amplify, consulte Identity-based

exemplos de politicas para Amplify.

Chaves de condicao de politica para o Amplify
Compativel com chaves de condi¢ao de politica especificas de servigo: sim

Os administradores podem usar politicas AWS JSON para especificar quem tem acesso ao qué. Ou
seja, qual entidade principal pode executar agdes em quais recursos e em que condigoes.

O elemento Condition especifica quando as instrugdes sao executadas com base em critérios
definidos. E possivel criar expressdes condicionais que usem agentes de condicdo, como “igual a”
ou “menor que”, para fazer a condicao da politica corresponder aos valores na solicitacdo. Para ver
todas as chaves de condigdo AWS globais, consulte as chaves de contexto de condigdo AWS global
no Guia do usuario do IAM.

Para obter uma lista de chaves de condicdo do Amplify, consulte Chaves de condicao do AWS
Amplify na Referéncia de autoriza¢do do servigo. Para saber com quais agbes e recursos vocé pode

usar uma chave de condi¢ao, consulte Acdes definidas por AWS Amplify.

Para visualizar exemplos de politicas baseadas em identidade do Amplify, consulte Identity-based

exemplos de politicas para Amplify.

Listas de controle de acesso (ACLs) no Amplify
Compativel com ACLs: nao

As listas de controle de acesso (ACLs) controlam quais entidades principais (membros, usuarios ou
perfis da conta) tém permissdes para acessar um recurso. As ACLs sdo semelhantes as politicas
baseadas em recursos, embora ndo usem o formato de documento de politica JSON.

Attribute-based controle de acesso (ABAC) com Amplify

Compativel com ABAC (tags em politicas): parcial

Attribute-based controle de acesso (ABAC) € uma estratégia de autorizagdo que define permissdes
com base em atributos chamados tags. Vocé pode anexar tags a entidades e AWS recursos do 1AM
e, em seguida, criar politicas ABAC para permitir opera¢cdées quando a tag do diretor corresponder a
tag no recurso.
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Para controlar o acesso baseado em tags, fornecga informacgdes sobre as tags no elemento de
condicao de uma politica usando as aws :ResourceTag/key-name, aws :RequestTag/key-name
ou chaves de condigao aws : TagKeys.

Se um servigo for compativel com as trés chaves de condi¢cdo para cada tipo de recurso, o valor sera
Sim para o servigo. Se um servigo for compativel com as trés chaves de condigdo somente para
alguns tipos de recursos, o valor sera Parcial

Para saber mais sobre o ABAC, consulte Definir permissdes com autorizacao do ABAC no Guia
do usuario do IAM. Para visualizar um tutorial com etapas para configurar o ABAC, consulte Usar
controle de acesso por atributo (ABAC) no Guia do usuario do IAM.

Usar credenciais temporarias com o Amplify
Compativel com credenciais temporarias: sim

As credenciais temporarias fornecem acesso de curto prazo aos AWS recursos e sao criadas
automaticamente quando vocé usa a federagao ou troca de fungdes. AWS recomenda que vocé gere
credenciais temporarias dinamicamente em vez de usar chaves de acesso de longo prazo. Para ter
mais informagdes, consulte Credenciais de seguranca temporarias no IAM e Servigcos da Servigos da
AWS que funcionam com o IAM no Guia do usuario do IAM.

Sessobes de acesso direto para o Amplify
Compatibilidade com o recurso de encaminhamento de sessdes de acesso (FAS): sim

As sessodes de acesso direto (FAS) usam as permissoées do principal chamando um AWS service
(Servigo da AWS), combinadas com a solicitagdo AWS service (Servico da AWS) de fazer
solicitagdes aos servicos posteriores. Para obter detalhes da politica ao fazer solicitacoes de FAS,
consulte Sessoes de acesso direto.

Perfis de servigco do Amplify
Compativel com perfis de servigo: sim

O perfil de servigo € um perfil do IAM que um servigo assume para executar agoes em seu nome.
Um administrador do IAM pode criar, modificar e excluir um perfil de servigo do IAM. Para saber
mais, consulte Criar um perfil para delegar permissoes a um AWS service (Servico da AWS) no Guia
do Usuario do IAM.
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/A Warning

A alteracao das permissdes de um perfil de servigo pode interromper a funcionalidade do
Amplify. Edite perfis de servico somente quando o Amplify fornecer orientagéo para isso.

Service-linked fungcdes para Amplify
Compativel com perfis vinculados ao servigo: Nao

Uma fungéo vinculada ao servigo € um tipo de fungao de servigo vinculada a um. AWS service
(Servigo da AWS) O servigo pode assumir a fungao de realizar uma agdo em seu nome. Service-
linked as fungbes aparecem no seu Conta da AWS e sao de propriedade do servigo. Um
administrador do IAM pode visualizar, mas néao pode editar as permissdes para perfis vinculados ao
servigo.

Para obter detalhes sobre como criar ou gerenciar perfis vinculadas a servigos, consulte AWS
Servicos que funcionam com o IAM no Guia do usuario do IAM.. Encontre um servi¢o na tabela
que inclua um Yes na coluna de Service-linked fungdo. Escolha o link Sim para visualizar a
documentacéao do perfil vinculado a servigo desse servigo.

|ldentity-based exemplos de politicas para Amplify

Por padrao, usuarios e perfis ndo tém permissao para criar ou modificar recursos do Amplify.
Para conceder permissao aos usuarios para executar agdes nos recursos que eles precisam, um
administrador do IAM pode criar politicas do IAM.

Para saber como criar uma politica baseada em identidade do IAM ao usar esses documentos de
politica em JSON de exemplo, consulte Criacao de politicas do IAM (console) no Guia do usuario do
IAM.

Para obter detalhes sobre agdes e tipos de recurso definidos pelo Amplify, incluindo o formato
dos ARNs para cada tipo de recurso, consulte Acdes, recursos e chaves de condicao do AWS
Amplify na Referéncia de autoriza¢do do servigo.

Topicos

» Praticas recomendadas de politica

» Usando o console do Amplify

Identity-based exemplos de politicas 273


https://docs.aws.amazon.com/IAM/latest/UserGuide/reference_aws-services-that-work-with-iam.html
https://docs.aws.amazon.com/IAM/latest/UserGuide/reference_aws-services-that-work-with-iam.html
https://docs.aws.amazon.com/IAM/latest/UserGuide/access_policies_create-console.html
https://docs.aws.amazon.com/service-authorization/latest/reference/list_awsamplify.html
https://docs.aws.amazon.com/service-authorization/latest/reference/list_awsamplify.html

AWS Amplify Hospedagem Manual do usuario

» Permitir que os usuarios visualizem suas proprias permissoes

Praticas recomendadas de politica

Identity-based as politicas determinam se alguém pode criar, acessar ou excluir recursos do Amplify
em sua conta. Essas a¢des podem incorrer em custos para sua Conta da AWS. Ao criar ou editar
politicas baseadas em identidade, siga estas diretrizes e recomendacgdes:

+ Comece com as politicas AWS gerenciadas e passe para as permissdes de privilégios minimos
— Para comecgar a conceder permissdes aos seus usuarios e cargas de trabalho, use as politicas
AWS gerenciadas que concedem permissdes para muitos casos de uso comuns. Eles estéo
disponiveis no seu Conta da AWS. Recomendamos que vocé reduza ainda mais as permissoes
definindo politicas gerenciadas pelo AWS cliente que sejam especificas para seus casos de uso.
Para saber mais, consulte Politicas gerenciadas pela AWS ou Politicas gerenciadas pela AWS

para funcdes de trabalho no Guia do usuario do IAM.

» Aplique permissdes de privilégio minimo: ao definir permissdes com as politicas do 1AM, conceda
apenas as permissdes necessarias para executar uma tarefa. Vocé faz isso definindo as agdes
que podem ser executadas em recursos especificos sob condi¢des especificas, também
conhecidas como permissoes de privilégio minimo. Para saber mais sobre como usar o |AM para
aplicar permissdes, consulte Politicas e permissdes no IAM no Guia do usuario do IAM.

» Use condigdes nas politicas do IAM para restringir ainda mais o0 acesso: € possivel adicionar uma
condicao as politicas para limitar o acesso a agdes e recursos. Por exemplo, é possivel escrever
uma condicao de politica para especificar que todas as solicitacdbes devem ser enviadas usando
SSL. Vocé também pode usar condi¢cdes para conceder acesso as agoes de servico se elas forem
usadas por meio de uma acgao especifica AWS service (Servico da AWS), como CloudFormation.
Para saber mais, consulte Elementos da politica JSON do |IAM: condicdo no Guia do usuario do
IAM.

» Use o IAM Access Analyzer para validar suas politicas do IAM a fim de garantir permissdes
seguras e funcionais: o IAM Access Analyzer valida as politicas novas e existentes para que elas
sigam a linguagem de politica do IAM (JSON) e as praticas recomendadas do IAM. O IAM Access
Analyzer oferece mais de cem verificagées de politica e recomendagdes praticas para ajudar
a criar politicas seguras e funcionais. Para saber mais, consulte Validacao de politicas do IAM

Access Analyzer no Guia do Usuario do IAM.

 Exigir autenticagao multifator (MFA) — Se vocé tiver um cenario que exija usuarios do IAM ou um
usuario root, ative Conta da AWS a MFA para obter seguranga adicional. Para exigir MFA quando
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as operacoes de API forem chamadas, adicione condigdes de MFA as suas politicas. Para saber
mais, consulte Configuracao de acesso a API protegido por MFA no Guia do Usuario do IAM.

Para saber mais sobre as praticas recomendadas do IAM, consulte Praticas recomendadas de
seguranca no IAM no Guia do usuario do IAM.

Usando o console do Amplify

Para acessar o AWS Amplify console, vocé deve ter um conjunto minimo de permissoes. Essas
permissdes devem permitir que voceé liste e visualize detalhes sobre os recursos do Amplify em seu.
Conta da AWS Caso crie uma politica baseada em identidade mais restritiva que as permissdes
minimas necessarias, o console nao funcionara como pretendido para entidades (usuarios ou perfis)
com essa politica.

Vocé nao precisa permitir permissdes minimas do console para usuarios que estao fazendo
chamadas somente para a APl AWS CLI ou para a AWS API. Em vez disso, permita o acesso
somente a acdes que correspondam a operacao de API que estiverem tentando executar.

Com o langamento do Amplify Studio, a exclusdo de um aplicativo ou backend requer ambas as
permissdes amplify e amplifybackend. Se uma politica do IAM fornecer somente permissoes
amplify, o usuario recebera um erro de permissoes ao tentar excluir um aplicativo. Se vocé for
um administrador que estiver escrevendo politicas, determine as permissdes corretas para dar aos
usuarios que precisam realizar agdes de exclusao.

Para garantir que usuarios e fungdes ainda possam usar o console do Amplify, anexe também
o Amplify ConsoleAccess ou a politica ReadOnly AWS gerenciada as entidades. Para obter
informacodes, consulte Adicionar permissdées a um usuario no Guia do usuario do IAM.

Permitir que os usuarios visualizem suas proprias permissoes

Este exemplo mostra como criar uma politica que permita que os usuarios do IAM visualizem

as politicas gerenciadas e em linha anexadas a sua identidade de usuario. Essa politica inclui
permissdes para concluir essa agao no console ou programaticamente usando a APl AWS CLI ou
AWS .

"Version": "2012-10-17",
"Statement": [
{
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"Sid": "ViewOwnUserInfo",

"Effect": "Allow",

"Action": [
"iam:GetUserPolicy",

iam:ListGroupsForUser",
"iam:ListAttachedUserPolicies",

jam:ListUserPolicies",

iam:GetUser"

]I

"Resource": ["arn:aws:iam::*:user/${aws

"Sid": "NavigateInConsole",

"Effect": "Allow",

"Action": [
"iam:GetGroupPolicy",

iam:GetPolicyVersion",
"iam:GetPolicy",

iam:ListAttachedGroupPolicies",
"iam:ListGroupPolicies",

iam:ListPolicyVersions",

iam:ListPolicies",

jam:ListUsers"

1,

"Resource": "*"

:usernamel}"]

AWS politicas gerenciadas para AWS Amplify

Uma politica AWS gerenciada € uma politica autbnoma criada e administrada por AWS. AWS as

politicas gerenciadas sao projetadas para fornecer permissdes para muitos casos de uso comuns,

para que vocé possa comegar a atribuir permissdes a usuarios, grupos e fungodes.

Lembre-se de que as politicas AWS gerenciadas podem n&o conceder permissdes de privilégio

minimo para seus casos de uso especificos porque estao disponiveis para uso de todos os AWS

clientes. Recomendamos que vocé reduza ainda mais as permissdes definindo as politicas
gerenciadas pelo cliente que sao especificas para seus casos de uso.

Politicas gerenciadas pela AWS
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Vocé nao pode alterar as permissdes definidas nas politicas AWS gerenciadas. Se AWS atualizar as
permissoes definidas em uma politica AWS gerenciada, a atualizacao afetara todas as identidades
principais (usuarios, grupos e fung¢des) as quais a politica esta anexada. AWS é mais provavel que
atualize uma politica AWS gerenciada quando uma nova AWS service (Servico da AWS) for lancada
ou novas operacdes de API forem disponibilizadas para servigos existentes.

Para saber mais, consulte AWS Politicas gerenciadas pela no Guia do usuario do IAM.

Politica gerenciada pela AWS: AdministratorAccess-Amplify

E possivel anexar a politica AdministratorAccess-Amplify as suas identidades do IAM. Essa
politica € anexada a um perfil de servigo que permite que o Amplify realize agcbes em seu nome.

Ao implantar um back-end no console do Amplify, vocé deve criar Amplify-Backend Deployment
uma funcgao de servico que o Amplify usa para criar e gerenciar recursos. AWS O |IAM anexa a
politica gerenciada AdministratorAccess-Amplify ao perfil de servico Amplify-Backend
Deployment.

Essa politica concede permissdes administrativas a conta e, ao mesmo tempo, permite
explicitamente o acesso direto aos recursos que os aplicativos do Amplify exigem para criar e
gerenciar backends.

Detalhes das permissoes

Essa politica fornece acesso a varios AWS servicos, incluindo a¢des do IAM. Essas agdes permitem
que identidades com essa politica sejam usadas AWS ldentity and Access Management para criar
outras identidades com qualquer permissao. Isso permite o escalonamento de permissoes e essa
politica deve ser considerada tdo poderosa quanto a politica AdministratorAccess.

Essa politica concede permissdes de acao iam:PassRole para todos os recursos. Isso é
necessario para oferecer suporte a configuragado de grupos de usuarios do Amazon Cognito.

Para visualizar as permissdes para esta politica, consulte AdministratorAccess-Amplify na Referéncia
de politicas gerenciadas pela AWS .

AWS politica gerenciada: AmplifyBackendDeployFullAccess
E possivel anexar a politica AmplifyBackendDeployFullAccess as suas identidades do IAM.

Esta politica concede ao Amplify permissdes de acesso total para implantar recursos de back-end do
Amplify usando o. AWS Cloud Development Kit (AWS CDK) As permissdes sao transferidas para as
AWS CDK fungdes que tém as permissdes de AdministratorAccess politica necessarias.
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Detalhes das permissoes

Esta politica inclui permissdes para fazer as agdes a seguir.

« Amplify: recuperar metadados sobre aplicagdes implantadas.
* CloudFormation: criar, atualizar e excluir pilhas gerenciadas do Amplify.

» SSM: criar, atualizar e excluir os parametros String e SecureString do SSM Parameter Store
gerenciados pelo Amplify.

* AWS AppSync— Atualize e recupere recursos de AWS AppSync esquema, resolvedor e fungdo. O
objetivo é oferecer suporte a funcionalidade de hotswapping do sandbox Gen 2.

* Lambda: atualizar e recuperar a configuragéo das fun¢des gerenciadas do Amplify. O objetivo é
oferecer suporte a funcionalidade de hotswapping do sandbox Gen 2.

Recupere as tags de uma fungao do Lambda. O objetivo € oferecer suporte as funcdes do Lambda
definidas pelos clientes.

* Amazon S3: recuperar os ativos de implantacédo do Amplify.

* AWS Security Token Service— Permite que a AWS Cloud Development Kit (AWS CDK) CLI
assuma a fungao de implantagéo.

* Amazon RDS: ler metadados de instancias de banco de dados, clusters e proxies.
* Amazon EC2: ler as informagdes da zona de disponibilidade de uma sub-rede.

* Cloudwatch Logs: recuperar os logs da fungdo do Lambda de um cliente. O objetivo € permitir
gue um ambiente sandbox de desenvolvimento em nuvem da Amplify transmita os logs de uma
funcao do Lambda para o terminal do cliente.

Para visualizar as permissdes para esta politica, consulte AmplifyBackendDeployFullAccess na

Referéncia de politicas gerenciadas pela AWS .

Amplifique as atualizagdes para AWS politicas gerenciadas

Veja detalhes sobre as atualizagdes das politicas AWS gerenciadas do Amplify desde que esse
servigo comegou a rastrear essas mudancgas. Para obter alertas automaticos sobre alteragdes feitas
nesta pagina, inscreva-se no feed RSS na pagina Histérico do documento para AWS Amplify.
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Alteracao

AmplifyBackendDeployFullAcc
ess: atualizar para uma
politica existente

AmplifyBackendDeployFullAcc
ess — atualizagdo para uma

politica existente

AmplifyBackendDeployFullAcc
ess — atualizagdo para uma
politica existente

Descrigao Data

Adicione acesso de leitura 14 de novembro de 2024
aorecurso logs:Filt

erLogEvents para permitir

que o Amplify transmita logs

de fungdes em que um grupo

de logs personalizado tenha

sido criado. Essa € uma

extensao da capacidade

existente de transmitir os logs

de uma funcédo do Lambda.

Adicione acesso de leitura 18 de julho de 2024
aos recursos lambda:Li
stTags e logs:Filt
erLogEvents para
oferecer suporte as funcoes
do Lambda definidas pelos
clientes. Essas permissoes
permitem que um ambiente
sandbox de desenvolv
imento em nuvem da Amplify
transmita os logs de uma
fungdo do Lambda para o
terminal do cliente.

Adicione acesso de leitura 31 de maio de 2024
ao arn:aws:ssm:*:*:pa

rameter/cdk-bootst

rap/* recurso para permitir

que o Amplify detecte a

versao bootstrap do CDK na

conta de um cliente.
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Alteracao

AmplifyBackendDeployFullAcc
ess — atualizagao para uma
politica existente

Descrigao

Adicione uma nova declaraca
o de politica AmplifyDi
scoverRDSVpcConfig

com permissoes somente
de leitura do Amazon RDS e
do Amazon EC2, definidas
de acordo com as condicoes
do recurso e da conta. Essas
permissdes oferecem suporte
ao comando npx amplify
generate schema-from-
database do Amplify Gen
20, que permite aos clientes
gerar um esquema de dados
Typescript a partir de um
banco de dados SQL existente

Adicione as permissoes
rds:DescribeDBProx

ies , rds:Descr
ibeDBInstances
rds:DescribeDBClus
ters , rds:Descr
ibeDBSubnetGroups e
ec2:DescribeSubnets

O npx amplify generate
schema-from-databa

se comando exige essas
permissdes para verificar

se um host de banco de
dados especificado esta
hospedado no Amazon RDS
e gerar automaticamente a
configuragédo da Amazon VPC

Data

17 de abril de 2024
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Alteracao

AmplifyBackendDeployFullAcc

ess — atualizagao para uma
politica existente

AdministratorAccess-Amplify —

atualizagao para uma politica
existente

Descrigao

necessaria para provisionar
0S outros recursos necessari
os para configurar uma AWS
AppSync API apoiada por um
banco de dados SQL.

Adicione a agao de politica
cloudformation:Del
eteStack para oferecer
suporte a exclusao da pilha
quando a APl DeleteBra
nch for chamada.

Adicione a agao de politica

lambda:GetFunction
para oferecer suporte as

fungdes de hotswapping.

Adicione a agao de politica
lambda:UpdateFunct
ionConfiguration para
apoiar atualiza¢des na funcao

do Lambda.

Adicione as cloudform
ation:UnTagResourc

e permissdes cloudform
ation:TagResource e
para suportar chamadas para
CloudFormation APlIs.

Data

5 de abril de 2024

4 de abril de 2024
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Alteracao

AmplifyBackendDeployFullAcc
ess - atualizagao para uma
politica existente

AmplifyBackendDeployFullAcc
ess — atualizagdo para uma

politica existente

AmplifyBackendDeployFullAcc
ess — atualizagdo para uma
politica existente

Descrigao

Adicione a agao lambda:In
vokeFunction politica
para oferecer suporte ao AWS
Cloud Development Kit (AWS
CDK) hotswapping. Ele AWS
CDK faz chamadas diretas
para uma funcdo Lambda para
realizar a troca de ativos do

Amazon S3.

Adicione a acgao de politica
lambda:UpdateFunct
ionCode para oferecer
suporte as funcoes de
hotswapping.

Adicione acgdes de politica
para viabilizar a operacao
UpdateApiKey .lIsso é
necessario para permitir
uma implantagao bem-suced
ida da aplicacao apos sair

e reiniciar o sandbox sem
excluir recursos.

Adicione a permissao
amplify:GetBackend
para apoiar
a implantag¢ao do aplicativo

Environment

Amplify.

Data

02 de janeiro de 2024

17 de novembro de 2023

6 de novembro de 2023
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Alteracao

AmplifyBackendDeployFullAcc
ess — Nova politica

AdministratorAccess-Amplify —

atualizagéo para uma politica
existente

Descrigao

O Amplify adicionou uma nova
politica com as permissoes
minimas necessarias para
implantar os recursos de
backend do Amplify.

Adicione a permissao
ecr:DescribeReposi
tories exigida pela
CLI (Interface de Linha de
Comando) do Amplify.

Data

8 de outubro de 2023

1° de junho de 2023
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Alteracao

AdministratorAccess-Amplify —
atualizag&o para uma politica
existente

Descrigao

Adicione uma agao de politica
para apoiar a remog¢ao de
tags de um recurso AWS
AppSync .

Adicione uma acéo politica
para apoiar o recurso Amazon
Polly.

Adicione uma agao de politica
para oferecer suporte a
atualizag&o da configuragao
do OpenSearch dominio.

Adicione uma agao de politica
para apoiar a remogao de tags
de um perfil AWS ldentity and

Access Management .

Adicione uma agao de politica
para apoiar a remog¢ao de
tags de um recurso Amazon
DynamoDB.

Adicione as permissoes
cloudfront:GetClou
dFrontOriginAccess
Identity e cloudfron
t:GetCloudFrontOri
ginAccessIdentityC
onfig ao bloco de instrugde
s para apoiar os fluxos de
trabalho CLISDKCalls de
publicagao e hospedagem do
Amplify.

Data

24 de fevereiro de 2023
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Alteracao

Descrigao

Adicione a permissao
s3:PutBucketPublic

AccessBlock ao bloco de

instrugdes para permitir que
o CLIManageviaCFNPol
icy apoie a melhor pratica
de seguranga do Amazon
S3 AWS CLI de habilitar o
recurso Bloqueio de Acesso
Publico do Amazon S3 em
buckets internos.

Adicione a cloudform
ation:DescribeStac
ks permissao ao bloco de
instrucdes CLISDKCalls
para permitir a recuperag
ao das CloudFormation
pilhas dos clientes em novas
tentativas no processad

or de back-end do Amplify
para evitar a duplicagao de
execucoes se uma pilha
estiver sendo atualizada.

Adicione a permissao
cloudformation:Lis
tStacks ao bloco de
instrugdes CLICloudf
ormationPolicy .Essa
permissao € necessaria
para apoiar totalmente a
CloudFormation DescribeS
tacks acgao.
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Alteracao

AdministratorAccess-Amplify —
atualizagcéo para uma politica
existente

AdministratorAccess-Amplify —

atualizagéo para uma politica
existente

AdministratorAccess-Amplify —

atualizagdo para uma politica
existente

Descrigao

Adicione agdes politicas

para permitir que o recurso
de renderizagdo do lado do
servidor do Amplify envie as
métricas do aplicativo para as
de um cliente. CloudWatch
Conta da AWS

Adicione acgdes de politica
para bloquear o acesso
publico ao bucket do Amazon
S3 de implantagao do Amplify.

Adicione uma acao para
permitir que os clientes
excluam seus aplicativos
renderizados do lado do
servidor (SSR). Isso também
permite que a CloudFront
distribuicao correspondente
seja excluida com sucesso.

Adicione uma acao para
permitir que os clientes
especifiquem uma fungéo do
Lambda diferente para lidar
com eventos de uma fonte de
eventos existente usando a
CLI do Amplify. Com essas
mudangas, AWS Lambda sera
capaz de realizar a UpdateEve
ntSourceMappingacao.

Data

30 de agosto de 2022

27 de abril de 2022

17 de abril de 2022
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Alteracao

AdministratorAccess-Amplify —
atualizag&o para uma politica
existente

AdministratorAccess-Amplify —
atualizagéo para uma politica
existente

Descrigao Data

Adicione uma agao politica 2 de dezembro de 2021
para ativar as agdes do
Amplify Ul Builder em todos os

recursos.

Adicione agdes de politica 8 de novembro de 2021
para apoiar o atributo de

autenticagao do Amazon

Cognito que usa provedores

de identidade social.

Adicione uma acéo politica
para oferecer suporte as
camadas Lambda.

Adicione uma acéo politica
para apoiar a categoria
Amplify Storage.
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Alteracao Descrigao Data
AdministratorAccess-Amplify —  Adicione agbes do Amazon 27 de setembro de 2021
atualizag&o para uma politica Lex para apoiar a categoria

existente Amplify Interactions.

Adicione a¢des do Amazon
Rekognition para apoiar a
categoria Amplify Predictions.

Adicione uma agao do
Amazon Cognito para oferecer
suporte a configuracao de
MFA nos grupos de usuarios
do Amazon Cognito.

Adicione CloudFormation
acgoes ao suporte CloudForm
ation StackSets.

Adicione a¢des do Amazon
Location Service para apoiar a
categoria Amplify Geo.

Adicione uma acgao do
Lambda para oferecer suporte
as camadas do Lambda no
Amplify.

Adicione ac¢des de CloudWatc
h registros para apoiar
CloudWatch eventos.

Adicione a¢des do Amazon
S3 para oferecer suporte a
categoria Amplify Storage.

Adicione agdes de politica
para oferecer suporte a
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Alteracao Descricao Data

aplicativos renderizados do
lado do servidor (SSR).
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Alteracao

AdministratorAccess-Amplify —
atualizagcéo para uma politica
existente

Descrigao

Consolide todas as agoes do
Amplify em uma unica agéo
amplify:* .

Adicione uma acao do
Amazon S3 para oferecer
suporte a criptografia de
buckets Amazon S3 do
cliente.

Adicione ac¢oes de limite

de permissao do IAM para
oferecer suporte aos aplicativ
os do Amplify que tém limites
de permissao ativados.

Adicione a¢des do Amazon
SNS para oferecer suporte

a visualizacao de numeros

de telefone de origem e a
visualizacao, criacao, verificag
ao e exclusao de numeros de
telefone de destino.

Amplify Studio: adicione agoes
do Amazon Cognito AWS
Lambda, IAM CloudFormation
e politicas para permitir o
gerenciamento de back-ends
no console do Amplify e no
Amplify Studio.

Adicione uma declaragao
de politica AWS Systems
Manager (SSM) para

Data

28 de julho de 2021
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Alteracao Descrigao Data

gerenciar os segredos do
ambiente do Amplify.

Adicione uma CloudFormation
ListResources acao para
suportar camadas Lambda
para aplicativos Amplify.

O Amplify iniciou o rastreame A Amplify comecgou a 28 de julho de 2021
nto das alteragcoes monitorar as mudangas em

suas politicas AWS gerenciad

as.

Solugao de problemas de identidade e acesso do Amplify

Use as seguintes informagdes para ajudar a diagnosticar e corrigir problemas comuns que podem
ser encontrados ao trabalhar com o Amplify e o IAM.

Topicos

» Nao tenho autorizacao para executar uma agao no Amplify

* N3ao estou autorizado a realizar iam: PassRole

» Quero permitir que pessoas fora da minha AWS conta para acessar meus recursos do Amplify

N&o tenho autorizagéo para executar uma agao no Amplify

Se vocé receber uma mensagem de erro informando que ndo tem autorizagdo para executar uma
acao, suas politicas deverao ser atualizadas para permitir que voceé realize a agao.

O erro do exemplo a seguir ocorre quando o usuario do IAM mateojackson tenta usar o console
para visualizar detalhes sobre um atributo my-example-widget ficticio, mas nao tem as
permissdes amplify:GetWidget ficticias.

User: arn:aws:iam::123456789012:user/mateojackson is not authorized to perform:
amplify:GetWidget on resource: my-example-widget

Solugéo de problemas
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Nesse caso, a politica do usuario mateojackson deve ser atualizada para permitir o acesso ao
recurso my-example-widget usando a agéo amplify:GetWidget.

Se precisar de ajuda, entre em contato com seu AWS administrador. Seu administrador é a pessoa
que forneceu suas credenciais de login.

Com o langamento do Amplify Studio, a exclusdo de um aplicativo ou backend requer ambas as
permissdes amplify e amplifybackend. Se um administrador tiver escrito uma politica do IAM
que fornece somente permissdoes amplify, vocé recebera um erro de permissdes ao tentar excluir
um aplicativo.

O erro do exemplo a seguir ocorre quando o usuario do IAM mateojackson tenta usar o console
para excluir um recurso do example-amplify-app ficticio, mas ndo tem as permissdes do
amplifybackend:RemoveAllBackends.

User: arn:aws:iam::123456789012:user/mateojackson is not authorized to perform:
amplifybackend; :RemoveAllBackends on resource: example-amplify-app

Neste caso, Mateo pede ao administrador para atualizar suas politicas para permitir a ele o acesso
ao recurso example-amplify-app usando a agao amplifybackend:RemoveAllBackends.

Nao estou autorizado a realizar iam: PassRole

Se receber uma mensagem de erro informando que vocé nao tem autorizagao para executar a agéo
iam:PassRole, suas politicas devem ser atualizadas para permitir a transmissdo de um perfil ao
Amplify.

Alguns Servigos da AWS permitem que vocé passe uma fungéo existente para esse servigo em vez
de criar uma nova fung¢ao de servigo ou uma funcao vinculada ao servigo. Para fazer isso, € preciso
ter permissodes para passar o perfil para o servico.

O erro exemplificado a seguir ocorre quando um usuario do IAM chamada marymajor tenta

usar o console para executar uma agcao no Amplify. No entanto, a agcao exige que o servigo tenha
permissdes concedidas por um perfil de servico. Mary ndo tem permissdes para passar o perfil para
0 Servico.

User: arn:aws:iam::123456789012:user/marymajor is not authorized to perform:
iam:PassRole
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Nesse caso, as politicas de Mary devem ser atualizadas para permitir que ela realize a acao
iam:PassRole.

Se precisar de ajuda, entre em contato com seu AWS administrador. Seu administrador é a pessoa
que forneceu suas credenciais de login.

Quero permitir que pessoas fora da minha AWS conta para acessar meus recursos do
Amplify

E possivel criar um perfil que os usuarios de outras contas ou pessoas fora da organizacdo podem
usar para acessar seus recursos. E possivel especificar quem é confiavel para assumir o perfil. Para
servigcos que oferecem compatibilidade com politicas baseadas em recursos ou listas de controle de
acesso (ACLs), é possivel usar essas politicas para conceder as pessoas acesso aos Seus recursos.

Para saber mais, consulte:

» Para saber se o Amplify é compativel com esses recursos, consulte Como o Amplify funciona com
o IAM.

» Para saber como fornecer acesso aos seus recursos em todos os Contas da AWS que vocé
possui, consulte Como fornecer acesso a um usuario do IAM em outro Conta da AWS que vocé
possui no Guia do usuario do IAM.

» Para saber como fornecer acesso aos seus recursos a terceiros Contas da AWS, consulte Como
fornecer acesso Contas da AWS a terceiros no Guia do usuario do |IAM.

» Para saber como conceder acesso por meio da federacio de identidades, consulte Conceder
acesso a usuarios autenticados externamente (federacao de identidades) no Guia do usuario do
IAM.

» Para saber a diferenga entre perfis e politicas baseadas em recurso para acesso entre contas,
consulte Acesso a recursos entre contas no IAM no Guia do usuario do IAM.

Protecao de dados no Amplify

AWS Amplify estd em conformidade com o modelo de responsabilidade AWS compartilhada de ,
que inclui regulamentos e diretrizes para prote¢cao de dados. AWS é responsavel por proteger a
infraestrutura global que executa todos os AWS servicos. AWS mantém o controle sobre os dados
hospedados nessa infraestrutura, incluindo os controles de configuragcao de seguranga para lidar
com o conteudo do cliente e os dados pessoais. AWS clientes e parceiros da APN, atuando como
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controladores ou processadores de dados, sdo responsaveis por todos os dados pessoais que
colocam na AWS nuvem.

Para fins de protecdo de dados, recomendamos que vocé proteja Conta da AWS as credenciais e
configure usuarios individuais com Centro de Identidade do AWS IAM ou AWS Identity and Access
Management (IAM). Dessa maneira, cada usuario recebera apenas as permissdes necessarias para
cumprir suas obrigacdes de trabalho. Recomendamos também que vocé proteja seus dados das
seguintes formas:

» Use uma autenticagdo multifator (MFA) com cada conta.
» Use SSL/TLS para se comunicar com AWS os recursos.
» Configure a API e o registro de atividades do usuario com AWS CloudTrail.

» Use solugdes AWS de criptografia, juntamente com todos os controles de seguranga padréo nos
AWS servicos.

» Use servigos gerenciados de seguranga avangada, como o Amazon Macie, que ajuda a localizar e
proteger dados pessoais armazenados no Amazon S3.

E altamente recomendavel que vocé nunca coloque informacées de identificacdo confidenciais,
como numeros de conta dos seus clientes, em campos de formato livre, como um campo Nome. Isso
inclui quando vocé trabalha com o Amplify ou outros AWS servigos usando o console, a APl ou AWS
os AWS CLI SDKs. Todos os dados que vocé insere no Amplify ou em outros servigos podem ser
separados para inclusdo em logs de diagnostico. Ao fornecer um URL para um servidor externo, néo
inclua informacdes de credenciais no URL para validar a solicitagao a esse servidor.

Para mais informacdes sobre prote¢ao de dados, consulte a publicagdo Modelo de responsabilidade
compartilhada da AWS e do GDPR no Blog de seguranca da AWS .

Criptografia inativa

A criptografia em repouso refere-se a protecdo de dados contra acesso nao autorizado
criptografando dados enquanto estdo armazenados. O Amplify criptografa os artefatos de construgao
de um aplicativo por padrdao usando o Amazon AWS KMS keys S3 que sao gerenciados pelo. AWS
Key Management Service

Amplify usa CloudFront a Amazon para servir seu aplicativo aos seus clientes. CloudFront usa
SSDs que sao criptografados para pontos de presencga (PoPs) de localizagao periférica e volumes
criptografados do EBS para caches regionais de borda (RECs). O cédigo e a configuragao da
funcdo no CloudFront Functions sdo sempre armazenados em um formato criptografado nos SSDs
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criptografados, nos PoPs do ponto de borda e em outros locais de armazenamento usados pelo.
CloudFront

Criptografia em transito

Criptografia em transito refere-se a impedir os dados de serem interceptados enquanto eles

se movem entre endpoints de comunicagao. O Amplify Hosting fornece criptografia para dados

em transito por padrdo. Todas as comunicagdes entre clientes e o Amplify e entre o Amplify e

suas dependéncias downstream sao protegidas por meio de conexdes TLS assinadas usando

0 processo de assinatura do Signature verséo 4. Todos os endpoints do Amplify Hosting usam
SHA-256 certificados gerenciados por. Autoridade de Certificagdo Privada da AWS Para obter mais
informagdes, consulte Processo de assinatura do Signature versdo 4 e O que € o Autoridade de
Certificacao Privada da AWS.

Gerenciamento das chaves de criptografia

AWS Key Management Service (KMS) é um servigo gerenciado para criar e controlar AWS KMS
keys as chaves de criptografia usadas para criptografar dados do cliente. AWS Amplify gera e
gerencia chaves criptograficas para criptografar dados em nome dos clientes. Nao ha chaves de
criptografia para vocé gerenciar.

Validacao de conformidade para AWS Amplify

Third-party os auditores avaliam a seguranca e a conformidade AWS Amplify como parte de varios
programas de AWS conformidade. Isso inclui SOC, PCI, ISO, HIPAA, MTCS, C5, ENS High, OSPAR
K-ISMS, HITRUST CSF e FINMA.

Para saber se um AWS service (Servigo da AWS) esta dentro do escopo de programas de
conformidade especificos, consulte Servicos da AWS Escopo por Programa de Conformidade
Servicos da AWS e escolha o programa de conformidade em que vocé esta interessado. Para obter
informacgdes gerais, consulte Programas de AWS conformidade Programas AWS de .

Vocé pode baixar relatérios de auditoria de terceiros usando AWS Artifact. Para obter mais
informacodes, consulte Baixar relatérios em AWS Artifact .

Sua responsabilidade de conformidade ao usar Servigos da AWS é determinada pela
confidencialidade de seus dados, pelos objetivos de conformidade de sua empresa e pelas leis e
regulamentos aplicaveis. Para obter mais informagdes sobre sua responsabilidade de conformidade
ao usar Servicos da AWS, consulte a documentacao AWS de seguranca.
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Seguranca de infraestrutura em AWS Amplify

Como servico gerenciado, AWS Amplify € protegido pela seguranca de rede AWS global. Para obter
informacgdes sobre servicos AWS de seguranca e como AWS proteger a infraestrutura, consulte
AWS Cloud Security. Para projetar seu AWS ambiente usando as melhores praticas de seguranga
de infraestrutura, consulte Protecao de infraestrutura no Security Pillar AWS Well-Architected
Framework.

Vocé usa chamadas de APl AWS publicadas para acessar o Amplify pela rede. Os clientes devem
oferecer compatibilidade com:

« Transport Layer Security (TLS). Exigimos TLS 1.2 e recomendamos TLS 1.3.

+ Suites de criptografia com sigilo direto perfeito (PFS), como DHE (efémero) ou ECDHE (curva
eliptica efémera Diffie-Hellman). Diffie-Hellman A maioria dos sistemas modernos, como Java 7 e
versoes posteriores, comporta esses modos.

Registro e monitoramento de eventos de seguranca no Amplify

O monitoramento € uma parte importante para manter a confiabilidade, a disponibilidade e o
desempenho do Amplify e de suas outras AWS solu¢des. AWS fornece as seguintes ferramentas de
monitoramento para observar o Amplify, relatar quando algo esta errado e realizar agbes automaticas
quando apropriado:

* A Amazon CloudWatch monitora em tempo real seus AWS recursos e os aplicativos nos quais
vocé executa AWS. E possivel coletar e rastrear métricas, criar painéis personalizados e definir
alarmes que notificam vocé ou que realizam a¢des quando uma certa métrica atinge um limite
especificado. Por exemplo, vocé pode CloudWatch monitorar o uso da CPU ou outras métricas
de suas instancias do Amazon Elastic Compute Cloud (Amazon EC2) e iniciar automaticamente
novas instancias quando necessario. Para obter mais informagdes sobre o uso de CloudWatch
métricas e alarmes com o Amplify, consulte. Monitoramento de uma aplicacao do Amplify

* O Amazon CloudWatch Logs permite que vocé monitore, armazene e acesse seus arquivos de
log das instancias do Amazon EC2 e de outras fontes. AWS CloudTrail CloudWatch Os registros
podem monitorar as informagdes nos arquivos de log e notifica-lo quando determinados limites
forem atingidos. E possivel também arquivar seus dados de log em armazenamento resiliente.
Para obter mais informacdes, consulte o Guia do usuario do Amazon CloudWatch Logs.

* AWS CloudTrailcaptura chamadas de API e eventos relacionados feitos por ou em nome de sua
AWS conta e entrega os arquivos de log para um bucket do Amazon Simple Storage Service
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(Amazon S3) especificado por vocé. Vocé pode identificar quais usuarios e contas ligaram AWS, o
endereco IP de origem a partir do qual as chamadas foram feitas e quando elas ocorreram. Para
obter mais informagdes, consulte Registrando chamadas da APl Amplify usando AWS CloudTrail.

» EventBridgeA Amazon é um servigo de énibus de eventos sem servidor que facilita a conexao de
seus aplicativos com dados de varias fontes. EventBridge fornece um fluxo de dados em tempo
real de seus proprios aplicativos, aplicativos Software-as-a-Service (SaaS) e AWS servigos e
encaminha esses dados para destinos como. AWS Lambda Isso permite monitorar eventos que
ocorrem em Servigos e crie arquiteturas orientadas a eventos. Para obter mais informacoes,
consulte o Guia EventBridge do usuario da Amazon.

Cross-service prevencao delegada confusa

O problema "confused deputy" € um problema de seguranga em que uma entidade que nao tem
permissao para executar uma agao pode coagir uma entidade mais privilegiada a executar a agao.
Em AWS, a falsificacdo de identidade entre servigos pode resultar no problema confuso do deputado.
Cross-service a representacado pode ocorrer quando um servigo (o servigo de chamada) chama

outro servigo (o servigo chamado). O servigo de chamada pode ser manipulado de modo a usar

suas permissdes para atuar nos recursos de outro cliente de uma forma na qual ele nao deveria ter
permissao para acessar. Para evitar isso, a AWS fornece ferramentas que ajudam vocé a proteger
seus dados para todos os servigcos com entidades principais de servigo que receberam acesso aos
recursos em sua conta.

Recomendamos usar aws : SourceArnas chaves de contexto de condi¢cao

aws : SourceAccountglobal nas politicas de recursos para limitar as permissées que AWS Amplify

concedem outro servigo ao recurso. Se voceé utilizar ambas as chaves de contexto de condigéo
global, o valor aws : SourceAccount e a conta aws : SourceArn no valor deverdo utilizar o mesmo
ID de conta quando utilizados na mesma instrugcao de politica.

O valor de aws : SourceArn deve ser o ARN da filial do aplicativo Amplify. Especifique esse valor no
formato arn:Partition:amplify:Region:Account:apps/AppId/branches/BranchName.

A maneira mais eficaz de se proteger do problema ‘confused deputy’ é usar a chave de contexto
de condig¢ao global aws : SourceArn com o ARN completo do recurso. Se vocé nao souber

o ARN completo do recurso ou se especificar varios recursos, use a chave de condicao de
contexto global aws : SourceArn com curingas (*) para as partes desconhecidas do ARN. Por
exemplo, .arn:aws:servicename: :123456789012: *
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O exemplo a seguir mostra uma politica de confianca de perfis que é possivel aplicar para limitar o
acesso a qualquer aplicativo Amplify em sua conta e evitar o problema de “confused deputy”. Para

usar essa politica, substitua o texto vermelho em italico na politica de exemplo por suas proprias
informacdes.

JSON

{
"Version":"2012-10-17",
"Statement": {
"Sid": "ConfusedDeputyPreventionExamplePolicy",
"Effect": "Allow",
"Principal": {

"Service": [
"amplify.me-south-1.amazonaws.com",
"amplify.eu-south-1.amazonaws.com",
"amplify.ap-east-1.amazonaws.com",
"amplifybackend.amazonaws.com",
"amplify.amazonaws.com"

]
},
"Action": "sts:AssumeRole",
"Condition": {

"ArnLike": {

"aws:SourceArn": "arn:aws:amplify:us-east-1:123456789012:apps/*"

}I

"StringEquals": {

"aws :SourceAccount": "123456789012"

}

}
}
}

O exemplo a seguir mostra uma politica de confianga de perfis que é possivel aplicar para limitar o
acesso a um aplicativo Amplify especifico em sua conta e evitar o problema de “confused deputy”.
Para usar essa politica, substitua o texto vermelho em italico na politica de exemplo por suas
proprias informacgdes.
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JSON

{
"Version'":"2012-10-17",
"Statement": {
"Sid": "ConfusedDeputyPreventionExamplePolicy",
"Effect": "Allow",
"Principal": {

"Sexvice": [
"amplify.me-south-1.amazonaws.com",
"amplify.eu-south-1.amazonaws.com",
"amplify.ap-east-1.amazonaws.com",
"amplifybackend.amazonaws.com",
"amplify.amazonaws.com"

]
},
"Action": "sts:AssumeRole",
"Condition": {

"ArnLike": {

"aws:SourceArn": "arn:aws:amplify:us-east-1:123456789012:apps/d123456789/
branches/*"

},

"StringEquals": {

"aws :SourceAccount": "123456789012"

}

}
}
}

Praticas recomendadas de segurancga para o Amplify

O Amplify oferece uma série de recursos de seguranga a serem considerados no desenvolvimento
e na implementagao das suas préprias politicas de segurancga. As melhores praticas a seguir sao
diretrizes gerais e ndo representam uma solugdo completa de seguranga. Como essas praticas
recomendadas podem nao ser adequadas ou suficientes para o seu ambiente, trate-as como
recomendacgdes uteis em vez de requisitos.
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Usando cookies com o dominio padrao do Amplify

Quando vocé usa o Amplify para implantar um aplicativo web, o Amplify o hospeda para vocé no
dominio padrédo amplifyapp.com. E possivel visualizar seu aplicativo em um URL formatado como
https://branch-name.d1lm7bkiki6tdwl.amplifyapp.com.

Para aumentar a seguranca de seus aplicativos do Amplify, o dominio amplifyapp.com é registrado
na Lista Publica de Sufixos (PSL). Para maior seguranga, recomendamos que vocé use cookies com
um prefixo __Host- se precisar definir cookies confidenciais no nome de dominio padrao para seus
aplicativos do Amplify. Essa pratica ajudara a defender seu dominio contra tentativas de falsificacao
de solicitagao entre sites (CSRF). Para obter mais informacgdes, consulte a Set-Cookiepagina na
Rede de Desenvolvedores da Mozilla.
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Service quotas do Amplify Hosting

A seguir estao as cotas de servico para AWS Amplify hospedagem. As service quotas, também

chamadas de limites, correspondem ao numero maximo de recursos ou operagoes de servigo para

sua conta da Conta da AWS.

Contas da AWS Os novos reduziram os aplicativos e as cotas de trabalhos simultaneos. AWS
aumenta essas cotas automaticamente com base no seu uso. Também é possivel solicitar um

aumento da cota.

O console do Service Quotas fornece informacgdes sobre as cotas para sua conta. E possivel usar

o console do Service Quotas para visualizar cotas padrao e solicitar aumentos de cota para cotas

ajustaveis. Para obter mais informacdes, consulte Solicitar um aumento da cota no Guia do usuario

do Service Quotas.

Nome

Apps

Ramificagcbes por aplicativo

Tamanho do artefato de compilagao

Padrao

Cada regido com Sim
suporte: 25

Cada regiao Nao
compativel: 50

Cada regiao Nao
compativel: 5
gigabytes

Ajusté Description

O numero maximo de
aplicativos que vocé pode
criar no AWS Amplify
Console nessa conta na
regiao atual.

O numero maximo de
ramificagdes por aplicativ
0 que podem ser criadas
nessa conta na regiao
atual.

O tamanho maximo (em
GB) de um artefato de
compilacao de aplicativo.
Um artefato de construca
o € implantado pelo AWS
Amplify Console apods
uma construcao.
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Nome

Tamanho do artefato de cache

Tarefas simultaneas

Dominios por aplicativo

Tamanho do artefato do cache do
ambiente

Tamanho do arquivo ZIP de implantag
ao manual

Maximo de criacdes de aplicativos por
hora

Padrao

Cada regiao
compativel: 5
gigabytes

Cada regiao
compativel: 5

Cada regiao
compativel: 5

Cada regiao
compativel: 5
gigabytes

Cada regiao
compativel: 5
gigabytes

Cada regiao
compativel: 25

Ajusté Description

Nao

Sim

Sim

O tamanho maximo (em
GB) de um artefato de
cache.

O numero maximo de
tarefas simultdneas que
podem ser criados nesta
conta na regiao atual.

O numero maximo de
dominios que podem ser
criados nessa conta na
regiao atual.

O tamanho maximo (em
GB) do artefato de cache
do ambiente.

O tamanho maximo (em
GB) de um arquivo ZIP
de implantagdo manual.

O numero maximo de
aplicativos que vocé pode
criar no AWS Amplify
Console por hora nessa
conta na regiao atual.
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Nome

Tokens de solicitagdes por segundo

Subdominios por dominio

Webhooks por aplicativo

Padrao

Cada regido com Sim
suporte: 20.000

Cada regiao Nao
compativel: 50

Cada regiao Sim
compativel: 50

Ajusté Description

O numero maximo de
tokens de solicitagao

por segundo para uma
aplicagéo. O Amplify
Hosting aloca tokens para
solicitagdes com base na
quantidade de recursos
(tempo de processam
ento e transferéncia

de dados) que elas
consomem.

O numero maximo de
subdominios por dominio
que podem ser criados
nessa conta na regiao
atual.

O numero maximo de
webhooks que podem ser
criados nessa conta na
regiao atual.

Para obter mais informagdes sobre as cotas de servigo do Amplify, consulte Endpoints e cotas do

AWS Amplify na Referéncia geral da AWS.
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Solucao de problemas do Amplify Hosting

Se vocé encontrar erros ou problemas de implantag&o ao trabalhar com o Amplify Hosting, consulte
os topicos desta secio.

Topicos

» Solucao de problemas gerais do Amplify

» Solucao de problemas da imagem de compilacdo do Amazon Linux 2023

» Solugao de problemas de compilagao

» Solucionar problemas de dominios personalizados

» Solucao de problemas de aplicacdes renderizadas do lado do servidor

» Solucao de problemas de redirecionamentos e reescritas

* Solucdo de problemas de armazenamento em cache

» Configurando o acesso do Amplify aos repositérios GitHub

Solugao de problemas gerais do Amplify

As informacgdes a seguir podem ajuda-lo a solucionar problemas gerais com o Amplify Hosting.

Topicos

» Codigo de status 429 de HTTP (excesso de solicitagcoes)

O console do Amplify ndo exibe o status de compilagdo e a hora da ultima atualizacdo da minha
aplicacao

As visualizagdes na Web nao estao sendo criadas para novas solicitagoes de pull

Minha implantagdo manual esta bloqueada com um status pendente no console do Amplify

Preciso atualizar a Node.js versao do meu aplicativo

Caodigo de status 429 de HTTP (excesso de solicitagoes)

O Amplify controla o numero de solicitagées por segundo (RPS) para seu site com base no tempo
de processamento e na transferéncia de dados que as solicitacdes recebidas consomem. Se a
sua aplicagao retornar um cédigo de status 429 de HTTP, as solicitagdes recebidas excederao a
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quantidade de tempo de processamento e transferéncia de dados atribuida a sua aplicacéo. Esse
limite de aplicagédo é gerenciado pela cota de servico REQUEST_TOKENS_PER_SECOND do Amplify.
Para obter mais informacdes sobre cotas, consulte Service quotas do Amplify Hosting.

Para corrigir esse problema, recomendamos otimizar sua aplicagdo para reduzir a duragao da
solicitacdo e a transferéncia de dados para aumentar o RPS da aplicagao. Por exemplo, com os
mesmos 20.000 tokens, uma pagina SSR altamente otimizada que responda em 100 milissegundos
pode suportar um RPS mais alto em comparagdo com uma pagina com laténcia superior a 200
milissegundos.

Da mesma forma, uma aplicacdo que retorne um tamanho de resposta de 1 MB consumira mais
tokens do que uma aplicagcao que retorne um tamanho de resposta de 250 KB.

Também recomendamos que vocé aproveite o CloudFront cache da Amazon configurando Cache-
Control cabegalhos que maximizem o tempo em que uma determinada resposta € mantida no cache.
As solicitagdes atendidas pelo CloudFront cache ndo contam para o limite de taxa. Cada CloudFront
distribuicdo pode lidar com até 250.000 solicitagées por segundo, permitindo que vocé escale muito
seu aplicativo usando o cache. Para obter mais informagdes sobre o CloudFront cache, consulte
Otimizando o armazenamento em cache e a disponibilidade no Amazon CloudFront Developer
Guide.

O console do Amplify ndo exibe o status de compilacao e a hora da ultima
atualizacao da minha aplicacao

Quando vocé navega até a pagina Todas as aplicagdes no console do Amplify, um quadro é exibido
para cada uma das suas aplicagdes na regido atual. Se vocé nao vé o status de compilagdo, como
Implantado, e a hora da Ultima atualizagao exibida para uma aplicacao, a aplicagao nao tem uma
ramificacdo de estagio de Production associada a ele.

Para listar as aplicagoes no console, o Amplify usa a APl ListApps. O Amplify usa o

atributo ProductionBranch.status para exibir o status da compilagao e o atributo
ProductionBranch.lastDeployTime para exibir a hora da ultima atualizagdo. Para obter mais
informagdes sobre essa API, consulte a ProductionBranchdocumentacao da APl Amplify Hosting.

Use as instrugdes a seguir para associar um estagio de Production a ramificacdo da aplicagao.

1. Facga login no console do Amplify.

2. Na pagina Todas as aplicagdes, escolha a aplicagao que deseja atualizar.

O console do Amplify ndo exibe o status de compilagéo e a hora da ultima atualizagdo da minha 305
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3. No painel de navegacao, escolha Configuragdes da aplicacao, e, em seguida, Configuracdes da
ramificacao.

Na secao Configuragcdes da ramificagao, escolha Editar.
Em Ramificagao de producéao, selecione a ramificacdo que vocé deseja usar.

Escolha Salvar.

N o o k&

Volte para a pagina Todas as aplica¢des. O status da compilagcédo e a hora da ultima atualizagao
agora devem ser exibidos para sua aplicagao.

As visualizagbes na Web nao estao sendo criadas para novas solicitacoes
de pull

O recurso de visualizagbes na Web permite que vocé visualize as alteragcdes das solicitagbes de

pull antes de mescla-las em uma ramificagao de integragcao. Uma visualizagao prévia da Web
implanta cada solicitacdo de pull feita em seu repositério em um URL de visualizagao exclusiva que é
diferente do URL que seu site principal usa.

Se vocé ativou as visualizagdes na Web para sua aplicagao, mas elas nao estdo sendo criadas para
novos PRs, investigue se uma das situagdes a seguir € a causa do problema.

1. Verifique se a sua aplicagao atingiu a cota maxima de servico Branches per app. Para obter
mais informagdes sobre cotas, consulte Service quotas do Amplify Hosting.

Para permanecer dentro da cota padrao de 50 ramificacdes por aplicacao, considere ativar
a exclusao automatica de ramificacbées em sua aplicacio. Isso evitara que vocé acumule
ramificacdes na sua conta que nao existem mais no seu repositorio.

2. Se vocé estiver usando um GitHub repositério publico e seu aplicativo Amplify tiver uma fungéo
de servigo do IAM associada a ele, o Amplify ndo cria visualiza¢gdes por motivos de seguranca.
Por exemplo, aplicativos com backends e aplicativos implantados na plataforma de WEB_COMPUTE
hospedagem exigem um perfil de servico do IAM. Portanto, ndo é possivel habilitar visualizagoes
na web para esses tipos de aplicativos se o repositorio deles for publico.

Para permitir que as visualizagdes na web funcionem para seu aplicativo, vocé pode desassociar
a fungao de servico (se o aplicativo nao tiver um back-end ou ndo for um WEB_COMPUTE
aplicativo) ou tornar o GitHub repositério privado.
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Minha implantacao manual esta bloqueada com um status pendente no
console do Amplify

As implantagdes manuais permitem que vocé publique sua aplicacdo da Web com o Amplify Hosting
sem conectar um provedor do Git. E possivel usar uma das quatro opcdes de implantacdo a seguir.

1. Arraste e solte a pasta da aplicacao no console do Amplify.

2. Arraste e solte um arquivo .zip (que contenha os artefatos de construgcao do seu site) no console
do Amplify.
3. Faca o upload de um arquivo .zip (que contenha os artefatos de construcao do seu site) em um

bucket do Amazon S3 e conecte o bucket a uma aplicagdo no console do Amplify.

4. Use um URL publico que aponte para um arquivo .zip (que contenha os artefatos de construgao
do seu site) no console do Amplify.

Estamos cientes dos problemas com a funcionalidade de arrastar e soltar ao usar uma pasta
de aplicagao para uma implantagao manual no console do Amplify. Essas implantagées podem
apresentar falha pelos motivos a seguir.

» Ocorrem problemas transitorios de rede.

* Ha uma alteracgao local nos arquivos durante o upload.

» A sessao do navegador tenta fazer o upload de uma grande quantidade de ativos estaticos
simultaneamente.

Enquanto trabalhamos para melhorar a confiabilidade de nossos uploads de arrastar e soltar,
recomendamos que vocé use um arquivo .zip em vez de arrastar e soltar as pastas da aplicacao.

E altamente recomendavel fazer o upload de um arquivo .zip em um bucket do Amazon S3, pois isso
evita o upload de arquivos do console do Amplify e fornece maior confiabilidade para implantagdes
manuais. A integracdo do Amplify com o Amazon S3 simplifica esse processo. Para obter mais
informacgdes, consulte Implantar um site estatico para o Amplify a partir de um bucket do Amazon S3.

Preciso atualizar a Node.js versao do meu aplicativo

O Amplify ndo oferece mais suporte a aplicativos que usam Node.js as versdes 14, 16 € 18. O
comportamento depende do seu tipo de aplicativo:
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 Aplicativos SSR: ocorrerao falhas de compilagéo ao usar versdes obsoletas Node.js . Vocé nao
podera implantar atualizagdes até fazer o upgrade para Node.js 20 ou mais tarde. Os tempos de
execugao suportados incluem Node.js 20, 22 e 24.

* Non-SSR Aplicativos: podem continuar usando Node.js versdes obsoletas se vocé as instalar
manualmente por meio de buildspec ou atualizagbes de pacotes ao vivo.

Os aplicativos que ja estao implantados continuarao em execuc¢ao, independentemente da Node.js
versao.

Se vocé estiver usando a imagem de compilagcdo do Amazon Linux 2023, a Node.js versao 20 é
suportada por padrao. A imagem AL2023 suporta Node.js 22 e 24, com uma Node.js versao padrao
de 22.

O Amazon Linux 2 (AL2) nao oferece suporte automatico a Node.js versao 20 ou posterior. Se,
atualmente, vocé estiver usando o AL2, recomendamos mudar para o AL2023. E possivel alterar a
imagem de compilagao no console do Amplify. Vocé também pode usar uma imagem de compilagao
personalizada que ofereca suporte a Node.js versao especificada.

Antes de atualizar, recomendamos que vocé teste a aplicagcdo em uma nova ramificacao para
verificar se ela funciona corretamente.

Opcoes de atualizagao
Console do Amplify

Vocé pode usar o recurso de atualizagbes de pacotes ao vivo no console do Amplify para
especificar a versao do Node.js a ser usada. Para instrugdes, consulte Uso de versoes

especificas de pacotes e dependéncias na imagem de compilacao.

Imagem de compilagdo personalizada

Se vocé estiver usando uma imagem de compilagao personalizada e o NVM estiver instalado
em sua imagem, sera possivel adicionar o nvm install 20 ao seu Dockerfile. Para saber
mais sobre os requisitos e as instrugdes de configuragao de uma imagem de compilagao
personalizada, consulte Personalizacao da imagem de compilacao.

Configuracdes de compilacao

Vocé pode especificar a Node.js versao a ser usada nas configuragdes de amplify.yml
compilagdo do seu aplicativo adicionando o nvm use comando a se¢do de comandos do
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PreBuild. Para obter instru¢cdes sobre como atualizar as configuragcdes de compilacido de uma
aplicacao, consulte Definicao das configuracées de compilacao de uma aplicacao do Amplify.

O exemplo a seguir demonstra como personalizar as configuragcées de compilagao para definir a
Node.js versao padrao como Node.js 20 e atualizar para a Node.js versao 24 em uma ramificacao
de teste chamadanode-24.

frontend:
phases:
preBuild:
commands:
- nvm use 20
- if [ "${AWS_BRANCH}" = "node-24" ]; then nvm use 24; fi
/A Warning

Esteja ciente de que os comandos do preBuild sao executados apds as atualizagoes
ativas do pacote. A Node.js versao especificada pelo nvm use comando substituira a
Node.js versao definida pelas atualizagdes dinamicas do pacote.

Solucao de problemas da imagem de compilacao do Amazon Linux
2023

As informacgdes a seguir podem ajuda-lo a solucionar problemas com a imagem de compilagao do
Amazon Linux 2023 (AL2023).

Topicos

* Quero executar as funcées do Amplify com o runtime do Python

* Quero executar comandos que exijam privilégios de superusuario ou root

Quero executar as fungoes do Amplify com o runtime do Python

O Amplify Hosting agora usa a imagem de compilagdo do Amazon Linux 2023 por padréo quando
vocé implanta uma nova aplicagdo. O AL2023 vem pré-instalado com as versoes 3.8, 3.9, 3.10 e
3.11 do Python.
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Para compatibilidade com versdes anteriores da imagem do Amazon Linux 2, a imagem de
compilagao do AL2023 tem links simbdlicos para versdes mais antigas do Python pré-instaladas.

Por padrao, o Python verséo 3.10 é usado globalmente. Para criar suas fun¢des usando uma verséo
especifica do Python, execute os comandos a seguir no arquivo de especificacdo de compilagdo da
sua aplicagao.

version: 1
backend:
phases:
build:
commands:
# use a python version globally
- pyenv global 3.11
# verify python version
- python --version
# install pipenv
- pip install --user pipenv
# add to path
- export PATH=$PATH:/root/.local/bin
# verify pipenv version
- pipenv --version
- amplifyPush --simple

Quero executar comandos que exijam privilégios de superusuario ou root

Se vocé estiver usando a imagem de compilagdo do Amazon Linux 2023 e receber um erro ao
executar comandos do sistema que exijam privilégios de superusuario ou root, sera necessario
executar esses comandos usando o comando sudo do Linux. Por exemplo, se vocé receber um erro
ao executar yum install -y gcc,use sudo yum install -y gcc.

A imagem de compilagao do Amazon Linux 2 usou o usuario root, mas a imagem AL2023 do Amplify
executa seu codigo com um usuario personalizado amplify. O Amplify concede a esse usuario
privilégios para executar comandos usando o comando sudo do Linux. E uma pratica recomendada
usar sudo para comandos que exigja privilégios de superusuario.

Solucao de problemas de compilacao

Se vocé encontrar problemas ao criar ou compilar uma aplicagdo do Amplify, consulte os topicos
desta segao para obter ajuda.
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Topicos

» As novas confirmag¢des no meu repositério ndo estdo acionando as compilagdes do Amplify

» O nome do meu repositério ndo esta listado no console do Amplify ao criar uma nova aplicagao

» Minha compilacéo falha com o erro Nao é possivel encontrar o modulo aws-exports (somente
aplicativos de primeira geragao)

* Quero ignorar um tempo limite de compilacao

As novas confirmacdes no meu repositério ndo estdo acionando as
compilagdes do Amplify

Se novas confirmagdes no seu repositorio Git ndo estiverem acionando as compilagées do Amplify,
verifiqgue se o webhook ainda esta presente no seu repositorio. Se estiver presente, verifique o
histérico das solicitagdes de webhook para ver se ha alguma falha. O Amplify tem um limite de carga
util de 256 KB para webhooks de entrada. Se vocé enviar uma confirmagao para o seu repositério
com um grande numero de arquivos alterados, podera exceder esse limite e fazer com que as
compilagdes nao sejam acionadas.

O nome do meu repositério nao esta listado no console do Amplify ao criar
uma nova aplicagao

Ao criar uma nova aplicagao no console do Amplify, € possivel escolher entre os repositorios
disponiveis da sua organizagao na pagina Adicionar repositorio e ramificagdo. Seu repositério de
destino pode nao ser exibido na lista se nao tiver sido atualizado recentemente. Isso pode ocorrer se
sua organizacgao tiver um grande numero de repositorios. Para resolver esse problema, envie uma
confirmagéao para o repositorio e atualize a lista de repositérios no console. Isso deve fazer com que
o repositorio seja exibido.

Minha compilagao falha com o erro Ndao é possivel encontrar o
modulo aws-exports (somente aplicativos de primeira geracao)

Se a sua aplicagdo nao conseguir encontrar o arquivo aws-exports. js durante uma compilagéo, o
erro a seguir sera retornado.

TS2307: Cannot find module 'aws-exports'

As novas confirmagdes no meu repositério ndo estdo acionando as compilagdes do Amplify 311



AWS Amplify Hospedagem Manual do usuario

A interface de linha de comandos (CLI) do Amplify gera o arquivo aws-exports. js durante a
compilagédo de backend. Para resolver esse erro, € necessario criar um arquivo aws-exports.js
para uso na compilacado. Adicione o codigo a seguir a especificacdo de compilagao para criar o
arquivo:

backend:
phases:
build:
commands:
- "# Execute Amplify CLI with the helper script"
- amplifyPush --simple

Para ver um exemplo completo das configuracdes de especificacdo de compilacdo de uma aplicagao
do Amplify, consulte Sintaxe de referéncia do YAML de especificacdao de compilacao.

Quero ignorar um tempo limite de compilacao

O tempo limite de compilagéo padréo é de 30 minutos. E possivel substituir o tempo limite de
compilagdo padrao usando a variavel de ambiente _BUILD_TIMEOUT. O tempo limite minimo de
compilagao é de 5 minutos O tempo limite maximo de compilagcao é de 120 minutos

Para obter instrugdes sobre como definir uma variavel de ambiente para uma aplicagao no console
do Amplify, consulte Configurar variaveis de ambiente.

Solucionar problemas de dominios personalizados

Se vocé encontrar problemas ao conectar um dominio personalizado a uma aplicagdo do Amplify,
consulte os topicos a seguir nesta se¢cao para obter ajuda.

Se vocé nao encontrar uma solucao para seu problema aqui, entre em contato com o Suporte.
Para obter mais informacgdes, consulte Criacao de um caso de suporte no Guia do usuario do AWS
Support .

Topicos

* Preciso verificar se meu CNAME é resolvido

» Meu dominio hospedado com terceiros esta paralisado no estado de Verificagcdo pendente

* Meu dominio hospedado com o0 Amazon Route 53 esta paralisado no estado de verificacdo
pendente
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Minha aplicacdo com subdominios de varios niveis esta presa no estado Verificacdo pendente

Meu provedor de DNS néo oferece suporte a registros A com nomes de dominio totalmente
qualificados
Eu recebo um CNAMEAIreadyExistsException erro

Eu recebo um erro de verificagao adicional necessaria

Eu recebo um erro 404 na URL CloudFront

Recebo erros de certificado SSL ou HTTPS ao visitar meu dominio

Componentes de caminho sem suporte em redirecionamentos de dominio

Eu recebo um erro 400 por associacao de dominio entre contas

Preciso verificar se meu CNAME é resolvido

Depois de atualizar seus registros DNS com seu provedor de dominio terceirizado, vocé
pode usar uma ferramenta como dig ou um site gratuito https://www.whatsmydns.net/para

verificar se o registro CNAME esta sendo resolvido corretamente. A captura de tela a seguir
demonstra como usar whatsmydns.net para verificar seu registro CNAME para o dominio
www.example.com.

fv/ whatsmydns.net

www.axample.com CNAME = ﬂ

Escolha Pesquisar e whatsmydns.net exibira os resultados do seu CNAME. A captura de
tela a seguir € um exemplo de uma lista de resultados que verifica se 0 CNAME foi resolvido
corretamente para uma URL cloudfront.net.

&S Dallas TX, United States dle@xkpcedddpz.cloudfront.net «*
Speakeasy

= ?esmn VA, United States dle@xkpcedddpz.cloudfront.net «
Sprint

5 Atlanta GA, United States dle@xkpcedddpz.cloudfront.net «
Speakeasy
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Meu dominio hospedado com terceiros esta paralisado no estado de
Verificagao pendente

1. Se seu dominio personalizado estiver preso no estado Verificagao pendente, verifique se seus
registros CNAME estao sendo resolvidos. Consulte o topico anterior de solugao de problemas,
Como faco para verificar se meu CNAME esta resolvido, para obter instru¢gdes sobre como
realizar essa tarefa.

2. Se seus CNAME registros ndo estiverem sendo resolvidos, confirme se a entrada CNAME existe
nas configuragdes de DNS com seu provedor de dominio.

/A Important

E importante atualizar seus registros CNAME assim que vocé criar seu dominio
personalizado. Depois que o aplicativo é criado no console do Amplify, o registro
CNAME é verificado em intervalos de alguns minutos para determinar se ocorre solugao.
Se nao ocorrer depois de uma hora, a verificagao sera feita em intervalos de algumas
horas, o que podera causar um atraso na disponibilidade do dominio. Se vocé adicionou
ou atualizou seus registros CNAME algumas horas depois de criar sua aplicagao, essa &
a causa mais provavel da aplicacao ficar presa no estado de verificagao pendente.

3. Se vocé verificou que o registro CNAME existe, pode haver um problema com seu provedor
de DNS. E possivel entrar em contato com o provedor de DNS para diagnosticar por que o de
verificagdo de DNS CNAME nao esta sendo resolvido ou é possivel migrar o DNS para Route53.
Para obter mais informacgdes, consulte Tornar o Amazon Route 53 o servico de DNS para um

dominio existente.

Meu dominio hospedado com o Amazon Route 53 esta paralisado no
estado de verificagao pendente

Se vocé transferiu seu dominio para Amazon Route 53, é possivel que o dominio tenha nomes de
servidores diferentes dos emitidos pelo Amplify quando o aplicativo foi criado. Execute as seguintes
etapas para diagnosticar a causa do erro.

1. Faca login no console do Amazon Route 53

2. No painel de navegacéo, escolha Zonas hospedadas e escolha 0 nome do dominio ao qual vocé
esta conectando.
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3.

Registre os valores do servidor de nomes na se¢ao Detalhes da zona hospedada. Vocé precisa
destes dois para concluir a préxima etapa. A captura de tela a seguir do console do Route 53

exibe a localizagao dos valores do servidor de nomes no canto inferior direito.

Hosted Zone Details

Q X

All Types =
Domain Name:
Displaying 1 to 2 out of 2 Hosted Zones

Type: Public Hosted Zone
Domain Name Type Record Set Count Comment Hosted Zone ID: ZINMQLEEGTLCM3
local. Private 2 Created by Route 53 Auto Nam. Record Set Count: 2
Comment: &

Name Servers *:

ns-2003.awsdns-58.co.uk |

ns-70.awsdns-08.com
ns-1173.awsdns-18.org
ns-805.awsdns-36.net

4. No painel de navegacao, escolha Dominios registrados. Verifique se os servidores de nomes
exibidos na se¢cdo Dominios registrados correspondem aos valores do servidor de nomes
que vocé registrou na etapa anterior na secao Detalhes da Zona Hospedada. Se eles nao
corresponderem, edite os valores do servidor de nomes para que correspondam aos valores em
sua Zona Hospedada. A captura de tela a seguir do console do Route 53 exibe a localizagao dos

valores do servidor de nomes no lado direito.
Registered domains > designaws.com Modify this to match
NameServers in your

hosted zone.

Edit contacts Manage DNS Delete domain

ns-294.awsdns-36.com
ns-1886.awsdns-43.co.uk
ns-953.awsdns-55.net
ns-1192.awsdns-21.org
Add or edit name servers

Name servers &

DNSSEC status @ Not available @

5. Se isso nao resolver o problema, entre em contato com o Suporte. Para obter mais informacoes,
consulte Criacao de um caso de suporte no Guia do usuario do AWS Support .

Minha aplicacdo com subdominios de varios niveis esta presa no estado
Verificacdo pendente

Se uma aplicagao com subdominios de varios niveis ficar presa no estado Verificagao pendente ao
se conectar a um provedor de DNS terceirizado, pode haver um problema com o formato dos seus
registros de DNS. Alguns provedores de DNS adicionam automaticamente os sufixos de dominio de
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segundo nivel (SLD) e dominio de primeiro nivel (TLD) aos seus registros. Se vocé também estiver
especificando o dominio no formato que inclui o SLD e o TLD, isso pode causar um problema na
verificacdo do dominio.

Ao conectar um dominio, primeiro tente especificar o nome do dominio usando o formato completo
fornecido pelo Amplify, por exemplo, _hash.docs.backend.example.com. Se a configuragao
de SSL ficar presa no estado de Verificagdo pendente, tente remover o TLD e o SLD dos registros.
Por exemplo, se o formato completo for _hash.docs.backend.example. com, especifique
_hash.docs.backend. Aguarde de 15 a 30 minutos para permitir que os registros se propaguem.
Em seguida, use uma ferramenta como o MX Toolbox para verificar se o processo de verificagao
esta funcionando.

Meu provedor de DNS nao oferece suporte a registros A com nomes de
dominio totalmente qualificados

Alguns provedores de DNS nao oferecem apoio a registros A com um nome de dominio totalmente
qualificado (FQDN), como example.cloudfront.net. Por exemplo, os A records do Cloudflare s6

podem escrever enderecos IPv4 e ndo oferecem suporte a FQDNSs. Para contornar essa limitacao,
recomendamos usar registros CNAME em vez de A records em sua configuragdo de DNS.

Como exemplo, a configuragdo de DNS a seguir usa A record.

A | @ | ***.cloudfront.net
CNAME | www | ***_ cloudfront.net

Altere-a para a configuracao de DNS a seguir para usar somente registros CNAME.

CNAME | @ | ***.cloudfront.net
CNAME | www | ***.cloudfront.net

Essa solucéao alternativa permite que vocé direcione adequadamente seu dominio apex (registro @)
para servigos como CloudFront, evitando a IPv4-only limitagao do sistema da A records Cloudflare.

Eu recebo um CNAMEAIreadyExistsException erro

Se vocé receber um CNAMEAIreadyExistsExceptionerro, isso significa que um dos nomes de host
que vocé tentou conectar (um subdominio ou dominio apex) ja esta implantado em outra distribuigdo
da Amazon. CloudFront A origem do seu erro depende dos seus provedores atuais de hospedagem
e DNS.

Meu provedor de DNS nao oferece suporte a registros A com nomes de dominio totalmente qualificados 316



AWS Amplify Hospedagem Manual do usuario

Um CNAME alias, como example.com ou s6 sub.example.com pode ser associado a uma Unica
CloudFront distribuigao por vez. Isso CNAMEAIreadyExistsExceptionindica que seu dominio ja esta
associado a outra CloudFront distribuicdo, dentro da mesma Conta da AWS conta ou potencialmente
em uma conta diferente. O dominio deve ser desassociado da CloudFront distribuicao anterior antes
que a nova distribui¢cdo criada pela Amplify Hosting funcione. Talvez seja necessario verificar mais de
uma conta se vocé ou sua organizagao possuirem varios Conta da AWS s.

Execute as etapas a seguir para diagnosticar a causa do CNAMEAIreadyExistsExceptionerro.

1. Facalogin no CloudFront console da Amazon e verifique se vocé nao tem esse dominio

implantado em outra distribuicdo. Um unico CNAME registro pode ser anexado a uma
CloudFront distribuigao por vez.

2. Se vocé implantou anteriormente o dominio em uma CloudFront distribuicdo, devera remové-lo.

a. No painel de navegacéao esquerdo, escolha Distribuicoes.
b. Selecione o nome da distribuicdo a ser editada.
c. Escolha a guia Geral. Na secao Configuragdes, escolha Editar.

d. Remova o nhome de dominio do Nome de dominio alternativo (CNAME). Depois, escolha
Salvar alteragoes.

3. Confirme se ndo existe nenhuma outra CloudFront distribuigdo que esteja usando esse dominio
no atual Conta da AWS ou em outro Contas da AWS. Se isso nao interromper nenhum servico
atualmente em execucao, tente excluir e recriar a zona hospedada.

4. Verifique se este dominio esta conectado a um aplicativo Amplify diferente de sua propriedade.
Nesse caso, verifique se vocé nao esta tentando reutilizar um dos nomes de host. Se
vocé estiver usando www . example.com para uma outra aplicacdo, ndo podera usar
www . example . com com a aplicacdo que vocé esta conectando no momento. E possivel usar
outros subdominios, como blog.example. com.

5. Se esse dominio foi conectado com sucesso a outro aplicativo e depois excluido na ultima
hora, tente novamente apds pelo menos uma hora. Se vocé ainda ver essa excegao apos 6
horas, entre em contato Suporte. Para obter mais informacdes, consulte Criacao de um caso de
suporte no Guia do usuario do AWS Support .

6. Se vocé gerencia seu dominio por meio do Route 53, certifique-se de limpar qualquer zona
hospedada CNAME ou ALIAS registros que apontem para a CloudFront distribuigcdo antiga.

7. Depois de concluir as etapas anteriores, remova o dominio personalizado do Amplify Hosting e
reinicie o fluxo de trabalho para conectar um dominio personalizado no console do Amplify.
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Eu recebo um erro de verificagao adicional necessaria

Se vocé receber um erro de verificagao adicional necessaria, isso significa que o AWS Certificate
Manager (ACM) precisa de informagdes adicionais para processar essa solicitagcao de certificado.
Isso pode acontecer como uma medida de protecao contra fraudes, como quando o dominio se
classifica dentro dos 1000 principais sites da Alexa. Para fornecer as informagdes necessarias, use
a Central de suporte para entrar em contato com o Suporte. Se vocé nao tem um plano de suporte,
publique um novo thread no Férum de discussao do ACM.

(® Note

Vocé nao pode solicitar um certificado para nomes de Amazon-owned dominio como aqueles
que terminam em amazonaws.com, cloudfront.net ou elasticbeanstalk.com.

Eu recebo um erro 404 na URL CloudFront

Para veicular trafego, o Amplify Hosting aponta para um CloudFront URL por meio de um registro
CNAME. No processo de conectar um aplicativo a um dominio personalizado, o console do Amplify
exibe a CloudFront URL do aplicativo. No entanto, vocé nao pode acessar seu aplicativo diretamente
usando esse CloudFront URL. Retorna um erro 404. Seu aplicativo resolve apenas usando o URL
do aplicativo Amplify (por exemplo, https://main.d5udybEXAMPLE.amplifyapp.com) ou seu
dominio personalizado (por exemplo, www.example.com).

O Amplify precisa rotear as solicitagbes para a ramificagdo implantada correta e usar o nome do host
para fazer isso. Por exemplo, é possivel configurar o dominio www.example.com que aponta para a
ramificacao principal de um aplicativo, mas também configurar dev.example. com que aponta para
a ramificagao dev do mesmo aplicativo. Portanto, € necessario visitar seu aplicativo com base nos
subdominios configurados para que o Amplify possa rotear as solicitagcbes adequadamente.

Recebo erros de certificado SSL ou HTTPS ao visitar meu dominio

Se vocé tiver registros DNS de Autorizagado de Autoridade Certificadora (CAA) configurados com
seu provedor de DNS terceirizado, o AWS Certificate Manager (ACM) talvez ndo consiga atualizar
ou reemitir certificados intermediarios para seu certificado SSL de dominio personalizado. Para
resolver isso, vocé precisa adicionar um registro CAA para confiar em pelo menos um dos dominios
da autoridade de certificacdo da Amazon. O procedimento a seguir descreve as etapas que vocé
precisa desempenhar.
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Para adicionar um registro CAA para confiar em uma autoridade de certificacdo da Amazon

1. Configure um registro CAA com seu provedor de dominio para confiar em pelo menos um dos
dominios da autoridade de certificacdo da Amazon. Para obter mais informacdes sobre como
configurar o registro CAA, consulte Problemas de Autorizacao da Autoridade de Certificacao
(CAA) no Guia do Usuario do AWS Certificate Manager .

2. Use um dos métodos a seguir para atualizar seu certificado SSL:

*  Atualize manualmente usando o console do Amplify.

® Note

Esse método causara tempo de inatividade para seu dominio personalizado.

a. Faca login no Console de gerenciamento da AWS e abra o console do Amplify.
b. Escolha o aplicativo ao qual vocé deseja adicionar um registro CAA.

c. No painel de navegacéo, escolha Configuragdes do aplicativo, Gerenciamento de
dominio.

d. Na pagina Gerenciamento de dominio, exclua o dominio personalizado.

e. Conecte seu aplicativo ao dominio personalizado novamente. Esse processo emite um
novo certificado SSL e seus certificados intermediarios agora podem ser gerenciados
pelo ACM.

Para reconectar seu aplicativo ao seu dominio personalizado, use um dos
procedimentos a seguir que corresponda ao provedor de dominio que vocé esta
usando.

» Adicdo de um dominio personalizado gerenciado pelo Amazon Route 53.

» Adicdo de um dominio personalizado gerenciado por um provedor de DNS
terceirizado.

 Atualizando registros DNS para um dominio gerenciado pelo GoDaddy.

«  Entre em contato Suporte para que seu certificado SSL seja reemitido.
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Componentes de caminho sem suporte em redirecionamentos de dominio

Os redirecionamentos de dominio correspondem apenas a parte do nome do host. Nao ha suporte
para os componentes de caminho em regras de origem baseadas em dominio (por exemplo,
"https://domain.com/path"), e eles fardo com que a regra seja ignorada sem erros. Para obter
mais informagdes, consulte Referéncia de exemplo de redirecionamentos e regravacoes.

Eu recebo um erro 400 por associacao de dominio entre contas

Ao iniciar uma DomainAssociation solicitagdo para um aplicativo Amplify com um dominio que ja
esta ou foi anteriormente associado a diferentes aplicativos do Amplify em outras contas da AWS na
mesma regido, isso é considerado uma associagcdo de dominio entre contas. Se vocé receber esse
erro, isso significa que vocé esta tentando uma associagéo de dominio entre contas, o que requer
verificagdo manual. Se vocé quiser continuar com uma associacao de dominio entre contas, entre
em contato com o suporte da AWS para obter ajuda.

Solucao de problemas de aplicagdes renderizadas do lado do
servidor
Se vocé tiver problemas inesperados ao implantar um aplicativo SSR com a computagdo do Amplify

Hosting, consulte os topicos de solugdo de problemas a seguir. Se vocé nao encontrar uma solugao
para seu problema aqui, consulte o guia de solucao de problemas de computacao na web do SSR no

repositério Amplify Hosting Issues. GitHub

Topicos

* Preciso de ajuda para usar um adaptador de framework

* As rotas da APl Edge fazem com que minha Next.js compilagao falhe

+ On-Demand A regeneracgao estatica incremental ndo esta funcionando para meu aplicativo

* A saida de compilagao da minha aplicagao excede o tamanho maximo permitido

* Minha compilagado falha com um erro de falta de memoaria

* O tamanho da resposta de HTTP da minha aplicagdo € muito grande

» Como facgo para medir o tempo de inicializacdo da minha aplicacao de computac¢ao localmente?

* Minha compilagado falha com um erro de versado obsoleta Node.js
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Preciso de ajuda para usar um adaptador de framework

Se vocé estiver tendo problemas para implantar uma aplicagao de SSR que use um adaptador de
framework, consulte Uso de adaptadores de codigo aberto para qualquer estrutura SSR.

As rotas da API Edge fazem com que minha Next.js compilagao falhe

Atualmente, o Amplify ndo oferece suporte as rotas Next.js da AP| Edge. E necessario usar APIs e
middleware de nao borda ao hospedar sua aplicagdo com o Amplify.

On-Demand A regeneracao estatica incremental nao esta funcionando para
meu aplicativo

A partir da versado 12.2.0, Next.js oferece suporte a Regeneracao Estatica Incremental (ISR) para
limpar manualmente o Next.js cache de uma pagina especifica. No entanto, o Amplify atualmente
nao oferece suporte On-Demand a ISR. Se seu aplicativo estiver usando a revalidagao Next.js sob
demanda, esse recurso nao funcionara quando vocé implantar seu aplicativo no Amplify.

A saida de compilacdo da minha aplicacao excede o tamanho maximo
permitido

Atualmente, o tamanho maximo de saida de compilagdo com suporte no Amplify para aplicagcoes
SSR é de 220 MB. Se vocé receber uma mensagem de erro informando que o tamanho da saida de
compilagao da sua aplicagao excede o tamanho maximo permitido, tome medidas para reduzi-la.

Para reduzir o tamanho da saida de compilacdo de uma aplicacao, € possivel inspecionar os
artefatos de criagdo da aplicacao e identificar quaisquer dependéncias grandes a serem atualizadas
ou removidas. Primeiro, baixe os artefatos de compilacdo para o computador local. Em seguida,
verifique o tamanho dos diretérios. Por exemplo, o node_modules diretério pode conter binarios
como @swc e @esbuild que sao referenciados pelos arquivos de tempo de execugao Next.js

do servidor. Como esses binarios nao sao necessarios no runtime, é possivel exclui-los apés a
compilagao.

Use as instrugdes a seguir para baixar a saida de compilagao de um aplicativo e inspecionar o
tamanho dos diretérios usando a ( AWS Command Line Interface CLI).
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Para baixar e inspecionar a saida de compilacdo de um Next.js aplicativo

1.  Abra uma janela de terminal e execute o comando a seguir. Altere o ID da aplicagao, o nome

da ramificagao e o ID do trabalho para suas proprias informagdes. Para a ID do trabalho, use o
numero da compilagao com falha que vocé esta investigando.

aws amplify get-job --app-id abcd1234 --branch-name main --job-id 2

2. Na saida do terminal, localize o URL dos artefatos pré-assinados na se¢ao job, steps,
stepName: "BUILD". O URL é destacado em vermelho no exemplo a seguir.

"jOb"I {
"summary": {

"jobArn": "arn:aws:amplify:us-west-2:111122223333:apps/abcdl234/main/
jobs/0000000002",

"jobId": "2",
"commitId": "HEAD",
"commitTime": "2024-02-08T21:54:42.398000+00:00",
"startTime": "2024-02-08T21:54:42.674000+00:00",
"status": "SUCCEED",
"endTime": "2024-02-08T22:03:58.071000+00:00"
1Y
"steps": [
{
"stepName": "BUILD",
"startTime": "2024-02-08T21:54:42.693000+00:00",
"status": "SUCCEED",
"endTime": "2024-02-08T22:03:30.897000+00:00",
"logUrl": "https://aws-amplify-prod-us-west-2-artifacts.s3.us-
west-2.amazonaws.com/abcd1234/main/0000000002/BUILD/1og. txt?X-Amz-Security-
Token=IQoJb3JIpzZ21luX2V...Example

3. Copie e cole o URL na janela do navegador. Um arquivo artifacts.zip é baixado no
computador. Esse € o resultado da compilacéo.

4. Execute o comando de uso de disco du para inspecionar o tamanho dos diretérios. O comando
de exemplo a seguir retorna o tamanho dos diretérios compute e static.

du -csh compute static

Veja a seguir um exemplo da saida com informagdes de tamanho para os diretérios compute e
static.
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29M compute
3.8M static
33M total

5. Abra o diretério compute e localize a pasta node_modules. Revise suas dependéncias em
busca de arquivos que vocé possa atualizar ou remover para diminuir o tamanho da pasta.

6. Se a sua aplicagao incluir binarios que nao sejam necessarios no runtime, exclua-os
apos a compilagao adicionando os comandos a seguir a se¢ao de compilagao do arquivo
amplify.yml da sua aplicagao.

- m -f node_modules/@swc/core-linux-x64-gnu/swc.linux-x64-gnu.node
- rm -f node_modules/@swc/core-linux-x64-musl/swc.linux-x64-musl.node

Veja a seguir um exemplo da se¢ao de comandos de compilagao de um arquivo amplify.yml
com esses comandos adicionados apos a execucido de uma compilagao de producgao.

frontend:
phases:
build:
commands:
-npm run build

// After running a production build, delete the files
- rm -f node_modules/@swc/core-linux-x64-gnu/swc.linux-x64-gnu.node
- rm -f node_modules/@swc/core-linux-x64-musl/swc.linux-x64-musl.node

Minha compilacao falha com um erro de falta de memaria

Next.js permite armazenar artefatos de compilagdo em cache para melhorar o desempenho em
compilagdes subsequentes. Além disso, o AWS CodeBuild contéiner do Amplify compacta e
carrega esse cache no Amazon S3, em seu nhome, para melhorar o desempenho da compilagao
subsequente. Isso pode fazer com que sua compilacao falhe com um erro de falta de memoaria.

Execute as agdes a seguir para evitar que seu aplicativo exceda o limite de meméria durante

a fase de compilagéo. Primeiro, remova .next/cache/**/* da segao cache.paths das suas
configuragdes da compilagdo. Em seguida, remova a variavel de ambiente NODE_OPTIONS

do seu arquivo de configuragdes da compilacdo. Em vez disso, defina a variavel de ambiente
NODE_OPTIONS no console do Amplify para definir o limite maximo de memoaria do né. Para mais
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informacgdes sobre como configurar as variaveis de ambiente usando o console do Amplify, consulte
Configurar variaveis de ambiente.

Depois de fazer essas alteragdes, tente sua versdo novamente. Se for bem-sucedido, adicione
.next/cache/**/* novamente a segéo cache.paths do seu arquivo de configuragdes da
compilagao.

Para obter mais informagdes sobre a configuragdao do Next.js cache para melhorar o desempenho da
compilagao, consulte a AWS CodeBuild no Next.js site.

O tamanho da resposta de HTTP da minha aplicacao € muito grande

Atualmente, o tamanho maximo de resposta que o Amplify suporta para aplicativos Next.js 12 e
posteriores usando a plataforma Web Compute € de 5,72 MB. As respostas acima desse limite
retornam erros 504 sem conteudo para os clientes.

Como faco para medir o tempo de inicializacdo da minha aplicagao de
computacao localmente?

Use as instrugdes a seguir para determinar o tempo de initialization/start atividade local do seu
aplicativo de computacéo de Next.js 12 anos ou posterior. E possivel comparar o desempenho da

sua aplicacao localmente em relacdo a no Amplify Hosting e usar os resultados para melhorar o
desempenho da sua aplicagao.

Para medir o tempo de inicializagao de um aplicativo de Next.js computacao localmente

1. Abra o arquivo next.config. js da aplicacao e defina a opgédo output como standalone da
seguinte forma.

** @type {import('next').NextConfig} */
const nextConfig = {

// Other options

output: "standalone",

};
module.exports = nextConfig;

2. Abra uma janela de terminal e execute 0 comando a seguir para compilar a aplicagao.

next build
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3. Execute o comando a seguir para copiar a pasta .next/static para .next/
standalone/.next/static.

cp -r .next/static .next/standalone/.next/static

4. Execute o comando a seguir para copiar a pasta public para .next/standalone/public.

cp -r public .next/standalone/public

5. Execute o comando a seguir para iniciar o Next.js servidor.

node .next/standalone/server.js

6. Observe quanto tempo leva entre a execugcdo do comando na etapa 5 e a inicializagao do
servidor. Quando o servidor estiver escutando em uma porta, ele devera imprimir a mensagem a
sequir.

Listening on port 3000

7. Observe quanto tempo leva para qualquer outro modulo ser carregado apos a inicializagéo do
servidor na etapa 6. Por exemplo, bibliotecas como bugsnag levam de 10 a 12 segundos para
serem carregadas. Depois de carregado, ele exibira a mensagem de confirmagao [bugsnag]
loaded.

8. Adicione as duracdes da etapa 6 e da etapa 7 juntas. Esse resultado é o tempo de atividade
local initialization/start do seu aplicativo Compute.

Minha compilagao falha com um erro de versdo obsoleta Node.js

Problema: A compilacao do seu aplicativo SSR falha com um erro de Node.js versao nao suportada.

# NODE.JS VERSION NOT SUPPORTED

Your application uses Node.js v18.x.x, which is no longer supported.
AWS Amplify Console has ended support for Node.js 14, Node.js 16 and Node.js 18.

To deploy your application, please upgrade to Node.js 20 or later.

For detailed migration guidelines, visit: https://docs.aws.amazon.com/amplify/latest/
userguide/troubleshooting-general.html#update-node-version
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Causa: Seu aplicativo SSR foi criado usando uma Node.js versao obsoleta (14.x, 16.x ou 18.x).
Desde 15 de setembro de 2025, o Amplify bloqueou a implantag¢ao de aplicagao de SSR que usem
essas versoes obsoletas durante o processo de compilagao.

Atualize seu ambiente de compilagao para usar Node.js 20 ou posterior. Para obter instrugcoes
detalhadas, consulte Preciso atualizar a Node.js versao do meu aplicativo.

Solucao de problemas de redirecionamentos e reescritas

Se vocé encontrar problemas ao configurar redirecionamentos e reescritas para uma aplicagéo do
Amplify, consulte os tdpicos desta segao para obter ajuda.

Topicos

» O acesso € negado para determinadas rotas, mesmo com a regra de redirecionamento do SPA.

» Quero configurar um proxy reverso para uma API

O acesso é negado para determinadas rotas, mesmo com a regra de
redirecionamento do SPA.

Se vocé estiver recebendo um erro de acesso negado para determinadas rotas com uma regra

de redirecionamento de SPA, o baseDirectory pode nao estar definido corretamente nas
configuracdes de compilagao da aplicagado. Por exemplo, se o frontend da sua aplicagao for criado no
diretorio build, suas configuragdes de compilagao também deverao apontar para o diretério build.
O exemplo de especificagao de compilagéo a seguir demonstra essa configuragao.

frontend:
artifacts:
baseDirectory: build
files:

- Il**/*ll

Para ver um exemplo completo das configuragdes de especificacdo de compilagdo de uma aplicagao
do Amplify, consulte Sintaxe de referéncia do YAML de especificagcdo de compilacao
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Quero configurar um proxy reverso para uma API

E possivel usar o JSON a seguir para configurar um proxy reverso para um endpoint dinamico.

L
{
"source": "/documents/<*>",
"target": "https://otherdomain/resource/<*>",
"status": "200",
"condition": null
}
]

Para ver um exemplo basico de criagdo de um proxy reverso da sua aplicagdo do Amplify para uma
API de terceiros, consulte Regravacao de proxy reverso.

Solucao de problemas de armazenamento em cache

Se vocé encontrar problemas de armazenamento em cache para uma aplicagao do Amplify, consulte
os tdpicos desta segao para obter ajuda.

Topicos

* Quero reduzir o tamanho do cache de uma aplicacao

* Quero desativar a leitura do cache de uma aplicacao

Quero reduzir o tamanho do cache de uma aplicacao

Se vocé estiver usando o cache, talvez esteja armazenando em cache arquivos intermediarios que
nao sejam limpos entre as compilagées. O armazenamento em cache desses arquivos usados
com pouca frequéncia aumentara o tamanho do cache. Para evitar isso, € possivel excluir pastas
especificas de armazenamento em cache usando a diretiva ! na se¢ao cache da especificagao de
compilagao da sua aplicacao.

O exemplo de configuragbes de compilagado a seguir demonstra como usar a diretiva ! para
especificar uma pasta que vocé nao deseja armazenar em cache.

cache:
paths:
- node_modules/**/*
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- "Inode_modules/path/not/to/cache"

Quando vocé armazena em cache a pasta node_modules, node_modules/.cache é omitida por
padrao.

Para ver um exemplo completo das configuragdes de especificacdo de compilagdo de uma aplicagao
do Amplify, consulte Sintaxe de referéncia do YAML de especificagao de compilacao

Quero desativar a leitura do cache de uma aplicacao

Se vocé quiser desativar a leitura do cache de uma aplicagao, remova a secao de cache da
especificacao de compilacdo da sua aplicacao.

Configurando o acesso do Amplify aos repositorios GitHub

O Amplify agora usa o recurso GitHub Apps para autorizar o acesso somente de leitura do Amplify
aos repositorios. GitHub Com o GitHub aplicativo Amplify, as permissdes s&o mais refinadas,
permitindo que vocé conceda ao Amplify acesso somente aos repositorios que vocé especificar. Para
saber mais sobre GitHub aplicativos, consulte Sobre GitHub aplicativos no GitHub site.

Quando vocé conecta um novo aplicativo armazenado em um GitHub repositorio, por padrao, o
Amplify usa GitHub o aplicativo para acessar o repositorio. No entanto, os aplicativos existentes do
Amplify que vocé conectou anteriormente a partir de GitHub repositorios usam para OAuth acesso.
CI/CD continuarao funcionando para esses aplicativos, mas é altamente recomendavel que vocé os
migre para usar o novo aplicativo GitHub Amplify.

Ao implantar um novo aplicativo ou migrar um aplicativo existente usando o console do Amplify, vocé
€ automaticamente direcionado para o local de instalagao do aplicativo GitHub Amplify. Para acessar
manualmente a pagina inicial de instalagdo do aplicativo, abra um navegador da Web e navegue

até o aplicativo por regido. Use o formatohttps://github.com/apps/aws-amplify-REGION,
REGION substituindo-o pela regido em que vocé implantara seu aplicativo Amplify. Por exemplo,
para instalar o GitHub aplicativo Amplify na regido Oeste dos EUA (Oregon), navegue até -2. https://
github.com/apps/ aws-amplify-us-west

Topicos

+ Instalando e autorizando o aplicativo GitHub Amplify para uma nova implantacao

» Migracdo de um OAuth aplicativo existente para o aplicativo Amplify GitHub

» Configurando o GitHub aplicativo Amplify para implantacées de CloudFormation CLI e SDK
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» Configurando visualizacbes na web com o aplicativo Amplify GitHub

Instalando e autorizando o aplicativo GitHub Amplify para uma nova
implantacao

Ao implantar um novo aplicativo no Amplify a partir do cédigo existente em um GitHub repositorio,
use as instrugdes a seguir para instalar e autorizar o aplicativo. GitHub

Para instalar e autorizar o aplicativo Amplify GitHub

1. Faga login no Console de gerenciamento da AWS e abra o console do Amplify.

2. Na pagina Todos os aplicativos, escolha Novo aplicativo e, em seguida, Hospedar aplicativo
web.

3. Na pagina Comecgar com o Amplify Hosting, escolha e, em seguida GitHub, escolha Continuar.

4. Se for a primeira vez que vocé conecta um GitHub repositorio, uma nova pagina € aberta em
seu navegador GitHub em.com, solicitando permissao para autorizar AWS Amplify em sua
conta. GitHub Escolha Authorize.

5. Em seguida, vocé deve instalar o GitHub aplicativo Amplify em sua GitHub conta. Uma pagina é
aberta no GitHub.com solicitando permisséo para instalar e autorizar AWS Amplify na sua conta.
GitHub

6. Selecione a GitHub conta na qual vocé deseja instalar o aplicativo Amplify GitHub .
7. Execute um destes procedimentos:
» Para aplicar a instalacado a todos os repositérios, escolha Todos os repositorios.

» Para limitar a instalagcao aos repositorios especificos que vocé selecionar, escolha Somente
selecionar repositorios. Certifique-se de incluir o repositério do aplicativo que vocé esta
migrando nos repositorios selecionados.

8. Escolha Instalar e autorizar.

9. Vocé é redirecionado para a pagina Adicionar ramificagao do repositério do seu aplicativo no
console do Amplify.

10. Na lista Repositérios atualizados recentemente, selecione o nome do repositorio a ser
conectado.

11. Na lista Ramificacao, selecione o nome da ramificagao do repositorio a ser conectada.
12. Escolha Proximo.

13. Na pagina Definir configuragdes de segurancga, escolha Proximo.
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14. Na pagina Revisar, escolha Salvar e implantar.

Migracao de um OAuth aplicativo existente para o aplicativo Amplify GitHub

Os aplicativos existentes do Amplify que vocé conectou anteriormente a partir de GitHub repositérios
usam OAuth para acesso ao repositério. E altamente recomendavel que vocé migre esses aplicativos
para usar o aplicativo GitHub Amplify.

Use as instrugdes a seguir para migrar um aplicativo e excluir o OAuth webhook correspondente
em sua GitHub conta. Observe que o procedimento de migracao varia dependendo se o aplicativo
GitHub Amplify ja esta instalado. Depois de migrar seu primeiro aplicativo, instalar e autorizar

o GitHub aplicativo, vocé so precisa atualizar as permissdes do repositorio para migracées
subsequentes do aplicativo.

Para migrar um aplicativo OAuth para o GitHub aplicativo

1. Faga login no Console de gerenciamento da AWS e abra o console do Amplify.
2. Escolha o aplicativo que vocé deseja migrar.

3. Na pagina de informacgdes do aplicativo, localize a mensagem azul Migrar para nosso GitHub
aplicativo e escolha Iniciar migragao.

4. Na pagina Instalar e autorizar GitHub aplicativo, escolha Configurar GitHub aplicativo.

5.  Uma nova pagina € aberta em seu navegador GitHub em.com, solicitando permisséo para
autorizar AWS Amplify em sua GitHub conta. Escolha Authorize.

6. Selecione a GitHub conta na qual vocé deseja instalar o aplicativo Amplify GitHub .
7. Execute um destes procedimentos:
» Para aplicar a instalacido a todos os repositérios, escolha Todos os repositorios.

» Para limitar a instalagcao aos repositorios especificos que vocé selecionar, escolha Somente
selecionar repositorios. Certifique-se de incluir o repositério do aplicativo que vocé esta
migrando nos repositorios selecionados.

8. Escolha Instalar e autorizar.

9. Vocé é redirecionado para a pagina Instalar e autorizar o GitHub aplicativo para seu aplicativo
no console do Amplify. Se a GitHub autorizagao for bem-sucedida, vocé vera uma mensagem de
sucesso. Escolha Proximo.

10. Na pagina Instalagdo completa, escolha Instalagdo completa. Essa etapa exclui seu webhook
existente, cria um novo e conclui a migracgéo.
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Configurando o GitHub aplicativo Amplify para implantacdes de
CloudFormation CLI e SDK

Os aplicativos existentes do Amplify que vocé conectou anteriormente a partir de GitHub repositérios
usam OAuth para acesso ao repositorio. Isso pode incluir aplicativos que vocé implantou usando

a Interface de Linha de Comando (CLI) CloudFormation do Amplify ou 0. SDKs E altamente
recomendavel que vocé migre esses aplicativos para usar o novo aplicativo GitHub Amplify. A
migracao deve ser realizada no console do Amplify no Console de gerenciamento da AWS. Para
instrucdes, consulte Migracdo de um OAuth aplicativo existente para o aplicativo Amplify GitHub.

Vocé pode usar CloudFormation a CLI do Amplify e a para SDKs implantar um novo aplicativo
Amplify que usa o aplicativo para acesso ao repositorio. GitHub Esse processo requer que vocé
primeiro instale o GitHub aplicativo Amplify em sua GitHub conta. Em seguida, vocé precisara gerar
um token de acesso pessoal em sua GitHub conta. Por fim, implante o aplicativo e especifique o
token de acesso pessoal.

Instale o GitHub aplicativo Amplify em sua conta

1. Abra um navegador da web e navegue até o local de instalacao do GitHub aplicativo Amplify na
AWS regidao em que vocé implantara seu aplicativo.

Use o formatohttps://github.com/apps/aws-amplify-REGION/installations/new,
REGION substituindo-o por sua propria entrada. Por exemplo, se vocé estiver instalando seu
aplicativo na regiao Oeste dos EUA (Oregon), especifiquehttps://github.com/apps/aws-
amplify-us-west-2/installations/new.

2. Selecione a GitHub conta na qual vocé deseja instalar o aplicativo Amplify GitHub .
3. Execute um destes procedimentos:
» Para aplicar a instalacado a todos os repositérios, escolha Todos os repositorios.

» Para limitar a instalagcao aos repositorios especificos que vocé selecionar, escolha Somente
selecionar repositorios. Certifique-se de incluir o repositério do aplicativo que vocé esta
migrando nos repositorios selecionados.

4. Escolha Instalar.

Gere um token de acesso pessoal em sua GitHub conta

1. Faca login na sua GitHub conta.

2. No canto superior direito, localize sua foto do perfil e escolha Configuragées no menu.
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3. No menu de navegacao a esquerda, escolha Configuracdes do desenvolvedor.

4. Na pagina GitHub Aplicativos, no menu de navegacgao a esquerda, escolha Tokens de acesso
pessoal.

Na pagina Tokens de acesso pessoal, escolha Gerar novo token.
Na pagina Novo token de acesso pessoal, em Nota, insira um nome descritivo para o token.
Na secao Selecionar escopos, selecione admin:repo_hook.

Escolha Gerar token.

© © N o O

Copie e salve o token de acesso pessoal. Vocé precisara fornecé-lo ao implantar um aplicativo
Amplify com a CLI ou o. CloudFormation SDKs

Depois que o GitHub aplicativo Amplify for instalado em sua GitHub conta e vocé tiver gerado um
token de acesso pessoal, vocé podera implantar um novo aplicativo com a CLI do Amplify ou a.
CloudFormation SDKs Use o campo accessToken para especificar o token de acesso pessoal
criado no procedimento anterior. Para obter mais informacgdes, consulte CreateAppa referéncia da
APl Amplify e AWS::Amplify::Appo Guia do AWS CloudFormation usuario.

O comando CLI a seguir implanta um novo aplicativo Amplify que usa o aplicativo para acesso ao
GitHub repositorio. Substitua myapp-using-githubapphttps://github.com/Myaccount/
react-app,, € MY_TOKEN por suas proprias informagdes.

aws amplify create-app --name myapp-using-githubapp --repository https://github.com/
Myaccount/react-app --access-token MY_TOKEN

Configurando visualizacbes na web com o aplicativo Amplify GitHub

Uma visualizagao prévia na web implanta cada pull request (PR) feita em seu GitHub repositorio

em uma URL de visualizagao exclusiva. As visualizagdes prévias agora usam o aplicativo GitHub
Amplify para GitHub acessar seu repositorio. Para obter instrugdes sobre como instalar e autorizar o
GitHub aplicativo para visualizagdes na web, consulte. Habilitacao de pré-visualizacbes na Web para

solicitacdes de pull
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AWS Amplify Referéncia de hospedagem

Use os tdpicos desta segao para encontrar material de referéncia detalhado para AWS Amplify.

Topicos

« AWS CloudFormation apoio

« AWS Command Line Interface apoio

» Suporte para marcagao de recursos
« Amplify Hosting API

AWS CloudFormation apoio

Use AWS CloudFormation modelos para provisionar recursos do Amplify, permitindo implantagées
de aplicativos web reproduziveis e confiaveis. AWS CloudFormation fornece uma linguagem comum
para vocé descrever e provisionar todos os recursos de infraestrutura em seu ambiente de nuvem e
simplifica a implantagdao em varias and/or regides de AWS contas com apenas alguns cliques.

Para o Amplify Hosting, consulte a documentagao do Amplify. CloudFormation Para o Amplify Studio,
consulte a documentag&o do Amplify Ul Builder. CloudFormation

AWS Command Line Interface apoio

Use o AWS Command Line Interface para criar aplicativos Amplify programaticamente a partir da
linha de comando. Para obter informacgoes, consulte a documentacao do AWS CLI .

Suporte para marcacao de recursos

Vocé pode usar o AWS Command Line Interface para marcar os recursos do Amplify. Para obter
mais informagodes, consulte a documentagao Etiquetas de recurso do AWS CLI .

Amplify Hosting API

Essa referéncia do fornece as descri¢oes das agdes e dos tipos de dados para a Amplify Hosting
API. Para obter mais informacgdes, consulte a documentacgao de referéncia da APl do Amplify.
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Historico do documento para AWS Amplify

A tabela a seguir descreve as mudancas importantes na documentacao desde a ultima versao do
AWS Amplify.

« Ultima atualizacdo da documentacéo: 4 de maio de 2026

Alteracao Descrigao Data

Suporte adicional para Node.js Foram adicionados Node.js 24 4 de maio de 2026
24 a lista de tempos de execucéao

compativeis com aplicativos

SSR e atualizamos a especific

acao de implantagdo do SSR.

Atualizagdes para versoes Informagdes atualizadas 8 de setembro de 2025
Node.js compativeis sobre as versdes Node.js

suportadas em Implantacdo

de aplicativos renderizados do

lado do servidor com o Amplify

Hosting.
Atualizagao do capitulo O capitulo Gerenciamento da 28 de maio de 2025
Defini¢cdes de configuracoes configuracao de compilacao
de compilagéo de uma aplicagdo do Amplify

foi atualizado para descrever
0 novo recurso de tipo de
instancia de compilagao
configuravel, que permite
escolher um tipo de instancia
que forneca a sua aplicagao
os recursos de CPU, memoaria
e espaco em disco necessari
0sS.
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Alteracao

Atualizagao do capitulo
Firewall

Novo capitulo Prote¢ao contra
distor¢coes

Atualizagao do capitulo
Webhooks

Descrigao

O Suporte de firewall para
sites hospedados pelo Amplify
capitulo foi atualizado para
descrever a disponibilidade
geral (GA) da integracao

do Amplify com AWS WAF,
incluindo a funcionalidade do
GA e a estrutura de precos.

Foi adicionado o capitulo
Protecao contra distor¢des

para implantacdes do Amplify
para descrever o recurso de
protecao contra distorgdes
que elimina problemas de
distor¢ao de versao entre
clientes e servidores nas
aplicagbes da Web do Amplify.

Foi adicionado o tépico
Webhooks unificados para

repositorios Git para descrever
o recurso de webhooks
unificados que usa um
webhook abrangente para
todas as aplicacdes do
Amplify associadas a um
unico repositorio Git.

Data

26 de marcgo de 2025

10 de margo de 2025

10 de margo de 2025
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Alteracao

Novo tépico Adicionando uma
funcdo SSR Compute para
permitir o acesso aos AWS
recursos

Novo capitulo Usando AWS
WAF para proteger seus
aplicativos do Amplify

Topico de politicas gerenciad
as atualizado

Suporte atualizado do Amplify
para o topico Next.js

Descrigao

Foi adicionado o topico
Adicionar uma fungdo SSR
Compute para permitir o
acesso aos recursos AWS
para descrever como criar

e associar um perfil do SSR
Compute do Amplify a uma
aplicagao para dar ao servigo
Amplify Compute acesso a
recursos da AWS .

Foi adicionado o Suporte de
firewall para sites hospedado
s pelo Amplify capitulo para
descrever a integragao do
Amplify com AWS WAF (em
versao prévia), que permite
proteger seus aplicativos da
web com uma lista de controle
de acesso a web (ACL da
web).

O tépico AWS politicas
gerenciadas para AWS

Amplify foi atualizado para
descrever alteragdes recentes
nas politicas gerenciadas pela
AWS para o Amplify.

O Amplifique o suporte para

Next.js topico foi atualizado
para descrever o suporte do
Amplify para a Next.js versao
15.

Data

17 de fevereiro de 2025

18 de dezembro de 2024

14 de novembro de 2024

6 de novembro de 2024
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Alteracao

Nova implantagao de um site
estatico para o Amplify a partir
de um bucket do Amazon S3

Novo capitulo sobre
gerenciamento de configura
¢ao de cache

Topico de politicas gerenciad
as atualizado

Topico de politicas gerenciad
as atualizado

Descrigao

Foi adicionado o capitulo
Implantar um site estatico

para o Amplify a partir de um
bucket do Amazon S3 para
descrever a nova integraca

o do Amplify Hosting com

o Amazon S3, que permite
hospedar conteudo estatico de
sites armazenados no S3 com
apenas alguns cliques.

Foi adicionado o capitulo
Gerenciar a configuracao de

cache de uma aplicagéo para
descrever o comportamento
padrao do armazenamento
em cache do Amplify e como
ele aplica politicas de cache
gerenciado ao conteudo.

O tépico AWS politicas
gerenciadas para AWS
Amplify foi atualizado para
descrever alteragdes recentes
nas politicas gerenciadas pela
AWS para o Amplify.

O tépico AWS politicas

gerenciadas para AWS
Amplify foi atualizado para
descrever alteracdes recentes

nas politicas gerenciadas pela
AWS para o Amplify.

Data

16 de outubro de 2024

13 de agosto de 2024

18 de julho de 2024

31 de maio de 2024
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Alteracao

Topico de politicas gerenciad
as atualizado

O capitulo de Nocbes basicas
foi atualizado

Topico de politicas gerenciad
as atualizado

Topico de politicas gerenciad
as atualizado

Novo capitulo de solucao de
problemas

Descrigao

O tépico AWS politicas
gerenciadas para AWS
Amplify foi atualizado para
descrever alteracdes recentes
nas politicas gerenciadas pela
AWS para o Amplify.

Atualizou o Nog¢des basicas da

implantacao de uma aplicacao

no Amplify Hosting capitulo
para usar um aplicativo de
Next.js exemplo no tutorial.

O tépico AWS politicas
gerenciadas para AWS
Amplify foi atualizado para
descrever alteracdes recentes
nas politicas gerenciadas pela
AWS para o Amplify.

O tépico AWS politicas

gerenciadas para AWS
Amplify foi atualizado para
descrever alteracdes recentes

nas politicas gerenciadas pela
AWS para o Amplify.

Foi adicionado o capitulo
Solucao de problemas

do Amplify Hosting para

descrever como corrigir
problemas que vocé encontra
com aplicagdes implantadas
no Amplify Hosting.

Data

17 de abril de 2024

12 de abril de 2024

5 de abril de 2024

4 de abril de 2024

2 de abril de 2024
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Alteracao

Novo suporte para SSL/TLS
certificados personalizados

Topico de politicas gerenciad
as atualizado

Nova compatibilidade com
frameworks de SSR

Nova compatibilidade com
o langamento do recurso de
otimizagao de imagem

Descrigao

O Usando SSL/TLS certifica
dos topico foi adicionado

ao Conexao de um dominio
personalizado capitulo

para descrever o suporte

do Amplify para SSL/TLS
certificados personalizados ao
conectar um aplicativo a um
dominio personalizado.

O tépico AWS politicas
gerenciadas para AWS
Amplify foi atualizado para
descrever alteracdes recentes
nas politicas gerenciadas pela
AWS para o Amplify.

O Implantagao de aplicacoe
s renderizadas do lado

do servidor com o Amplify
Hosting topico foi atualizad
0 para descrever o suporte
do Amplify para qualquer
estrutura Javascript-based
SSR com um adaptador de
cbdigo aberto.

Adig&o do topico Otimizaca
o0 de imagem para aplicacoe
s de SSR para descrever a

compatibilidade integrada com
otimizagado de imagem para
aplicagdes renderizadas no
lado do servidor.

Data

20 de fevereiro de 2024

2 de janeiro de 2024

19 de novembro de 2023

19 de novembro de 2023
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Alteracao

Topico de politicas gerenciad
as atualizado

Topico de politicas gerenciad
as atualizado

Novo tdpico sobre subdomini
0s curinga

Novas politicas gerenciadas

Descrigao

O tépico AWS politicas
gerenciadas para AWS
Amplify foi atualizado para
descrever alteracdes recentes
nas politicas gerenciadas pela
AWS para o Amplify.

O tépico AWS politicas
gerenciadas para AWS
Amplify foi atualizado para
descrever alteracdes recentes
nas politicas gerenciadas pela
AWS para o Amplify.

Foi adicionado o tépico
Configuracao de subdomini

0s curinga para descrever

0 suporte para subdominios
curinga em dominios personali
zados.

O AWS politicas gerenciad

as para AWS Amplify topico

foi atualizado para descrever
a nova politica AmplifyBa
ckendDeployFullAccess AWS
gerenciada do Amplify.

Data

17 de novembro de 2023

6 de novembro de 2023

6 de novembro de 2023

8 de outubro de 2023
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Alteracao

Novo suporte para langcament
o de atributos de estruturas
monorepo

Topico de politicas gerenciad
as atualizado

Topico de politicas gerenciad
as atualizado

Capitulo de renderizagao no
lado do servidor atualizado

Descrigao

O topico Definigéo de
configuracoes de compilaca

0 monorepo foi atualizado
para descrever o suporte

a implantagao de aplicativ

0S em monorepos criados
usando npm workspace, pnpm
workspace, Yarn workspace,
Nx e Turborepo.

O tépico AWS politicas
gerenciadas para AWS
Amplify foi atualizado para
descrever alteracdes recentes
nas politicas gerenciadas pela
AWS para o Amplify.

O tépico AWS politicas
gerenciadas para AWS
Amplify foi atualizado para
descrever alteracdes recentes
nas politicas gerenciadas pela
AWS para o Amplify.

O Implantagao de aplicacoe
s renderizadas do lado

do servidor com o Amplify
Hosting capitulo foi atualizado
para descrever as mudancgas

recentes no suporte do
Amplify para Next.js as
versoes 12 e 13.

Data

19 de junho de 2023

1° de junho de 2023

24 de fevereiro de 2023

17 de novembro de 2022
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Alteracao

Topico de politicas gerenciad
as atualizado

Topico de politicas gerenciad
as atualizado

Topico de politicas gerenciad
as atualizado

Topico de politicas gerenciad
as atualizado

Langamento de novo recurso
do GitHub aplicativo

Descrigao

O tépico AWS politicas
gerenciadas para AWS
Amplify foi atualizado para
descrever alteracdes recentes
nas politicas gerenciadas pela
AWS para o Amplify.

O tépico Compilagdo de um

backend para uma aplicacao
foi atualizado para descrever
como implantar um backend
usando o Amplify Studio.

O tépico AWS politicas
gerenciadas para AWS
Amplify foi atualizado para
descrever alteracdes recentes
nas politicas gerenciadas pela
AWS para o Amplify.

O tépico AWS politicas
gerenciadas para AWS
Amplify foi atualizado para
descrever alteracdes recentes

nas politicas gerenciadas pela
AWS para o Amplify.

Foi adicionado o Configura
ndo o acesso do Amplify aos
repositorios GitHub topico
para descrever o novo GitHub

aplicativo para autorizar o
acesso do Amplify ao GitHub
seu repositorio.

Data

30 de agosto de 2022

23 de agosto de 2022

27 de abril de 2022

17 de abril de 2022

5 de abril de 2022
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Alteracao

Langamento do novo atributo
Amplify Studio

Topico de politicas gerenciad
as atualizado

Topico de politicas gerenciad
as atualizado

Topico de politicas gerenciad
as atualizado

Descrigao

O tépico Bem-vindo a AWS
Amplify hospedagem foi
atualizado para descrever as
atualizagoes do Amplify Studio
que fornecem um designer
visual para criar component
es de interface do usuario que
podem ser conectados aos
seus dados de backend.

O tépico AWS politicas
gerenciadas para AWS
Amplify foi atualizado para
descrever as mudancas
recentes nas politicas
gerenciadas da AWS para o
Amplify para oferecer suporte
ao Amplify Studio.

O tépico AWS politicas
gerenciadas para AWS
Amplify foi atualizado para
descrever alteragdes recentes
nas politicas gerenciadas pela
AWS para o Amplify.

O AWS politicas gerenciad

as para AWS Amplify tépico

foi atualizado para descrever
as mudancgas recentes nas
politicas AWS gerenciadas do
Amplify.

Data

2 de dezembro de 2021

2 de dezembro de 2021

8 de novembro de 2021

27 de setembro de 2021
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Alteracao

Novo tépico de politicas
gerenciadas

Capitulo de renderizacao do
lado do servidor atualizado

Capitulo de configuragao de
configuragdes da compilagéo
atualizado

Descrigao

Foi adicionado o AWS
politicas gerenciadas para
AWS Amplify topico para
descrever as politicas AWS
gerenciadas do Amplify e as
mudancas recentes nessas
politicas.

O Implantagao de aplicagde

s renderizadas do lado

do servidor com o Amplify

Hosting capitulo foi atualizado
para descrever o novo suporte
para a Next.js versao 10. x. x
e Next.js versao 11.

Foi adicionado o tépico
Definicdo de configuracdes de

compilacdo monorepo para
descrever como definir as
configuragdes da compilagéo
e a nova variavel de ambiente
AMPLIFY_MONOREPO_A
PP_ROOT ao implantar um
aplicativo monorepo com o

Amplify.

Data

28 de julho de 2021

22 de julho de 2021

20 de julho de 2021
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Alteracao

Capitulo atualizado sobre
implantagdes de ramificagéo
de atributo

Descrigao

Foi adicionado o tépico
Geragao automatica em
tempo de compilacdo da
configuracao do Amplify
(somente aplicagdes Gen 1)
para descrever como gerar
automaticamente o arquivo

aws-exports.js no
momento da compilacao. Foi
adicionado o tépico Compilacd
es condicionais de backend

(somente aplicagcées Gen 1)
para descrever como habilitar
compilagdes condicionais

de backend. Foi adicionad

o o topico Use backends do
Amplify em todas as aplicacbe
s (somente aplicagcdées Gen 1)
para descrever como reutiliza
r backends existentes ao
criar um novo aplicativo,
conectar uma nova ramificag
ao a um aplicativo existente
ou atualizar um frontend
existente para apontar para
um ambiente de backend
diferente.

Data

30 de junho de 2021
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Alteracao

Capitulo Seguranca atualizado

Novo suporte para o
langamento do atributo SSR

Novo capitulo de seguranca

Descrigao

Foi adicionado o topico
Protecao de dados no Amplify
para descrever como aplicar
o0 modelo de responsabilidade
compartilhada e como o
Amplify usa criptografia para
proteger seus dados em
repouso e em transito.

Foi adicionado o Implantac
ao de aplicacdes renderiza

das do lado do servidor com

o Amplify Hosting capitulo
para descrever o suporte do
Amplify para aplicativos web
que usam renderizagao do
lado do servidor (SSR) e sao
criados com. Next.js

Foi adicionado o capitulo
Seguranca no Amplify para

descrever como aplicar o
modelo de responsabilidade
compartilhada ao usar o
Amplify e como configurar

o Amplify para atender aos
seus objetivos de seguranga e
conformidade.

Data

3 de junho de 2021

18 de maio de 2021

26 de marco de 2021
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Alteracao

Topico de compilagoes
personalizadas atualizado

Topico de monitoramento
atualizado

Novo tépico de CloudTrail
registro

Descrigao

Atualizou o topico Imagens de
compilacao personalizadas

e atualizagbes de pacotes

ao vivo para descrever como
configurar uma imagem de
compilagao personalizada
hospedada no Amazon Elastic
Container Registry Public.

Atualizou o tépico Monitoram
ento para descrever como
acessar dados de CloudWatch
métricas da Amazon e definir
alarmes.

Foi adicionado o tépico
Logging Amplify API usando
o AWS CloudTrail tépico
para descrever como AWS
CloudTrail captura e registra
todas as acoes da API para
a AWS Amplify Console API
Reference e a AWS Amplify
Admin Ul API Reference.

Data

12 de margo de 2021

2 de fevereiro de 2021

2 de fevereiro de 2021
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Alteracao

Langamento do novo atributo
Admin Ul

Langamento do novo atributo
do modo de desempenho

Atualizado o topico de
cabecalhos personalizados

Descrigao

O tépico Bem-vindo a AWS
Amplify hospedagem foi
atualizado para descrever a
nova interface de usuario do
administrador, que fornece
uma interface visual para
desenvolvedores frontend web
e moveis criarem e gerenciar
em backends de aplicativos
fora do Console de gerenciam
ento da AWS.

O tépico Gerenciando o
desempenho do aplicativo

foi atualizado para descrever
como ativar o modo de
desempenho para otimizar o
desempenho da hospedagem.

O tépico Cabecalhos personali

zados foi atualizado para
descrever como definir
cabecalhos personalizados
para um aplicativo Amplify
usando o console ou editando
um arquivo YML.

Data

1° de dezembro de 2020

4 de novembro de 2020

28 de outubro de 2020
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Alteracao

Langamento do novo atributo
de subdominios automaticos

Novo tépico de notificagbes

Descrigao

Foi adicionado o tépico
Configurar subdominios
automaticos para um dominio
personalizado do Route 53
para descrever como usar
implantagbes de ramificag
oes de atributos baseadas
em padrdes para um aplicativ
o conectado a um dominio
personalizado do Amazon
Route 53. Foi adicionado o
topico Acesso a visualizagcéo
prévia da Web com subdomini
0s para descrever como
configurar visualizagdes da
Web a partir de solicitagdes
pull para serem acessiveis
com subdominios.

Foi adicionado o topico
NotificacOes para descrever
como configurar notificagoes
por e-mail para um aplicativo
Amplify para alertar as partes
interessadas ou membros da
equipe quando uma compilaca
o for bem-sucedida ou falhar.

Data

20 de junho de 2020

20 de junho de 2020
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Alteracao

Atualizou o tépico de dominios
personalizados

AWS Amplify soltar

Descrigao

Atualizou o Conexao de

um dominio personalizado
topico para melhorar os
procedimentos de adicao
de dominios personalizados
no Amazon Route 53 e no
Google Domains. GoDaddy
Essa atualizagao também
inclui novas informacodes de
solucao de problemas para
configurar dominios personali
zados.

Esta versao apresenta o
Amplify.

Data

12 de maio de 2020

26 de novembro de 2018
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As traducgdes sao geradas por traducédo automatica. Em caso de conflito entre o conteudo da
traducao e da versao original em inglés, a versdo em inglés prevalecera.
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