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Introducao aos detalhes criptograficos de AWS KMS

AWS Key Management Service (AWS KMS) fornece uma interface web para gerar e gerenciar
chaves criptograficas e opera como um provedor de servigos criptograficos para proteger dados.
AWS KMS oferece servigos tradicionais de gerenciamento de chaves integrados aos AWS servicos
para fornecer uma visao consistente das chaves dos clientes AWS, com gerenciamento e auditoria
centralizados. Este whitepaper fornece uma descri¢gao detalhada das operagdes criptograficas do
AWS KMS para ajuda-lo a avaliar os recursos oferecidos pelo servico.

AWS KMS inclui uma interface web por meio da Console de gerenciamento da AWS interface de

linha de comando e operacdes de RESTful API para solicitar operacoes criptograficas de uma frota
distribuida de médulos de seguranca de hardware validados pelo FIPS 140-3 () [HSMs1]. O AWS
KMS HSM é um dispositivo criptografico de hardware autbnomo com varios chips projetado para

fornecer fungdes criptograficas dedicadas para atender aos requisitos de seguranca e escalabilidade
do. AWS KMS Vocé pode estabelecer sua prépria hierarquia criptografica baseada em HSM sob
chaves gerenciadas como AWS KMS keys. Essas chaves sao disponibilizadas somente no HSMs

e somente na memoria pelo tempo necessario para processar sua solicitacao criptografica. Vocé
pode criar varias chaves KMS, cada uma representada por seu ID de chave. Somente nas funcdes

e contas AWS do IAM administradas por cada cliente, as chaves KMS do cliente podem ser criadas,
excluidas ou usadas para criptografar, descriptografar, assinar ou verificar dados. Vocé pode definir
controles de acesso sobre quem pode gerenciar and/or o uso de chaves KMS criando uma politica
anexada a chave. Essas politicas permitem que vocé defina usos especificos de aplicagao para suas
chaves para cada operacgao de API.

Além disso, a maioria dos AWS servicos oferece suporte a criptografia de dados em repouso usando
chaves KMS. Esse recurso permite que os clientes controlem como e quando AWS os servigos
podem acessar dados criptografados, controlando como e quando as chaves KMS podem ser
acessadas.




AWS Key Management Service AWS KMS Detalhes criptograficos

KMS

KMS

KMS interface

KMS
host

KMS keys

AWS KMS é um servigo hierarquico que consiste em AWS KMS hosts voltados para a web e um
nivel de. HSMs O agrupamento desses hosts em camadas forma a AWS KMS pilha. Todas as
solicitagdes AWS KMS devem ser feitas pelo protocolo Transport Layer Security (TLS) e terminar
em um AWS KMS host. AWS KMS os hosts s6 permitem TLS com um conjunto de cifras que
fornece sigilo direto perfeito. AWS KMS autentica e autoriza suas solicitagdes usando os mesmos
mecanismos de credenciais e politicas do AWS Identity and Access Management (IAM) que estéo
disponiveis para todas as outras AWS operacdes de API.

Conceitos basicos

Aprender alguns termos e conceitos basicos ajudara vocé a aproveitar ao maximo AWS Key
Management Service.

AWS KMS key

® Note

AWS KMS esta substituindo o termo chave mestra do cliente (CMK) por uma AWS KMS
keychave KMS. O conceito ndo mudou. Para evitar alteragdes significativas, AWS KMS
estda mantendo algumas variagdes desse termo.
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Uma chave légica que representa o topo da hierarquia de chaves. Uma chave do KMS recebe
um nome do recurso da Amazon (ARN) que inclui um identificador de chave exclusivo ou ID de
chave. AWS KMS keys tém trés tipos:

» Chave do cliente: os clientes criam e controlam o ciclo de vida e as principais politicas de
chaves gerenciadas pelo cliente. Todas as solicitagbes feitas com base nessas chaves sao
registradas como CloudTrail eventos.

+ Chaves gerenciadas pela AWS— AWS cria e controla o ciclo de vida e as principais politicas
de Chaves gerenciadas pela AWS, que sao recursos do cliente. Conta da AWS Os clientes
podem visualizar politicas e CloudTrail eventos de acesso Chaves gerenciadas pela AWS, mas
nao podem gerenciar nenhum aspecto dessas chaves. Todas as solicitagbes feitas com base
nessas chaves sao registradas como CloudTrail eventos.

+ Chaves pertencentes a AWS— Essas chaves sao criadas e usadas exclusivamente AWS para
operagoes internas de criptografia em diferentes AWS servigos. Os clientes ndo tém visibilidade
das principais politicas ou do Chave pertencente a AWS uso em CloudTrail.

Alias

Um nome facil de usar que esta associado a uma chave do KMS. O alias pode ser usado de
forma intercambiavel com o ID da chave em muitas das operag¢des da APl. AWS KMS

Permissoes

Uma politica anexada a uma chave KMS que define permissdes na chave. A politica padrao
permite que todos os principais que vocé defina, além de permitir que eles adicionem politicas do
IAM que fagcam referéncia Conta da AWS a chave.

Concessoes

A permissao delegada para usar uma chave KMS quando os principais do IAM pretendidos ou a
duracao do uso nao é conhecida no inicio e, portanto, ndo pode ser adicionada a uma chave ou
politica do IAM. Um dos usos das concessoes € definir permissdes com escopo reduzido sobre
como um AWS servico pode usar uma chave KMS. O servigo pode precisar usar sua chave para
fazer trabalho assincrono em seu nome em dados criptografados na auséncia de uma chamada
de API com assinatura direta sua.

Chaves de dados

Chaves criptograficas geradas em HSMs, protegidas por uma chave KMS. AWS KMS permite
que entidades autorizadas obtenham chaves de dados protegidas por uma chave KMS. Elas
podem ser retornadas como chaves de dados de texto simples (ndo criptografadas) e como
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chaves de dados criptografadas. As chaves de dados podem ser simétricas ou assimétricas (com
o retorno das partes publicas e privadas).

Texto cifrado

A saida criptografada do AWS KMS, as vezes chamada de texto cifrado do cliente, para eliminar
a confuséo. O texto cifrado contém dados criptografados com informagdes adicionais que
identificam a chave KMS a ser usada no processo de descriptografia. As chaves de dados
criptografados sao um exemplo comum de texto cifrado produzido ao usar uma chave KMS, mas
quaisquer dados com tamanho inferior a 4 KB podem ser criptografados sob uma chave KMS
para produzir um texto cifrado.

Contexto de criptografia

Um mapa de pares de chave-valor de informacdes adicionais associadas AWS KMS a
informacgdes protegidas. AWS KMS usa criptografia autenticada para proteger as chaves de
dados. O contexto de criptografia é incorporado ao AAD da criptografia autenticada em textos
cifrados AWS KMS—criptografados. Essas informagdes de contexto sdo opcionais € ndo sao
retornadas ao solicitar uma chave (ou uma operacgao de criptografia). Mas se for usado, esse
valor de contexto € necessario para concluir com éxito uma operagao de descriptografia. Um uso
pretendido do contexto de criptografia € fornecer informag¢des adicionais autenticadas. Essas
informagdes podem ajudar vocé a aplicar politicas e a serem incluidas nos AWS CloudTrail
registros. Por exemplo, vocé pode usar um par chave-valor de {"key name":"satellite uplink key"}
para nomear a chave de dados. O uso subsequente da chave cria uma AWS CloudTrail entrada
que inclui “nome da chave”: “chave de uplink de satélite”. Essas informag¢des adicionais podem
fornecer um contexto util para entender por que uma determinada chave KMS foi usada.

Chave publica

Ao usar cifras assimétricas (RSA ou curva eliptica), a chave publica é o “componente publico” de
um par de chaves publico-privadas. A chave publica pode ser compartilhada e distribuida para
entidades que precisam criptografar dados para o proprietario do par de chaves publico-privadas.
Para operagdes de assinatura digital, a chave publica é usada para verificar a assinatura.

Chave privada

Ao usar cifras assimétricas (RSA ou curva eliptica), a chave privada € o “componente privado”
de um par de chaves publico-privadas. A chave privada é usada para descriptografar dados
ou criar assinaturas digitais. Semelhante as chaves KMS simétricas, as chaves privadas sao
criptografadas em. HSMs Elas sao descriptografadas somente na memoaria de curto prazo do
HSM e somente pelo tempo necessario para processar sua solicitagao criptografica.

Conceitos 4



AWS Key Management Service AWS KMS Detalhes criptograficos

AWS KMS metas de design

AWS KMS foi projetado para atender aos seguintes requisitos.
Durabilidade

A durabilidade das chaves criptograficas foi projetada para ser igual a dos servigos de maior
durabilidade em AWS. Uma unica chave criptografica pode criptografar grandes volumes dos
seus dados acumulados ao longo de um longo periodo de tempo.

Confiavel

O uso de chaves é protegido por politicas de controle de acesso que vocé define e gerencia. Nao
ha mecanismo para exportar chaves KMS de texto simples. A confidencialidade das suas chaves
criptograficas é crucial. Varios funcionarios da Amazon com acesso especifico por fungédo aos
controles de acesso baseados em quérum sao obrigados a realizar agdes administrativas no.
HSMs

Baixa laténcia e alto throughput

AWS KMS fornece operagdes criptograficas em niveis de laténcia e taxa de transferéncia
adequados para uso por outros servigcos em. AWS

Regides independentes

AWS fornece regides independentes para clientes que precisam restringir o acesso aos dados em
diferentes regides. O uso da chave pode ser isolado dentro de um Regidao da AWS.

Fonte segura de numeros aleatorios

Como a criptografia forte depende da geragao de numeros aleatoérios verdadeiramente
imprevisiveis, o AWS KMS fornece uma fonte de alta qualidade e validada de numeros aleatérios.

Auditoria

AWS KMS registra o uso e o gerenciamento de chaves criptograficas em AWS CloudTrail
registros. Vocé pode usar AWS CloudTrail registros para inspecionar o uso de suas chaves
criptograficas, incluindo o uso de chaves por AWS servigos em seu nome.

Para atingir esses objetivos, o AWS KMS sistema inclui um conjunto de AWS KMS operadores e
operadores de hospedagem de servigos (coletivamente, “operadores”) que administram “dominios”.
Um dominio € um conjunto de AWS KMS servidores e operadores definidos regionalmente. HSMs
Cada AWS KMS operador tem um token de hardware que contém um par de chaves publica e

Objetivos de projeto 5
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privada que € usado para autenticar suas ac¢oes. Eles HSMs tém um par adicional de chaves

publicas e privadas para estabelecer chaves de criptografia que protejam a sincronizacao do estado
do HSM.

Este paper ilustra como AWS KMS protege suas chaves e outros dados que vocé deseja

criptografar. Neste documento, as chaves de criptografia ou os dados que vocé deseja criptografar
sdo chamados de “segredos” ou “material secreto”.

Objetivos de projeto 6
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AWS Key Management Service fundacgoes

Os topicos deste capitulo descrevem as primitivas criptograficas AWS Key Management Service e
onde elas sao usadas. Eles também introduzem os elementos basicos do AWS KMS.

Topicos
 Primitivas criptograficas

 AWS KMS key hierarquia

Primitivas criptograficas

AWS KMS usa algoritmos criptograficos configuraveis para que o sistema possa migrar rapidamente
de um algoritmo ou modo aprovado para outro. O conjunto padrao inicial de algoritmos criptograficos
foi selecionado a partir de algoritmos do Padrao Federal de Processamento de Informagdes
(aprovados pelo Federal Information Processing Standard — FIPS) para suas propriedades de
seguranga e performance.

Entropia e geracdo de numeros aleatorios

AWS KMS a geracao de chaves é realizada no AWS KMS HSMs. Eles HSMs implementam um
gerador hibrido de numeros aleatérios que usa o NIST SP800-90A Deterministic Random Bit
Generator (DRBG) CTR_DRBG using AES-256. Ele é preparado com um gerador de bits aleatérios
nao deterministicos com 384 bits de entropia e atualizado com entropia adicional para fornecer
resisténcia de previsdo em cada chamada de material criptografico.

Operacodes de chave simétrica (somente criptografia)

Todos os comandos de criptografia de chave simétrica usados HSMs usam os Advanced Encryption
Standards (AES), no Galois Counter Mode (GCM) usando chaves de 256 bits. As chamadas
analogas para descriptografar usam a fungao inversa.

AES-GCM é um esquema de criptografia autenticado. Além de criptografar texto sem formatacao
para produzir texto cifrado, ele calcula uma tag de autenticagéo sobre o texto cifrado e quaisquer
dados adicionais para os quais a autenticagdo é necessaria (dados autenticados adicionalmente —
AAD). A tag de autenticagao ajuda a garantir que os dados sao da fonte suposta e que o texto cifrado
e 0s AAD nao foram modificados.

Primitivas criptograficas 7
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Frequentemente, AWS omite a inclusdo do AAD em nossas descri¢coes, especialmente quando se
refere a criptografia de chaves de dados. Esta implicito pelo texto circundante nesses casos que a
estrutura a ser criptografada € particionada entre o texto simples a ser criptografado e os AAD de
texto simples a serem protegidos.

AWS KMS fornece uma opgao para vocé importar o material chave para um, em AWS KMS key vez
de AWS KMS depender da geragcéo do material chave. Esse material de chave importado pode ser
criptografado usando RSAES-OAEP ou RSAES - PKCS1 -v1_5 para proteger a chave durante o
transporte para o HSM. AWS KMS Os pares de chaves RSA sao gerados em. AWS KMS HSMs O
material da chave importada é descriptografado em um AWS KMS HSM e recriptografado no AES-
GCM antes de ser armazenado pelo servigo.

Operacgoes de chave assimétrica (criptografia, assinatura digital e
verificagao de assinatura)

AWS KMS suporta o uso de operagdes de chave assimétrica para operagdes de criptografia e
assinatura digital. Operagdes de chave assimétrica contam com uma chave publica e um par

de chaves privadas relacionadas matematicamente que podem ser usadas para criptografia e
descriptografia ou para assinatura e verificagdo de assinatura, mas nao ambos. A chave privada
nunca sai AWS KMS sem criptografia. Vocé pode usar a chave publica interna AWS KMS chamando
as operagdes da AWS KMS API ou fazer o download da chave publica e usa-la fora dela AWS KMS.

AWS KMS suporta trés tipos de cifras assimétricas.

* RSA-OAEP (para criptografia) & RSA-PSS e RSA-PKCS- #1 -v1_5 (para assinatura e verificacao):
Suporta comprimentos de chave RSA (em bits): 2048, 3072 e 4096 para diferentes requisitos de
seguranga.

» Curva eliptica (ECC): usada somente para assinatura e verificagdo. Suporta curvas ECC: NIST
P256, P384, P521, SECP 256k1.

 Criptografia pés-quantica - Novos algoritmos criptograficos de chave publica que sao resistentes
a computacao quantica. Suporta o algoritmo de assinatura digital Module-Lattice (ML-DSA) NIST
FIPS 204 com tamanhos de chave ML_DSA_44, ML_DSA 65 e ML_DSA_87.

Funcdes de derivacao de chave

Uma funcéo de derivagao de chave € usada para derivar chaves adicionais a partir de um segredo
ou chave inicial. O AWS KMS usa uma fung¢ao de derivagédo de chave (KDF) para derivar chaves por

Operacgdes de chave assimétrica (criptografia, assinatura digital e verificagdo de assinatura) 8
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chamada para cada criptografia sob um AWS KMS key. Todas as operacdes do KDF usam o KDF no
modo contador usando HMAC [] com [] FIPS197. SHA256 FIPS180 A chave derivada de 256 bits é
usada com AES-GCM para criptografar ou descriptografar dados e chaves do cliente.

AWS KMS uso interno de assinaturas digitais

Assinaturas digitais também s&o usadas para autenticar comandos e comunicagdes entre entidades
do AWS KMS . Todas as entidades de servigo tém um par de chaves de algoritmo de assinatura
digital de curva eliptica (ECDSA). Elas executam o ECDSA conforme definido na Uso de algoritmos
de criptografia de curva eliptica (ECC) na sintaxe de mensagem criptografica (CMS) e X9.62-2005:
Criptografia de chave publica para o setor de servigos financeiros: o algoritmo de assinatura digital
de curva eliptica (ECDSA). As entidades usam o algoritmo de hash seguro definido nas Publicacoes
de Normas Federais de Processamento de Informacoes, FIPS PUB 180-4, conhecido como. SHA384
As chaves sdo geradas na curva secp384r1 (NIST-P384).

criptografia envelopada

Uma construgao basica usada em muitos sistemas criptograficos é a criptografia de envelope. A
criptografia de envelope usa duas ou mais chaves criptograficas para proteger uma mensagem.
Normalmente, uma chave é derivada a partir de uma chave estatica de longo prazo k, e outra chave
€ uma chave por mensagem msgKey, que € gerada para criptografar a mensagem. O envelope €
formado criptografando a mensagem: texto cifrado = Criptografia(msgKey, mensagem). Em seguida,
a chave de mensagem é criptografada com a chave estatica de longo prazo:encKey = Criptografia(k,
msgKey). Por fim, os dois valores (encKey, texto cifrado) sdo empacotados em uma unica estrutura,
ou mensagem criptografada de envelope.

O destinatario, com acesso a k, pode abrir a mensagem envolta primeiro descriptografando a chave
criptografada e depois descriptografando a mensagem.

AWS KMS fornece a capacidade de gerenciar essas chaves estaticas de longo prazo e automatizar o
processo de criptografia de envelopes de seus dados.

Além dos recursos de criptografia fornecidos no AWS KMS servigo, o SDK de criptografia fornece
bibliotecas de AWS criptografia de envelopes do lado do cliente. Vocé pode usar essas bibliotecas
para proteger os seus dados e as chaves de criptografia usadas para criptografar esses dados.

AWS KMS uso interno de assinaturas digitais 9
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AWS KMS key hierarquia

Sua hierarquia de chaves comega com uma chave légica de nivel superior, uma. AWS KMS key
Uma chave KMS representa um contéiner para o material de chave de nivel superior e é definida
exclusivamente dentro do namespace de servico AWS com um Nome do Recurso Amazon (ARN).
O ARN inclui um identificador de chave gerado exclusivamente, um ID de chave. Uma chave KMS é
criada com base em uma solicitacao iniciada pelo usuario por meio de. AWS KMS Apoés a recepcao,
AWS KMS solicita a criagdo de uma chave de apoio inicial do HSM (HBK) para ser colocada no
contéiner da chave KMS. O HBK é gerado em um HSM no dominio e foi projetado para nunca ser
exportado do HSM em texto simples. Em vez disso, o HBK é exportado criptografado em chaves

de dominio gerenciadas por HSM. Esses exportados HBKs sdo chamados de tokens de chave
exportados ()EKTs.

O EKT é exportado para um armazenamento altamente duravel e de baixa laténcia. Por exemplo,
suponha que vocé receba um ARN para a chave KMS logica. Para vocé, isso representa o topo de
uma hierarquia de chaves, ou contexto criptografico. Vocé pode criar varias chaves KMS em sua
conta e definir politicas para suas chaves KMS como qualquer outro recurso AWS nomeado.

Dentro da hierarquia de uma chave KMS especifica, o HBK pode ser considerado uma versao

da chave KMS. Quando vocé deseja alternar a chave KMS AWS KMS, um novo HBK é criado

e associado a chave KMS como o HBK ativo para a chave KMS. Os mais antigos HBKs séo
preservados e podem ser usados para descriptografar e verificar dados previamente protegidos. Mas
somente a chave criptografica ativa pode ser usada para proteger novas informacgoes.

.’

F
HSM

omainKey

{ //\

//\

CDK, | | CDK, CDK,

HBK,,,

CT, (o P Rl | | R
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Vocé pode fazer solicitagdes AWS KMS para usar suas chaves KMS para proteger diretamente

as informacodes ou solicitar chaves adicionais geradas pelo HSM que estejam protegidas por sua
chave KMS. Essas chaves sdo chamadas de chaves de dados do cliente ou CDKs. CDKs pode

ser retornado criptografado como texto cifrado (CT), em texto simples ou ambos. Todos os objetos
criptografados em uma chave KMS (dados fornecidos pelo cliente ou chaves geradas pelo HSM) sé
podem ser descriptografados em um HSM por meio de uma chamada. AWS KMS

O texto cifrado retornado, ou a carga util descriptografada, nunca é armazenado nele. AWS KMS As
informacgdes sao retornadas a vocé através da sua conexao TLS com o AWS KMS. Isso também se
aplica as chamadas feitas pelos AWS servicos em seu nome.

A hierarquia de chaves e as propriedades especificas de chave aparecem na tabela a seguir.

Chave Descricao Ciclo de vida
Chave de dominio Uma chave AES-GCM de 256 bits Alternado
somente na memoria de um HSM diariamente1

usado para quebrar versoes das
chaves KMS, as chaves de reserva
HSM.

Chave de reserva HSM Uma chave simétrica de 256 bits ou Alternadas
chave privada RSA ou curva eliptica, anualmente?
usada para proteger dados e chaves  (configuragcao
do cliente e armazenada criptogra opcional)
fada sob chaves de dominio. Uma ou
mais chaves de apoio HSM formam
a chave KMS, representada pelo

keylD.

Chave de criptografia derivada Uma chave AES-GCM de 256 bits Usado uma vez
somente na memoria de um HSM por criptografia
usado para criptografar dados e e regenerado ao
chaves do cliente. Derivado de um descriptografar

HBK para cada criptografia.
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Chave Descricao Ciclo de vida

Chave de dados do cliente Chave simétrica ou assimétrica Alternancia e
definida pelo usuario exportada uso controlados
do HSM em texto simples e texto por aplicacao
cifrado.

Criptografado com uma chave
de reserva HSM e retornado aos
usuarios autorizados pelo canal TLS.

De tempos em tempos, € AWS KMS possivel reduzir a rotagdo da chave de dominio para, no maximo, uma vez por semana, para

contabilizar as tarefas de administragcao e configuragdo do dominio.

2 0s padrées Chaves gerenciadas pela AWS criados e gerenciados por AWS KMS em seu nome sao
alternados automaticamente anualmente.

AWS KMS key hierarquia 12
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AWS KMS casos de uso

Os casos de uso podem ajudar vocé a aproveitar ao maximo AWS Key Management Service. A
primeira demonstra como a criptografia do lado do servidor € AWS KMS executada em AWS KMS
keys um volume do Amazon Elastic Block Store (Amazon EBS). O segundo € um aplicativo do lado
do cliente que demonstra como vocé pode usar a criptografia de envelope para proteger o conteudo
com. AWS KMS

Topicos

 Criptografia de volume do Amazon EBS

 Criptografia do lado do cliente

Criptografia de volume do Amazon EBS

O Amazon EBS oferece capacidade de criptografia de volume. Cada volume é criptografado usando
0 AES-256-XTS. Isso requer duas chaves de volume de 256 bits, que vocé pode considerar como
uma chave de volume de 512 bits. A chave de volume é criptografada sob uma chave KMS em

sua conta. Para que o Amazon EBS criptografe um volume para vocé, ele deve ter acesso para
gerar uma chave de volume (VK) sob uma chave KMS na conta. Vocé pode fazer isso fornecendo
uma concessao para o Amazon EBS para a chave KMS para criar chaves de dados e criptografar

e descriptografar essas chaves de volume. Agora, o Amazon EBS usa AWS KMS com uma chave
KMS para gerar chaves de volume AWS KMS criptografadas.

Criptografia de volume do EBS 13
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- GenerateDataKey
(KMS key)
/ Decrypt{enc) /

O fluxo de trabalho a seguir criptografa os dados que estdo sendo gravados em um volume do
Amazon EBS:

N\

EBS Volume @

encrypted VK

ORNO,

4 )

KMS Interface

O,

EC2 Instance
VK

1. O Amazon EBS obtém uma chave de volume criptografada em uma chave KMS AWS KMS por
meio de uma sesséo TLS e armazena a chave criptografada com os metadados do volume.

2. Quando o volume do Amazon EBS é montado, a chave de volume criptografada € recuperada.

3. Uma chamada AWS KMS via TLS é feita para descriptografar a chave de volume criptografada.
AWS KMS identifica a chave KMS e faz uma solicitacado interna a um HSM da frota para
descriptografar a chave de volume criptografada. AWS KMS em seguida, retorna a chave de
volume para o host Amazon Elastic Compute Cloud (Amazon EC2) que contém sua instancia na
sessdo TLS.

4. A chave de volume € usada para criptografar e descriptografar todos os dados enviados e
recebidos do volume do Amazon EBS anexado. O Amazon EBS retém a chave de volume
criptografada para uso posterior caso a chave de volume na memdéria nao esteja mais disponivel.

Para obter mais informacdes sobre a criptografia de volumes do Amazon EBS com chaves KMS,
consulte Como o Amazon Elastic Block Store usa AWS KMS no Guia do AWS Key Management
Service Desenvolvedor e a criptografia do Amazon EBS no Guia do Usuario da Amazon € no EC2
Guia do Usuario da Amazon. EC2
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Criptografia do lado do cliente

O AWS Encryption SDK inclui uma operagao de API para executar criptografia de envelope usando

uma chave KMS. Para obter recomendacdes completas e detalhes de uso, consulte a documentacao

relacionada. Os aplicativos cliente podem usar o AWS Encryption SDK para realizar a criptografia de
envelope usando AWS KMS.

// Instantiate the SDK

final AwsCrypto crypto = new AwsCrypto();

// Set up the KmsMasterKeyProvider backed by the default credentials
final KmsMasterKeyProvider prov = new KmsMasterKeyProvider(keyId);
// Do the encryption

final byte[] ciphertext = crypto.encryptData(prov, message);

A aplicagao do cliente pode executar as etapas a seguir:

1. Uma solicitagao é feita sob uma chave KMS para uma nova chave de dados. Uma chave de
dados criptografada e uma versdo em texto simples da chave de dados sao retornados.

2. Dentro do AWS Encryption SDK, a chave de dados em texto simples € usada para criptografar a
mensagem. Entdo, a chave de dados de texto simples é excluida da memoria.

3. A chave de dados e mensagem criptografadas sdo combinadas em uma unica matriz de bytes de
texto cifrado.

] L)

(] ]

GenerateDataKey @ : “Hello World!” :
(KMS key) /—- E 43*- encrypted key key :
O | -

E ' '

] L)

w ' "

E : Encrypt :

= IO

] ]

] L)

. encrypted key encrypted message | .

Envelope encryption of “Hello World!”

----------------------------------------

A mensagem criptografada com envelope pode ser descriptografada usando a funcionalidade de
descriptografia para obter a mensagem criptografada originalmente.

final AwsCrypto crypto = new AwsCrypto();
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final KmsMasterKeyProvider prov = new KmsMasterKeyProvider(keyId);
// Decrypt the data
final CryptoResult<byte[], KmsMasterKey> res = crypto.decryptData(prov, ciphertext);
// We need to check the KMS key to ensure that the
// assumed key was used
if (!res.getMasterKeyIds().get(0).equals(keyId)) {
throw new IllegalStateException("Wrong key id!");

}
byte[] plaintext = res.getResult();

1. Ele AWS Encryption SDK analisa a mensagem criptografada em envelope para obter a chave de
dados criptografada e faz uma solicitagao para descriptografar AWS KMS a chave de dados.

2. O AWS Encryption SDK recebe a chave de dados em texto simples de. AWS KMS

3. A chave de dados é, entao, usada para descriptografar a mensagem, com retorno do texto
simples inicial.

“Hello World!”

i () :
: encrypted ke encrypted message |

/ Decrypt(enc) SunN § v yp y yp g :
t L]
| & . .
JEO =

E Decrypt :

'

]

(]

Envelope decryption of “Hello World™

----------------------------------------
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Trabalhando com AWS KMS keys

An AWS KMS key se refere a uma chave légica que pode se referir a uma ou mais chaves de apoio

do moédulo de seguranga de hardware (HSM) (HBKSs). Este tépico explica como criar uma chave do

KMS, importar materiais de chave, bem como habilitar, desabilitar, alternar e excluir chaves do KMS.

(® Note

AWS KMS esta substituindo o termo chave mestra do cliente (CMK) por uma AWS KMS
keychave KMS. O conceito ndo mudou. Para evitar alteragdes significativas, AWS KMS esta

mantendo algumas variagdes desse termo.

Este capitulo discute o ciclo de vida de uma chave do KMS, desde a criagdo até exclusdo, como

mostra a imagem a seguir.

Rotation

Enabled Key(s)

Y

Key

CreateKey

Generation

Topicos

« Chamando CreateKey

» Importar o material de chave

» Enabling and disabling keys

» Delete an key

» Alternar material de chave

Chamando CreateKey

@
‘ Previous
4\ Versions

¥

Schedule
key for
deletion

Um AWS KMS key é gerado como resultado de uma chamada para a chamada CreateKeyda API.

Chamando CreateKey
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Veja a seguir um subconjunto da sintaxe da solicitacdo CreateKey.

{
"Description": "string",
"KeySpec": "string",
"KeyUsage": "string",
"Origin": "string";
"Policy": "string"

}

A solicitagido aceita os dados a seguir no formato JSON.
Description

(Opcional) Descrigao da chave. Recomendamos que vocé escolha uma descri¢do que ajude a
decidir se a chave é apropriada para uma tarefa.

KeySpec

Especifica o tipo de chave do KMS a ser criado. O valor padrdao, SYMMETRIC_DEFAULT,
cria uma chave do KMS com criptografia simétrica. Esse parametro € opcional para chaves de
criptografia simétrica e é obrigatorio para todas as outras especificagdes de chaves.

KeyUsage

Especifica o0 uso da chave. Os valores validos sdo ENCRYPT_DECRYPT, SIGN_VERIFY ou
GENERATE_VERIFY_MAC. O valor padrao € ENCRYPT_DECRYPT. Esse parametro é opcional para
chaves de criptografia simétrica e é obrigat6rio para todas as outras especificagbes de chaves.

Origem

(Opcional) Especifica a origem do material de chave da chave do KMS. O valor padrao
eAWS_KMS, que indica que AWS KMS gera e gerencia o material chave para a chave KMS.
Outros valores validos incluemEXTERNAL, que representa uma chave KMS criada sem material
de chave para material de chave importado e AWS_CLOUDHSM que cria uma chave KMS em um
armazenamento de chaves personalizado apoiado por um AWS CloudHSM cluster que vocé
controla.

Politica

(Opcional) Politica a anexar a chave. Se a politica for omitida, a chave sera criada com a politica
padrao (a seguir) que permite que a conta raiz e as entidades principais do IAM com permissdes
do AWS KMS a gerenciem.
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Para obter mais detalhes sobre a politica, consulte Politicas de chaves no AWS KMS e Politica de
chave padrao, no Guia do desenvolvedor do AWS Key Management Service .

A solicitagcdo CreateKey retorna uma resposta que inclui um ARN de chave.

arn:<partition>:kms:<region>:<account-id>:key/<key-id>

Se Origin for AWS_KMS, depois que o ARN for criado, sera feita uma solicitagdo para um HSM do
AWS KMS em uma sessao autenticada para provisionar uma chave de reserva (HBK) do médulo

de segurancga de hardware (HSM). O HBK é uma chave de 256 bits que esta associada a essa

ID de chave da chave do KMS. Ele pode ser gerado apenas em um HSM e foi projetado para

nunca ser exportado fora do limite do HSM em texto simples. O HBK é criptografado com a chave

de dominio atual, DKj. Esses tokens criptografados HBKs sdo chamados de tokens de chave
criptografados (EKTs). Embora o HSMs possa ser configurado para usar uma variedade de métodos
de agrupamento de chaves, a implementacao atual usa o AES-256 no Galois Counter Mode (GCM),
um esquema de criptografia autenticado. O modo de criptografia autenticada permite proteger alguns
metadados de tokens de chaves exportados em texto simples.

Isso é representado estilisticamente como:

EKT = Encrypt(DKg, HBK)

Duas formas fundamentais de protecao sao fornecidas para suas chaves KMS e as subsequentes
HBKSs: politicas de autorizagao definidas em suas chaves KMS e as proteg¢des criptograficas em suas
chaves associadas. HBKs As seg¢des restantes descrevem as protegdes criptograficas e a seguranca
das fungdes de gerenciamento em. AWS KMS

Além do ARN, vocé pode criar um nome facil de usar e associa-lo a chave do KMS criando um
alias para a chave. Depois que um alias tiver sido associado a uma chave do KMS, ele podera ser
usado para identificar essa chave em operagdes criptograficas. Para obter informagdes detalhadas,
consulte Usar aliases, no Guia do desenvolvedor do AWS Key Management Service .

Varios niveis de autorizacdes envolvem o uso de chaves KMS. AWS KMS permite politicas de
autorizagao separadas entre o conteudo criptografado e a chave KMS. Por exemplo, um objeto
criptografado em envelope AWS KMS do Amazon Simple Storage Service (Amazon S3) herda

a politica no bucket do Amazon S3. No entanto, o acesso a chave de criptografia necessaria é
determinado pela politica de acesso na chave KMS. Para obter mais informacdes sobre como
autorizar chaves do KMS, consulte Autenticacao e controle de acesso para o AWS KMS, no Guia do
desenvolvedor do AWS Key Management Service .
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Importar o material de chave

AWS KMS fornece um mecanismo para importar o material criptografico usado para um HBK.
Conforme descrito emChamando CreateKey, quando o CreateKey comando € usado com Origin
set toEXTERNAL, é criada uma chave KMS légica que nao contém nenhum HBK subjacente. O
material criptografico deve ser importado usando a chamada de APl do ImportKeyMaterial. Vocé
pode usar esse recurso para controlar a criagao de chaves e a durabilidade do material criptografico.
Se vocé usar esse recurso, recomendamos que tome bastante cuidado no manuseio e durabilidade
dessas chaves em seu ambiente. Para obter detalhes completos e recomendacodes sobre a
importacdo de material chave, consulte Importar o material de chave no Guia do desenvolvedor AWS
Key Management Service .

Chamando ImportKeyMaterial

A solicitagdo do ImportKeyMaterial importa o material criptografico necessario para o HBK. O
material criptografico deve ser uma chave simétrica de 256 bits. Ela deve ser criptografada usando o
algoritmo especificado em WrappingAlgorithm sob a chave publica retornada de uma solicitagao
recente do GetParametersForImport.

Uma solicitacao ImportKeyMaterial usa os seguintes argumentos:

"EncryptedKeyMaterial": blob,
"ExpirationModel": "string",
"ImportToken": blob,

"KeyId": "string",

"ValidTo": number

EncryptedKeyMaterial

O material de chave importada, criptografado com a chave publica retornada em uma solicitagéo
GetParametersForImport usando o algoritmo de encapsulamento especificado nessa
solicitagao.

ExpirationModel

Especifica se o material de chave expira. Quando este valor € KEY_MATERIAL_EXPIRES,
o parametro ValidTo deve conter uma data de validade. Quando este valor é
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KEY_MATERIAL_DOES_NOT_EXPIRE, nado inclua o parametro ValidTo. Os valores validos sao
"KEY_MATERIAL_EXPIRES" e "KEY_MATERIAL_DOES_NOT_EXPIRE".

ImportToken

O token de importacao retornado pela mesma solicitagdo GetParametersForImport que
forneceu a chave publica.

Keyld

A chave do KMS que sera associada ao material de chave importado. O Origin da chave KMS
deve ser EXTERNAL.

E possivel excluir e reimportar o mesmo material de chave importado para a chave do KMS
especificada, mas nao é possivel importar ou associar a chave do KMS a nenhum outro material
de chave.

ValidTo

(Opcional) O horario em que o material de chave importada perde a validade. Quando o
material de chave perde a validade, o AWS KMS exclui o material de chave e a chave KMS
se torna inutilizavel. Esse parametro é necessario quando o valor de ExpirationModel é
KEY_MATERIAL_EXPIRES. Caso contrario, ele sera invalido.

Quando a solicitagao for bem-sucedida, a chave KMS estara disponivel para uso AWS KMS até a
data de expiracao especificada, se for fornecida. Depois que o material da chave importada expirar, o
EKT sera excluido da camada de AWS KMS armazenamento.

Enabling and disabling keys

O ato de desabilitar uma chave do KMS impede que ela seja usada em operacgdes de criptografia.
Ele suspende a capacidade de usar tudo o HBKs que esta associado a chave KMS. A ativacao
restaura o uso da HBKs e da chave KMS. Enable e Disable sado solicitacbes simples que usam
apenas o ID de chave ou o ARN de chave da chave do KMS.

Delete an key

Usuarios autorizados podem usar a ScheduleKeyDeletionAPI para agendar a exclusao de uma

chave KMS e de todas as chaves associadas. HBKs Essa € uma operacgao inerentemente destrutiva,
e vocé deve ter cuidado ao excluir chaves de. AWS KMS AWS KMS impde um tempo minimo de
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espera de sete dias ao excluir as chaves KMS. Durante o periodo de espera, a chave é colocada em
um estado desativado com um estado de chave Exclusao pendente. Todas as chamadas para usar a
chave para operacgoes criptograficas falharao. ScheduleKeyDeletion usa os seguintes argumentos.

{
"KeyId": "string",
"PendingWindowInDays": number
}
Keyld

O identificador exclusivo da chave KMS que sera excluida. Para especificar esse valor, use o ID
de chave exclusivo ou o0 ARN de chave da chave KMS.

PendingWindowInDays

(Opcional) O periodo de espera, em numero de dias. Este valor € opcional. O intervalo é de 7 a
30 dias, e o valor padrao € de 30 dias. Apds o término do periodo de espera, AWS KMS exclui a
chave KMS e todas as associadas. HBKs

Alternar material de chave

Os usuarios autorizados podem ativar a rotagao anual automatica de suas chaves do KMS
gerenciadas pelo cliente. Chaves gerenciadas pela AWS sempre sao alternadas todos os anos.

Quando uma chave do KMS ¢ alternada, uma nova HBK é criada e marcada como a versao atual
do material de chave para todas as novas solicitagées de criptografia. Todas as versdes anteriores
da HBK permanecem disponiveis para uso permanente com o objetivo de descriptografar qualquer
texto cifrado que tenha sido criptografado usando uma versdo da HBK. Como AWS KMS nao
armazena nenhum texto cifrado criptografado em uma chave KMS, os textos cifrados criptografados
em um HBK antigo e rotacionado exigem que o HBK seja descriptografado. Vocé pode usar a API
ReEncrypt para criptografar novamente qualquer texto cifrado com a nova HBK para a chave do
KMS ou com uma chave do KMS diferente sem expor o texto simples.

Para obter mais informacdes sobre como habilitar e desabilitar a alternancia de chaves, consulte
Alternar chaves do AWS KMS, no Guia do desenvolvedor do AWS Key Management Service .
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Operacoes de dados do cliente

Depois de estabelecer uma chave KMS, vocé pode usa-la para executar operagdes criptograficas.
Sempre que os dados sao criptografados sob uma chave KMS, o objeto resultante € um texto cifrado
do cliente. O texto cifrado contém duas se¢des: uma parte de cabegalho nao criptografado (ou texto
simples), protegida pelo esquema de criptografia autenticado como os dados autenticados adicionais
e uma parte criptografada. A parte de texto nao criptografado inclui o identificador HBK (HBKID).
Esses dois campos imutaveis do valor do texto cifrado ajudam a garantir que ele AWS KMS possa
descriptografar o objeto no futuro.

Topicos
* Gerando chaves de dados
« Encrypt

 Decrypt
 Criptografando novamente um objeto criptografado

Gerando chaves de dados

Usuarios autorizados podem usar a GenerateDataKey API (e outras relacionadas APIs) para
solicitar um tipo especifico de chave de dados ou uma chave aleatéria de tamanho arbitrario.
Este topico oferece uma visao simplificada dessa operacao de API. Para obter detalhes, consulte
GenerateDataKey APIs a Referéncia AWS Key Management Service da API.

GenerateDataKey

GenerateDataKeyWithoutPlaintext

GenerateDataKeyPair

» GenerateDataKeyPairWithoutPlaintext

Veja, a seguir, a sintaxe de solicitagao do GenerateDataKey.

“EncryptionContext”: {“string” : “string”},
“GrantTokens”: [“string”],

“KeyId”: “string”,

“NumberOfBytes”: “number”
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}

A solicitagao aceita os dados a seguir no formato JSON.
Keyld

Identificador de chave da chave usada para criptografar a chave de dados. O valor deve
identificar uma chave do KMS de criptografia simétrica.

Esse parametro é obrigatorio.

NumberOfBytes
Um inteiro que contém o numero de bytes a serem gerados. Esse parametro é obrigatorio.

O autor da chamada deve fornecer KeySpec ou NumberOfBytes, mas ndo ambos.

EncryptionContext

(Opcional) Nome: par de valores que contém dados adicionais para autenticar durante os
processos de criptografia e descriptografia que usam a chave.

GrantTokens

(Opcional) Uma lista de tokens de concessao que representam concessdes que fornecem
permissoes para geragao ou uso de uma chave. Para obter mais informagdes sobre concessdes
e tokens de concessao, consulte Autenticacao e controle de acesso para o AWS KMS no Guia do
desenvolvedor do AWS Key Management Service .

Depois de autenticar o comando, AWS KMS, adquire o EKT ativo atual associado a chave KMS. Ele
passa o EKT junto com sua solicitagcao fornecida e qualquer contexto de criptografia para um HSM
por meio de uma sessao protegida entre o AWS KMS host e um HSM no dominio.

O HSM faz o seguinte:

1. Gera o material secreto solicitado e mantém esse material na memoria volatil.

2. Descriptografa o EKT fazendo a correspondéncia do ID de chave da chave KMS definida na
solicitagao para obter o HBK = Descriptografia(DK;, EKT) ativo.

3. Gera um nonce N aleatoério.
4. Gera uma chave de criptografia derivada do AES-GCM de 256 bits K de HBK e N.

5. Criptografa o material secreto texto cifrado = Criptografia(K, contexto, segredo).
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GenerateDataKeyretorna o material secreto em texto simples e o texto cifrado para vocé pelo
canal seguro entre 0 AWS KMS host e 0 HSM. AWS KMS em seguida, envia para vocé pela sessao
TLS. AWS KMS néo retém o texto simples ou o texto cifrado. Sem a posse do texto cifrado, do
contexto de criptografia e da autorizagao para usar a chave KMS, o segredo subjacente ndo pode ser
retornado.

Veja, a seqguir, a sintaxe de resposta.

{
"CiphertextBlob": "blob",
"KeyId": "string",
"Plaintext": "blob"

}

O gerenciamento de chaves de dados € deixado para vocé como o desenvolvedor do aplicativo.
Para obter as melhores praticas de criptografia do lado do cliente com chaves de AWS KMS dados
(mas ndo com pares de chaves de dados), vocé pode usar o. AWS Encryption SDK

Chaves de dados podem ser alternadas em qualquer frequéncia. Além disso, a chave de dados em
si pode ser recriptografada para uma chave KMS diferente ou uma chave KMS alternada usando a
operacdo da APl do ReEncrypt. Para obter detalhes, consulte ReEncrypta Referéncia AWS Key
Management Service da API.

Encrypt

Uma fungéo basica do AWS KMS ¢é criptografar um objeto com uma chave KMS. Por design, AWS
KMS fornece operacgdes criptograficas de baixa laténcia ativadas. HSMs Portanto, ha um limite de

4 KB na quantidade de texto simples que pode ser criptografado em uma chamada direta para a
funcao de criptografia. Eles AWS Encryption SDK podem ser usados para criptografar mensagens
maiores. AWS KMS, depois de autenticar o comando, adquire o EKT ativo atual pertencente a chave
KMS. Ele passa o EKT, junto com o texto simples e o contexto de criptografia, para qualquer HSM
disponivel na regido. Eles sado enviados por uma sessao autenticada entre o AWS KMS host e um
HSM no dominio.

O HSM executa o seguinte:

1. Descriptografa o EKT para obter o HBK = Descriptografia(DK;, EKT).
2. Gera um nonce N aleatorio.
3. Deriva uma chave de criptografia derivada do AES-GCM de 256 bits K de HBK e N.
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4. Criptografa o texto simples texto cifrado = Criptografia(K, contexto, texto simples).

O valor do texto cifrado é retornado para vocé, e nem os dados em texto simples nem o texto cifrado
sao retidos em nenhum lugar da infraestrutura. AWS Sem a posse do texto cifrado e do contexto

de criptografia e a autorizagcao para usar a chave KMS, o texto simples subjacente ndo pode ser
retornado.

Decrypt

Uma chamada para AWS KMS descriptografar um valor de texto cifrado aceita um valor
criptografado de texto cifrado e um contexto de criptografia. AWS KMS autentica a chamada usando
solicitacdes assinadas de AWS assinatura versao 4 e extrai o HBKID da chave de encapsulamento
do texto cifrado. O HBKID é usado para obter o EKT necessario para descriptografar o texto cifrado,
o ID da chave e a politica para o ID da chave. A solicitacdo é autorizada com base na politica de

chaves, concessdes que podem estar presentes e quaisquer politicas do IAM associadas que fagam
referéncia ao ID da chave. A fungcdo Decrypt é analoga a fungao de criptografia.

Veja a seguir a sintaxe de solicitagao do Decrypt.

{
"CiphertextBlob": "blob",
"EncryptionContext": { "string" : "string" }
"GrantTokens": ["string"]

}

Os parametros de solicitagdo sao os seguintes.
CiphertextBlob

Texto cifrado incluindo metadados.

EncryptionContext

(Opcional) O contexto de criptografia. Se isso foi especificado na fungdo Encrypt, deve ser
especificado aqui ou a operagao de descriptografia falhara. Para obter mais informacgdes,
consulte Contexto de criptografia no Guia do desenvolvedor AWS Key Management Service .

GrantTokens

(Opcional) Uma lista de tokens de concessao que representam concessdes que fornecem
permissoes para executar a descriptografia.
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O texto cifrado e o EKT sao enviados, juntamente com o contexto de criptografia, por uma sessao
autenticada para um HSM para descriptografia.

O HSM executa o seguinte:

1. Descriptografa o EKT para obter o HBK = Descriptografia(DK;, EKT) .

2. Extrai o nonce N da estrutura do texto cifrado.

3. Regenera uma chave de criptografia derivada do AES-GCM de 256 bits K de HBK e N.
4

. Descriptografa o texto cifrado para obter o texto simples = Descriptografia(K, contexto, texto
cifrado) .

O ID da chave e o texto simples resultantes sdo devolvidos ao AWS KMS host por meio da sessao
segura e, em seguida, de volta ao aplicativo do cliente que esta ligando por meio de uma conexao
TLS.

Veja, a seqguir, a sintaxe de resposta.

"KeyId": "string",
"Plaintext": blob

Se a aplicagdo de chamada quiser garantir a autenticidade do texto simples, ela deve verificar se o
ID de chave retornado € o esperado.

Criptografando novamente um objeto criptografado

Um texto cifrado de cliente existente criptografado em uma chave KMS pode ser criptografado
novamente para outra chave KMS por meio de um comando reencrypt. O comando Reencrypt
criptografa dados no servidor com uma nova chave KMS sem expor o texto simples dos dados no
lado do cliente. Primeiro os dados sédo descriptografados e, depois, criptografados.

Veja, a seguir, a sintaxe de solicitagdo.

{

"CiphertextBlob": "blob",
"DestinationEncryptionContext": { "string" : "string" },
"DestinationKeyId": "string",
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"GrantTokens": ["string"],
"SourceKeyId": "string",
"SourceEncryptionContext": { "string" : "string"}

}

A solicitacado aceita os dados a seguir no formato JSON.
CiphertextBlob

Texto cifrado dos dados a serem criptografados novamente.

DestinationEncryptionContext

(Opcional) Contexto de criptografia a ser usado quando os dados sao recriptografados.

DestinationKeyld

Identificador de chave da chave usada para criptografar novamente os dados.

GrantTokens

(Opcional) Uma lista de tokens de concessao que representam concessodes que fornecem
permissdes para executar a descriptografia.

SourceKeyld

(Opcional) Identificador de chave da chave usada para descriptografar os dados.

SourceEncryptionContext

(Opcional) Contexto de criptografia usado para criptografar e descriptografar os dados
especificados no pardmetro CiphertextBlob.

O processo combina as operagdes de descriptografia e criptografia das descrigbes anteriores: o texto
cifrado do cliente é descriptografado sob o HBK inicial referenciado pelo texto cifrado do cliente para
o HBK atual sob a chave KMS pretendida. Quando as chaves KMS usadas neste comando sdo as
mesmas, esse comando move o texto cifrado do cliente de uma versao antiga de um HBK para a
versao mais recente de um HBK.

Veja, a seqguir, a sintaxe de resposta.

"CiphertextBlob": blob,
"DestinationEncryptionAlgorithm": "string",
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"KeyId": "string",
"SourceEncryptionAlgorithm": "string",
"SourceKeyId": "string"

Se o aplicativo de chamada quiser garantir a autenticidade do texto simples subjacente, ele devera
verificar se o SourceKeyld retornado é o esperado.
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AWS KMS operacoes internas

AWS KMS os internos sao necessarios para escalar e proteger um servico HSMs de gerenciamento
de chaves distribuido globalmente.

Topicos

* Dominios e estado do dominio

» Segurancga de comunicagao interna

* Processo de replicagcao para chaves em multirregides

» Protecao de durabilidade

Dominios e estado do dominio

Uma colegao cooperativa de AWS KMS entidades internas confiaveis dentro de um Regidao da AWS
€ chamada de dominio. Um dominio inclui um conjunto de entidades confiaveis, um conjunto de
regras e um conjunto de chaves secretas, chamadas chaves de dominio. As chaves de dominio s&o
HSMs compartilhadas entre os membros do dominio. Um estado de dominio consiste nos campos a
seguir.

Name

Um nome de dominio para identificar este dominio.

Membros

Uma lista dos HSMs membros do dominio, incluindo a chave publica de assinatura e as chaves
publicas do contrato.

Operadores

Uma lista de entidades, chaves publicas de assinatura e uma fungdo (AWS KMS operadora ou
host do servigo) que representa os operadores desse servigo.

Regras

Uma lista de regras de quérum para cada comando que deve ser satisfeita para executar um
comando no HSM.

Chaves de dominio

Uma lista de chaves de dominio (chaves simétricas) atualmente em uso no dominio.
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O estado completo do dominio esta disponivel apenas no HSM. O estado do dominio é sincronizado
entre os membros do dominio HSM como um token de dominio exportado.

Chaves de dominio

Todos os HSMs itens em um dominio compartilham um conjunto de chaves de dominio, {DK,}. Essas
chaves sao compartilhadas por meio de uma rotina de exportacao de estado de dominio. O estado
do dominio exportado pode ser importado para qualquer HSM membro do dominio.

O conjunto de chaves de dominio, {DK, }, sempre inclui uma chave de dominio ativa e varias chaves
de dominio desativadas. As chaves de dominio sdo trocadas diariamente para garantir que estejam
AWS em conformidade com a Recomendacao para Gerenciamento de Chaves - Parte 1. Durante

a alternancia das chaves de dominio, todas as chaves KMS existentes criptografadas sob a chave
de dominio de saida s&o criptografadas novamente sob a nova chave de dominio ativa. A chave de
dominio ativa € usada para criptografar qualquer novo EKTs. As chaves de dominio expiradas sé
podem ser usadas para descriptografar previamente criptografadas EKTs por um numero de dias
equivalente ao numero de chaves de dominio alteradas recentemente.

Tokens de dominio exportados

Ha uma necessidade regular de sincronizar o estado entre os participantes do dominio. Isso € feito
através da exportacao do estado do dominio sempre que uma alteracao é feita no dominio. O estado
do dominio € exportado como um token de dominio exportado.

Name

Um nome de dominio para identificar este dominio.

Membros

Uma lista dos HSMs membros do dominio, incluindo suas chaves publicas de assinatura e
contrato.

Operadores

Uma lista de entidades, chaves de assinatura publica e uma fungao que representa os
operadores deste servicgo.

Regras

Uma lista de regras de quérum para cada comando que deve ser satisfeita para executar um
comando em um membro do dominio HSM.
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Chaves de dominio criptografadas

Chaves de dominio criptografadas por envelope. As chaves de dominio sao criptografadas pelo
membro de assinatura para cada um dos membros listados acima, envoltas em sua chave de
contrato publico.

Assinatura

Uma assinatura no estado do dominio produzida por um HSM, necessariamente um membro do
dominio que exportou o estado do dominio.

O token de dominio exportado forma a fonte fundamental de confianga para entidades que operam
no dominio.

Gerenciar estados de dominio

O estado do dominio € gerenciado por meio de comandos autenticados por quérum. Essas
alteragdes incluem modificar a lista de participantes confiaveis no dominio, modificar as regras de
quoérum para executar comandos HSM e alternar periodicamente as chaves de dominio. Esses
comandos sao autenticados um a um, e nao por meio de operagdes de sessao autenticada, como
mostrado na imagem a seguir.

Em seu estado inicializado e operacional, um HSM contém um conjunto de chaves de identidade
assimétricas autogeradas, um par de chaves de assinatura e um par de chaves de estabelecimento
de chave. Por meio de um processo manual, um AWS KMS operador pode estabelecer um dominio
inicial a ser criado em um primeiro HSM em uma regido. Este dominio inicial consiste em um estado
de dominio completo, conforme definido anteriormente neste topico. Ele € instalado por meio de um
comando “join” para cada um dos membros do HSM definidos no dominio.

Depois que um HSM ingressou em um dominio inicial, ele fica vinculado as regras definidas nesse
dominio. Essas regras regem os comandos que usam chaves criptograficas do cliente ou fazem
alteragdes no estado do host ou do dominio. As operacdes de API de sessao autenticada que usam
suas chaves criptograficas foram definidas anteriormente.
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A imagem anterior mostra como um estado de dominio € modificado. O processo consiste em quatro
etapas:

A

¥

1. Um comando baseado em quérum é enviado para um HSM para modificar o dominio.

2. Um novo estado de dominio é gerado e exportado como um novo token de dominio exportado. O
estado no HSM né&o é modificado, ou seja, a alteracdo nao é promulgada no HSM.

3. Um segundo comando € enviado para cada um HSMs no token de dominio recém-exportado para
atualizar o estado do dominio com o novo token de dominio.

4. O HSMs listado no novo token de dominio exportado pode autenticar o comando e o token de
dominio. Eles também podem descompactar as chaves de dominio para atualizar o estado do
dominio em tudo HSMs no dominio.

HSMs nao se comunicam diretamente uns com os outros. Em vez disso, um quérum de operadores
solicita uma alteracdo no estado do dominio que resulta em um novo token de dominio exportado.
Um membro de host de servigco do dominio € usado para distribuir o novo estado de dominio para
cada HSM no dominio.

A saida e a adesado a um dominio sao feitas por meio das fun¢des de gerenciamento do HSM. A
modificagcdo do estado do dominio € feita através das fungdes de gerenciamento de dominio.

Sair do dominio

Faz com que um HSM saia de um dominio, excluindo da memdria todos os resquicios e chaves
daquele dominio.
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Ingressar no dominio

Faz com que um HSM ingresse em um novo dominio ou atualize seu estado de dominio atual
para o novo estado de dominio. O dominio existente € usado como fonte do conjunto inicial de
regras para autenticar esta mensagem.

Criar um dominio

Faz com que um novo dominio seja criado em um HSM. Retorna um primeiro token de dominio
que pode ser distribuido ao membro HSMs do dominio.

Modificar operadores

Adiciona ou remove operadores da lista de operadores autorizados e suas fun¢gdées no dominio.

Modificar membros

Adiciona ou remove um HSM da lista de autorizados HSMs no dominio.

Modificar regras

Modifica o conjunto de regras de quorum necessarias para executar comandos em um HSM.

Alternar chaves de dominio

Faz com que uma nova chave de dominio seja criada e marcada como a chave de dominio ativa.
Isso move a chave ativa existente para uma chave desativada e remove a chave desativada mais
antiga do estado do dominio.

Seguranca de comunicacao interna

Os comandos entre os hosts ou AWS KMS operadores de servigo e os HSMs sao protegidos por
meio de dois mecanismos descritos emSessoes autenticadas: um método de solicitagdo com

assinatura de quorum e uma sessao autenticada usando um protocolo de host de servico HSM.

Os comandos assinados por quorum sao projetados para que nenhum operador possa modificar as
protecdes criticas de seguranca que eles fornecem. HSMs Os comandos executados nas sessoes
autenticadas ajudam a garantir que apenas operadores de servigo autorizados possam executar
operacgoes envolvendo chaves KMS. Todas as informagdes secretas vinculadas ao cliente sdo
protegidas em toda a AWS infraestrutura.
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Estabelecimento de chaves

Para proteger as comunicacgoes internas, AWS KMS usa dois métodos diferentes de estabelecimento
de chaves. O primeiro é definido como C(1, 2, ECC DH) na Recomendacao para Esquemas de
Estabelecimento de Chave em Par usando Criptografia de Logaritmo Discreto (Revisao 2). Este
esquema tem um iniciador com uma chave de assinatura estatica. O iniciador gera e assina uma
chave efémera curva eliptica Diffie-Hellman (ECDH) destinada a um destinatario com uma chave de
acordo ECDH estatica. Este método usa uma chave efémera e duas chaves estaticas usando ECDH.
Essa € a derivacao do rétulo C(1, 2, ECC DH). Este método, as vezes, € chamado de ECDH de uma

passagem.

O segundo método de estabelecimento de chave é C(2, 2, ECC, DH). Neste esquema, ambas as
partes tém uma chave de assinatura estatica e geram, assinam e trocam uma chave ECDH efémera.

Este método usa duas chaves estaticas e duas chaves efémeras, cada uma usando ECDH. Essa
€ a derivacao do rétulo C(2, 2, ECC, DH). Este método é, por vezes, chamado ECDH efémero ou
ECDHE. Todas as chaves ECDH sao geradas na curva secp384r1 (NIST-P384).

Limite de seguranca do HSM

O limite interno de seguranca do AWS KMS é o HSM. O HSM tem uma interface proprietaria e
nenhuma outra interface fisica ativa em seu estado operacional. Um HSM operacional € implantado
durante a inicializagdo com as chaves criptograficas necessarias para estabelecer sua fungéo no
dominio. Materiais criptograficos sensiveis do HSM sdo armazenados somente na memoaria volatil
e apagados quando o HSM sai do estado operacional, incluindo desligamentos ou reinicializagdes
intencionais ou nao.

As operacgdes da APl do HSM sao autenticadas por comandos individuais ou por uma sessao
confidencial mutuamente autenticada estabelecida por um host de servico.

4 N\
Command Authgnticated APIs

Host & Domain Management

'Session Authen]?cated APIs
Customer Key Operations
HSM

. /
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Comandos assinados por quérum

Os comandos assinados por quorum sao emitidos pelos operadores para. HSMs Esta secao
descreve como os comandos baseados em quérum sao criados, assinados e autenticados. Estas
regras sao bastante simples. Por exemplo, o comando Foo requer dois membros da fungéo Bar para
ser autenticado. Ha trés etapas na criacao e verificagao de um comando baseado em quérum. A
primeira etapa é a criagao inicial do comando; a segunda € o envio a operadores adicionais para
assinar e a terceira é a verificagado e execugao.

Com a finalidade de introduzir os conceitos, suponha que existe um conjunto auténtico de chaves
publicas e fungdes do operador {QOSg} e um conjunto de regras de quérum QR = {Comando;,
Regray; 3} onde cada Regra € um conjunto de fungdes e numero minimo N {Fungé&o;, Ni}. Para que
um comando satisfaga a regra de quérum, o conjunto de dados de comando deve ser assinado
por um conjunto de operadores listados em {QOS} de forma que atendam a uma das regras
listadas para esse comando. Como mencionado anteriormente, o conjunto de regras de quérum e
operadores sdao armazenados no estado de dominio e no token de dominio exportado.

Na pratica, um signatario inicial assina o comando Sig4 = Sign(dO,¢, Comando). Um segundo
operador também assina o comando Sig, = Sign(dO,,, Comando). A mensagem duplamente
assinada é enviada para um HSM para execugao. O HSM executa o seguinte:

1. Para cada assinatura, ele extrai a chave publica do signatario do estado do dominio e verifica a
assinatura no comando.

2. Ele verifica se o conjunto de signatarios satisfaz a uma regra para o comando.

Sessoes autenticadas

Suas principais operacdes sdo executadas entre os AWS KMS anfitrides voltados para o exterior

e 0. HSMs Esses comandos dizem respeito a criagcao e uso de chaves criptograficas e geragao de
numeros aleatorios seguros. Os comandos sado executados em um canal autenticado por sesséo
entre os hosts do servico e 0. HSMs Além da necessidade de autenticacéo, essas sessdes exigem
confidencialidade. Os comandos executados nessas sessodes incluem o retorno de chaves de dados
de texto nao criptografado e mensagens descriptografadas destinadas a vocé. Para garantir que
essas sessoes nao possam ser subvertidas por meio de man-in-the-middle ataques, as sessdes sao
autenticadas.

Este protocolo executa um contrato de chave ECDHE mutuamente autenticado entre o HSM e o host
do servico. A troca € iniciada pelo host do servigco e concluida pelo HSM. O HSM também retorna
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uma chave de sessao (SK) criptografada pela chave negociada e um token de chave exportado que
contém a chave de sessao. O token de chave exportado contém um periodo de validade, apds o qual
o host de servigo deve renegociar uma chave de sessao.

Um host de servigos € membro do dominio e tem um par de chaves de assinatura de identidade
(DHOs;, QHOS;) e uma copia auténtica das “chaves publicas de identidade HSMs”. Ele usa seu
conjunto de chaves de assinatura de identidade para negociar com seguranga uma chave de sessao
que pode ser usada entre o host de servigo e qualquer HSM no dominio. Os tokens de chave
exportados tém um periodo de validade associado apds o qual uma nova chave deve ser negociada.

-+— (Qy, Sigy)

Q5. ESK, EKT) Sigs) —m
<: Authenticated Session > .
HSM Operator

O processo comecga com o reconhecimento do host de servigo que requer uma chave de sessao
para enviar e receber fluxos de comunicacao confidenciais entre ele e um membro do HSM do
dominio.

1. Um host de servigo gera um par de chaves efémero ECDH (d4, Q1) e o0 assina com sua chave de
identidade Sig1 = Sign(dOS,Q).

2. O HSM verifica a assinatura na chave publica recebida usando seu token de dominio atual e cria
um par de chaves efémero ECDH (d,, Qo). Em seguida, ele completa a Recomendacao para
ECDH-key-exchange esquemas de estabelecimento de chaves em pares usando criptografia de
logaritmo discreto (revisada) para formar uma chave AES-GCM negociada de 256 bits. O HSM
gera uma nova chave de sessdo AES-GCM de 256 bits. Ele criptografa a chave de sessao com a
chave negociada para formar a chave de sessao criptografada (ESK). Ele também criptografa a
chave de sessao sob a chave de dominio como um token de chave EKT exportado. Finalmente,
ele assina um valor de retorno com seu par de chaves de identidade Sig, = Sign(dHsK, (Qa, ESK,
EKT)).

3. O host do servico verifica a assinatura nas chaves recebidas usando seu token de dominio atual.
O host de servigo conclui, entédo, a troca de chaves ECDH de acordo com a Recomendacao para
Esquemas de Estabelecimento de Chave em Par usando Criptografia de Logaritmo Discreto
(Revisado). Em seguida, ele desencripta o ESK para obter a chave de sessé&o SK.
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Durante o periodo de validade no EKT, o host de servigo pode usar a chave de sessdo negociada
SK para enviar comandos criptografados com envelope para o HSM. Cada service-host-initiated
comando sobre essa sessao autenticada inclui o EKT. O HSM responde usando a mesma chave de
sessdo negociada SK.

Processo de replicagao para chaves em multirregioes

AWS KMS usa um mecanismo de replicagéo entre regides para copiar o material chave em uma
chave KMS de um HSM em um Regido da AWS para um HSM em outro. Regido da AWS Para
gue esse mecanismo funcione, a chave do KMS que esta sendo replicada deve ser uma chave
multirregido. Ao replicar uma chave KMS de uma regido para outra, as HSMs regides ndo podem
se comunicar diretamente, porque estdo em redes isoladas. Em vez disso, as mensagens trocadas
durante a replicagao entre regides sao entregues por um servigo proxy.

Durante a replicagao entre regides, cada mensagem gerada por um AWS KMS HSM ¢ assinada
criptograficamente usando uma chave de assinatura de replicagdo. As chaves de assinatura de
replicacdo (RSKs) sdo chaves ECDSA na curva NIST P-384. Cada regido possui pelo menos um
RSK, e o componente publico de cada RSK & compartilhado com todas as outras regides na mesma
AWS particao.

O processo de replicagao entre regides para copiar material de chaves da Regido A para a Regiao B
funciona da seguinte forma:

1. O HSM na Regido B gera uma chave ECDH efémera na curva NIST P-384, Contrato de replicagcao
da chave B (RAKB). O componente publico do RAKB é enviado para um HSM na Regiao A pelo
servigo de proxy.

2. O HSM na Regiao A recebe o componente publico do RAKB e, em seguida, gera outra chave
ECDH efémera na curva NIST P-384, Contrato de replicagdo da Chave A (RAKA). O HSM executa
o esquema de estabelecimento de chave ECDH no RAKA e no componente publico do RAKB, e
deriva uma chave simétrica da saida, o Empacotamento de replicagado de chave (RWK). O RWK &
usado para criptografar o material de chaves da chave do KMS de varias regides que esta sendo
replicada.

3. O componente publico do RAKA e o material de chaves criptografado com o RWK sao enviados
para o HSM na Regido B por meio do servigo de proxy.

4. O HSM na Regiao B recebe o componente publico do RAKA e o material de chaves criptografado
usando o RWK. O HSM deriva pela RWK executando o regime de estabelecimento de chave
ECDH no RAKB e o componente publico do RAKA.
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5. O HSM na Regiao B usa o RWK para descriptografar o material de chaves da Regiao A.

Protecao de durabilidade

A durabilidade adicional do servigo para chaves geradas pelo servi¢o € fornecida pelo uso

de armazenamento offline HSMs e multiplo ndo volatil de tokens de dominio exportados e
armazenamento redundante de chaves KMS criptografadas. Os off-line HSMs sdo membros dos
dominios existentes. Com excec¢ao de nao estar on-line e participar das operagdes regulares

de dominio, os off-line HSMs aparecem de forma idéntica no estado do dominio aos membros
existentes do HSM.

O design de durabilidade visa proteger todas as chaves KMS em uma regido que AWS sofram uma
perda em grande escala das chaves on-line HSMs ou do conjunto de chaves KMS armazenadas em
nosso sistema de armazenamento principal. AWS KMS keys com material de chave importado néo
estado incluidos nas protecdes de durabilidade oferecidas por outras chaves KMS. No caso de uma
falha regional AWS KMS, o material de chave importado pode precisar ser reimportado para uma
chave KMS.

O offline e HSMs as credenciais para acessa-los sdo armazenados em cofres dentro de salas
seguras monitoradas em varias localiza¢des geograficas independentes. Cada cofre requer pelo
menos um agente de AWS seguranca e um AWS KMS operador, de duas equipes independentes
AWS, para obter esses materiais. O uso desses materiais € regido por uma politica interna que exige
a presencga de um quérum de AWS KMS operadores.
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Referéncia

Use o material de referéncia a seguir para obter informag¢des sobre abreviagoes, chaves,
colaboradores e fontes citadas neste documento.

Topicos
» Abreviacoes
» Chaves

» Colaboradores

* Bibliografia

Abreviacoes
A lista a seguir esclarece as abreviaturas referenciadas neste documento.
AES

Padrao de criptografia avangada
CDK

chave de dados do cliente
DK

chave de dominio
ECDH

Curva eliptica Diffie-Hellman
ECDHE

Efémera de curva eliptica Diffie-Hellman
ECDSA

Algoritmo de assinatura digital de curva eliptica
EKT

token de chave exportado
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ESK

chave de sessao criptografada
GCM

Modo Contador Galois
HBK

Chave de reserva HSM
HBKID

Identificador de chave de reserva HSM

HSM

modulo de seguranca de hardware
RSA

Rivest Shamir e Adleman (criptolégico)
secp384r1

Padrdes para criptografia eficiente curva aleatoria prima de 384 bits 1

SHA256

Algoritmo Hash Seguro de comprimento de resumo 256 bits

Chaves

A lista a seguir define as chaves mencionadas neste documento.
HBK

Chave de reserva HSM: as chaves de reserva HSM sao chaves raiz de 256 bits, das quais as
chaves de uso especificas sao derivadas.

DK

Chave de dominio: uma chave de dominio é uma chave AES-GCM de 256 bits. Ela &
compartilhada entre todos os membros de um dominio e é usada para proteger o material de
chaves de reserva HSM e as chaves de sessdo do host do servigo HSM.
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DKEK

Chave de criptografia de chave de dominio: uma chave de criptografia de chave de dominio é
uma chave AES-256-GCM gerada em um host e usada para criptografar o conjunto atual de
chaves de dominio sincronizando o estado do dominio entre os hosts HSM.

(dHAK,QHAK)

Par de chaves de acordo HSM: cada HSM iniciado tem um par de chaves de acordo de curva
eliptica Diffie-Hellman gerado localmente na curva secp384r1 (NIST-P384).

(dE, QE)

Par de chaves de acordo efémero: HSM e hosts de servigo geram chaves de acordo efémeras.
Estas sdo as chaves de curva eliptica Diffie-Hellman na curva secp384r1 (NIST-P384). Eles
sdo gerados em dois casos de uso: estabelecer uma chave de host-to-host criptografia para
transportar chaves de criptografia de chave de dominio em tokens de dominio e estabelecer
chaves de sessao de host de servigos HSM para proteger comunicagdes confidenciais.

(dHSK,QHSK)

Par de chaves de assinatura HSM: cada HSM iniciado tem um par de chaves de assinatura digital
de curva eliptica gerado localmente na curva secp384r1 (NIST-P384).

(dOS,Q0S)

Par de chaves de assinatura do operador: tanto os operadores do host de servigos quanto AWS
KMS os operadores tém uma chave de assinatura de identidade usada para se autenticar para
outros participantes do dominio.

Chave de criptografia de dados: uma chave AES-GCM de 256 bits derivada de um HBK usando o
NIST SP800 -108 KDF no modo contador usando HMAC com. SHA256

SK

Chave de sessdo: uma chave de sessao € criada como resultado de uma chave de curva eliptica
de Diffie-Hellman autenticada trocada entre um operador do host de servico e um HSM. O
objetivo da troca € proteger a comunicagao entre o host de servigo e os membros do dominio.
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