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AWS fornece varias configuragdes do Landing Zone Accelerator que oferecem suporte a setores
especificos, incluindo saude. O Landing Zone Accelerator for Healthcare € usado em conjunto AWS
Control Tower para facilitar o gerenciamento e a governanga de um ambiente de varias contas

que esta alinhado as AWS melhores praticas e a varias estruturas globais de conformidade. Um
aspecto importante da orquestragdo da governanga € Contas da AWS agrupar usando unidades
organizacionais (OUs), para que vocé possa administra-las como uma unica unidade.

Este guia analisa as praticas recomendadas e consideragdes para redesenhar as estruturas de UO
existentes a medida que a maturidade da nuvem da sua empresa cresce. Ele apresenta um exemplo
pratico baseado na AWS Control Tower implementagdo de uma grande empresa farmacéutica e
discute as licdes aprendidas com essa implementagdo. AWS o design da landing zone ndo € um
esforco unico. Ela pode e deve evoluir. Essa evolucido pode ser alcangada com sucesso e eficiéncia
aplicando as AWS melhores praticas e dicas destacadas neste guia.



https://aws.amazon.com/solutions/implementations/landing-zone-accelerator-on-aws/
https://aws.amazon.com/blogs/industries/introducing-landing-zone-accelerator-for-healthcare
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Visao geral

Trabalhamos com uma empresa farmacéutica multinacional para realizar atividades de prova de
conceito (PoC) na AWS a fim de analisar como ela poderia migrar suas aplicagdes on-premises
para a Nuvem AWS. Quando comegaram a escalar e acelerar seu fluxo de trabalho de migracao
para incluir workloads de producao, ficou claro que precisavam de uma zona de pouso da AWS
regulamentada e compativel para apoiar sua meta. Usamos o AWS Control Tower para projetar e

implementar uma nova zona de pouso da AWS.

Um aspecto importante de uma nova zona de pouso da AWS e de sua organizacgao € a estrutura

de suas unidades organizacionais (UOs). Uma UO é um agrupamento légico de Contas da AWS
criadas usando o AWS Organizations. Vocé pode usar UOs para organizar as Contas da AWS em
uma hierarquia e aplicar controles de gerenciamento e governanca de forma consistente e mais facil.

Vocé pode anexar controles baseados em politicas a uma UO e a Contas da AWS. As UOs
secundarias em uma UO herdam automaticamente esses controles. Portanto, as UOs desempenham
um papel fundamental no gerenciamento da seguranga e da governangca no AWS Organizations.

Uma politica € um documento JSON que inclui uma ou mais instrugées que definem os controles que
vocé deseja aplicar a um grupo de Contas da AWS. O AWS Organizationsatualmente € compativel
com quatro tipos de politicas, também conhecidas como politicas de controle de servigos (SCPs).
Um SCP define as agdes e os Servicos da AWS que estdo disponiveis para uso em diferentes
Contas da AWS. Por exemplo, vocé pode usar uma SCP para exigir que a instédncia do Amazon
Elastic Compute Cloud (Amazon EC2) seja inicializada com um tipo de instancia especifico.

Tipos de politicas
Os tipos de politica SCP incluem o seguinte:

+ Listas de permissdes e listas de negagdes sao estratégias complementares que vocé pode usar
para aplicar SCPs para filtrar as permissoes disponiveis para as contas.

» As politicas de marcacao ajudam vocé a manter tags consistentes, incluindo o tratamento

preferencial de maiusculas e minusculas de chaves e os valores das tags nas contas.

» As politicas de backup configuram os backups para os tipos de recursos compativeis, como a

janela de tempo do backup e os cofres de destino para backups nas Regides da AWS.

» As politicas de exclusao de servicos de IA possibilitam ou ndo a melhoria continua dos servigos de
inteligéncia artificial da AWS em todo o mundo.

Tipos de politicas 2


https://docs.aws.amazon.com/controltower/latest/userguide/what-is-control-tower.html
https://docs.aws.amazon.com/organizations/latest/userguide/orgs_introduction.html
https://docs.aws.amazon.com/organizations/latest/userguide/orgs_manage_policies_scps_examples_general.html
https://docs.aws.amazon.com/organizations/latest/userguide/orgs_manage_policies_tag-policies.html
https://docs.aws.amazon.com/organizations/latest/userguide/orgs_manage_policies_backup.html
https://docs.aws.amazon.com/organizations/latest/userguide/orgs_manage_policies_ai-opt-out.html
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Politica de comportamento herdado: quando vocé anexa uma politica a uma UO especifica, as
contas que estao diretamente sob essa UO ou qualquer UO secundaria herdam a politica. Quando
vocé anexa uma politica a uma conta especifica, ela afeta apenas essa conta. Vocé pode substituir
politicas herdadas introduzindo politicas de excecao. A heranga permite explicitamente que todas as
permissoes fluam da raiz (UO) para cada Conta da AWS nessa UO e na UO secundaria, a menos
gue vocé negue explicitamente uma permissao. Para negar uma permissao, vocé cria uma politica
adicional e a anexa a UO apropriada ou a Conta da AWS. Para obter mais informagdes sobre
excecoes e heranca de politicas, consulte a documentacao do AWS Organizations.

O AWS Control Tower também fornece seu proprio conjunto de controles preventivos e de detecgao
(também chamados de barreiras de prote¢ao) usando a estrutura da UO. Os controles preventivos
do AWS Control Tower evitam agées usando os SCPs no AWS Organizations. Controles de
deteccao reportam sobre o desvio configuracional em relagéo ao controle usando o AWS Config.
Para obter mais informacdes sobre esses controles, consulte a documentacao do AWS Control

Tower.

Vocé também pode habilitar o AWS Security Hub CSPM para automatizar as verificagdes de praticas

recomendadas de seguranca, agregar alertas de seguranca em um unico local e formato e entender
a postura geral de seguranca em todas as suas Contas da AWS.

Tipos de politicas 3


https://docs.aws.amazon.com/organizations/latest/userguide/orgs_manage_policies_inheritance_auth.html#orgs_manage_policies_inheritance_auth_scps
https://docs.aws.amazon.com/controltower/latest/userguide/controls.html
https://docs.aws.amazon.com/controltower/latest/userguide/controls.html
https://docs.aws.amazon.com/organizations/latest/userguide/services-that-can-integrate-securityhub.html
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Design de UQO: fase 1

Para a empresa farmacéutica multinacional em nosso exemplo, o design inicial das organizacdes
e OUs seguiu de AWS Organizations perto AWS as recomendacgdes de configuragdao AWS Control
Tower. Para ver um exemplo, consulte o Landing Zone Accelerator on AWS for Healthcare. AWS
Control Tower inicialmente provisionou uma estrutura de OU simples com OUs fundamentais

comuns, conforme descrito na postagem do blog Melhores praticas para unidades organizacionais
com AWS Organizations, incluindo a OU de seguranca, a OU de infraestrutura de plataforma e OUs
especificas da empresa.

Design da arquitetura

O diagrama a seguir mostra a arquitetura inicial da UO.
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UO de seguranca

A OU de segurancga agrupa amplamente os Contas da AWS relacionados a funcionalidade de
seguranca e usa duas contas (auditoria e arquivamento de registros) para armazenar dados
operacionais de segurancga para acesso central de registros e auditoria ao ambiente. AWS os
principais servigos de seguranga, como a Amazon GuardDuty , AWS Security Hub CSPM residem na
conta de auditoria.

Design da arquitetura 4


https://github.com/aws-samples/landing-zone-accelerator-on-aws-for-healthcare
https://aws.amazon.com/blogs/mt/best-practices-for-organizational-units-with-aws-organizations/?org_product_gs_bp_OUBlog
https://aws.amazon.com/blogs/mt/best-practices-for-organizational-units-with-aws-organizations/?org_product_gs_bp_OUBlog
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UO de plataforma de infraestrutura

A Plataforma de Infraestrutura OU agrupa Contas da AWS os grupos que fornecem a base da
infraestrutura. Inicialmente implantados nessa OU estao os componentes Contas da AWS de rede
central (gateways, firewalls, hub de rede central e servigos similares).

UOs adicionais

Outras UOs especificas da empresa (como uma UO clinica) aumentam as UOs fundamentais dentro
de uma hierarquia de nivel baixo. As workloads sdo implementadas com uma estrutura de varias
contas e com ambientes separados nessas UOs.

Varias consideragdes impulsionaram esse design inicial:

» As OUs aninhadas nao estavam disponiveis naquele momento AWS Control Tower e exigiam
ampla personalizagao.

» As workloads iniciais designadas para a nuvem se concentraram em aspectos especificos da
empresa, como ensaios clinicos ou analytics de equipamentos de manufatura (visualizagées
funcionais).

» A empresa diferencia entre cinco ambientes de workload (desenvolvimento, validagao, integracao,
treinamento e producéo). A empresa precisava de um playground para desenvolver aplicativos
sem a governanga rigida por meio dos AWS controles exigidos pelas cargas de trabalho de
producao. UOs de desenvolvimento, como a Manufacturing-Dev OU, foram designadas para essa
finalidade.

» A automacao da workload fez parte do ecossistema de cada aplicagao e nao precisou ser
separada.

» Os processos de qualificagdo de infraestrutura (1Q) e conformidade com GxP n&o exigiam uma
distincao de AWS controles no nivel da OU.

UO de plataforma de infraestrutura 5
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Design de UO: fase 2

A empresa farmacéutica, em nosso exemplo, entrou em uma nova fase de maturidade na nuvem
ao implantar workloads de produgao qualificadas nas UOs existentes. Isso iniciou uma reviséo do
projeto inicial, e a estrutura da fase 1 foi desafiada a medida que mais cargas de trabalho migraram
para a zona AWS de pouso regulamentada.

Os seguintes novos requisitos e insights se tornaram importantes:

* A empresa implementou workloads do modelo de compartilhamento de dados, de modo que
as aplicagcdes adquiriram uma natureza multifuncional que nao podia mais ser atribuida a UOs
separadas, como clinicas ou de manufatura.

» A qualificacdo (em particular, a qualificagao continua) tornou-se um aspecto vital de muitas
workloads. Essas workloads precisaram ser integradas aos processos operacionais para que
pudessem seguir as praticas recomendadas de seguranga com mais facilidade. As cargas de
trabalho qualificadas exigiam AWS controles mais rigorosos, que foram definidos no nivel da OU
na fase 1.

A funcionalidade de OU aninhada foi disponibilizada em AWS Control Tower.

» A requalificagcao e a experiéncia resultaram em uma melhor compreensao de quais politicas
especificas eram relevantes para as workloads.

» A empresa definiu e concordou com um modelo operacional baseado no alinhamento de
responsabilidades.

» Os esquemas de segmentacao e estruturacdo da workload amadureceram e foram adotados para
migragoes de workloads.

Como resultado disso, um novo design foi implementado na fase 2 e as Contas da AWS migraram
para essa nova estrutura. Essa nova estrutura inclui as UO descritas nas secdes a seguir.

Design da arquitetura

O diagrama a seguir mostra a arquitetura da UO da fase 2.

Design da arquitetura 6
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UO de seguranca

A OU de segurancga contém informagdes amplamente Contas da AWS relacionadas a funcionalidade
de segurancga e usa duas contas (auditoria e arquivamento de registros) para armazenar dados
operacionais de segurancga para acesso central de registros e auditoria ao ambiente. AWS os
principais servigos de seguranga, como a Amazon GuardDuty , AWS Security Hub CSPM residem na
conta de auditoria. Essa UO permanece inalterada em relagao ao projeto original.

UO de plataforma de infraestrutura
A Infrastructure Platform OU contém contas de infraestrutura fundamentais, como rede e automacgao

compartilhada em toda a AWS landing zone. Essa UO permanece inalterada em relagao ao projeto
original.

UQO qualificada

A UO qualificada contém workloads que exigem uma infraestrutura qualificada, como gerenciamento
rigoroso de alteragdes, qualificagao e validacao.

UO de seguranga 7
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Non-qualified OU

A Non-Qualified OU contém cargas de trabalho que n&o tém requisitos de GxP ou nao séo
essenciais para 0os negocios.

UO de automacobes

O Automations OU contém recursos compartilhados para automacgao da carga de trabalho, como
pipelines de integragao continua e entrega continua (CI/CD) para gerenciamento de infraestrutura.
Dependendo dos requisitos, a automagao pode ser dividida entre ambientes ou pode ser hospedada
em uma unica Conta da AWS.

UO de excecoes

A UO de excegdes contém workloads que exigem tratamento especial que, de outra forma, seriam
evitadas por politicas. Por exemplo, buckets do Amazon Simple Storage Service (Amazon S3),
amplamente acessiveis e legiveis, pertencerdo a UO de excegoes.

UQO graveyard

O Graveyard OU contém quatro cargas Contas da AWS de trabalho que serao excluidas. As politicas
dessas contas devem ser removidas para um acesso administrativo simples e efetivo até que a conta
expire ou seja excluida.

Non-qualified OU 8
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Migracao e verificacao da UO

Para a empresa farmacéutica multinacional em nosso exemplo, as equipes de engenharia da
plataforma de nuvem e gerenciamento de mudangas concordaram com um plano € um cronograma
de migracao. As Contas da AWS foram analisadas e classificadas de acordo com o impacto e a
criticidade nos negocios como parte do planejamento.

A nova estrutura de UO foi implantada lado a lado com a estrutura da UO existente para permitir

a preparacao de novas politicas e a migragao incremental. Criamos novas UOs vazias com UOs
secundarias e atribuimos as politicas do AWS Organizations e os controles do AWS Control Tower a
essas UOs secundarias.

As politicas do AWS Organizations foram migradas manualmente aplicando-se as politicas
desejadas na nova estrutura. Usamos a verificagdo manual pontual para verificar as politicas do
AWS Organizations e mecanismos automatizados para verificar os controles do AWS Control Tower.
As Contas da AWS foram migradas para as novas UOs somente depois que essas verificagdes
tiveram éxito.

A migracgao da conta foi semiautomatica e seguiu uma abordagem escalonada ou em lotes. A
migracao inicial visava as Contas da AWS consideradas menos criticos, usando um lote de cinco
Contas da AWS por execugao de migragao. Os lotes de migragao nao excederam dez contas.
Quando as contas foram migradas, os revisores e testadores usaram o console do AWS Control
Tower para verificar se essas contas foram movidas para a UO correta e monitoraram os registros do
AWS CloudTrail em busca de erros. Os revisores também verificaram os consoles do AWS Service
Catalog e do AWS Control Tower em busca de qualquer desvio ou conta nos estados corrompido ou
desconhecido.

As alteragdes no posicionamento de contas na UO nao afetaram a conectividade ou a acessibilidade
dos recursos. Nenhuma interrupcédo em uma aplicacao de producéo foi relatada.



https://docs.aws.amazon.com/controltower/latest/userguide/drift.html
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LicOes aprendidas e praticas recomendadas

« O design da estrutura da UO n&o & um esforco unico. A medida que uma empresa aumenta a
adocgao da nuvem e migra workloads adicionais para a zona de pouso da AWS, seu design de UO
(e implicitamente seu conceito de politicas) também evoluira naturalmente.

* Nao confunda UOs com pastas; considere-asum alvo para politicas. As UOs e sua hierarquia
fornecem o elemento estruturante das Contas da AWS e devem sempre ser tratadas como
contéineres para politicas. Recomendamos que vocé coloque tudas as Contas da AWS que
exigem o mesmo conjunto de politicas na mesma UO. Essa diretriz também se estende as UOs
aninhadas (UOs dentro de UOs).

Os ambientes da AWS que exigem funcionalidade compartilhada de forma centralizada e recursos
de compartilhamento de dados entre workloads (que sao frequentemente vistos em plataformas
de dados corporativos) sdo mais faceis de acomodar em uma estrutura de UO que nao se baseia
na classificagao de fungdes de linhas de negdcios (LOB). Por exemplo, um ambiente de produgao
para uma aplicagao de manufatura nao é diferente de um ambiente de produgao para uma
aplicacao de analytics de ensaios clinicos em termos de politicas no AWS Organizations.

» Respeite e use a heranga. Quando vocé anexa uma politica a uma UO especifica, as Contas da
AWS que estao diretamente sob essa UO ou qualquer UO secundaria herdam a politica. Quando
vocé anexa uma politica a uma Conta da AWS especifica, ela afeta apenas essa Conta da AWS.

O esforgo de migracdo de uma estrutura de UO para outra depende de quao extensivamente

as politicas existentes foram configuradas na UO ou no nivel da Conta da AWS. Outro fator
crucial é o grau de heranga de politicas na hierarquia atual de UOs existentes, ou se a heranga

foi interrompida. A complexidade da migracdo aumenta com a implementacdo de caminhos de
herancga irregulares ou divergentes. Por exemplo, se vocé aplicar politicas no nivel individual de
Conta da AWS ou fizer excegdes de politicas frequentes (que quebram a heranga), migrar essas
politicas para uma nova estrutura exigira muito mais esforco. Nesses casos de alta complexidade,
recomendamos que vocé invista tempo para revisar e redesenhar a heranga de politicas durante o
planejamento da migracao.

» Cuide das politicas do AWS Organizations e dos controles do AWS Control Tower. A estrutura
da UO é compartilhada entre o AWS Control Tower e o AWS Organizations. O AWS Control
Tower fornece seu proprio conjunto de controles preventivos e de deteccao. Esses controles
sao aplicados no nivel da Conta da AWS ou da UO. O AWS Organizations orquestra politicas
no nivel da UO. Em uma migracao de UO, recomendamos que vocé migre as politicas do AWS
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Organizations primeiro, porque elas tém mais peso para a conformidade. Recomendamos que
vocé aplique os controles do AWS Control Tower a nova estrutura de UO na segunda etapa de
migragao.

» Leva algum tempo para a atualizagdo das Contas da AWS. Vocé deve inscrever novamente
as Contas da AWS existentes individualmente na nova estrutura da UO usando o AWS Control
Tower. Isso leva algum tempo. Se vocé tiver um grande numero de contas, recomendamos
otimizar esse trabalho por meio de automagao para controlar e automatizar o posicionamento das
UO das Contas da AWS. Confira dois exemplos de cenarios:

 Alteracdo manual para uma pequena migracao: o lider da migracao reatribui cada Conta da
AWS de sua antiga UO para sua nova UO no Console de gerenciamento da AWS. Quando essa
reatribuicdo é concluida para todas as Contas da AWS, o lider de migracao abre o AWS Control
Tower para cada Conta da AWS separadamente ou para todas as UOs. A nova inscrigao das
Contas da AWS no AWS Control Tower requer de 10 a 15 minutos para cada Conta da AWS,
dependendo do numero de Regides da AWS usadas na conta. O AWS Control Tower permite
que até cinco operagdes simultdneas desse tipo sejam executadas em paralelo.

» Automacao personalizada de alteragdes: a automacao simplifica e economiza esforgos. Por
exemplo, vocé pode automatizar o gerenciamento de um ciclo de vida da Conta da AWS desde
sua criagao até a migragao e o encerramento. Vocé pode usar o AWS Control Tower Account
Factory para alterar a atribuigdo da UO para uma Conta da AWS e executar o processo de nova
inscricao. Essa automacgao € compativel com a migracdo em grande escala de centenas de
Contas da AWS.



https://docs.aws.amazon.com/controltower/latest/userguide/account-factory.html
https://docs.aws.amazon.com/controltower/latest/userguide/account-factory.html
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Recursos

* Guia do usuario do AWS Organizations (documentagcdo da AWS)

» Terminologia e conceitos do AWS Organizations (documentagdo da AWS)

» Service control policies (SCPs) (documentagdo da AWS)

« AWS Organizations API reference (documentagao da AWS)

* Guia do usuario do AWS Control Tower (documentagdo da AWS)

+ Introducing Landing Zone Accelerator for Healthcare (publicagado do Blog da AWS)

* Managing the multi-account environment using AWS Organizations and AWS Control Tower
(publicacédo do Blog da AWS)

» Best Practices for Organizational Units with AWS Organizations (publicagdo do Blog da AWS)
+ AWS Security Reference Architecture (AWS SRA) (Recomendagdes da AWS)
» Establishing Your Cloud Foundation on AWS (whitepaper da AWS)

* Organizing Your AWS Environment Using Multiple Accounts (whitepaper da AWS)



https://docs.aws.amazon.com/organizations/latest/userguide/orgs_introduction.html
https://docs.aws.amazon.com/organizations/latest/userguide/orgs_getting-started_concepts.html
https://docs.aws.amazon.com/organizations/latest/userguide/orgs_manage_policies_inheritance_auth.html#orgs_manage_policies_inheritance_auth_scps
https://docs.aws.amazon.com/organizations/latest/APIReference/Welcome.html
https://docs.aws.amazon.com/controltower/latest/userguide/what-is-control-tower.html
https://aws.amazon.com/blogs/industries/introducing-landing-zone-accelerator-for-healthcare/
https://aws-blogs-prod.amazon.com/mt/managing-the-multi-account-environment-using-aws-organizations-and-aws-control-tower/
https://aws.amazon.com/blogs/mt/best-practices-for-organizational-units-with-aws-organizations/?org_product_gs_bp_OUBlog
https://docs.aws.amazon.com/prescriptive-guidance/latest/security-reference-architecture/welcome.html
https://docs.aws.amazon.com/whitepapers/latest/establishing-your-cloud-foundation-on-aws/welcome.html
https://docs.aws.amazon.com/whitepapers/latest/organizing-your-aws-environment/organizing-your-aws-environment.html
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Historico do documento

A tabela a seguir descreve alteragdes significativas feitas neste guia. Se desejar receber notificagoes
sobre futuras atualizagdes, inscreva-se em um feed RSS.

Alteracao Descrigao Data

Publicagao inicial — 28 de margo de 2023



https://docs.aws.amazon.com/prescriptive-guidance/latest/ou-structure-landing-zone/ou-structure-landing-zone.rss
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As traducgdes sao geradas por traducédo automatica. Em caso de conflito entre o conteudo da
traducao e da versao original em inglés, a versdo em inglés prevalecera.
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