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AWS 提供了多种支持特定行业（包括医疗保健）的 Landing Zone 加速器配置。Land ing Zone 
Accelerator for Heal thcare 与 AWS Control Tower 之配合使用，可简化多账户环境的管理和治理，该
环境符合 AWS 最佳实践和多个全球合规框架。协调治理的一个重要方面是使用组织单位 (OUs) 进行
分组 AWS 账户 ，这样您就可以将其作为一个单元进行管理。

本指南探讨了随着公司云成熟度的提升，重新设计现有 OU 结构的最佳实践和注意事项。它根据一家
大型制药公司的 AWS Control Tower 实施情况介绍了一个实际示例，并讨论了从实施中吸取的经验教
训。 AWS landing zone 的设计不是一次性的。它能够而且应当得到发展。通过应用本指南中重点介绍 
AWS 的最佳实践和技巧，可以成功而高效地实现这种演变。
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概述
我们与一家跨国制药公司合作，在 AWS 上开展了概念验证（PoC）活动，以探索他们如何将现有应用
程序从本地迁移到 AWS Cloud。当他们开始扩展和加快迁移工作流以包括生产工作负载时，他们显然
需要一个受到监管且合规的 AWS 登录区，以助力其实现目标。我们使用 AWS Control Tower 设计和
实施新的 AWS 登录区。

新 AWS 登录区及其组织的一个重要方面是其组织单位（OU）的结构。OU 是使用 AWS 
Organizations 创建的 AWS 账户的逻辑分组。您可以使用 OU 将 AWS 账户组织成层次结构，并且更
轻松一致地应用管理和治理控制。

您可以将基于策略的控件附加到某个 OU 和 AWS 账户。OU 内的子 OU 会自动继承这些控件。因
此，OU 在管理 AWS Organizations 中的安全性和治理方面起着至关重要的作用。

策略是包含一个或多个语句的 JSON 文档，这些语句用于定义要应用到一组 AWS 账户的控件。AWS 
Organizations 目前支持四种类型的策略，也称为服务控制策略（SCP）。SCP 定义了可在不同 
AWS 账户中使用的 AWS 服务和操作。例如，您可以使用 SCP 要求 Amazon Elastic Compute 
Cloud（Amazon EC2）实例的启动使用特定的实例类型。

策略类型

SCP 策略类型包括以下几种：

• 允许列表和拒绝列表是您应用 SCP 以筛选可供账户使用的权限时的补充策略。

• 标签策略帮助您维护一致的标签，包括各账户中的标签键和标签值的首选大小写处理。

• 备份策略为支持的资源类型配置备份，例如备份的时间窗口和跨 AWS 区域备份的目标保管库。

• 人工智能服务退出政策支持或禁用全球 AWS 人工智能（AI）服务的持续改进。

策略继承行为：当您将某个策略附加到特定 OU 时，直接位于该 OU 下的账户或任何子 OU 将继承此
策略。当您将策略附加到特定账户时，该策略仅影响该账户。您可以通过引入异常策略来覆盖继承的策
略。继承明确允许所有权限从根（OU）传递到该 OU 和子 OU 中的每个 AWS 账户，除非您明确拒绝
权限。要拒绝某项权限，您可以创建其他策略并将其附加到相应的 OU 或 AWS 账户。有关策略继承和
异常的更多信息，请参阅 AWS Organizations 文档。

AWS Control Tower 还使用 OU 结构提供自己的一套侦测和预防性控制（也称为护栏）。AWS Control 
Tower 预防性控制通过使用 AWS Organizations 中的 SCP 来防止采取措施。侦测控制使用 AWS 
Config 来报告与控件的配置偏差。有关这些控制的更多信息，请参阅 AWS Control Tower 文档。

策略类型 2

https://docs.aws.amazon.com/controltower/latest/userguide/what-is-control-tower.html
https://docs.aws.amazon.com/organizations/latest/userguide/orgs_introduction.html
https://docs.aws.amazon.com/organizations/latest/userguide/orgs_introduction.html
https://docs.aws.amazon.com/organizations/latest/userguide/orgs_manage_policies_scps_examples_general.html
https://docs.aws.amazon.com/organizations/latest/userguide/orgs_manage_policies_tag-policies.html
https://docs.aws.amazon.com/organizations/latest/userguide/orgs_manage_policies_backup.html
https://docs.aws.amazon.com/organizations/latest/userguide/orgs_manage_policies_ai-opt-out.html
https://docs.aws.amazon.com/organizations/latest/userguide/orgs_manage_policies_inheritance_auth.html#orgs_manage_policies_inheritance_auth_scps
https://docs.aws.amazon.com/controltower/latest/userguide/controls.html
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您还可以启用 AWS Security Hub CSPM 来自动执行安全最佳实践检查，将安全提醒聚合到一个位置和
格式中，并了解所有 AWS 账户的整体安全状况。

策略类型 3

https://docs.aws.amazon.com/organizations/latest/userguide/services-that-can-integrate-securityhub.html
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OU 设计：第 1 阶段

在我们的例子中，对于这家跨国制药公司来说，组织和OU的初始设计 AWS Organizations 严格遵循了
设立 AWS 建议 AWS Control Tower。有关示例，请参阅医疗保健领域的着陆区加速器。 AWS AWS 
Control Tower 最初配置了一个带有通用基础 OU 的简单 OU 结构，如博客文章《组织单位最佳实践》
中所述 AWS Organizations，包括安全 OU、平台基础架构 OU 和公司特定的 OU。

架构设计

以下图表展示了最初的 OU 架构。

安全 OU

安全 OU 将与安全功能 AWS 账户 相关的广泛分组在一起，并使用两个帐户（审计和日志存档）来存
储安全操作数据，以便集中记录和审核对环境的访问。 AWS 诸如 Amazon 之类 GuardDuty 的核心安
全服务 AWS Security Hub CSPM 位于审计账户中。

基础设施平台 OU

基础架构平台 OU 组合在一起 AWS 账户 ，提供基础架构基础。最初部署在此 OU 中的 AWS 账户 是
中央网络组件（网关、防火墙、中央网络集线器和类似服务）。 

架构设计 4

https://github.com/aws-samples/landing-zone-accelerator-on-aws-for-healthcare
https://aws.amazon.com/blogs/mt/best-practices-for-organizational-units-with-aws-organizations/?org_product_gs_bp_OUBlog
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其他 OU

其他针对公司的特定 OU（例如临床 OU）会在较低层级的组织架构中增强原有的基础 OU。工作负载
是通过多账户结构和这些 OU 内的独立环境来实施的。

有几个考虑因素促成了这一最初的设计：

• 嵌套的 OU 当时不可用，需要 AWS Control Tower 进行大量自定义。

• 最初指定给云的初始工作负载侧重于公司的特定方面，例如临床试验或生产设备分析（功能视角）。

• 该公司将工作环境分为五种类型（开发、验证、集成、训练和生产）。该公司需要一个在没有生产
工作负载所需严格 AWS 控制的情况下开发应用程序的游乐场。诸如 OU 之类的开发 Manufacturing-
Dev OU 就是为此目的分配的。

• 工作负载自动化是每个应用程序生态系统的一部分，无需进行分离。

• 基础设施认证 (IQ) 和 GxP 合规流程不需要区分 OU 级别的 AWS 控制措施。

其他 OU 5
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OU 设计：第 2 阶段

在我们的示例中，这家制药公司通过将合格的生产工作负载部署到现有的 OU 中，加快进入了云技术
发展的新阶段。这启动了对初始设计的审查，随着越来越多的工作量迁移到受监管的 AWS 着陆区，第
一阶段的结构受到了挑战。

以下新的要求和见解变得至关重要：

• 该公司实施了数据共享工作负载模式，这样一来，应用程序便具备了多用途特性，不再能够被分配到
诸如“临床”或“制造”这样的独立 OU 中了。

• 资格认证（尤其是持续性的资格认证）成为了许多工作负载至关重要的环节。这些工作负载必须被纳
整合到运营流程中，以便它们能够更轻松地遵循安全最佳实践。合格的工作负载需要更严格的 AWS 
控制，这些控制措施是在第 1 阶段在 OU 级别设置的。

• 嵌套的 OU 功能已在中可用 AWS Control Tower。

• 通过提升技能和积累经验，我们对哪些特定策略适用于工作负载有了更深入的理解。

• 该公司明确并达成了一个基于责任协调的运营模式。

• 工作负载分段和结构蓝图已经成熟，并被用于工作负载迁移。

由于这些原因，在第二阶段实施了新的设计并 AWS 账户 迁移到了该新结构。这个新结构包含了以下
部分中描述的 OU。

架构设计

以下图表展示了第 2 阶段的 OU 架构。

架构设计 6
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安全 OU

安全 OU 包含 AWS 账户 与安全功能广泛相关的内容，并使用两个帐户（审计和日志存档）来存储安
全操作数据，以便对环境进行集中记录和审核访问。 AWS 诸如 Amazon 之类 GuardDuty 的核心安全
服务 AWS Security Hub CSPM 位于审计账户中。此 OU 与最初的设计保持不变。

基础设施平台 OU

基础设施平台 OU 包含基础基础设施账户，例如跨 AWS 着陆区域的联网和共享自动化。此 OU 与最初
的设计保持不变。

合格的 OU

合格的 OU 包含需要合格基础设施（例如严格的变更管理、资格认证和验证）的工作负载。

Non-qualified OU

Non-Qualified OU 包含没有 GxP 要求或对业务不至关重要的工作负载。

安全 OU 7
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自动化 OU

Automations OU 包含用于工作负载自动化的共享资源，例如用于基础架构管理的持续集成和持续交付 
(CI/CD) 管道。根据需求的不同，自动化操作可以分散到不同的环境中，也可以托管在单个 AWS 账户
中。

异常 OU

异常 OU 包含需要特殊处理的工作负载，若不特殊处理，这些工作负载会被策略阻止。例如，可广泛
访问和可读的 Amazon Simple Storage Service（Amazon S3）存储桶将属于异常 OU。

Graveyard OU

Graveyard OU 包含 AWS 账户 将要删除的工作负载。在账户到期或被删除之前，应删除这些账户中的
策略，以便实现高效且简便的管理访问权限。

自动化 OU 8
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OU 迁移和验证
在我们所举的跨国制药公司的示例中，云平台工程团队和变更管理团队共同制定了迁移计划和时间表。
在计划过程中，对 AWS 账户进行了审查，并根据业务影响和重要性进行了排序。

新的 OU 结构与现有的 OU 结构并行部署，以便分阶段实施新策略和逐步迁移。我们创建了带有子 OU 
的新的空 OU，并且为这些子 OU 分配了 AWS Organizations 策略和 AWS Control Tower 控件。

这些 AWS Organizations 策略是通过在新结构上应用所需的策略来手动迁移的。我们使用手动抽查来
验证 AWS Organizations 策略，并使用自动化机制来验证 AWS Control Tower 控件。只有在这些检查
成功之后，AWS 账户才被移动到新的 OU 中。

账户迁移是半自动的，并采用了阶段性或批量处理的方式。最初的迁移以那些被认为不太重要的 AWS 
账户为目标，每次迁移使用五个 AWS 账户作为一个批次。迁移批次不超过 10 个账户。在进行账户
迁移时，审核人员和测试人员使用 AWS Control Tower 控制台来确认这些账户已成功移动到正确的 
OU，并且还对 AWS CloudTrail 日志进行监控以查找错误。审核人员还对 AWS Service Catalog 和 
AWS Control Tower 控制台进行了检查，以查看是否存在任何偏差或处于受污染或未知状态的账户。

对 OU 内账户布局的更改并未影响资源的连接性或可访问性。没有报告发生生产应用程序中断情况。

9
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吸取的经验教训和最佳实践
• OU 结构设计不是一次性的。随着一家公司加大云采用力度，并将更多的工作负载迁移到 AWS 登录

区，其 OU 设计（以及隐含的策略理念）也会自然而然地发生变化。

• 不要将 OU 误认为是文件夹；请将它们视为策略的目标。OU 及其层次结构为 AWS 账户提供结构元
素，应始终将其视为策略的容器。我们建议您将需要相同策略集的所有 AWS 账户放在同一 OU 中。
本指南还扩展到嵌套的 OU（OU 内的 OU）。

那些需要集中共享功能以及实现跨工作负载数据共享能力的 AWS 环境（这种需求在企业数据平台中
较为常见），在不基于业务线（LOB）功能分类的 OU 结构中更容易得到妥善处理。例如，就 AWS 
Organizations 中的策略而言，用于制造应用的生产环境与用于临床试验分析应用的生产环境并无不
同。

• 尊重并使用继承。当您将某个策略附加到特定 OU 时，直接位于该 OU 下或任何子 OU 下的 AWS 账
户将继承此策略。当您将策略附加到特定 AWS 账户时，该策略仅影响该 AWS 账户。

从一个 OU 结构迁移到另一个 OU 结构的工作，取决于现有策略在该 OU 或 AWS 账户级别上的配置
程度。另一个重要的因素在于，在现有的 OU 层级结构中，策略继承的使用程度如何，或者这种继
承是否被中断了。随着不规则或偏离常规的继承路径的实施，迁移的复杂性也随之增加。例如，如果
在单个 AWS 账户级别实施策略，或者频繁做出策略异常处理（这会中断继承），那么将这些策略迁
移到新的结构中将会付出大量额外工作量。在这类复杂度极高的情况下，我们建议您在迁移规划过程
中投入时间来审查并重新设计策略继承机制。

• 同时注意 AWS Organizations 策略和 AWS Control Tower 控件。OU 结构由 AWS Control Tower 和 
AWS Organizations 共享。AWS Control Tower 提供自己的一套侦测和预防性控件。这些控件适用
于 AWS 账户或 OU 级别。AWS Organizations 在 OU 级别编排策略。在 OU 迁移中，我们建议您先
迁移 AWS Organizations 策略，因为这些策略对合规性的影响更大。我们建议您在第二个迁移步骤
中对新的 OU 结构应用 AWS Control Tower 控件。

• 更新 AWS 账户需要时间。您必须使用 AWS Control Tower 将现有 AWS 账户单独重新注册到新的 
OU 结构中。此操作较费时。如果您拥有大量的账户，我们建议您通过自动化手段来简化这项工作，
从而实现对 AWS 账户 OU 放置的控制和自动化处理。以下是两个示例场景：

• 手动更改小规模迁移：迁移主管在 AWS 管理控制台 中将每个 AWS 账户从其旧 OU 重新分配到其
新 OU 中。当所有 AWS 账户的重新分配完成后，迁移主管单独为每个 AWS 账户或为所有 OU 打
开 AWS Control Tower。在 AWS Control Tower中重新注册 AWS 账户对于每个 AWS 账户都需要 
10-15 分钟，具体取决于账户内使用的 AWS 区域数量。AWS Control Tower 允许最多五次此类操
作同时并行运行。

10
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• 自定义更改自动化：自动化可以简化并节省工作量。例如，您可以自动管理 AWS 账户从创建到迁
移和终止的整个生命周期。您可以使用 AWS Control Tower 账户工厂更改 AWS 账户的 OU 分配
并运行重新注册流程。这种自动化支持大规模迁移数百个 AWS 账户。

11

https://docs.aws.amazon.com/controltower/latest/userguide/account-factory.html
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https://docs.aws.amazon.com/organizations/latest/userguide/orgs_introduction.html
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https://docs.aws.amazon.com/prescriptive-guidance/latest/ou-structure-landing-zone/ou-structure-landing-zone.rss
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本文属于机器翻译版本。若本译文内容与英语原文存在差异，则一律以英文原文为准。
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